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Resumo

O presente artigo discorre sobre a figura do estelionato digital, fazendo uma analise
critica da disciplina normativa, suas formas de conduta e as possiveis consequéncias
sociais. E notdrio que a atual legislacdo do pais tem avancado, conforme mencionado,
na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a préatica dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuragdo e averiguacao e aprimorar 0S recursos
tecnoldgicos e digitais que estdo a disposicao das autoridades responsaveis. Nesse
sentido, é necessario compreender 0 que € o estelionato digital, suas caracteristicas,
maneiras de prevencao e formas em que pode aparecer no dia a dia dos usuarios da
rede, compactuando com a legislacdo penal e o cabimento de penalizacdo para os
criminosos que praticam esse crime. Por fim, conclui-se que a legislacdo penal
brasileira vem evoluindo, mas para que alcance um nivel suficiente de eficacia no
combate a esse crime € necessario compreender o que € o estelionato digital, suas
caracteristicas, maneiras de prevencao e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacdo penal e o cabimento de

penalizacdo para 0s Ccriminosos que praticam esse crime.
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ABSTRACT: This article discusses the figure of digital fraud, making a critical analysis
of the normative discipline, its forms of conduct and the possible social consequences.
It is notable that the country's current legislation has advanced, as mentioned, in the
way it typifies crimes that occur in virtual media, however sanctions are still moderate
and standards must advance in order to prevent the practice of virtual crimes. In order
for the narrated hypothesis to be viable, the State has the duty to increase new
methods of investigation and investigation and improve the technological and digital
resources that are available to the responsible authorities. In this sense, it is necessary
to understand what digital fraud is, its characteristics, methods of prevention and ways
in which it can appear in the daily lives of network users, in agreement with criminal
legislation and the appropriateness of penalizing criminals who practice this crime.
Finally, itis concluded that Brazilian criminal legislation has been evolving, but in order
to achieve a sufficient level of effectiveness in combating this crime, it is necessary to
understand what digital fraud is, its characteristics, methods of prevention and forms
in which it can appear. in the daily lives of network users, complying with criminal

legislation and the appropriateness of penalizing criminals who commit this crime.
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1 INTRODUCAO

No ambito penalista sdo diversos os crimes que tém como objetivo a obtencdo
de lucros financeiros da vitima, o referido trabalho tem como objetivo abordar o
estelionato digital fazendo uma analise critica da disciplina normativa, apresentando

suas formas de conduta e relacionando a suas possiveis consequéncias sociais.



Ha uma previséo legal do Codigo Penal em garantir que todos os cidadaos
lesados por praticas de golpes, em que sao utilizados artificios ou qualquer meio
fraudulento, podem ingressar no juizo criminal a fim de prosseguirem com a punicao
penal e com o ressarcimento dos prejuizos.

Para breve introito, o estelionato € obter, para si ou para outrem, vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento.

Dentre os crimes mais comuns no Brasil e no mundo pode-se destacar o
estelionato, além do meio fisico os criminosos procuram pela navegagéo na rede com
o fito de obtencdo de dados e informacfes das pessoas que tem perfil para serem
suas possiveis vitimas, pondo em pratica das mais diversas maneiras tais como
ligacdes, mensagens, falsificagdo de identidade, haja vista que todos os dias, a
populacdo vive a internet, cadastrando senhas, trocando mensagens, adentrando
redes sociais, fazendo negocios pela internet...

Nesse sentido, acompanhando o0 aumento dos usuarios das redes a realizacéo
de crimes online cresceu consideravelmente, obviamente relacionado a simplicidade
de manejo dos meios virtuais e pela dificuldade de identificacdo dos criminosos para
posterior punicdo, haja vista auséncia de legislacdes especificas e supressdo das
identidades.

A realizacao de golpes e fraudes cometendo ilicitos para obter vantagem sob
outras pessoas € pratica recorrente e por muitas vezes impune no Brasil, com o
estelionato digital ndo é diferente.

Em sua esfera digital ele se configura quando o criminoso submete o aparelho
da vitima e sincroniza-o a demais sistemas de informacdo ou, em outra hipétese,
guando a vitima € posta em uma conjuntura de sensibilidade para obtencdo de
vantagem ilicita. Na atualidade € mais comum do que se imagina conhecer alguém
gue tenha passado por essa situacao e caido nesse golpe, desde ligacées de nimeros
sem chamador ou desconhecidos a e-mails/mensagens com ofertas incriveis.

Outro ponto importante que contribuiu para esse aumento, além da facilidade
no manejo dos meios virtuais foi o advento da pandemia do Covid-19, as praticas
desses crimes se multiplicaram, haja vista que, relevante porcentagem da populacao
tanto brasileira quanto mundial, se viu obrigada a passar mais tempo em casa, o que,
em consequéncia, ampliou o niumero de pessoas online, acessando a rede. Neste

liame, os criminosos tém agido cada vez mais e feito varias vitimas no mundo virtual.



Para que o crime possa ser classificado como estelionato digital é
imprescindivel que a entrega das informag8es pela vitima seja de forma voluntéria,
haja vista que a obtencdo dos dados se deu por outros meios, o crime pode ter outra
classificagao, tal como “furto mediante fraude eletronica”.

Dentre as principais vitimas desse crime tdo comum na atualidade estdo as
pessoas desatentas e que ndo tomam total atencdo para se esquivar dos
estelionatarios, seguindo as hipéteses de compra e venda pela internet néo
verificando a fonte, se é de confianca etc., links enviados de numeros aleatérios
possibilitando o acesso do criminoso a rede da vitima entre outros...

A despeito da clara regulacdo e evolugcdo da internet e redes sociais, 0S
conselhos e observacdes para a premeditacao dos crimes digitais em geral continua
sendo de cuidado e cautela com os dados pessoais e sua divulgacao, ainda com o
remetente e usuarios/links que adentra. E necessario que sempre pense que tudo que
identifique quem vocé € ou que busque saber informacdes que s vocé teria acesso
sdo o alerta inicial para entender se ndo se esta diante de uma possivel tentativa de
estelionato digital.

E notorio que a atual legislacéo do pais tem avancado, conforme mencionado,
na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a préatica dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracdo e averiguacao e aprimorar 0S recursos
tecnoldgicos e digitais que estao a disposicao das autoridades responsaveis.

Nesse sentido, € necessario compreender o que € o estelionato digital, suas
caracteristicas, maneiras de prevencao e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizacdo para 0s Ccriminosos que praticam esse crime.

Assim, as perguntas que ficam sédo quais as formas de conduta do estelionato
digital e seus impactos na sociedade, além do questionamento acerca das normas
brasileiras, nosso sistema juridico atual contempla qual espécie de responsabilizacédo
para o crime de estelionato digital, alinhado a isso, como o Estado Democratico
Brasileiro pode melhorar para combater o aumento desse crime.

No presente artigo, seguindo apés a introducdo para o capitulo “2” onde seréo
apresentadas as condutas do estelionato digital, seus conceitos prévios e formas

apresentadas, a diferenca entre o estelionato e outros crimes contra o patriménio e



sua forma de proliferacéo pela rede mediante sites falsos, mensagens e e-mails. O
capitulo “2” contém ainda um subtdpico “2.1” onde serao analisadas as consequéncias
sociais advindas da conduta do estelionato digital, desde a inovagéo dos criminosos
partindo para o meio digital até os “traumas” das vitimas e sua repercussdo na
sociedade.

Ja no capitulo “3” sera amplamente explicada a quem deve ser dirigida a
responsabilidade pelo crime do estelionato digital, no &mbito juridico, ja que o crime
na grande maioria das vezes tem por conclusdo a “fuga” do criminoso pelo meio
cibernético. Ainda no capitulo “3” serdo exploradas, mediante subtopico “3.1”, as
normas juridicas atualizadas e formas de puni¢cdo do crime tendo relacdo direta com
a ampla possibilidade de escape do criminoso.

Por fim, em capitulo “4”, sera demonstrado o historico da pratica do estelionato
digital, sua evolucéo paralela ao avanco da tecnologia na sociedade e os reflexos da
Lei 14.155, instituida em 2021 especialmente para tornar mais grave a pena de
estelionato cometido de forma eletrénica pela internet, frente ainda a vulnerabilidade
da vitima. Seguidos da concluséo e as referéncias bibliograficas.

De certo, cumpre-se destacar que a pesquisa em questéo, valeu-se do método
da revisdo bibliografica de trabalhos cientificos atualizados das areas penal e
constitucional, frente as questbes sociais, publicadas em peridédicos nacionais e
internacionais, qualificados como publicacbes de Al, assim como Bl. Além de
importantes nomes do cenario retrato, ao passo que se cita Rogério Greco e Fabio
Barbosa Chavez, bem como analise jurisprudencial e legislativa da lei 14.155.
Compreende-se entdo, que a escolha metodolégica se justifica de base teorica,
fundada em estudos atualizados sobre o estelionato digital, suas formas de conduta e
as consequéncias sociais.

O foco da pesquisa bibliografica foi de apresentar informacfbes e dados
especificos sobre a evolucdo dos crimes digitais, exibindo o progresso do direito penal
frente os crimes digitais, através da analise filoséfica e de referenciais tedricos de
artigos, cédigos e outros trabalhos sobre a mesma questéo juridica. Assim, o método
empregado é de leitura e analise de material doutrinario especializado ja existente
sobre o tema de Direito Penal, tal como de jurisprudéncia, dados, legislacéo e artigos

cientificos.



2 CONDUTA DO ESTELIONATO DIGITAL: CONCEITOS PREVIOS, DISCUSSOES
INICIAIS E FORMAS APRESENTADAS.

O termo estelionato esté disposta no Art. 171 do Codigo Penal como:

Art. 171. Obter, para si ou para outrem, vantagem ilicita em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: pena — Recluséo, de 1 (um) a 5 (cinco) anos, de multa.

Trata-se de crime contra o patrimonio onde a legislagdo penal visa proteger a
inviolabilidade patrimonial orientada pela pratica de atos que visam enganar a vitima
e beneficiar o agente (CUNHA, 2019, p. 345).

Assim, pode-se inferir que a diferenca entre o estelionato e os diversos crimes
contra o patrimbnio, ou seja, crimes que tenham por objetivo atentar contra o
patrimdnio de uma pessoa ou organizacao, € que no estelionato néo é utilizada a forca
para obtencdo de “vantagem”. E sabido, portanto, que essa atitude é conhecida ha
muitos anos, de modo que Greco cita que:

Desde que surgiram as relagBes sociais, 0 homem se vale da fraude para
dissimular seus verdadeiros sentimentos e inten¢fes para, de alguma forma,

ocultar ou falsear a verdade, a fim de obter vantagens que, em tese, lhe
seriam indevidas (GRECO, 2019, p. 228).

Ressalta-se que o crime existe apenas ha modalidade dolosa, sem previsao ha
forma culposa.

A respeito da expresséao “vantagem ilicita”, Fernando Capez (2020) ensina que,
esta, trata-se do objeto material do crime e, caso o agente esteja agindo em razéo de
uma vantagem devida, a conduta é tipificada como exercicio arbitrario das proprias
razdes, delito previsto no art. 345, do Codigo Penal.

De acordo com o que se retira do artigo 171, do supramencionado dispositivo
legal, o estelionato pode ser cometido mediante artificio, ardil ou qualquer outro meio
fraudulento. Em relacdo ao termo “artificio”, o doutrinador Julio Fabbrini Mirabete
ensina o seguinte:

“o artificio existe quando o agente se utilizar de um aparato que modifica, ao
menos aparentemente, o aspecto material da coisa, figurando entre esses
meios 0 documento falso ou outra falsificacdo qualquer, o disfarce, a

modificagcao por aparelhos mecanicos ou elétricos, filmes, efeitos de luz etc.”
(MIRABETE, 2021, pag. 325).

Em sua modalidade digital o estelionato ocorre através de sites falsos,

mensagens e até e-mail, sendo prioritariamente focado no Ambito virtual. E bastante



normal que o consumidor busque virtualmente os mesmos bens desejados
fisicamente, mas com a comodidade de ndo se deslocar e em grande maioria dos
casos a acessibilidade com precos menores, levando a promessa da oferta muitas
vezes a encantar o consumidor que néo percebe a fraude.

Dentre as formas de conduta do referido crime podem ser listadas as mais
comuns sendo: vendas falsas em sua maioria quando os estelionatarios oferecem
servicos ou produtos inexistentes em redes sociais e/ou sites e links de comércio
eletrbnico; “phishing”, uma artimanha utilizada pelos criminosos para enganar os
usuarios e conseguir informacgdes privadas, tais como senhas, detalhes de cartdes de
crédito, comumente realizado por meio do envio de mensagens eletrbnicas se
passando por instituicbes de confianca, pode ser realizado por sites e por redes
sociais também, mas sempre com o intuito de prejudicar e obter vantagem, “vishing”
popularmente conhecido por “phishing por voz” quando o ato € realizado por ligagdes
ou envio de audios com o0 mesmo intuito de ludibriar a vitima, mas para divulgar dados
pessoais, “smishing” realizada também por mensagem, mas nessa modalidade a
vitima é provocada a acessar link que corrompe seu aparelho, e por ultimo os golpes
de investimentos fraudulentos que podem acontecer de diversas maneiras, tais como
promessas de retornos financeiros utopicamente elevados e esquema de piramides,
esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de investimento
financeiro com falsas promessas de enriquecimento acelerado para engana-las.

No Art. 171 do Cadigo Penal, o estelionato possui a pena de reclusdode 1 a5
anos e multa. Diante disso, o crime admite suspenséo condicional no processo de
acordo com o art. 89, 8§ 12, da Lei dos Juizados Especiais - Lei n. 9099/95:

Art. 89. Nos crimes em que a pena minima cominada for igual ou inferior a
um ano, abrangidas ou nao por esta Lei, o Ministério Publico, ao oferecer a
dendncia, podera propor a suspensao do processo, por dois a quatro anos,
desde que o acusado ndo esteja sendo processado ou ndo tenha sido

condenado por outro crime, presentes 0s demais requisitos que autorizariam
a suspenséo condicional da pena (art. 77 do Cédigo Penal).

Conforme dito, o crime de estelionato digital, no sistema juridico atual do Brasil,
€ apreciado no ambito do Direito Penal o qual pressupde responsabilizacdo penal para
esse tipo de ato, o qual era equiparado ao crime de estelionato, previsto no artigo 171
do Codigo Penal, ocorre que ainda no caminhar para a especificacdo do crime de
estelionato na modalidade digital foi introduzida a Lei 12.737/2012, ou como é

popularmente conhecida a “Lei Carolina Dieckmann”, que surgiu ap0s um incidente



em que a atriz teve seu aparelho pessoal invadido e com isso 0 vazamento de fotos
intimas na rede, mediante ainda tentativa de extorséo.

Na época em questdo os criminosos seriam apenas denunciados pelo crime de
tentativa de extorsao, haja vista auséncia de legislacdo especifica quanto aos crimes
digitais, assim varios projetos de lei foram analisados para tentar tipificar condutas
para crimes semelhantes ao sofrido pela atriz e findada essa fase foi sancionada a Lei
12.737/2012 que entrou em vigor em 02 de abril de 2013.

A lei visava combater o vazamento de informacfes pessoais dos usuarios das
redes, zelando pela protecdo da privacidade dos mesmos, ainda acrescentou ao
Cddigo Penal, mais especificamente no Decreto-Lei 2848, os artigos 154-A e 154-B.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagBes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencdo, de 3 (irés)
meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econdémico.

A lei se demonstrou efetiva a época da sancdo sendo citada como um marco
legislativo por muitos autores, desde que entrou em vigor a invasao de computadores,
celulares, tablets...no geral dispositivos informaticos alheios passou a ser crime.

Cabe destacar que execucdo da lei e a responsabilizacdo dos golpistas
submete-se a conduta das autoridades capazes, para investigar, processar e julgar os

casos de estelionato digital, como a policia e o Poder Judiciério.

2.1 ANALISE ACERCA DAS EVENTUAIS CONSEQUENCIAS SOCIAIS ADVINDAS
DA CONDUTA DO ESTELIONATO DIGITAL.

A sociedade esta cada vez mais conectada e as redes sociais tém uma funcao
muito importante nessa interagcao, vez que o ser humano sempre precisou de convivio
social. Assim, tais ferramentas estdo presentes na vida de muitos brasileiros e esse
ambiente digital, como ja evidenciado, tornou-se, também, um meio para a pratica de

crimes, seja pela facilidade de acesso e/ou pelo grande nimero de usuarios.



Na atualidade existe uma grande facilidade na obtencéo de produtos, sendo de
maneira virtual, de modo que n&o existe mais a necessidade do consumidor se
deslocar até o fornecedor para adquirir o produto, nesta feita, € notorio que a compra
virtual vem amadurecendo cada vez mais, 0 que consequentemente ocasiona um
aumento dos crimes cibernéticos. Nesse contexto, Chaves e Teixeira destacam que:

Com a investigacdo correta é possivel localizar e punir os criminosos que
causaram prejuizo a essa nova espécie de consumidores. Todavia, no
mesmo ritmo que a internet evolui, os fraudadores também se renovam com
novas modalidades de golpes, alguns tao especificos que sao até dificeis de

definir qual a punicéo correta a ser aplicada (CHAVES e TEIXEIRA, 2019, p.
119).

Conforme ja citado a inovacdo dos criminosos acompanha em paralelo o
avanco da tecnologia pela sociedade, de modo que muitos usuarios tém a sensacao
de que a internet é “terra sem lei” fomentando sua “liberdade tecnolégica” em
pequenos delitos, tais como injuria, difamacao... Ao passo em que ndo imaginam ter
a sua responsabilidade realmente comprovada, agindo por tras da tela do celular ou
computador.

Perpassando por isso 0s criminosos buscam a obtencao de vantagem ilicita e
veem na internet uma oportunidade recheada de opcdes, possuidos pela sensacéo
de impunidade e munidos das mais diversas artimanhas para concluir seu objetivo.
Cumpre ressaltar que sociedade caminha para um futuro mais tecnolégico e 0s
criminosos “surfam nessa onda”.

A cada dia que passa resta mais rudimentar os métodos de pagamento por
cédulas ou moedas, a trajetoria da populacao tem destino eletrénico, de modo que &
fato notdrio o qudo comum se tornaram os sistemas de pagamento eletrénico, estando
ja alguns mais rudimentares como a transferéncia “TED”.

A popularizacdo dos sistemas de pagamento eletronico, a exemplo do “pix’,
propicia diariamente um combate necessario entre as autoridades e os golpistas. Ja
€ rotina na sociedade a divulgacdo de novos meios de golpes cibernéticos com o fito
de alertar os usuarios a se precaverem mais, infelizmente nem sempre todo cuidado
€ tomado e as consequéncias podem ser desastrosas para 0s consumidores da rede.

O prejuizo causado a essa nova espécie de consumidores afeta tanto de forma
direta as vitimas quanto a sociedade, de maneira geral. Dentre as consequéncias
sociais advindas dessa conduta resta mister destacar o impacto financeiro nas

vitimas, de forma direta, que podem encarar perdas financeiras o que acarreta
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problemas emocionais e instabilidade, perda de confiangca no meio digital para
compras que também gera impacto na maneira como as pessoas conduzem negocios
online.

Além do consumidor direto, as instituicdes financeiras também sofrem em
muitos casos ressarcindo o valor perdido por seus clientes lesados, arcando com o
custo de fraude e também no investimento em segurancga virtual, mesmo ainda tendo
um receio a implantacao dos pagamentos digitais buscando ao maximo reforcar sua
seguranga desde confirmagéo por “face id” quanto senhas regularmente trocadas e
“tokens digitais”, sempre tentando confirmar que é realmente o usuario da conta quem
realmente estd fazendo a operacdo e ndo um terceiro. Frisa-se que essas
consequéncias sociais acarretam, num todo, impacto na economia.

Felizmente, ndo sdo somente 0s consumidores que passam pelo processo de
consequéncias negativas, mas também os fraudadores. Mesmo diante da crescente
a qual ocorre o “fendmeno” do estelionato digital, os criminosos n&o restam imunes a
responsabilizacdo pelo seu crime. Conforme sera demonstrado no presente artigo, a
legislacéo do pais delimita o crime e suas consequéncias, assim como as penalidades
gue podem levar os fraudadores a condenacéo pelas atividades ilicitas.

Nesse sentido, 0 avanco da tecnologia com o passar dos tempos corroborou
indiretamente para que 0s criminosos inovassem seus meios ilicitos para obtencao de
vantagens, causando diversos impactos na sociedade que néo teriam como ser
positivos, sendo alguns dos principais o prejuizo financeiro as vitimas; perda de
confianca na seguranca online e transacoes digitais, além do choque nos sistemas
judiciais, de seguranca e nas bases digitais 0 que consequentemente requer
mecanismos e investimentos relevantes de atribuicdo das empresas e do judiciario.

Sendo assim, infere-se que ainda existe certa dificuldade para identificacdo dos
golpistas o que, alternativamente, tem relacdo com a legislacéo brasileira que tem
avancado na tipificacdo dos crimes cibernéticos, todavia as sanc¢des ainda sao
moderadas e as normas devem acompanhar no sentido de bridar a pratica desses

crimes na modalidade virtual.

3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO DIGITAL NO AMBITO
JURIDICO.
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E claro que a internet e toda a esfera digital ndo foi inserida na sociedade com
0 intuito ou sequer resguarda em relacéo a possibilidade do advento de crimes em
paralelo a isso, mas como toda imprevisdo, a criminalidade evoluiu em conjunto
deixando cada vez mais vulneravel a seguranca dos usuarios na rede, como
amplamente demonstrado no presente trabalho, os golpes digitais se aperfeicoam
com o passar dos anos, com énfase para o estelionato que conta hoje com diversos
tipos de obtencao de vantagem ilicita na sua modalidade digital.
A internet tornou-se essencial na rotina da populacao, interligando usuérios e
pessoas conectadas a rede, assim, como bem destacou Uchoa de Brito:
(...) O problema da internet passou a ser identificado quando a tecnologia
incrementou e complicou as relagBes sociais consideradas, até entao,
pacificas e controladas, possibilitando algumas experiéncias socialmente
desagradaveis e indesejadas, como a sua utilizagcéo para a pratica de crimes,

e a criacdo de novos contatos que colocam em risco bens que ainda ndo
tiveram sua relevancia reconhecida pelo Direito. (BRITO, 2013, p. 9).

Assim, a pratica do estelionato na modalidade virtual cresceu ao longo dos
anos, sempre com a tentativa em paralelo do Direito Penal de acompanhar para poder
punir em cerceamento legislativo, com projetos de lei, inovacdes e acréscimos a
legislacOes ja vigentes.

Quanto a responsabilizacdo do crime em questédo torna-se direta em relacao
ao Autor, sendo aferida pelo Estado, mesmo em sua modalidade digital, haja vista que
tem o encargo de combater, controlar e reprimir tais praticas tanto no mundo “real”
guanto no ambiente digital, além de ser responsavel por tutelar a convivéncia e
atuacao neste ambito cibernético.

Além da responsabilizacdo direta quanto ao autor do delito, muitas vezes a
responsabilidade também recai de forma subjetiva ou objetiva para um terceiro da
relacdo que deveria zelar pela seguranca dos dados pessoais do usuario, grandes
exemplos sdo os de vazamento de dados bancarios online apds invasao por hackers,
recaindo responsabilidade também para os bancos que deveriam proteger o
consumidor.

APELAGCAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO DE
INDENIZACAO POR DANOS MATERIAIS. RESSARCIMENTO DE
VALORES. TRANSAGAO BANCARIA REALIZADA DE FORMA
FRAUDULENTA  POR  TERCEIROS. INTERNET  BANKING.
RESPONSABILIDADE DO BANCO. SUMULA 479 DO STJ. SENTENGCA
MANTIDA. As instituigBes financeiras respondem objetivamente pelos danos

gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no ambito de operagdes bancéarias. SUmula 479 do STJ. Art. 14 do CDC. Para
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responsabilizacdo do prestador de servicos a existéncia de culpa ou dolo,
exige-se apenas a conduta ilicita e a existéncia de dano, bem como nexo de
causalidade entre eles. Caso. Autora que foi vitima de estelionato praticado
por terceiro. Empréstimo autorizado pela instituicdo financeira. Nesse ponto,
desimporta que a fraude tenha se perpetrado através dos canais de
atendimento via internet (internet banking), porquanto a parte autora negou
ter sido a autora dos saques, e 0 banco ndo se desincumbiu do 6nus de
demonstrar a regularidade das transacbes impugnadas pelo cliente.
NEGARAM PROVIMENTO AO APELO. UNANIME.

Entre outros exemplos de golpes como os ja citados “phishing”, “vishing” e
“smishing” que buscam a obteng¢ao de vantagem ilicita frente as vitimas, muitas vezes
fazendo uso de um terceiro como ponte para algcar seu objetivo fraudulento, ocorre
gue, como mencionado, mesmo esse terceiro nao tendo o dolo na préatica do crime
deve garantir a seguranca e impermeabilidade do seu sistema para que iSSO hao
ocorra, contando com a obrigacao de assegurar os direitos do consumidor e usuario.

Este é 0 entendimento das jurisprudéncias patrias:

RECURSO INOMINADO. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C INDENIZACAO POR DANOS MORAIS. PRELIMINAR DE
VIOLACAO AO PRINCIPIO DA DIALETICDADE. INOCORRENCIA.
BANCARIO. TRANSFERENCIA DE VALORES REALIZADA POR
TERCEIRO. FRAUDE EVIDENCIADA. CULPA DA VITIMA NAO
CONFIGURADA. INSTITUICAO FINANCEIRA QUE NAO APRESENTOU
PROVAS ACERCA DA SEGURANCA, AUTENTICACAO OU
IDENTIFICACAO DA OPERACAO. FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. RESPONSABILIDADE OBJETIVA DO BANCO.
APLICACAO DA SUMULA 479 DO STJ. RESTITUICAO DEVIDA. AUSENCIA
DE SOLUCAO ADMINISTRATIVA. DANO MORAL CONFIGURADO NO
CASO CONCRETO. QUANTUM ARBITRADO EM R$ 2.000,00 (DOIS MIL
REAIS) QUE COMPORTA MAJORACAO PARA R$ 3.000,00 (TRES MIL
REAIS). OBSERVANCIA AOS PRINCIPIOS DA PROPORCIONALIDADE E
RAZOABILIDADE. SENTENCA PARCIALMENTE REFORMADA. Recurso
da autora conhecido e provido.Recurso do réu conhecido e desprovido.
(TJPR - 12 Turma Recursal - 0003317-67.2020.8.16.0136 - Pitanga - Rel.:
JUIZ DE DIREITO DA TURMA RECURSAL DOS JUIZADOS ESPECIAIS
NESTARIO DA SILVA QUEIROZ - J. 23.05.2022)

(TJ-PR - RI: 00033176720208160136 Pitanga 0003317-67.2020.8.16.0136
(Aco6rddo), Relator: Nestario da Silva Queiroz, Data de Julgamento:
23/05/2022, 12 Turma Recursal, Data de Publicagdo: 23/05/2022)

Ressalta-se que o estelionato na sua modalidade digital € considerado crime
de acdo penal publica incondicionada, ou seja, a responsabilidade para conduzir o
procedimento é do Ministério Publico, independente de manifestacao de vontade da
vitima, a natureza dessa acao ressalva a relevancia de tratar esse delito de forma
mais eficaz, independente da vontade da vitima de ver o autor do crime
responsabilizado, com o fito de preservar a ordem social e diminuir o indice de novos

casos.
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Nesse sentido, cumpre destacar que mesmo a responsabilidade do crime ser
direta em relagdo ao Autor, também pode abranger mais partes do processo
dependendo da especificada do caso. A jurisprudéncia entende que a
responsabilidade ndo é apenas do Estado, mas também da empresa, entidade ou
gualquer terceiro que tenha a obrigacdo de tornar o ambiente digital seguro para o

usuario.

3.1 CONCEPCAO DAS NORMAS JURIDICAS ATUALIZADAS E FORMAS DE
PUNICAO DO CRIME DO ESTELIONATO DIGITAL.

Como ja explicitado, um grande fator que desencadeou o aumento da
efetivacdo do crime em questdo foi a pandemia, de modo que, com o advento do
Covid-19, foi necessario que a populacdo se protegesse em suas casas para
corroborar com o distanciamento social e assim evitar a proliferacéo do virus, ocorre
gue em contrapartida a isso foi destaque a aproximacdo online dos usuarios que
culminou em oportunidade para 0s criminosos inovarem suas artimanhas, contando
com a suposta sensacao de anonimato.

O crime de estelionato digital, no sistema juridico atual do Brasil, € apreciado
no ambito do Direito Penal, o qual pressupde responsabilizacdo para esse tipo de ato,
gue era equiparado ao crime de estelionato, previsto no artigo 171 do Cadigo Penal.

A Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,
entrou em vigor como uma tentativa inicial de tipificar a conduta dos crimes na
modalidade virtual para protecdo dos dados pessoais da populacdo em face aos
criminosos virtuais, ocorre que com 0 passar dos anos se mostrou necessaria a
inclusdo de novas medidas frente a progressdo da criminalidade no pais, em
especifico os crimes virtuais.

Para combater essa crescente negativa no ambito juridico nacional entrou em
vigor alei 14.155/21, de 27 de maio de 2021, que incluiu e modificou alguns paragrafos
no supramencionado dispositivo legal, alterando algumas regras para julgar o crime.

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
passa a vigorar com as seguintes alteragdes:

“Art. 154-A. Invadir dispositivo informético de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou

informacdes sem autorizagdo expressa ou tacita do usudrio do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:
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§ 4°-B. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrénico ou informético,
conectado ou ndo a rede de computadores, com ou sem a violagdo de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
qualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| — Aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime € praticado
mediante a utilizagcdo de servidor mantido fora do territério nacional;

Il — Aumenta-se de 1/3 (um terco) ao dobro, se o crime é praticado contra
idoso ou vulneravel. Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da invasao
resulta prejuizo econémico. Pena — reclusao, de 2 (dois) a 5 (cinco) anos, e
multa.

Dentre as alteracfes, foram incluidos os § § 2°-A e 2°-B, que tratam de fraude
eletrbnica, sendo o § 2°-A qualificadora para o crime de estelionato que ndo é
praticado na modalidade presencial, ou seja, quando a frade € cometida com uso de
informagdes fornecidas pela vitima ou por terceiro induzido a erro por meio de reses

sociais ou qualquer outro meio fraudulento analogo.

Fraude eletrbnica

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informac¢des fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrbnico fraudulento, ou por qualquer outro meio
fraudulento anélogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um tergo) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizac@o de servidor mantido fora do territério
nacional.

Estelionato contra idoso ou vulneravel

§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cédigo de
Processo Penal), passa a vigorar acrescido do seguinte § 4°;

8§ 4° Nos crimes previstos no art. 171 do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cddigo Penal), quando praticados mediante depdsito,
mediante emissdo de cheques sem suficiente provisao de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevencgao.”
(NR).

Nesse sentido, observa-se que foram elencados os crimes especificos
mediante fraude eletrbnica objetivando tornar mais rigorosa a lei, ainda tentando
acompanhar o avanco da criminalidade. Frisa-se que a Lei 14.155/21 deu énfase
também ao aumento da pena para esse crime na modalidade virtual, com pena de
reclusdo de 4 a 8 anos e o aumento de 1/3 ao dobro da pena acaso o crime seja
praticado contra idoso ou vulneravel, com expectativa para prejudicar a pratica

delituosa.
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Cabe destacar também a alteragdo quanto a competéncia para apuracao do
estelionato por fraude mediante cheque ou transferéncia bancaria, o cédigo de
processo penal previa que a competéncia era do local do banco sacado, o que muitas
vezes dificultava a apuracao do crime, até pela localizacdo da vitima que nem sempre
residia no mesmo local do banco sacado, competéncia esta alterada para o domicilio
da vitima pela Lei 14.155/21.

Por fim, a execucéo da lei e a responsabilizacdo dos golpistas submete-se a
conduta das autoridades capazes, para investigar, processar e julgar os casos de
estelionato digital, como a policia e o poder judiciario.

4 O HISTORICO DA PRATICA DO ESTELIONATO DIGITAL E OS REFLEXOS DA
LEI 14.155 FRENTE A VULNERABILIDADE DA VITIMA.

Como ja demonstrado, o estelionato digital foi uma modalidade que cresceu
esporadicamente com o advento da internet e o constante avanco da tecnologia, mas
também teve um de seus marcos recentemente, em 2020, com crescimento
exponencial pela pandemia da covid 19 que possibilitou mais “vitimas” online.

Relativizando em nimeros, 0 pais registrou um aumento ainda mais expressivo
gue o estelionato comum quando em sua modalidade virtual, com direta relacéo a
pandemia, em 2021 houve 120.470 (cento e cinto mil, quatrocentos e setenta) casos
registrados, ja em 2022 foram registrados 200.322 (duzentos mil, trezentos e vinte e
dois) casos, um aumento de 66,2% (sessenta e seis virgula dois por cento) de acordo
com os dados do Forum Brasileiro de Seguranca Publica (FBSP).

Foram registrados em 2021 115 (cento e quinze) estelionatos a cada 100 (cem)
mil habitantes no pais, jA no ano seguinte foram registrados 189,9 (cento e oitenta e
nove virgula nove), um aumento de 65,1% (sessenta e cinco virgula um porcento),
ainda de acordo com a FBSP o estado que detém o recorde de casos registrados de
estelionato em sua modalidade digital € Santa Catarina, com 64.230 (sessenta e
guatro mil, duzentos e trinta) registros em 2022 o que representa 32% (trinta e dois
porcento) dos casos do pais, ressalvando que Bahia, Ceara, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul e Sdo Paulo ndo tinham ou n&o disponibilizaram
dados.

Cabe destacar que, além de Santa Catarina, tiveram relevantes aumentos

Minas Gerais que passou de 25.574 (vinte e cinco mil, quinhentos e setenta e quatro)
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casos em 2021 para 35.749 (trinta e cinco mil, setecentos e quarenta e nove) em 2022,
um aumento de 49,4% (quarenta e nove virgula quatro porcento), Distrito Federal que
passou de 10.049 (dez mil e quarenta e nove) casos em 2021 para 15.580 (quinze
mil, quinhentos e oitenta) em 2022, registrando um aumento de 55% (cinquenta e
cinco porcento), e o Espirito Santo que passou de 10.545 (dez mil, quinhentos e
guarenta e cinco) casos em 2021 para 15.277 (quinze mil, duzentos e setenta e sete)
casos em 2022, o que resultou em um aumento de 44,8% (quarenta e quatro virgula
oito por cento).

Dentre todos esses dados disponibilizados pela FBSP cabe destacar por fim os
Estados que mais sofreram variacdes em seus indices, quais sejam Roraima que
passou de 59 (cinquenta e nove) casos em 2021 para absurdos 759 (setecentos e
cinquenta e nove) em 2022 acarretando um aumento de 1.186% (mil, cento e oitenta
e seis por cento) e Goias com um aumento de 1.041% (mil e quarenta e um porcento),
passando de 128 (cento e vinte e oito) casos em 2021 para 1.461 (mil, quatrocentos
e sessenta e um) casos em 2022.

Ainda sobre o marco recente que corroborou com a pratica do referido delito
reiterado pelo Férum Brasileiro de Seguranca Publica (FBSP) que:

A digitalizacdo das financas, de servico e do comércio, especialmente
impulsionada durante o periodo pandémico, contribui com a formacéo de um

ambiente propicio ao desenvolvimento de modalidades criminais que
exploram vulnerabilidade nestes segmentos. (FBSP 2022, p. 6).

Conforme ja citado, a modalidade de estelionato digital foi inserida ao Cédigo
Penal em meados de 2021 pela Lei n°® 14.155/21 que também especificou o
estelionato praticado na modalidade digital, por meio cibernético. Essa lei trouxe
novidades legislativas que no geral foram positivas com relacéo a vulnerabilidade da
vitima.

Destarte podemos citar que invadir dispositivo informatico de uso alheio,
ressalvando que conectado ou ndo a internet, com o fim de obter vantagem ilicita tera
pena de reclusdo de 4 (quatro) a 8 (oito) anos e multa, com suas devidas
especificacdes, demonstrando assim a preocupacéo do legislador com as vitimas que
infelizmente sé estavam crescendo no pais e isso refletiu no agravamento da pena
gue antigamente era disposta no crime de invasao de dispositivo informatico, criando
uma resisténcia ao criminoso na medida em que vé o crime como algo mais grave,

mediante nova pena mais severa.
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Ainda quanto aos reflexos dessa lei frente a vulnerabilidade da vitima podem-
se listar os agravantes trazidos em sua redacéo quanto ao furto, com pena de recluséo
de 4 a 8 anos, para o crime nessa modalidade realizado com o uso de dispositivos
eletrbnicos, conectados ou ndo a internet, por meio de uso de sistemas invasores ou
violacdo de senha, além do agravamento se praticado contra idosos ou vulneravel
com consequente aumento de pena de 1/3 ao dobro, ainda na hipétese de ser
praticado por servidor fora do territério nacional aumenta a pena de 1/3 (um terco) a
2/3 (dois tergos).

Quanto ao estelionato também tornou-se agravante o furto qualificado no
ambito cibernético, com igual pena de reclusdo de 4 (quatro) a 8 (oito) anos, além de
possivel multa e pode ter pena aumentada de 1/3 (um terco) a 2/3 (dois tercos) acaso
seja praticada por servidor fora do territério nacional e acaso praticada contra idoso
ou vulneravel podera ter a pena aumentada de 1/3 (um terco) ao dobro.

Por fim, no que tange a invasdo de aparelhos para obtencdo de dados, a lei
passou de detencdo de 3 (trés) meses a 1 (um) ano para reclusdo de 1 (um) a 4
(quatro) anos. Ainda na hipétese de resultar em obtencdo de informacdes sigilosos
pode ser majorada de reclusdo de 2 (dois) a 5 (cinco) anos e multa, com agravante
de 1/3 (um terco) a 2/3 (dois ter¢os) caso ocorra prejuizo econémico decorrente da
invasao.

Assim, as novidades legislativas trazidas pela lei confortam brasileiros que
podem ser vitimas de criminosos fora do territério nacional, o que € plenamente
possivel pelo advento da internet e também a populacdo mais velha que, em suma
maioria, ndo tem familiaridade com as ferramentas e linguagens online, ndo tendo
manejo e trato com os meios digitais 0 que por muitas vezes 0s torna 0s principiais
focos dos criminosos pela “facilidade” e “inocéncia” desses usuarios em especifico,
assim como os vulneraveis.

Portanto, resta claro que o legislador buscou efetivamente ampliar a guarda
dos direitos, de modo a, buscar uma equidade entre diversos grupos de
pessoas/possiveis vitimas, resultando em maior seguranca, de modo que passa a
observar significativas mudancas objetificando proteger os direitos do usuario e

penalizando de forma mais grave 0Ss Criminosos.

5 CONCLUSAO.
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O presente artigo, por meio da andlise de dados estatisticos, legislacdo e
julgados, buscou tecer uma andlise critica da disciplina normativa do estelionato
digital, suas formas de conduta e as possiveis consequéncias sociais.

Demonstrando que a sociedade est4 cada vez mais conectada e as redes
sociais tém uma funcdo muito importante nessa interacdo, ocorre que o aumento
desenfreado de pessoas conectadas a internet propiciou um ambiente para pratica de
crimes e com diversas possibilidades de artimanhas dos criminosos, que enxergam a

internet como “terra sem lei”, para obtencdo da vantagem ilicita virtualmente,
caracterizando o estelionato digital.

Dentre as diversas artimanhas utilizadas pelos estelionatarios destacarm-se o
“phishing”, utilizada para enganar os usuarios e conseguir informacdes privadas,
“vishing” popularmente conhecido por “phishing por voz” quando o ato é realizado por
ligacdes ou envio de audios com o mesmo intuito de ludibriar a vitima, mas para
divulgar dados pessoais e “smishing” modalidade em que a vitima € provocada a
acessar link que corrompe seu aparelho, além de outros golpes como investimentos
fraudulentos, promessas de retornos financeiros utopicamente elevados e esquema
de piramides, esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de
investimento financeiro com falsas promessas de enriquecimento acelerado para
engana-las.

Assim, restou demonstrado que os golpistas tem o mesmo fito, qual seja a
obtencao da vantagem ilicita fazendo uso do ambiente cibernético, enquadrando-os
no ambito de estelionatéarios digitais.

Nesta senda, ainda ndo existia um enquadramento especifico para conter o
avanco do referido ilicito que muitas vezes poderia ser caracterizado como tentativa
de extorsao ou crimes analogos o0 que obrigou o poder legislativo a se atualizar. Para
“frear” o0 avanco do crime foi introduzida a Lei 12.737/2012, popularmente conhecida
por “Lei Carolina Dieckmann”, que surgiu apds um incidente em que a atriz teve seu
aparelho pessoal invadido e com isso o vazamento de fotos intimas na rede.

A introdugédo da Lei “Carolina Dieckmann” mostrou-se muito importante por
iniciar a caminhada rumo a tipificada do crime de estelionato em sua modalidade
digital, ocorre que a tecnologia seguiu se modernizando trazendo novas
oportunidades para inovagao dos criminosos que vivem as sombras da internet. Com

0 estabelecimento de modalidades de transferéncia eletronica como “TED” e “PIX”



19

tornou-se cada vez mais comum o embate entre as autoridades e os golpistas, ja
demonstrando a necessidade de nova atualizacao da legislacéo atinente ao tema.

Quanto a responsabilidade do crime no ambito juridico restou pacificado pelas
jurisprudéncias pétrias que torna-se direta em relacdo ao Autor, sendo aferida pelo
Estado que tem o dever de tutelar a convivéncia no ambito cibernético. Cumpre
destacar que nem sempre a responsabilidade € exclusiva do Autor, podendo recair de
forma subjetiva ou objetiva para um terceiro da relacdo que deveria zelar pela
seguranca dos dados pessoais do usuario, tais como bancos, tomadores de servico...

O marco de crescimento registrado no crime de estelionato na sua modalidade
virtual foi durante a pandemia de covid 19, época em que foi necessario a reclusao da
populacdo em casa 0 que gerou aumento exponencial de usuarios online na rede e,
em paralelo, oportunidade para 0s criminosos inovarem suas artimanhas.

Para combater essa crescente negativa no ambito juridico nacional entrou em
vigor a lei 14.155/21, de 27 de maio de 2021 trazendo enrijecimento das penas e
tipificacdo de novos crimes, como estelionato contra idoso ou vulneravel e fraude
eletrbnica, intentando ainda em penas mais rigorosas que podem ser alongadas a
depender do caso e alteracdo de competéncia para estelionato por fraude mediante
cheque ou transferéncia bancéria, submetendo a execucéo da lei e responsabilizacao
dos golpistas a conduta das autoridades capazes.

O que se conclui é que, com o passar dos anos as leis e medidas tomadas se
tornam ultrapassadas vide o “aperfeicoamento” dos criminosos, portanto, com o fito
do controle do Estado se tornar uma manuten¢cdo mais célere se mostrou necessario
insercao de um sistema de inovacao e renovacao legislativa.

Ora, restou comprovado que o ambito juridico sempre buscou acompanhar a
inovacdo criminosa trazendo atualizacbes a legislacdo para coibir a progressao
desses atagues criminosos, mas igualmente restou comprovado que apenas
acompanhar ndo esta mais sendo o suficiente, tornando tendéncia o adiantamento
aos movimentos da marginalidade com sucessivo progresso de imersao tecnolégica
das autoridades para se adiantar ao crime com a devida manutenc¢éo das leis de forma

mais célere objetivando deter o claro avanco da criminalidade hodierna.
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ESTELIONATO DIGITAL: UMA ANALISE CRITICA DA DISCIPLINA
NORMATIVA, SUAS FORMAS DE CONDUTA E AS POSSIVEIS
CONSEQUENCIAS SOCIAIS

Rafael Lemos Garcia de Oliveiral
Ricardo Simfes Xavier dos Santos?2

Resumo

O presente artigo discorre sobre a figura do estelionato digital, fazendo uma analise
critica da disciplina normativa, suas formas de conduta e as possiveis consequéncias
sociais. E notorio que a atual legislacdo do pais tem avancado, conforme mencionado,
na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a prética dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracgdo e averiguagao e aprimorar 0S recursos
tecnoldgicos e digitais que estao a disposicao das autoridades responsaveis. Nesse
sentido, € necessario compreender o que é o estelionato digital, suas caracteristicas,
maneiras de prevencgéo e formas em que pode aparecer no dia a dia dos usuarios da
rede, compactuando com a legislacédo penal e o cabimento de penalizacdo para 0os
criminosos que praticam esse crime. Por fim, conclui-se que a legislacdo penal
brasileira vem evoluindo, mas para que alcance um nivel suficiente de eficacia no
combate a esse crime é necessario compreender o que € o estelionato digital, suas
caracteristicas, maneiras de prevencao e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacéo penal e o cabimento de
penalizacdo para 0s criminosos que praticam esse crime.

PALAVRAS-CHAVE: Internet. Crime Cibernético. Estelionato Digital. Cédigo Penal.
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ABSTRACT: This article discusses the figure of digital fraud, making a critical analysis
of the normative discipline, its forms of conduct and the possible social consequences.
It is notable that the country's current legislation has advanced, as mentioned, in the
way it typifies crimes that occur in virtual media, however sanctions are still moderate
and standards must advance in order to prevent the practice of virtual crimes. In order
for the narrated hypothesis to be viable, the State has the duty to increase new
methods of investigation and investigation and improve the technological and digital
resources that are available to the responsible authorities. In this sense, it is necessary
to understand what digital fraud is, its characteristics, methods of prevention and ways
in which it can appear in the daily lives of network users, in agreement with criminal
legislation and the appropriateness of penalizing criminals who practice this crime.
Finally, it is concluded that Brazilian criminal legislation has been evolving, but in order
to achieve a sufficient level of effectiveness in combating this crime, it is necessary to
understand what digital fraud is, its characteristics, methods of prevention and forms

in which it can appear. in the daily lives of network users, complying with criminal
legislation and the appropriateness of penalizing criminals who commit this crime.

KEYWORDS: Internet. Cybercrime. Digital Fraud. Penal Code.

SUMARIO: 1 INTRODUCAO. 2 CONDUTA DO ESTELIONATO DIGITAL:
CONCEITOS PREVIOS, DISCUSSOES INICIAIS E FORMAS APRESENTADAS. 2.1
Andlise acerca das eventuais consequéncias sociais advindas da conduta do
estelionato digital 3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO
DIGITAL NO AMBITO JURIDICO 3.1 Concepcéo das normas juridicas atualizadas e
formas de punicdo do crime do estelionato digital 4 O HISTORICO DA PRATICA DO
ESTELIONATO DIGITAL E OS REFLEXOS DA LEI 14.155 FRENTE A
VULNERABILIDADE DA VITIMA 5 CONCLUSAO 6 REFERENCIAS

1 INTRODUCAO

No &mbito penalista sdo diversos os crimes que tém como objetivo a obtengéo

de lucros financeiros da vitima, o referido trabalho tem como objetivo abordar o
estelionato digital fazendo uma andlise critica da disciplina normativa, apresentando
suas formas de conduta e relacionando a suas possiveis consequéncias sociais.

3

Héa uma previsao legal do Cédigo Penal em garantir que todos os cidadaos

lesados por praticas de golpes, em gue sdo utilizados artificios ou qualquer meio
fraudulento, podem ingressar no juizo criminal a fim de prosseguirem com a puni¢éo
penal e com o ressarcimento dos prejuizos.
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Para breve introito, o estelionato é obter, para si ou para outrem, vantagem

ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento.

Dentre os crimes mais comuns no Brasil e no mundo pode-se destacar o

estelionato, além do meio fisico os criminosos procuram pela navegacao na rede com
o fito de obtencao de dados e informacgfes das pessoas que tem perfil para serem
suas possiveis vitimas, pondo em pratica das mais diversas maneiras tais como
ligacdes, mensagens, falsificagdo de identidade, haja vista que todos os dias, a
populacdo vive a internet, cadastrando senhas, trocando mensagens, adentrando
redes sociais, fazendo negdcios pela internet...

Nesse sentido, acompanhando o aumento dos usuarios das redes a realizacdo

de crimes online cresceu consideravelmente, obviamente relacionado a simplicidade
de manejo dos meios virtuais e pela dificuldade de identificagdo dos criminosos para
posterior puni¢do, haja vista auséncia de legislacdes especificas e supresséo das
identidades.

A realizacado de golpes e fraudes cometendo ilicitos para obter vantagem sob

outras pessoas € pratica recorrente e por muitas vezes impune no Brasil, com o
estelionato digital ndo é diferente.

Em sua esfera digital ele se configura quando o criminoso submete o aparelho

da vitima e sincroniza-o a demais sistemas de informagé&o ou, em outra hipétese,
guando a vitima é posta em uma conjuntura de sensibilidade para obtencao de
vantagem ilicita. Na atualidade € mais comum do que se imagina conhecer alguém
gue tenha passado por essa situacao e caido nesse golpe, desde ligacdes de numeros
sem chamador ou desconhecidos a e-mails/mensagens com ofertas incriveis.

Outro ponto importante que contribuiu para esse aumento, além da facilidade

no manejo dos meios virtuais foi o advento da pandemia do Covid-19, as praticas
desses crimes se multiplicaram, haja vista que, relevante porcentagem da populagéo
tanto brasileira quanto mundial, se viu obrigada a passar mais tempo em casa, 0 que,
em consequéncia, ampliou o nimero de pessoas online, acessando a rede. Neste
liame, os criminosos tém agido cada vez mais e feito varias vitimas no mundo virtual.
4

Para que o crime possa ser classificado como estelionato digital é

imprescindivel que a entrega das informag6es pela vitima seja de forma voluntaria,
haja vista que a obtencéo dos dados se deu por outros meios, o crime pode ter outra
classificacdo, tal como ?furto mediante fraude eletrénica?.

Dentre as principais vitimas desse crime tdo comum na atualidade estdo as

pessoas desatentas e que ndo tomam total ateng&o para se esquivar dos
estelionatarios, seguindo as hipoteses de compra e venda pela internet ndo
verificando a fonte, se é de confianca etc., links enviados de nimeros aleatérios
possibilitando 0 acesso do criminoso a rede da vitima entre outros...

A despeito da clara regulacdo e evolucéo da internet e redes sociais, 0s

conselhos e observacfes para a premeditacdo dos crimes digitais em geral continua
sendo de cuidado e cautela com os dados pessoais e sua divulgacéo, ainda com o

Relatério gerado por CopySpider Software 2023-12-15 16:54:07


https://copyspider.com.br/
https://copyspider.com.br/

CopySpider
https://copyspider.com.br/

Pagina 6 de 142

remetente e usudarios/links que adentra. E necessario que sempre pense que tudo que
identifique quem vocé é ou que busque saber informacgfes que s6 vocé teria acesso
sao o alerta inicial para entender se ndo se esta diante de uma possivel tentativa de
estelionato digital.

E notdrio que a atual legislacdo do pais tem avancado, conforme mencionado,

na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a pratica dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracao e averiguagao e aprimorar 0S recursos
tecnoldgicos e digitais que estdo a disposicao das autoridades responsaveis.

Nesse sentido, é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencéo e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizag&o para os criminosos que praticam esse crime.

Assim, as perguntas que ficam s&o quais as formas de conduta do estelionato

digital e seus impactos na sociedade, além do questionamento acerca das normas
brasileiras, nosso sistema juridico atual contempla qual espécie de responsabilizacao
para o crime de estelionato digital, alinhado a isso, como o Estado Democrético
Brasileiro pode melhorar para combater o aumento desse crime.

No presente artigo, seguindo apos a introdugéo para o capitulo ?2? onde serdo
apresentadas as condutas do estelionato digital, seus conceitos prévios e formas
apresentadas, a diferenca entre o estelionato e outros crimes contra o patrimoénio e

5

sua forma de proliferacéo pela rede mediante sites falsos, mensagens e e-mails. O

capitulo ?2? contém ainda um subtopico ?2.1? onde serdo analisadas as consequéncias

sociais advindas da conduta do estelionato digital, desde a inova¢édo dos criminosos
partindo para o meio digital até os ?traumas? das vitimas e sua repercussao na
sociedade.

J& no capitulo ?3? sera amplamente explicada a quem deve ser dirigida a
responsabilidade pelo crime do estelionato digital, no &mbito juridico, ja que o crime
na grande maioria das vezes tem por concluséo a ?fuga? do criminoso pelo meio
cibernético. Ainda no capitulo ?3? serdo exploradas, mediante subtopico ?3.1?, as
normas juridicas atualizadas e formas de punicéo do crime tendo relacdo direta com
a ampla possibilidade de escape do criminoso.

Por fim, em capitulo ?4?, sera demonstrado o historico da pratica do estelionato
digital, sua evolucéo paralela ao avanco da tecnologia na sociedade e os reflexos da
Lei 14.155, instituida em 2021 especialmente para tornar mais grave a pena de
estelionato cometido de forma eletrénica pela internet, frente ainda a vulnerabilidade
da vitima. Seguidos da concluséo e as referéncias bibliograficas.

De certo, cumpre-se destacar que a pesquisa em questao, valeu-se do método

da revisao bibliogréfica de trabalhos cientificos atualizados das areas penal e
constitucional, frente as questdes sociais, publicadas em periddicos nacionais e
internacionais, qualificados como publicagbes de Al, assim como B1. Além de
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importantes nomes do cenario retrato, ao passo que se cita Rogério Greco e Fabio
Barbosa Chavez, bem como andlise jurisprudencial e legislativa da lei 14.155.
Compreende-se entéo, que a escolha metodologica se justifica de base tedrica,
fundada em estudos atualizados sobre o estelionato digital, suas formas de conduta e
as consequéncias sociais.

O foco da pesquisa bibliogréafica foi de apresentar informacdes e dados

especificos sobre a evolugéo dos crimes digitais, exibindo o progresso do direito penal
frente os crimes digitais, através da analise filoséfica e de referenciais tedricos de
artigos, codigos e outros trabalhos sobre a mesma questéo juridica. Assim, o método
empregado é de leitura e analise de material doutrinério especializado ja existente
sobre o tema de Direito Penal, tal como de jurisprudéncia, dados, legislagéo e artigos
cientificos.

2 CONDUTA DO ESTELIONATO DIGITAL: CONCEITOS PREVIOS, DISCUSSOES
INICIAIS E FORMAS APRESENTADAS.

O termo estelionato esta disposta no Art. 171 do Cédigo Penal como:

Art. 171. Obter, para si ou para outrem, vantagem ilicita em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: pena ? Recluséo, de 1 (um) a 5 (cinco) anos, de multa.

Trata-se de crime contra o patrimoénio onde a legislacdo penal visa proteger a
inviolabilidade patrimonial orientada pela pratica de atos que visam enganar a vitima

e beneficiar o agente (CUNHA, 2019, p. 345).

Assim, pode-se inferir que a diferenca entre o estelionato e os diversos crimes

contra o patriménio, ou seja, crimes que tenham por objetivo atentar contra o
patrimdénio de uma pessoa ou organizagao, é que no estelionato ndo é utilizada a forca
para obtenc&o de ?vantagem?. E sabido, portanto, que essa atitude é conhecida ha
muitos anos, de modo que Greco cita que:

Desde que surgiram as relagdes sociais, 0 homem se vale da fraude para
dissimular seus verdadeiros sentimentos e inten¢gdes para, de alguma forma,
ocultar ou falsear a verdade, a fim de obter vantagens que, em tese, Ihe
seriam indevidas (GRECO, 2019, p. 228).

Ressalta-se que o crime existe apenas na modalidade dolosa, sem previsao na
forma culposa.

A respeito da expressao ?vantagem ilicita?, Fernando Capez (2020) ensina que,
esta, trata-se do objeto material do crime e, caso 0 agente esteja agindo em razao de
uma vantagem devida, a conduta é tipificada como exercicio arbitrario das préprias
razdes, delito previsto no art. 345, do Codigo Penal.
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De acordo com o que se retira do artigo 171, do supramencionado dispositivo

legal, o estelionato pode ser cometido mediante artificio, ardil ou qualquer outro meio
fraudulento. Em relacdo ao termo ?artificio?, o doutrinador Julio Fabbrini Mirabete
ensina o seguinte:

?0 artificio existe quando o agente se utilizar de um aparato que modifica, ao
menos aparentemente, o aspecto material da coisa, figurando entre esses
meios o documento falso ou outra falsificagéo qualquer, o disfarce, a
modificacdo por aparelhos mecéanicos ou elétricos, filmes, efeitos de luz etc.?
(MIRABETE, 2021, pag. 325).

Em sua modalidade digital o estelionato ocorre através de sites falsos,
mensagens e até e-mail, sendo prioritariamente focado no ambito virtual. E bastante
7

normal que o consumidor busque virtualmente os mesmos bens desejados
fisicamente, mas com a comodidade de n&o se deslocar e em grande maioria dos
casos a acessibilidade com precos menores, levando a promessa da oferta muitas
vezes a encantar o consumidor que ndo percebe a fraude.

Dentre as formas de conduta do referido crime podem ser listadas as mais

comuns sendo: vendas falsas em sua maioria quando os estelionatarios oferecem
servigos ou produtos inexistentes em redes sociais e/ou sites e links de comércio
eletrdnico; ?phishing?, uma artimanha utilizada pelos criminosos para enganar os
usuarios e conseguir informacdes privadas, tais como senhas, detalhes de cartdes de
crédito, comumente realizado por meio do envio de mensagens eletrénicas se
passando por instituicdes de confianca, pode ser realizado por sites e por redes
sociais também, mas sempre com o intuito de prejudicar e obter vantagem, ?vishing?
popularmente conhecido por ?phishing por voz? quando o ato € realizado por ligacdes
ou envio de audios com o mesmo intuito de ludibriar a vitima, mas para divulgar dados
pessoais, ?smishing? realizada também por mensagem, mas nessa modalidade a
vitima é provocada a acessar link que corrompe seu aparelho, e por ultimo os golpes
de investimentos fraudulentos que podem acontecer de diversas maneiras, tais como
promessas de retornos financeiros utopicamente elevados e esquema de piramides,
esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de investimento
financeiro com falsas promessas de enriquecimento acelerado para engana-las.

No Art. 171 do Codigo Penal, o estelionato possui a pena de reclusdode 1 a5

anos e multa. Diante disso, o crime admite suspenséo condicional no processo de
acordo com o art. 89, 8 12, da Lei dos Juizados Especiais - Lei n. 9099/95:

Art. 89. Nos crimes em que a pena minima cominada for igual ou inferior a
um ano, abrangidas ou ndo por esta Lei, 0 Ministério Publico, ao oferecer a
denuncia, podera propor a suspensao do processo, por dois a quatro anos,
desde que o0 acusado nédo esteja sendo processado ou ndo tenha sido
condenado por outro crime, presentes os demais requisitos que autorizariam
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a suspenséo condicional da pena (art. 77 do Codigo Penal).

Conforme dito, o crime de estelionato digital, no sistema juridico atual do Brasil,

€ apreciado no ambito do Direito Penal o qual pressupde responsabilizacdo penal para
esse tipo de ato, o qual era equiparado ao crime de estelionato, previsto no artigo 171
do Cadigo Penal, ocorre que ainda no caminhar para a especificacdo do crime de
estelionato na modalidade digital foi introduzida a Lei 12.737/2012, ou como é
popularmente conhecida a ?Lei Carolina Dieckmann?, que surgiu apds um incidente

8

em que a atriz teve seu aparelho pessoal invadido e com isso 0 vazamento de fotos
intimas na rede, mediante ainda tentativa de extorsao.

Na época em questéo os criminosos seriam apenas denunciados pelo crime de
tentativa de extorséo, haja vista auséncia de legislacdo especifica quanto aos crimes
digitais, assim varios projetos de lei foram analisados para tentar tipificar condutas
para crimes semelhantes ao sofrido pela atriz e findada essa fase foi sancionada a Lei
12.737/2012 que entrou em vigor em 02 de abril de 2013.

A lei visava combater o vazamento de informacdes pessoais dos usuarios das

redes, zelando pela protecéo da privacidade dos mesmos, ainda acrescentou ao
Cadigo Penal, mais especificamente no Decreto-Lei 2848, os artigos 154-A e 154-B.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a rede de
computadores, mediante violag&o indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informa¢cdes sem
autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
econdmico.

A lei se demonstrou efetiva a época da san¢éo sendo citada como um marco
legislativo por muitos autores, desde que entrou em vigor a invasédo de computadores,
celulares, tablets...no geral dispositivos informéticos alheios passou a ser crime.

Cabe destacar que execucéo da lei e a responsabilizagdo dos golpistas

submete-se a conduta das autoridades capazes, para investigar, processar e julgar os
casos de estelionato digital, como a policia e o Poder Judiciario.

2.1 ANALISE ACERCA DAS EVENTUAIS CONSEQUENCIAS SOCIAIS ADVINDAS
DA CONDUTA DO ESTELIONATO DIGITAL.

A sociedade esté cada vez mais conectada e as redes sociais tém uma fungéo
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muito importante nessa interagdo, vez que o ser humano sempre precisou de convivio
social. Assim, tais ferramentas estéo presentes na vida de muitos brasileiros e esse
ambiente digital, como ja evidenciado, tornou-se, também, um meio para a pratica de
crimes, seja pela facilidade de acesso e/ou pelo grande numero de usuéarios.

9

Na atualidade existe uma grande facilidade na obtencéo de produtos, sendo de
maneira virtual, de modo que n&o existe mais a necessidade do consumidor se
deslocar até o fornecedor para adquirir o produto, nesta feita, € notério que a compra
virtual vem amadurecendo cada vez mais, 0 que consequentemente ocasiona um
aumento dos crimes cibernéticos. Nesse contexto, Chaves e Teixeira destacam que:

Com a investigacao correta é possivel localizar e punir os criminosos que
causaram prejuizo a essa nova espécie de consumidores. Todavia, no
mesmo ritmo que a internet evolui, os fraudadores também se renovam com
novas modalidades de golpes, alguns tdo especificos que sao até dificeis de
definir qual a punicéo correta a ser aplicada (CHAVES e TEIXEIRA, 2019, p.
119).

Conforme j& citado a inovacao dos criminosos acompanha em paralelo o

avanco da tecnologia pela sociedade, de modo que muitos usudrios tém a sensacao
de que a internet é ?terra sem lei? fomentando sua ?liberdade tecnoldgica? em
pequenos delitos, tais como injuria, difamacao... Ao passo em gque ndo imaginam ter
a sua responsabilidade realmente comprovada, agindo por tras da tela do celular ou
computador.

Perpassando por isso 0s criminosos buscam a obtencao de vantagem ilicita e

veem na internet uma oportunidade recheada de opcdes, possuidos pela sensacdo
de impunidade e munidos das mais diversas artimanhas para concluir seu objetivo.
Cumpre ressaltar que sociedade caminha para um futuro mais tecnolégico e os
criminosos ?surfam nessa onda?.

A cada dia que passa resta mais rudimentar os métodos de pagamento por

cédulas ou moedas, a trajetoria da populagéo tem destino eletrénico, de modo que é
fato notério o qudo comum se tornaram os sistemas de pagamento eletrdnico, estando
ja alguns mais rudimentares como a transferéncia ?TED?.

A popularizagéo dos sistemas de pagamento eletrdnico, a exemplo do ?pix?,
propicia diariamente um combate necessario entre as autoridades e o0s golpistas. Ja
€ rotina na sociedade a divulgacado de novos meios de golpes cibernéticos com o fito
de alertar os usuarios a se precaverem mais, infelizmente nem sempre todo cuidado
€ tomado e as consequéncias podem ser desastrosas para os consumidores da rede.
O prejuizo causado a essa nova espécie de consumidores afeta tanto de forma
direta as vitimas quanto a sociedade, de maneira geral. Dentre as consequéncias
sociais advindas dessa conduta resta mister destacar o impacto financeiro nas
vitimas, de forma direta, que podem encarar perdas financeiras o que acarreta

10
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problemas emocionais e instabilidade, perda de confianca no meio digital para
compras que também gera impacto na maneira como as pessoas conduzem negdcios
online.

Além do consumidor direto, as instituigcdes financeiras também sofrem em

muitos casos ressarcindo o valor perdido por seus clientes lesados, arcando com o
custo de fraude e também no investimento em seguranca virtual, mesmo ainda tendo
um receio a implantagcdo dos pagamentos digitais buscando ao maximo reforgar sua
seguranca desde confirmacao por ?face id? quanto senhas regularmente trocadas e
?tokens digitais?, sempre tentando confirmar que é realmente o usuario da conta quem
realmente esta fazendo a operagéo e ndo um terceiro. Frisa-se que essas
consequéncias sociais acarretam, num todo, impacto na economia.

Felizmente, ndo sdo somente os consumidores que passam pelo processo de
consequéncias negativas, mas também os fraudadores. Mesmo diante da crescente
a qual ocorre o ?fendbmeno? do estelionato digital, os criminosos néo restam imunes a
responsabilizacéo pelo seu crime. Conforme sera demonstrado no presente artigo, a
legislacao do pais delimita o crime e suas consequéncias, assim como as penalidades
gue podem levar os fraudadores a condenacao pelas atividades ilicitas.

Nesse sentido, o avanc¢o da tecnologia com o passar dos tempos corroborou
indiretamente para que 0s criminosos inovassem seus meios ilicitos para obtencéo de
vantagens, causando diversos impactos na sociedade que néo teriam como ser
positivos, sendo alguns dos principais o prejuizo financeiro as vitimas; perda de
confianga na segurancga online e transacoes digitais, além do choque nos sistemas
judiciais, de seguranca e nas bases digitais 0 que consequentemente requer
mecanismos e investimentos relevantes de atribuicao das empresas e do judiciério.
Sendo assim, infere-se que ainda existe certa dificuldade para identificacdo dos
golpistas o que, alternativamente, tem relagdo com a legislacao brasileira que tem
avancado na tipificacdo dos crimes cibernéticos, todavia as san¢des ainda séo
moderadas e as normas devem acompanhar no sentido de bridar a pratica desses
crimes na modalidade virtual.

3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO DIGITAL NO AMBITO
JURIDICO.

11

E claro que a internet e toda a esfera digital ndo foi inserida na sociedade com

0 intuito ou sequer resguarda em relacéo a possibilidade do advento de crimes em
paralelo a isso, mas como toda impreviséo, a criminalidade evoluiu em conjunto
deixando cada vez mais vulneravel a seguranca dos usuarios na rede, como
amplamente demonstrado no presente trabalho, os golpes digitais se aperfeicoam
com o passar dos anos, com énfase para o estelionato que conta hoje com diversos
tipos de obtencao de vantagem ilicita na sua modalidade digital.

A internet tornou-se essencial na rotina da populacao, interligando usuarios e
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pessoas conectadas a rede, assim, como bem destacou Uchoa de Brito:

(...) O problema da internet passou a ser identificado quando a tecnologia
incrementou e complicou as relagfes sociais consideradas, até entdo,
pacificas e controladas, possibilitando algumas experiéncias socialmente
desagradaveis e indesejadas, como a sua utilizacdo para a préatica de crimes,
e a criacdo de novos contatos que colocam em risco bens que ainda ndo
tiveram sua relevéancia reconhecida pelo Direito. (BRITO, 2013, p. 9).

Assim, a pratica do estelionato na modalidade virtual cresceu ao longo dos

anos, sempre com a tentativa em paralelo do Direito Penal de acompanhar para poder
punir em cerceamento legislativo, com projetos de lei, inovacdes e acréscimos a
legislagfes ja vigentes.

Quanto a responsabilizacdo do crime em questéo torna-se direta em relagéo

ao Autor, sendo aferida pelo Estado, mesmo em sua modalidade digital, haja vista que
tem o encargo de combater, controlar e reprimir tais praticas tanto no mundo ?real?
guanto no ambiente digital, além de ser responsavel por tutelar a convivéncia e
atuacdo neste ambito cibernético.

Além da responsabilizacao direta quanto ao autor do delito, muitas vezes a
responsabilidade também recai de forma subjetiva ou objetiva para um terceiro da
relacdo que deveria zelar pela seguranca dos dados pessoais do usuario, grandes
exemplos sé@o os de vazamento de dados bancarios online ap6s invaséo por hackers,
recaindo responsabilidade também para os bancos que deveriam proteger o
consumidor.

APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO DE
INDENIZACAO POR DANOS MATERIAIS. RESSARCIMENTO DE
VALORES. TRANSACAO BANCARIA REALIZADA DE FORMA
FRAUDULENTA POR TERCEIROS. INTERNET BANKING.
RESPONSABILIDADE DO BANCO. SUMULA 479 DO STJ. SENTENCA
MANTIDA. As instituicdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no ambito de operacdes bancéarias. Siumula 479 do STJ. Art. 14 do CDC. Para
12

responsabilizacdo do prestador de servi¢os a existéncia de culpa ou dolo,
exige-se apenas a conduta ilicita e a existéncia de dano, bem como nexo de
causalidade entre eles. Caso. Autora que foi vitima de estelionato praticado
por terceiro. Empréstimo autorizado pela instituicdo financeira. Nesse ponto,
desimporta que a fraude tenha se perpetrado através dos canais de
atendimento via internet (internet banking), porquanto a parte autora negou
ter sido a autora dos saques, e 0 banco ndo se desincumbiu do énus de
demonstrar a regularidade das transa¢fes impugnadas pelo cliente.
NEGARAM PROVIMENTO AO APELO. UNANIME.
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Entre outros exemplos de golpes como o0s ja citados ?phishing?, ?vishing? e
?smishing? que buscam a obtencdo de vantagem ilicita frente as vitimas, muitas vezes
fazendo uso de um terceiro como ponte para al¢car seu objetivo fraudulento, ocorre
gue, como mencionado, mesmo esse terceiro ndo tendo o dolo na pratica do crime
deve garantir a seguranca e impermeabilidade do seu sistema para que isso nao
ocorra, contando com a obrigacéo de assegurar os direitos do consumidor e usuario.
Este é o entendimento das jurisprudéncias patrias:

RECURSO INOMINADO. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C INDENIZACAO POR DANOS MORAIS. PRELIMINAR DE
VIOLACAO AO PRINCIPIO DA DIALETICDADE. INOCORRENCIA.

BANCARIO. TRANSFERENCIA DE VALORES REALIZADA POR

TERCEIRO. FRAUDE EVIDENCIADA. CULPA DA VITIMA NAO

CONFIGURADA. INSTITUICAO FINANCEIRA QUE NAO APRESENTOU
PROVAS ACERCA DA SEGURANCA, AUTENTICACAO OU

IDENTIFICACAO DA OPERACAO. FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. RESPONSABILIDADE OBJETIVA DO BANCO.

APLICACAO DA SUMULA 479 DO STJ. RESTITUICAO DEVIDA. AUSENCIA

DE SOLUCAO ADMINISTRATIVA. DANO MORAL CONFIGURADO NO

CASO CONCRETO. QUANTUM ARBITRADO EM R$ 2.000,00 (DOIS MIL

REAIS) QUE COMPORTA MAJORACAO PARA R$ 3.000,00 (TRES MIL

REAIS). OBSERVANCIA AOS PRINCIPIOS DA PROPORCIONALIDADE E
RAZOABILIDADE. SENTENCA PARCIALMENTE REFORMADA. Recurso

da autora conhecido e provido.Recurso do réu conhecido e desprovido.

(TIPR - 12 Turma Recursal - 0003317-67.2020.8.16.0136 - Pitanga - Rel.:

JUIZ DE DIREITO DA TURMA RECURSAL DOS JUIZADOS ESPECIAIS
NESTARIO DA SILVA QUEIROZ - J. 23.05.2022)

(TJ-PR - RI: 00033176720208160136 Pitanga 0003317-67.2020.8.16.0136
(Acordao), Relator: Nestario da Silva Queiroz, Data de Julgamento:

23/05/2022, 12 Turma Recursal, Data de Publicacdo: 23/05/2022)

Ressalta-se que o estelionato na sua modalidade digital é considerado crime

de acédo penal publica incondicionada, ou seja, a responsabilidade para conduzir o
procedimento é do Ministério Publico, independente de manifestacdo de vontade da
vitima, a natureza dessa acao ressalva a relevancia de tratar esse delito de forma
mais eficaz, independente da vontade da vitima de ver o autor do crime
responsabilizado, com o fito de preservar a ordem social e diminuir o indice de novos
casos.

13

Nesse sentido, cumpre destacar que mesmo a responsabilidade do crime ser
direta em relacdo ao Autor, também pode abranger mais partes do processo
dependendo da especificada do caso. A jurisprudéncia entende que a
responsabilidade néo é apenas do Estado, mas também da empresa, entidade ou
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gualquer terceiro que tenha a obrigacéo de tornar o0 ambiente digital seguro para o
usuario.

3.1 CONCEPCAO DAS NORMAS JURIDICAS ATUALIZADAS E FORMAS DE
PUNICAO DO CRIME DO ESTELIONATO DIGITAL.

Como j& explicitado, um grande fator que desencadeou o aumento da

efetivacdo do crime em questéo foi a pandemia, de modo que, com o advento do
Covid-19, foi necessério que a populacao se protegesse em suas casas para
corroborar com o distanciamento social e assim evitar a proliferagdo do virus, ocorre
gue em contrapartida a isso foi destaque a aproximacg&o online dos usuérios que
culminou em oportunidade para os criminosos inovarem suas artimanhas, contando
com a suposta sensacéo de anonimato.

O crime de estelionato digital, no sistema juridico atual do Brasil, é apreciado

no ambito do Direito Penal, o qual pressupde responsabilizacdo para esse tipo de ato,
que era equiparado ao crime de estelionato, previsto no artigo 171 do Codigo Penal.
A Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,

entrou em vigor como uma tentativa inicial de tipificar a conduta dos crimes na
modalidade virtual para protecdo dos dados pessoais da populacdo em face aos
criminosos virtuais, ocorre que com o passar dos anos se mostrou necessaria a
inclusdo de novas medidas frente a progressao da criminalidade no pais, em
especifico os crimes virtuais.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021, que incluiu e modificou alguns paragrafos

no supramencionado dispositivo legal, alterando algumas regras para julgar o crime.

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
passa a vigorar com as seguintes alteracdes:

?Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nao a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacfes sem autorizacao expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

14

8 4°-B. A pena é de reclusédo, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrdnico ou informético,
conectado ou ndo a rede de computadores, com ou sem a violagao de
mecanismo de seguranc¢a ou a utilizacdo de programa malicioso, ou por
gualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no 8 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| ? Aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime é praticado
mediante a utilizagcdo de servidor mantido fora do territrio nacional,

Il ? Aumenta-se de 1/3 (um terco) ao dobro, se o crime é praticado contra
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idoso ou vulneravel. Pena ? reclusdo, de 1 (um) a 4 (quatro) anos, e multa.
8 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da invasao
resulta prejuizo econdmico. Pena ? recluséo, de 2 (dois) a 5 (cinco) anos, e
multa.

Dentre as alteragdes, foram incluidos os § § 2°-A e 2°-B, que tratam de fraude
eletrbnica, sendo o § 2°-A qualificadora para o crime de estelionato que ndo é
praticado na modalidade presencial, ou seja, quando a frade é cometida com uso de
informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio de reses
sociais ou qualquer outro meio fraudulento analogo.

Fraude eletrénica

§ 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacao de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletronico fraudulento, ou por qualquer outro meio
fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacao de servidor mantido fora do territorio
nacional.

Estelionato contra idoso ou vulneravel

§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cédigo de
Processo Penal), passa a vigorar acrescido do seguinte § 4°:

8§ 4° Nos crimes previstos no art. 171 do Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 (Cddigo Penal), quando praticados mediante depésito,
mediante emisséo de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-4 pela prevencao.?
(NR).

Nesse sentido, observa-se que foram elencados os crimes especificos

mediante fraude eletrdnica objetivando tornar mais rigorosa a lei, ainda tentando
acompanhar o avanc¢o da criminalidade. Frisa-se que a Lei 14.155/21 deu énfase
também ao aumento da pena para esse crime na modalidade virtual, com pena de
recluséo de 4 a 8 anos e o aumento de 1/3 ao dobro da pena acaso o crime seja
praticado contra idoso ou vulneravel, com expectativa para prejudicar a pratica
delituosa.

15

Cabe destacar também a alteragdo quanto a competéncia para apuragédo do
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estelionato por fraude mediante cheque ou transferéncia bancaria, o cédigo de
processo penal previa que a competéncia era do local do banco sacado, o que muitas
vezes dificultava a apuracéo do crime, até pela localiza¢do da vitima que hem sempre
residia no mesmo local do banco sacado, competéncia esta alterada para o domicilio
da vitima pela Lei 14.155/21.

Por fim, a execucao da lei e a responsabilizacdo dos golpistas submete-se a

conduta das autoridades capazes, para investigar, processar e julgar os casos de
estelionato digital, como a policia e o poder judiciario.

4 O HISTORICO DA PRATICA DO ESTELIONATO DIGITAL E OS REFLEXOS DA
LEI 14.155 FRENTE A VULNERABILIDADE DA VITIMA.

Como ja demonstrado, o estelionato digital foi uma modalidade que cresceu
esporadicamente com o advento da internet e o constante avanco da tecnologia, mas
também teve um de seus marcos recentemente, em 2020, com crescimento
exponencial pela pandemia da covid 19 que possibilitou mais ?vitimas? online.
Relativizando em nimeros, o pais registrou um aumento ainda mais expressivo

gue o estelionato comum quando em sua modalidade virtual, com direta relacao a
pandemia, em 2021 houve 120.470 (cento e cinto mil, quatrocentos e setenta) casos
registrados, j& em 2022 foram registrados 200.322 (duzentos mil, trezentos e vinte e
dois) casos, um aumento de 66,2% (sessenta e seis virgula dois por cento) de acordo
com os dados do Férum Brasileiro de Seguranca Publica (FBSP).

Foram registrados em 2021 115 (cento e quinze) estelionatos a cada 100 (cem)

mil habitantes no pais, ja no ano seguinte foram registrados 189,9 (cento e oitenta e
nove virgula nove), um aumento de 65,1% (sessenta e cinco virgula um porcento),
ainda de acordo com a FBSP o estado que detém o recorde de casos registrados de
estelionato em sua modalidade digital é Santa Catarina, com 64.230 (sessenta e
guatro mil, duzentos e trinta) registros em 2022 o que representa 32% (trinta e dois
porcento) dos casos do pais, ressalvando que Bahia, Ceard, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul e S&o Paulo ndo tinham ou ndo disponibilizaram
dados.

Cabe destacar que, além de Santa Catarina, tiveram relevantes aumentos

Minas Gerais que passou de 25.574 (vinte e cinco mil, quinhentos e setenta e quatro)
16

casos em 2021 para 35.749 (trinta e cinco mil, setecentos e quarenta e nove) em 2022,
um aumento de 49,4% (quarenta e nove virgula quatro porcento), Distrito Federal que
passou de 10.049 (dez mil e quarenta e nove) casos em 2021 para 15.580 (quinze

mil, quinhentos e oitenta) em 2022, registrando um aumento de 55% (cinquenta e
cinco porcento), e o Espirito Santo que passou de 10.545 (dez mil, quinhentos e
guarenta e cinco) casos em 2021 para 15.277 (quinze mil, duzentos e setenta e sete)
casos em 2022, o que resultou em um aumento de 44,8% (quarenta e quatro virgula
0ito por cento).

Dentre todos esses dados disponibilizados pela FBSP cabe destacar por fim os
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Estados que mais sofreram variagbes em seus indices, quais sejam Roraima que
passou de 59 (cinquenta e nove) casos em 2021 para absurdos 759 (setecentos e
cinquenta e nove) em 2022 acarretando um aumento de 1.186% (mil, cento e oitenta
e seis por cento) e Goias com um aumento de 1.041% (mil e quarenta e um porcento),
passando de 128 (cento e vinte e 0ito) casos em 2021 para 1.461 (mil, quatrocentos

e sessenta e um) casos em 2022.

Ainda sobre o marco recente que corroborou com a pratica do referido delito é
reiterado pelo Forum Brasileiro de Seguranca Publica (FBSP) que:

A digitalizacdo das financas, de servico e do comércio, especialmente
impulsionada durante o periodo pandémico, contribui com a formacao de um
ambiente propicio ao desenvolvimento de modalidades criminais que
exploram vulnerabilidade nestes segmentos. (FBSP 2022, p. 6).

Conforme ja citado, a modalidade de estelionato digital foi inserida ao Cédigo

Penal em meados de 2021 pela Lei n® 14.155/21 que também especificou o
estelionato praticado na modalidade digital, por meio cibernético. Essa lei trouxe
novidades legislativas que no geral foram positivas com relacdo a vulnerabilidade da
vitima.

Destarte podemos citar que invadir dispositivo informatico de uso alheio,

ressalvando que conectado ou ndo a internet, com o fim de obter vantagem ilicita tera
pena de reclusdo de 4 (quatro) a 8 (oito) anos e multa, com suas devidas
especificagbes, demonstrando assim a preocupagéao do legislador com as vitimas que
infelizmente s6 estavam crescendo no pais e isso refletiu no agravamento da pena
gue antigamente era disposta no crime de invasao de dispositivo informatico, criando
uma resisténcia ao criminoso na medida em que vé o crime como algo mais grave,
mediante nova pena mais severa.

17

Ainda quanto aos reflexos dessa lei frente a vulnerabilidade da vitima podem-

se listar os agravantes trazidos em sua redacao quanto ao furto, com pena de recluséao
de 4 a 8 anos, para o crime nessa modalidade realizado com o uso de dispositivos
eletrénicos, conectados ou ndo a internet, por meio de uso de sistemas invasores ou
violagdo de senha, além do agravamento se praticado contra idosos ou vulneravel
com consequente aumento de pena de 1/3 ao dobro, ainda na hipétese de ser
praticado por servidor fora do territério nacional aumenta a pena de 1/3 (um tergo) a
2/3 (dois tercos).

Quanto ao estelionato também tornou-se agravante o furto qualificado no

ambito cibernético, com igual pena de recluséao de 4 (quatro) a 8 (oito) anos, além de
possivel multa e pode ter pena aumentada de 1/3 (um terco) a 2/3 (dois tercos) acaso
seja praticada por servidor fora do territério nacional e acaso praticada contra idoso
ou vulneravel podera ter a pena aumentada de 1/3 (um terco) ao dobro.

Por fim, no que tange a invasdo de aparelhos para obtencdo de dados, a lei

passou de detencédo de 3 (trés) meses a 1 (um) ano para recluséo de 1 (um) a 4
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(quatro) anos. Ainda na hipétese de resultar em obtenc¢éo de informagdes sigilosos
pode ser majorada de recluséo de 2 (dois) a 5 (cinco) anos e multa, com agravante
de 1/3 (um terco) a 2/3 (dois tercos) caso ocorra prejuizo econémico decorrente da
invasao.

Assim, as novidades legislativas trazidas pela lei confortam brasileiros que

podem ser vitimas de criminosos fora do territério nacional, o que é plenamente
possivel pelo advento da internet e também a populacdo mais velha que, em suma
maioria, ndo tem familiaridade com as ferramentas e linguagens online, ndo tendo
manejo e trato com 0s meios digitais o que por muitas vezes 0s torna 0s principiais
focos dos criminosos pela ?facilidade? e ?inocéncia? desses usuarios em especifico,
assim como os vulneraveis.

Portanto, resta claro que o legislador buscou efetivamente ampliar a guarda

dos direitos, de modo a, buscar uma equidade entre diversos grupos de
pessoas/possiveis vitimas, resultando em maior seguranga, de modo que passa a
observar significativas mudancas objetificando proteger os direitos do usuario e
penalizando de forma mais grave 0S Criminosos.

5 CONCLUSAO.

18

O presente artigo, por meio da analise de dados estatisticos, legislacdo e

julgados, buscou tecer uma analise critica da disciplina normativa do estelionato
digital, suas formas de conduta e as possiveis consequéncias sociais.

Demonstrando que a sociedade esta cada vez mais conectada e as redes

sociais tém uma fungdo muito importante nessa intera¢do, ocorre que o aumento
desenfreado de pessoas conectadas a internet propiciou um ambiente para prética de
crimes e com diversas possibilidades de artimanhas dos criminosos, que enxergam a
internet como ?terra sem lei?, para obteng&o da vantagem ilicita virtualmente,
caracterizando o estelionato digital.

Dentre as diversas artimanhas utilizadas pelos estelionatarios destacarm-se o
?phishing?, utilizada para enganar os usuérios e conseguir informacgdes privadas,
?vishing? popularmente conhecido por ?phishing por voz? quando o ato é realizado por
ligacdes ou envio de audios com o mesmo intuito de ludibriar a vitima, mas para
divulgar dados pessoais e ?smishing? modalidade em que a vitima é provocada a
acessar link que corrompe seu aparelho, além de outros golpes como investimentos
fraudulentos, promessas de retornos financeiros utopicamente elevados e esquema
de piramides, esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de
investimento financeiro com falsas promessas de enriquecimento acelerado para
engana-las.

Assim, restou demonstrado que os golpistas tem 0 mesmo fito, qual seja a

obtencéo da vantagem ilicita fazendo uso do ambiente cibernético, enquadrando-os
no ambito de estelionatarios digitais.

Nesta senda, ainda ndo existia um enquadramento especifico para conter o
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avanco do referido ilicito que muitas vezes poderia ser caracterizado como tentativa
de extorsdo ou crimes analogos o que obrigou o poder legislativo a se atualizar. Para
?frear? o avanco do crime foi introduzida a Lei 12.737/2012, popularmente conhecida
por ?Lei Carolina Dieckmann?, que surgiu apos um incidente em que a atriz teve seu
aparelho pessoal invadido e com isso o vazamento de fotos intimas na rede.

A introducao da Lei ?Carolina Dieckmann? mostrou-se muito importante por

iniciar a caminhada rumo a tipificada do crime de estelionato em sua modalidade
digital, ocorre que a tecnologia seguiu se modernizando trazendo novas
oportunidades para inovacdo dos criminosos que vivem as sombras da internet. Com
0 estabelecimento de modalidades de transferéncia eletronica como ?TED? e ?PIX?
19

tornou-se cada vez mais comum o embate entre as autoridades e os golpistas, ja
demonstrando a necessidade de nova atualizagcéo da legislagéo atinente ao tema.
Quanto a responsabilidade do crime no ambito juridico restou pacificado pelas
jurisprudéncias pétrias que torna-se direta em relagéo ao Autor, sendo aferida pelo
Estado que tem o dever de tutelar a convivéncia no ambito cibernético. Cumpre
destacar que nem sempre a responsabilidade é exclusiva do Autor, podendo recair de
forma subjetiva ou objetiva para um terceiro da relagdo que deveria zelar pela
seguranca dos dados pessoais do usuério, tais como bancos, tomadores de servigo...
O marco de crescimento registrado no crime de estelionato na sua modalidade

virtual foi durante a pandemia de covid 19, época em que foi necessario a reclusdo da
populacdo em casa o0 que gerou aumento exponencial de usuéarios online na rede e,
em paralelo, oportunidade para 0s criminosos inovarem suas artimanhas.

Para combater essa crescente negativa no &mbito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021 trazendo enrijecimento das penas e
tipificacdo de novos crimes, como estelionato contra idoso ou vulneravel e fraude
eletrbnica, intentando ainda em penas mais rigorosas que podem ser alongadas a
depender do caso e alteracdo de competéncia para estelionato por fraude mediante
cheque ou transferéncia bancaria, submetendo a execucéo da lei e responsabilizacdo
dos golpistas a conduta das autoridades capazes.

O que se conclui é que, com o passar dos anos as leis e medidas tomadas se

tornam ultrapassadas vide o ?aperfeicoamento? dos criminosos, portanto, com o fito
do controle do Estado se tornar uma manutengdo mais célere se mostrou necessario
insercdo de um sistema de inovacéo e renovacao legislativa.

Ora, restou comprovado que 0 ambito juridico sempre buscou acompanhar a
inovacao criminosa trazendo atualizacfes a legislacdo para coibir a progresséo
desses ataques criminosos, mas igualmente restou comprovado que apenas
acompanhar nao esta mais sendo o suficiente, tornando tendéncia o adiantamento
aos movimentos da marginalidade com sucessivo progresso de imersao tecnolégica
das autoridades para se adiantar ao crime com a devida manutencg&o das leis de forma
mais célere objetivando deter o claro avan¢o da criminalidade hodierna.
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ESTELIONATO DIGITAL: UMA ANALISE CRITICA DA DISCIPLINA
NORMATIVA, SUAS FORMAS DE CONDUTA E AS POSSIVEIS
CONSEQUENCIAS SOCIAIS

Rafael Lemos Garcia de Oliveiral
Ricardo Simdes Xavier dos Santos2

Resumo

O presente artigo discorre sobre a figura do estelionato digital, fazendo uma anélise
critica da disciplina normativa, suas formas de conduta e as possiveis consequéncias
sociais. E notdrio que a atual legislagéo do pais tem avancado, conforme mencionado,
na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sanc¢des
ainda sdo moderadas e as hormas devem avancar no sentido de impedir a pratica dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracdo e averiguagao e aprimorar 0S recursos
tecnoldgicos e digitais que estéo a disposicao das autoridades responséaveis. Nesse
sentido, € necessario compreender o que é o estelionato digital, suas caracteristicas,
maneiras de prevencéao e formas em que pode aparecer no dia a dia dos usuarios da
rede, compactuando com a legislagéo penal e o cabimento de penalizacdo para os
criminosos que praticam esse crime. Por fim, conclui-se que a legislacédo penal
brasileira vem evoluindo, mas para que alcance um nivel suficiente de eficicia no
combate a esse crime é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencéao e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizag&o para os criminosos que praticam esse crime.

PALAVRAS-CHAVE: Internet. Crime Cibernético. Estelionato Digital. Cédigo Penal.
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ABSTRACT: This article discusses the figure of digital fraud, making a critical analysis
of the normative discipline, its forms of conduct and the possible social consequences.
It is notable that the country's current legislation has advanced, as mentioned, in the
way it typifies crimes that occur in virtual media, however sanctions are still moderate
and standards must advance in order to prevent the practice of virtual crimes. In order
for the narrated hypothesis to be viable, the State has the duty to increase new
methods of investigation and investigation and improve the technological and digital
resources that are available to the responsible authorities. In this sense, it is necessary
to understand what digital fraud is, its characteristics, methods of prevention and ways
in which it can appear in the daily lives of network users, in agreement with criminal
legislation and the appropriateness of penalizing criminals who practice this crime.
Finally, it is concluded that Brazilian criminal legislation has been evolving, but in order
to achieve a sufficient level of effectiveness in combating this crime, it is hecessary to
understand what digital fraud is, its characteristics, methods of prevention and forms

in which it can appear. in the daily lives of network users, complying with criminal
legislation and the appropriateness of penalizing criminals who commit this crime.

KEYWORDS: Internet. Cybercrime. Digital Fraud. Penal Code.

SUMARIO: 1 INTRODUCAO. 2 CONDUTA DO ESTELIONATO DIGITAL:
CONCEITOS PREVIOS, DISCUSSOES INICIAIS E FORMAS APRESENTADAS. 2.1
Andlise acerca das eventuais consequéncias sociais advindas da conduta do
estelionato digital 3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO
DIGITAL NO AMBITO JURIDICO 3.1 Concepcéo das normas juridicas atualizadas e
formas de punicdo do crime do estelionato digital 4 O HISTORICO DA PRATICA DO
ESTELIONATO DIGITAL E OS REFLEXOS DA LEI 14.155 FRENTE A
VULNERABILIDADE DA VITIMA 5 CONCLUSAO 6 REFERENCIAS

1 INTRODUGAO

No ambito penalista sédo diversos os crimes que tém como objetivo a obtencgéo

de lucros financeiros da vitima, o referido trabalho tem como objetivo abordar o
estelionato digital fazendo uma andlise critica da disciplina normativa, apresentando
suas formas de conduta e relacionando a suas possiveis consequéncias sociais.

3

Ha uma previsao legal do Codigo Penal em garantir que todos os cidadaos

lesados por praticas de golpes, em gue séo utilizados artificios ou qualquer meio
fraudulento, podem ingressar no juizo criminal a fim de prosseguirem com a punicao
penal e com o ressarcimento dos prejuizos.

Para breve introito, o estelionato é obter, para si ou para outrem, vantagem
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ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento.

Dentre os crimes mais comuns no Brasil e no mundo pode-se destacar o

estelionato, além do meio fisico os criminosos procuram pela navegacao na rede com
o fito de obtencéo de dados e informagfes das pessoas que tem perfil para serem
suas possiveis vitimas, pondo em pratica das mais diversas maneiras tais como
ligagbes, mensagens, falsificagéo de identidade, haja vista que todos os dias, a
populagéo vive a internet, cadastrando senhas, trocando mensagens, adentrando
redes sociais, fazendo negdcios pela internet...

Nesse sentido, acompanhando o aumento dos usuarios das redes a realizacao

de crimes online cresceu consideravelmente, obviamente relacionado a simplicidade
de manejo dos meios virtuais e pela dificuldade de identificacdo dos criminosos para
posterior punicao, haja vista auséncia de legislacdes especificas e supressdo das
identidades.

A realizacao de golpes e fraudes cometendo ilicitos para obter vantagem sob

outras pessoas €é pratica recorrente e por muitas vezes impune no Brasil, com o
estelionato digital ndo é diferente.

Em sua esfera digital ele se configura quando o criminoso submete o aparelho

da vitima e sincroniza-o a demais sistemas de informacédo ou, em outra hipétese,
quando a vitima € posta em uma conjuntura de sensibilidade para obtencéo de
vantagem ilicita. Na atualidade € mais comum do que se imagina conhecer alguém
gue tenha passado por essa situacao e caido nesse golpe, desde ligacdes de nimeros
sem chamador ou desconhecidos a e-mails/mensagens com ofertas incriveis.

Outro ponto importante que contribuiu para esse aumento, além da facilidade

no manejo dos meios virtuais foi o advento da pandemia do Covid-19, as préticas
desses crimes se multiplicaram, haja vista que, relevante porcentagem da populagéo
tanto brasileira quanto mundial, se viu obrigada a passar mais tempo em casa, 0 que,
em consequéncia, ampliou o0 nimero de pessoas online, acessando a rede. Neste
liame, os criminosos tém agido cada vez mais e feito varias vitimas no mundo virtual.
4

Para que o crime possa ser classificado como estelionato digital é

imprescindivel que a entrega das informacdes pela vitima seja de forma voluntéria,
haja vista que a obtencéo dos dados se deu por outros meios, o crime pode ter outra
classificagédo, tal como ?furto mediante fraude eletrdnica?.

Dentre as principais vitimas desse crime tdo comum ha atualidade estdo as

pessoas desatentas e que ndo tomam total atengéo para se esquivar dos
estelionatarios, seguindo as hip6teses de compra e venda pela internet ndo
verificando a fonte, se € de confianca etc., links enviados de nimeros aleatérios
possibilitando o acesso do criminoso a rede da vitima entre outros...

A despeito da clara regulacdo e evolug&o da internet e redes sociais, 0s

conselhos e observacfes para a premeditacdo dos crimes digitais em geral continua
sendo de cuidado e cautela com os dados pessoais e sua divulgacéo, ainda com o
remetente e usuarios/links que adentra. E necessario que sempre pense que tudo que
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identifique quem vocé é ou que busque saber informacdes que s6 vocé teria acesso
sao o alerta inicial para entender se ndo se esta diante de uma possivel tentativa de
estelionato digital.

E notdrio que a atual legislacdo do pais tem avancado, conforme mencionado,

na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a prética dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracgdo e averiguagado e aprimorar 0S recursos
tecnoldgicos e digitais que estdo a disposicdo das autoridades responsaveis.

Nesse sentido, é necessario compreender o que € o estelionato digital, suas
caracteristicas, maneiras de prevencao e formas em que pode aparecer no dia a dia
dos usuéarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizagdo para 0s criminosos que praticam esse crime.

Assim, as perguntas que ficam séo quais as formas de conduta do estelionato
digital e seus impactos na sociedade, além do questionamento acerca das normas
brasileiras, nosso sistema juridico atual contempla qual espécie de responsabilizacao
para o crime de estelionato digital, alinhado a isso, como o Estado Democratico
Brasileiro pode melhorar para combater 0 aumento desse crime.

No presente artigo, seguindo ap0s a introdu¢do para o capitulo ?2? onde serao
apresentadas as condutas do estelionato digital, seus conceitos prévios e formas
apresentadas, a diferenca entre o estelionato e outros crimes contra o patrimonio e
5

sua forma de proliferacédo pela rede mediante sites falsos, mensagens e e-mails. O
capitulo ?2? contém ainda um subtdpico ?2.1? onde seréo analisadas as consequéncias
sociais advindas da conduta do estelionato digital, desde a inovag¢éo dos criminosos
partindo para o meio digital até os ?traumas? das vitimas e sua repercussao na
sociedade.

Ja no capitulo ?3? sera amplamente explicada a quem deve ser dirigida a
responsabilidade pelo crime do estelionato digital, no &mbito juridico, ja que o crime
na grande maioria das vezes tem por concluséo a ?fuga? do criminoso pelo meio
cibernético. Ainda no capitulo ?3? serdo exploradas, mediante subtépico ?3.1?, as
normas juridicas atualizadas e formas de punicdo do crime tendo relacao direta com
a ampla possibilidade de escape do criminoso.

Por fim, em capitulo ?4?, sera demonstrado o histérico da pratica do estelionato
digital, sua evolu¢ao paralela ao avanco da tecnologia na sociedade e os reflexos da
Lei 14.155, instituida em 2021 especialmente para tornar mais grave a pena de
estelionato cometido de forma eletrénica pela internet, frente ainda a vulnerabilidade
da vitima. Seguidos da concluséo e as referéncias bibliogréaficas.

De certo, cumpre-se destacar que a pesquisa em questao, valeu-se do método

da revisao bibliogréafica de trabalhos cientificos atualizados das areas penal e
constitucional, frente as questdes sociais, publicadas em periddicos nacionais e
internacionais, qualificados como publicacées de Al, assim como B1. Além de
importantes nomes do cenario retrato, ao passo que se cita Rogério Greco e Fabio
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Barbosa Chavez, bem como andlise jurisprudencial e legislativa da lei 14.155.
Compreende-se entéo, que a escolha metodoldgica se justifica de base tedrica,
fundada em estudos atualizados sobre o estelionato digital, suas formas de conduta e
as consequéncias sociais.

O foco da pesquisa bibliografica foi de apresentar informagfes e dados

especificos sobre a evolucdo dos crimes digitais, exibindo o progresso do direito penal
frente os crimes digitais, através da andlise filoséfica e de referenciais teéricos de
artigos, cdodigos e outros trabalhos sobre a mesma questéao juridica. Assim, o método
empregado é de leitura e analise de material doutrinario especializado ja existente
sobre o tema de Direito Penal, tal como de jurisprudéncia, dados, legislacdo e artigos
cientificos.

2 CONDUTA DO ESTELIONATO DIGITAL: CONCEITOS PREVIOS, DISCUSSOES
INICIAIS E FORMAS APRESENTADAS.

O termo estelionato esté disposta no Art. 171 do Cadigo Penal como:

Art. 171. Obter, para si ou para outrem, vantagem ilicita em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: pena ? Recluséo, de 1 (um) a 5 (cinco) anos, de multa.

Trata-se de crime contra o patriménio onde a legislacdo penal visa proteger a
inviolabilidade patrimonial orientada pela pratica de atos que visam enganar a vitima

e beneficiar o agente (CUNHA, 2019, p. 345).

Assim, pode-se inferir que a diferenca entre o estelionato e os diversos crimes

contra o patrimonio, ou seja, crimes que tenham por objetivo atentar contra o
patriménio de uma pessoa ou organizacao, é que no estelionato nédo € utilizada a forca
para obtencdo de ?vantagem?. E sabido, portanto, que essa atitude é conhecida ha
muitos anos, de modo que Greco cita que:

Desde que surgiram as relacfes sociais, 0 homem se vale da fraude para
dissimular seus verdadeiros sentimentos e inten¢gdes para, de alguma forma,
ocultar ou falsear a verdade, a fim de obter vantagens que, em tese, lhe
seriam indevidas (GRECO, 2019, p. 228).

Ressalta-se que o crime existe apenas na modalidade dolosa, sem previsdo na
forma culposa.

A respeito da expressao ?vantagem ilicita?, Fernando Capez (2020) ensina que,
esta, trata-se do objeto material do crime e, caso 0 agente esteja agindo em razédo de
uma vantagem devida, a conduta é tipificada como exercicio arbitrario das proprias
razdes, delito previsto no art. 345, do Codigo Penal.

De acordo com o que se retira do artigo 171, do supramencionado dispositivo
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legal, o estelionato pode ser cometido mediante artificio, ardil ou qualquer outro meio
fraudulento. Em relac@o ao termo ?artificio?, o doutrinador Jalio Fabbrini Mirabete
ensina o seguinte:

?0 artificio existe quando o agente se utilizar de um aparato que modifica, ao
menos aparentemente, o aspecto material da coisa, figurando entre esses
meios o documento falso ou outra falsificagéo qualquer, o disfarce, a
modificagdo por aparelhos mecéanicos ou elétricos, filmes, efeitos de luz etc.?
(MIRABETE, 2021, pag. 325).

Em sua modalidade digital o estelionato ocorre através de sites falsos,
mensagens e até e-mail, sendo prioritariamente focado no &mbito virtual. E bastante
7

normal que o consumidor busque virtualmente os mesmos bens desejados
fisicamente, mas com a comodidade de néo se deslocar e em grande maioria dos
casos a acessibilidade com precos menores, levando a promessa da oferta muitas
vezes a encantar o consumidor que nao percebe a fraude.

Dentre as formas de conduta do referido crime podem ser listadas as mais

comuns sendo: vendas falsas em sua maioria quando os estelionatarios oferecem
servicos ou produtos inexistentes em redes sociais e/ou sites e links de comércio
eletrénico; ?phishing?, uma artimanha utilizada pelos criminosos para enganar 0s
usuérios e conseguir informacgdes privadas, tais como senhas, detalhes de cartdes de
crédito, comumente realizado por meio do envio de mensagens eletrdnicas se
passando por instituicbes de confianca, pode ser realizado por sites e por redes
sociais também, mas sempre com o intuito de prejudicar e obter vantagem, ?vishing?
popularmente conhecido por ?phishing por voz? quando o ato € realizado por ligacdes
ou envio de dudios com o mesmo intuito de ludibriar a vitima, mas para divulgar dados
pessoais, ?smishing? realizada também por mensagem, mas nessa modalidade a
vitima é provocada a acessar link que corrompe seu aparelho, e por Gltimo os golpes
de investimentos fraudulentos que podem acontecer de diversas maneiras, tais como
promessas de retornos financeiros utopicamente elevados e esquema de piramides,
esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de investimento
financeiro com falsas promessas de enriquecimento acelerado para engana-las.

No Art. 171 do Codigo Penal, o estelionato possui a pena de reclusdode 1 a5

anos e multa. Diante disso, o crime admite suspensao condicional no processo de
acordo com o art. 89, § 12, da Lei dos Juizados Especiais - Lei n. 9099/95:

Art. 89. Nos crimes em que a pena minima cominada for igual ou inferior a
um ano, abrangidas ou n&o por esta Lei, o Ministério Publico, ao oferecer a
denuncia, poderéa propor a suspensao do processo, por dois a quatro anos,
desde que o0 acusado ndo esteja sendo processado ou ndo tenha sido
condenado por outro crime, presentes 0os demais requisitos que autorizariam
a suspenséo condicional da pena (art. 77 do Cdédigo Penal).
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Conforme dito, o crime de estelionato digital, no sistema juridico atual do Brasil,

€ apreciado no ambito do Direito Penal o qual pressupde responsabiliza¢do penal para
esse tipo de ato, o qual era equiparado ao crime de estelionato, previsto no artigo 171
do Cddigo Penal, ocorre que ainda no caminhar para a especificacdo do crime de
estelionato na modalidade digital foi introduzida a Lei 12.737/2012, ou como é
popularmente conhecida a ?Lei Carolina Dieckmann?, que surgiu apds um incidente

8

em gue a atriz teve seu aparelho pessoal invadido e com isso o0 vazamento de fotos
intimas na rede, mediante ainda tentativa de extorsao.

Na época em questao os criminosos seriam apenas denunciados pelo crime de
tentativa de extorsao, haja vista auséncia de legislacdo especifica quanto aos crimes
digitais, assim varios projetos de lei foram analisados para tentar tipificar condutas
para crimes semelhantes ao sofrido pela atriz e findada essa fase foi sancionada a Lei
12.737/2012 que entrou em vigor em 02 de abril de 2013.

A lei visava combater o vazamento de informacdes pessoais dos usuarios das

redes, zelando pela protecao da privacidade dos mesmos, ainda acrescentou ao
Cddigo Penal, mais especificamente no Decreto-Lei 2848, os artigos 154-A e 154-B.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagéo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
econdmico.

A lei se demonstrou efetiva a época da san¢éo sendo citada como um marco
legislativo por muitos autores, desde que entrou em vigor a invasao de computadores,
celulares, tablets...no geral dispositivos informaticos alheios passou a ser crime.

Cabe destacar que execucéo da lei e a responsabilizacdo dos golpistas

submete-se a conduta das autoridades capazes, para investigar, processar e julgar os
casos de estelionato digital, como a policia e o Poder Judiciario.

2.1 ANALISE ACERCA DAS EVENTUAIS CONSEQUENCIAS SOCIAIS ADVINDAS
DA CONDUTA DO ESTELIONATO DIGITAL.

A sociedade esta cada vez mais conectada e as redes sociais tém uma fungéo
muito importante nessa interagdo, vez que o ser humano sempre precisou de convivio
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social. Assim, tais ferramentas estéo presentes na vida de muitos brasileiros e esse
ambiente digital, como ja evidenciado, tornou-se, também, um meio para a pratica de
crimes, seja pela facilidade de acesso e/ou pelo grande nimero de usuérios.

9

Na atualidade existe uma grande facilidade na obtenc¢éo de produtos, sendo de
maneira virtual, de modo que ndo existe mais a necessidade do consumidor se
deslocar até o fornecedor para adquirir o produto, nesta feita, é notdrio que a compra
virtual vem amadurecendo cada vez mais, 0 que consequentemente ocasiona um
aumento dos crimes cibernéticos. Nesse contexto, Chaves e Teixeira destacam que:

Com a investigacao correta é possivel localizar e punir os criminosos que
causaram prejuizo a essa nova espécie de consumidores. Todavia, no
mesmo ritmo que a internet evolui, os fraudadores também se renovam com
novas modalidades de golpes, alguns tdo especificos que séo até dificeis de
definir qual a punicéo correta a ser aplicada (CHAVES e TEIXEIRA, 2019, p.
119).

Conforme j& citado a inovagéo dos criminosos acompanha em paralelo o

avanco da tecnologia pela sociedade, de modo que muitos usudrios tém a sensagéo
de que a internet € ?terra sem lei? fomentando sua ?liberdade tecnoldgica? em
pequenos delitos, tais como injuria, difamacao... Ao passo em que ndo imaginam ter
a sua responsabilidade realmente comprovada, agindo por tras da tela do celular ou
computador.

Perpassando por isso 0s criminosos buscam a obtencao de vantagem ilicita e

veem na internet uma oportunidade recheada de opgdes, possuidos pela sensagéo
de impunidade e munidos das mais diversas artimanhas para concluir seu objetivo.
Cumpre ressaltar que sociedade caminha para um futuro mais tecnolégico e os
criminosos ?surfam nessa onda?.

A cada dia que passa resta mais rudimentar os métodos de pagamento por

cédulas ou moedas, a trajetoria da populagdo tem destino eletrénico, de modo que é

fato notério 0 qudo comum se tornaram os sistemas de pagamento eletrdnico, estando

ja alguns mais rudimentares como a transferéncia ?TED?.

A popularizacdo dos sistemas de pagamento eletrénico, a exemplo do ?pix?,
propicia diariamente um combate necessario entre as autoridades e o0s golpistas. Ja
€ rotina na sociedade a divulgacéo de novos meios de golpes cibernéticos com o fito
de alertar os usuarios a se precaverem mais, infelizmente nem sempre todo cuidado

€ tomado e as consequéncias podem ser desastrosas para os consumidores da rede.

O prejuizo causado a essa nova espécie de consumidores afeta tanto de forma
direta as vitimas quanto a sociedade, de maneira geral. Dentre as consequéncias
sociais advindas dessa conduta resta mister destacar o impacto financeiro nas
vitimas, de forma direta, que podem encarar perdas financeiras o que acarreta
10
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problemas emocionais e instabilidade, perda de confian¢ca no meio digital para
compras que também gera impacto na maneira como as pessoas conduzem negdcios
online.

Além do consumidor direto, as instituicdes financeiras também sofrem em

muitos casos ressarcindo o valor perdido por seus clientes lesados, arcando com o
custo de fraude e também no investimento em seguranca virtual, mesmo ainda tendo
um receio a implantacdo dos pagamentos digitais buscando ao maximo reforcar sua
seguranca desde confirmacéo por ?face id? quanto senhas regularmente trocadas e
?tokens digitais?, sempre tentando confirmar que € realmente o usudrio da conta quem
realmente esta fazendo a operagéo e ndo um terceiro. Frisa-se que essas
consequéncias sociais acarretam, num todo, impacto na economia.

Felizmente, ndo sdo somente os consumidores que passam pelo processo de
consequéncias negativas, mas também os fraudadores. Mesmo diante da crescente
a qual ocorre o ?fendbmeno? do estelionato digital, os criminosos néo restam imunes a
responsabilizacdo pelo seu crime. Conforme serd demonstrado no presente artigo, a
legislagéo do pais delimita o crime e suas consequéncias, assim como as penalidades
gue podem levar os fraudadores a condenacao pelas atividades ilicitas.

Nesse sentido, o avanc¢o da tecnologia com o passar dos tempos corroborou
indiretamente para que 0s criminosos inovassem seus meios ilicitos para obtencédo de
vantagens, causando diversos impactos na sociedade que néo teriam como ser
positivos, sendo alguns dos principais o prejuizo financeiro as vitimas; perda de
confianga na seguranga online e transag¢8es digitais, além do choque nos sistemas
judiciais, de seguranca e nas bases digitais 0 que consequentemente requer
mecanismos e investimentos relevantes de atribuicdo das empresas e do judiciario.
Sendo assim, infere-se que ainda existe certa dificuldade para identificacdo dos
golpistas o que, alternativamente, tem relagdo com a legislacéo brasileira que tem
avancado na tipificacdo dos crimes cibernéticos, todavia as sancfes ainda sédo
moderadas e as nhormas devem acompanhar no sentido de bridar a pratica desses
crimes na modalidade virtual.

3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO DIGITAL NO AMBITO
JURIDICO.

11

E claro que a internet e toda a esfera digital ndo foi inserida na sociedade com

0 intuito ou sequer resguarda em relacéo a possibilidade do advento de crimes em
paralelo a isso, mas como toda imprevisdo, a criminalidade evoluiu em conjunto
deixando cada vez mais vulneravel a seguranca dos usuarios na rede, como
amplamente demonstrado no presente trabalho, os golpes digitais se aperfeicoam
com o passar dos anos, com énfase para o estelionato que conta hoje com diversos
tipos de obtencdo de vantagem ilicita na sua modalidade digital.

A internet tornou-se essencial na rotina da populacao, interligando usuarios e
pessoas conectadas a rede, assim, como bem destacou Uchoa de Brito:
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(...) O problema da internet passou a ser identificado quando a tecnologia
incrementou e complicou as relagdes sociais consideradas, até entao,
pacificas e controladas, possibilitando algumas experiéncias socialmente
desagradaveis e indesejadas, como a sua utilizacdo para a pratica de crimes,
e a criacao de novos contatos que colocam em risco bens que ainda ndo
tiveram sua relevancia reconhecida pelo Direito. (BRITO, 2013, p. 9).

Assim, a pratica do estelionato na modalidade virtual cresceu ao longo dos

anos, sempre com a tentativa em paralelo do Direito Penal de acompanhar para poder
punir em cerceamento legislativo, com projetos de lei, inovagfes e acréscimos a
legislacdes ja vigentes.

Quanto a responsabilizacdo do crime em questéo torna-se direta em relagcéo

ao Autor, sendo aferida pelo Estado, mesmo em sua modalidade digital, haja vista que
tem o encargo de combater, controlar e reprimir tais praticas tanto no mundo ?real?
guanto no ambiente digital, além de ser responséavel por tutelar a convivéncia e
atuacao neste ambito cibernético.

Além da responsabilizacéo direta quanto ao autor do delito, muitas vezes a
responsabilidade também recai de forma subjetiva ou objetiva para um terceiro da
relac@o que deveria zelar pela seguranca dos dados pessoais do usuério, grandes
exemplos séo os de vazamento de dados bancérios online apés invaséo por hackers,
recaindo responsabilidade também para os bancos que deveriam proteger o
consumidor.

APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO DE
INDENIZACAO POR DANOS MATERIAIS. RESSARCIMENTO DE
VALORES. TRANSACAO BANCARIA REALIZADA DE FORMA
FRAUDULENTA POR TERCEIROS. INTERNET BANKING.
RESPONSABILIDADE DO BANCO. SUMULA 479 DO STJ. SENTENCA
MANTIDA. As institui¢cdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no &mbito de operac¢des bancarias. Sumula 479 do STJ. Art. 14 do CDC. Para
12

responsabilizacéo do prestador de servicos a existéncia de culpa ou dolo,
exige-se apenas a conduta ilicita e a existéncia de dano, bem como nexo de
causalidade entre eles. Caso. Autora que foi vitima de estelionato praticado
por terceiro. Empréstimo autorizado pela instituicdo financeira. Nesse ponto,
desimporta que a fraude tenha se perpetrado através dos canais de
atendimento via internet (internet banking), porquanto a parte autora hegou
ter sido a autora dos saques, e 0 banco ndo se desincumbiu do 6nus de
demonstrar a regularidade das transac6es impugnadas pelo cliente.
NEGARAM PROVIMENTO AO APELO. UNANIME.
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Entre outros exemplos de golpes como os ja citados ?phishing?, ?vishing? e
?smishing? que buscam a obtenc¢&o de vantagem ilicita frente as vitimas, muitas vezes
fazendo uso de um terceiro como ponte para al¢ar seu objetivo fraudulento, ocorre
que, como mencionado, mesmo esse terceiro ndo tendo o dolo na prética do crime
deve garantir a seguranca e impermeabilidade do seu sistema para que isso nao
ocorra, contando com a obrigacdo de assegurar os direitos do consumidor e usuario.
Este é o entendimento das jurisprudéncias patrias:

RECURSO INOMINADO. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C INDENIZACAO POR DANOS MORAIS. PRELIMINAR DE
VIOLAGAO AO PRINCIPIO DA DIALETICDADE. INOCORRENCIA.

BANCARIO. TRANSFERENCIA DE VALORES REALIZADA POR

TERCEIRO. FRAUDE EVIDENCIADA. CULPA DA VITIMA NAO

CONFIGURADA. INSTITUICAO FINANCEIRA QUE NAO APRESENTOU
PROVAS ACERCA DA SEGURANCA, AUTENTICACAO OU

IDENTIFICACAO DA OPERACAO. FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. RESPONSABILIDADE OBJETIVA DO BANCO.

APLICACAO DA SUMULA 479 DO STJ. RESTITUICAO DEVIDA. AUSENCIA

DE SOLUCAO ADMINISTRATIVA. DANO MORAL CONFIGURADO NO

CASO CONCRETO. QUANTUM ARBITRADO EM R$ 2.000,00 (DOIS MIL

REAIS) QUE COMPORTA MAJORACAO PARA R$ 3.000,00 (TRES MIL

REAIS). OBSERVANCIA AOS PRINCIPIOS DA PROPORCIONALIDADE E
RAZOABILIDADE. SENTENCA PARCIALMENTE REFORMADA. Recurso

da autora conhecido e provido.Recurso do réu conhecido e desprovido.

(TJIPR - 12 Turma Recursal - 0003317-67.2020.8.16.0136 - Pitanga - Rel.:

JUIZ DE DIREITO DA TURMA RECURSAL DOS JUIZADOS ESPECIAIS
NESTARIO DA SILVA QUEIROZ - J. 23.05.2022)

(TJ-PR - RI: 00033176720208160136 Pitanga 0003317-67.2020.8.16.0136
(Acdrdao), Relator: Nestario da Silva Queiroz, Data de Julgamento:

23/05/2022, 12 Turma Recursal, Data de Publicacdo: 23/05/2022)

Ressalta-se que o estelionato na sua modalidade digital é considerado crime

de acdo penal publica incondicionada, ou seja, a responsabilidade para conduzir o
procedimento € do Ministério Publico, independente de manifestacao de vontade da
vitima, a natureza dessa acao ressalva a relevancia de tratar esse delito de forma
mais eficaz, independente da vontade da vitima de ver o autor do crime
responsabilizado, com o fito de preservar a ordem social e diminuir o indice de novos
casos.

13

Nesse sentido, cumpre destacar que mesmo a responsabilidade do crime ser
direta em relacdo ao Autor, também pode abranger mais partes do processo
dependendo da especificada do caso. A jurisprudéncia entende que a
responsabilidade ndo é apenas do Estado, mas também da empresa, entidade ou
qgualquer terceiro que tenha a obrigac&o de tornar o ambiente digital seguro para o
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usuario.

3.1 CONCEPCAO DAS NORMAS JURIDICAS ATUALIZADAS E FORMAS DE
PUNICAO DO CRIME DO ESTELIONATO DIGITAL.

Como ja explicitado, um grande fator que desencadeou o aumento da

efetivacdo do crime em questdo foi a pandemia, de modo que, com o advento do
Covid-19, foi necessério que a populacdo se protegesse em suas casas para
corroborar com o distanciamento social e assim evitar a proliferacdo do virus, ocorre
gue em contrapartida a isso foi destaque a aproximacgao online dos usuarios que
culminou em oportunidade para os criminosos inovarem suas artimanhas, contando
com a suposta sensacéo de anonimato.

O crime de estelionato digital, no sistema juridico atual do Brasil, é apreciado

no &mbito do Direito Penal, o qual pressup8e responsabilizagcdo para esse tipo de ato,
gue era equiparado ao crime de estelionato, previsto no artigo 171 do Cédigo Penal.
A Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,

entrou em vigor como uma tentativa inicial de tipificar a conduta dos crimes na
modalidade virtual para protecao dos dados pessoais da populacdo em face aos
criminosos virtuais, ocorre que com 0 passar dos anos se mostrou necessaria a
inclusdo de novas medidas frente a progresséao da criminalidade no pais, em
especifico os crimes virtuais.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021, que incluiu e modificou alguns paragrafos
no supramencionado dispositivo legal, alterando algumas regras para julgar o crime.

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
passa a vigorar com as seguintes alteracdes:

?Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou néo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizac@o expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

14

§ 4°-B. A pena € de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrdnico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violacao de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
gualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no 8 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| 7 Aumenta-se de 1/3 (um tergo) a 2/3 (dois ter¢os), se o crime é praticado
mediante a utilizacdo de servidor mantido fora do territorio nacional,

Il 7 Aumenta-se de 1/3 (um tergo) ao dobro, se o crime é praticado contra
idoso ou vulneravel. Pena ? recluséo, de 1 (um) a 4 (quatro) anos, e multa.
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§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois ter¢os) se da invasao
resulta prejuizo econdmico. Pena ? recluséo, de 2 (dois) a 5 (cinco) anos, e
multa.

Dentre as alteracdes, foram incluidos os § 8§ 2°-A e 2°-B, que tratam de fraude
eletrbnica, sendo o § 2°-A qualificadora para o crime de estelionato que nédo é
praticado na modalidade presencial, ou seja, quando a frade é cometida com uso de
informac6es fornecidas pela vitima ou por terceiro induzido a erro por meio de reses
sociais ou qualquer outro meio fraudulento analogo.

Fraude eletrénica

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrdnico fraudulento, ou por qualquer outro meio
fraudulento anélogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacdo de servidor mantido fora do territorio
nacional.

Estelionato contra idoso ou vulneravel

8§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cdédigo de
Processo Penal), passa a vigorar acrescido do seguinte § 4°:

8 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), quando praticados mediante depdsito,
mediante emisséo de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevengéo.?
(NR).

Nesse sentido, observa-se que foram elencados os crimes especificos

mediante fraude eletrdnica objetivando tornar mais rigorosa a lei, ainda tentando
acompanhar o avanc¢o da criminalidade. Frisa-se que a Lei 14.155/21 deu énfase
também ao aumento da pena para esse crime na modalidade virtual, com pena de
recluséo de 4 a 8 anos e o aumento de 1/3 ao dobro da pena acaso o crime seja
praticado contra idoso ou vulneravel, com expectativa para prejudicar a prética
delituosa.

15

Cabe destacar também a alteragédo quanto a competéncia para apuragédo do
estelionato por fraude mediante cheque ou transferéncia bancaria, o cédigo de
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processo penal previa que a competéncia era do local do banco sacado, o que muitas
vezes dificultava a apuracdo do crime, até pela localizag&do da vitima que nem sempre
residia no mesmo local do banco sacado, competéncia esta alterada para o domicilio
da vitima pela Lei 14.155/21.

Por fim, a execucéo da lei e a responsabilizacéo dos golpistas submete-se a

conduta das autoridades capazes, para investigar, processar e julgar os casos de
estelionato digital, como a policia e o poder judiciario.

4 O HISTORICO DA PRATICA DO ESTELIONATO DIGITAL E OS REFLEXOS DA
LEI 14.155 FRENTE A VULNERABILIDADE DA VITIMA.

Como ja demonstrado, o estelionato digital foi uma modalidade que cresceu
esporadicamente com o advento da internet e o0 constante avanco da tecnologia, mas
também teve um de seus marcos recentemente, em 2020, com crescimento
exponencial pela pandemia da covid 19 que possibilitou mais ?vitimas? online.
Relativizando em ndmeros, o0 pais registrou um aumento ainda mais expressivo

gue o estelionato comum quando em sua modalidade virtual, com direta relacdo a
pandemia, em 2021 houve 120.470 (cento e cinto mil, quatrocentos e setenta) casos
registrados, ja em 2022 foram registrados 200.322 (duzentos mil, trezentos e vinte e
dois) casos, um aumento de 66,2% (sessenta e seis virgula dois por cento) de acordo
com os dados do Foérum Brasileiro de Seguranca Publica (FBSP).

Foram registrados em 2021 115 (cento e quinze) estelionatos a cada 100 (cem)

mil habitantes no pais, ja no ano seguinte foram registrados 189,9 (cento e oitenta e
nove virgula nove), um aumento de 65,1% (sessenta e cinco virgula um porcento),
ainda de acordo com a FBSP o estado que detém o recorde de casos registrados de
estelionato em sua modalidade digital € Santa Catarina, com 64.230 (sessenta e
guatro mil, duzentos e trinta) registros em 2022 o que representa 32% (trinta e dois
porcento) dos casos do pais, ressalvando que Bahia, Ceara, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul e S&o Paulo ndo tinham ou néo disponibilizaram
dados.

Cabe destacar que, além de Santa Catarina, tiveram relevantes aumentos

Minas Gerais que passou de 25.574 (vinte e cinco mil, quinhentos e setenta e quatro)
16

casos em 2021 para 35.749 (trinta e cinco mil, setecentos e quarenta e nove) em 2022,
um aumento de 49,4% (quarenta e nove virgula quatro porcento), Distrito Federal que
passou de 10.049 (dez mil e quarenta e nove) casos em 2021 para 15.580 (quinze

mil, quinhentos e oitenta) em 2022, registrando um aumento de 55% (cinquenta e
cinco porcento), e o Espirito Santo que passou de 10.545 (dez mil, quinhentos e
guarenta e cinco) casos em 2021 para 15.277 (quinze mil, duzentos e setenta e sete)
casos em 2022, o que resultou em um aumento de 44,8% (quarenta e quatro virgula
oito por cento).

Dentre todos esses dados disponibilizados pela FBSP cabe destacar por fim os
Estados que mais sofreram variagfes em seus indices, quais sejam Roraima que
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passou de 59 (cinquenta e nove) casos em 2021 para absurdos 759 (setecentos e
cinquenta e nove) em 2022 acarretando um aumento de 1.186% (mil, cento e oitenta
e seis por cento) e Goids com um aumento de 1.041% (mil e quarenta e um porcento),
passando de 128 (cento e vinte e oito) casos em 2021 para 1.461 (mil, quatrocentos

e sessenta e um) casos em 2022.

Ainda sobre o marco recente que corroborou com a pratica do referido delito é
reiterado pelo Férum Brasileiro de Seguranca Publica (FBSP) que:

A digitalizacao das financas, de servico e do comércio, especialmente
impulsionada durante o periodo pandémico, contribui com a formacao de um
ambiente propicio ao desenvolvimento de modalidades criminais que
exploram vulnerabilidade nestes segmentos. (FBSP 2022, p. 6).

Conforme ja citado, a modalidade de estelionato digital foi inserida ao Cédigo

Penal em meados de 2021 pela Lei n° 14.155/21 que também especificou o
estelionato praticado na modalidade digital, por meio cibernético. Essa lei trouxe
novidades legislativas que no geral foram positivas com relacdo a vulnerabilidade da
vitima.

Destarte podemos citar que invadir dispositivo informatico de uso alheio,

ressalvando que conectado ou néo a internet, com o fim de obter vantagem ilicita tera
pena de reclusédo de 4 (quatro) a 8 (oito) anos e multa, com suas devidas
especificagbes, demonstrando assim a preocupacéo do legislador com as vitimas que
infelizmente s6 estavam crescendo no pais e isso refletiu no agravamento da pena
gue antigamente era disposta no crime de invasao de dispositivo informatico, criando
uma resisténcia ao criminoso na medida em que vé o crime como algo mais grave,
mediante nova pena mais severa.

17

Ainda quanto aos reflexos dessa lei frente a vulnerabilidade da vitima podem-

se listar os agravantes trazidos em sua redacéo quanto ao furto, com pena de reclusao
de 4 a 8 anos, para o crime nessa modalidade realizado com o uso de dispositivos
eletrbnicos, conectados ou ndo a internet, por meio de uso de sistemas invasores ou
violacdo de senha, além do agravamento se praticado contra idosos ou vulneravel
com consequente aumento de pena de 1/3 ao dobro, ainda na hip6tese de ser
praticado por servidor fora do territorio nacional aumenta a pena de 1/3 (um tergo) a
2/3 (dois tercos).

Quanto ao estelionato também tornou-se agravante o furto qualificado no

ambito cibernético, com igual pena de reclusédo de 4 (quatro) a 8 (oito) anos, além de
possivel multa e pode ter pena aumentada de 1/3 (um ter¢o) a 2/3 (dois tercos) acaso
seja praticada por servidor fora do territério nacional e acaso praticada contra idoso
ou vulneravel podera ter a pena aumentada de 1/3 (um tergo) ao dobro.

Por fim, no que tange a invasao de aparelhos para obtencdo de dados, a lei

passou de detencao de 3 (trés) meses a 1 (um) ano para reclusdo de 1 (um) a4
(quatro) anos. Ainda na hipétese de resultar em obtenc¢éo de informagdes sigilosos
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pode ser majorada de reclusédo de 2 (dois) a 5 (cinco) anos e multa, com agravante
de 1/3 (um terco) a 2/3 (dois tergos) caso ocorra prejuizo econdémico decorrente da
invasao.

Assim, as novidades legislativas trazidas pela lei confortam brasileiros que

podem ser vitimas de criminosos fora do territério nacional, o que é plenamente
possivel pelo advento da internet e também a populacdo mais velha que, em suma
maioria, ndo tem familiaridade com as ferramentas e linguagens online, ndo tendo
manejo e trato com os meios digitais 0 que por muitas vezes 0s torna os principiais
focos dos criminosos pela ?facilidade? e ?inocéncia? desses usuarios em especifico,
assim como 0s vulneraveis.

Portanto, resta claro que o legislador buscou efetivamente ampliar a guarda

dos direitos, de modo a, buscar uma equidade entre diversos grupos de
pessoas/possiveis vitimas, resultando em maior seguranca, de modo que passa a
observar significativas mudancas objetificando proteger os direitos do usuario e
penalizando de forma mais grave 0s criminosos.

5 CONCLUSAO.
18

O presente artigo, por meio da analise de dados estatisticos, legislacao e

julgados, buscou tecer uma andlise critica da disciplina normativa do estelionato
digital, suas formas de conduta e as possiveis consequéncias sociais.

Demonstrando que a sociedade esta cada vez mais conectada e as redes

sociais tém uma fungdo muito importante nessa interacdo, ocorre que o aumento
desenfreado de pessoas conectadas a internet propiciou um ambiente para pratica de
crimes e com diversas possibilidades de artimanhas dos criminosos, que enxergam a
internet como ?terra sem lei?, para obten¢do da vantagem ilicita virtualmente,
caracterizando o estelionato digital.

Dentre as diversas artimanhas utilizadas pelos estelionatarios destacarm-se o
?phishing?, utilizada para enganar os usuarios e conseguir informacdes privadas,
?vishing? popularmente conhecido por ?phishing por voz? quando o ato é realizado por
ligacdes ou envio de audios com o0 mesmo intuito de ludibriar a vitima, mas para
divulgar dados pessoais e ?smishing? modalidade em que a vitima é provocada a
acessar link que corrompe seu aparelho, além de outros golpes como investimentos
fraudulentos, promessas de retornos financeiros utopicamente elevados e esquema
de pirAmides, esses golpistas beneficiam-se da leiguice de suas vitimas no a&mbito de
investimento financeiro com falsas promessas de enriquecimento acelerado para
engana-las.

Assim, restou demonstrado que os golpistas tem o mesmo fito, qual seja a

obtencdo da vantagem ilicita fazendo uso do ambiente cibernético, enquadrando-os
no ambito de estelionatarios digitais.

Nesta senda, ainda ndo existia um enquadramento especifico para conter o

avanco do referido ilicito que muitas vezes poderia ser caracterizado como tentativa
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de extorsdo ou crimes analogos o que obrigou o poder legislativo a se atualizar. Para
?frear? o avanco do crime foi introduzida a Lei 12.737/2012, popularmente conhecida
por ?Lei Carolina Dieckmann?, que surgiu ap6s um incidente em que a atriz teve seu
aparelho pessoal invadido e com isso 0 vazamento de fotos intimas na rede.

A introducéo da Lei ?Carolina Dieckmann? mostrou-se muito importante por

iniciar a caminhada rumo a tipificada do crime de estelionato em sua modalidade
digital, ocorre que a tecnologia seguiu se modernizando trazendo novas
oportunidades para inovacgdo dos criminosos que vivem as sombras da internet. Com
o0 estabelecimento de modalidades de transferéncia eletrdbnica como ?TED? e ?PIX?
19

tornou-se cada vez mais comum o embate entre as autoridades e os golpistas, ja
demonstrando a necessidade de nova atualizagédo da legislagéo atinente ao tema.
Quanto a responsabilidade do crime no ambito juridico restou pacificado pelas
jurisprudéncias patrias que torna-se direta em relagdo ao Autor, sendo aferida pelo
Estado que tem o dever de tutelar a convivéncia no ambito cibernético. Cumpre
destacar que nem sempre a responsabilidade é exclusiva do Autor, podendo recair de
forma subjetiva ou objetiva para um terceiro da relacdo que deveria zelar pela
seguranca dos dados pessoais do usuario, tais como bancos, tomadores de servico...
O marco de crescimento registrado no crime de estelionato na sua modalidade

virtual foi durante a pandemia de covid 19, época em que foi necessério a recluséo da
populacdo em casa 0 que gerou aumento exponencial de usuarios online na rede e,
em paralelo, oportunidade para os criminosos inovarem suas artimanhas.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021 trazendo enrijecimento das penas e
tipificagdo de novos crimes, como estelionato contra idoso ou vulneravel e fraude
eletrdnica, intentando ainda em penas mais rigorosas que podem ser alongadas a
depender do caso e alteracdo de competéncia para estelionato por fraude mediante
cheque ou transferéncia bancaria, submetendo a execugéo da lei e responsabilizacao
dos golpistas a conduta das autoridades capazes.

O que se conclui é que, com o passar dos anos as leis e medidas tomadas se

tornam ultrapassadas vide o ?aperfeicoamento? dos criminosos, portanto, com o fito
do controle do Estado se tornar uma manutencao mais célere se mostrou necessario
insercdo de um sistema de inovacao e renovacao legislativa.

Ora, restou comprovado que 0 ambito juridico sempre buscou acompanhar a
inovacao criminosa trazendo atualizacdes a legislacdo para coibir a progressao
desses ataques criminosos, mas igualmente restou comprovado que apenas
acompanhar nao esta mais sendo o suficiente, tornando tendéncia o adiantamento
aos movimentos da marginalidade com sucessivo progresso de imersao tecnoldgica
das autoridades para se adiantar ao crime com a devida manutencéo das leis de forma
mais célere objetivando deter o claro avanc¢o da criminalidade hodierna.
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ESTELIONATO DIGITAL: UMA ANALISE CRITICA DA DISCIPLINA
NORMATIVA, SUAS FORMAS DE CONDUTA E AS POSSIVEIS
CONSEQUENCIAS SOCIAIS

Rafael Lemos Garcia de Oliveiral
Ricardo Simdes Xavier dos Santos2

Resumo

O presente artigo discorre sobre a figura do estelionato digital, fazendo uma anélise
critica da disciplina normativa, suas formas de conduta e as possiveis consequéncias
sociais. E notdrio que a atual legislagéo do pais tem avancado, conforme mencionado,
na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sanc¢des
ainda sdo moderadas e as hormas devem avancar no sentido de impedir a pratica dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracdo e averiguagao e aprimorar 0S recursos
tecnoldgicos e digitais que estéo a disposicao das autoridades responséaveis. Nesse
sentido, € necessario compreender o que é o estelionato digital, suas caracteristicas,
maneiras de prevencéao e formas em que pode aparecer no dia a dia dos usuarios da
rede, compactuando com a legislagéo penal e o cabimento de penalizacdo para os
criminosos que praticam esse crime. Por fim, conclui-se que a legislacédo penal
brasileira vem evoluindo, mas para que alcance um nivel suficiente de eficicia no
combate a esse crime é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencéao e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizag&o para os criminosos que praticam esse crime.

PALAVRAS-CHAVE: Internet. Crime Cibernético. Estelionato Digital. Cédigo Penal.
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ABSTRACT: This article discusses the figure of digital fraud, making a critical analysis
of the normative discipline, its forms of conduct and the possible social consequences.
It is notable that the country's current legislation has advanced, as mentioned, in the
way it typifies crimes that occur in virtual media, however sanctions are still moderate
and standards must advance in order to prevent the practice of virtual crimes. In order
for the narrated hypothesis to be viable, the State has the duty to increase new
methods of investigation and investigation and improve the technological and digital
resources that are available to the responsible authorities. In this sense, it is necessary
to understand what digital fraud is, its characteristics, methods of prevention and ways
in which it can appear in the daily lives of network users, in agreement with criminal
legislation and the appropriateness of penalizing criminals who practice this crime.
Finally, it is concluded that Brazilian criminal legislation has been evolving, but in order
to achieve a sufficient level of effectiveness in combating this crime, it is hecessary to
understand what digital fraud is, its characteristics, methods of prevention and forms
in which it can appear. in the daily lives of network users, complying with criminal
legislation and the appropriateness of penalizing criminals who commit this crime.

KEYWORDS: Internet. Cybercrime. Digital Fraud. Penal Code.

SUMARIO: 1 INTRODUCAO. 2 CONDUTA DO ESTELIONATO DIGITAL:
CONCEITOS PREVIOS, DISCUSSOES INICIAIS E FORMAS APRESENTADAS. 2.1
Andlise acerca das eventuais consequéncias sociais advindas da conduta do
estelionato digital 3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO
DIGITAL NO AMBITO JURIDICO 3.1 Concepcéo das normas juridicas atualizadas e
formas de punicdo do crime do estelionato digital 4 O HISTORICO DA PRATICA DO
ESTELIONATO DIGITAL E OS REFLEXOS DA LEI 14.155 FRENTE A
VULNERABILIDADE DA VITIMA 5 CONCLUSAO 6 REFERENCIAS

1 INTRODUGAO

No ambito penalista sédo diversos os crimes que tém como objetivo a obtencgéo

de lucros financeiros da vitima, o referido trabalho tem como objetivo abordar o
estelionato digital fazendo uma andlise critica da disciplina normativa, apresentando
suas formas de conduta e relacionando a suas possiveis consequéncias sociais.

3

Ha uma previsao legal do Codigo Penal em garantir que todos os cidadaos

lesados por praticas de golpes, em gue séo utilizados artificios ou qualquer meio
fraudulento, podem ingressar no juizo criminal a fim de prosseguirem com a punicao
penal e com o ressarcimento dos prejuizos.

Para breve introito, o estelionato é obter, para si ou para outrem, vantagem
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ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento.

Dentre os crimes mais comuns no Brasil e no mundo pode-se destacar o

estelionato, além do meio fisico os criminosos procuram pela navegacao na rede com
o fito de obtencéo de dados e informagfes das pessoas que tem perfil para serem
suas possiveis vitimas, pondo em pratica das mais diversas maneiras tais como
ligagbes, mensagens, falsificagéo de identidade, haja vista que todos os dias, a
populagéo vive a internet, cadastrando senhas, trocando mensagens, adentrando
redes sociais, fazendo negdcios pela internet...

Nesse sentido, acompanhando o aumento dos usuarios das redes a realizacao

de crimes online cresceu consideravelmente, obviamente relacionado a simplicidade
de manejo dos meios virtuais e pela dificuldade de identificacdo dos criminosos para
posterior punicao, haja vista auséncia de legislacdes especificas e supressdo das
identidades.

A realizacao de golpes e fraudes cometendo ilicitos para obter vantagem sob

outras pessoas €é pratica recorrente e por muitas vezes impune no Brasil, com o
estelionato digital ndo é diferente.

Em sua esfera digital ele se configura quando o criminoso submete o aparelho

da vitima e sincroniza-o a demais sistemas de informacédo ou, em outra hipétese,
quando a vitima € posta em uma conjuntura de sensibilidade para obtencéo de
vantagem ilicita. Na atualidade € mais comum do que se imagina conhecer alguém
gue tenha passado por essa situacao e caido nesse golpe, desde ligacdes de numeros
sem chamador ou desconhecidos a e-mails/mensagens com ofertas incriveis.

Outro ponto importante que contribuiu para esse aumento, além da facilidade

no manejo dos meios virtuais foi o advento da pandemia do Covid-19, as préticas
desses crimes se multiplicaram, haja vista que, relevante porcentagem da populagéo
tanto brasileira quanto mundial, se viu obrigada a passar mais tempo em casa, 0 que,
em consequéncia, ampliou o0 nimero de pessoas online, acessando a rede. Neste
liame, os criminosos tém agido cada vez mais e feito varias vitimas no mundo virtual.
4

Para que o crime possa ser classificado como estelionato digital é

imprescindivel que a entrega das informacdes pela vitima seja de forma voluntéria,
haja vista que a obtencéo dos dados se deu por outros meios, o crime pode ter outra
classificagédo, tal como ?furto mediante fraude eletrdnica?.

Dentre as principais vitimas desse crime tdo comum ha atualidade estdo as

pessoas desatentas e que ndo tomam total atengéo para se esquivar dos
estelionatarios, seguindo as hip6teses de compra e venda pela internet ndo
verificando a fonte, se € de confianca etc., links enviados de nimeros aleatérios
possibilitando o acesso do criminoso a rede da vitima entre outros...

A despeito da clara regulacdo e evolug&o da internet e redes sociais, 0s

conselhos e observacfes para a premeditacdo dos crimes digitais em geral continua
sendo de cuidado e cautela com os dados pessoais e sua divulgacéo, ainda com o
remetente e usuarios/links que adentra. E necessario que sempre pense que tudo que
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identifique quem vocé é ou que busque saber informacdes que s6 vocé teria acesso
sao o alerta inicial para entender se ndo se esta diante de uma possivel tentativa de
estelionato digital.

E notdrio que a atual legislacdo do pais tem avancado, conforme mencionado,

na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a prética dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracgdo e averiguagado e aprimorar 0S recursos
tecnoldgicos e digitais que estdo a disposicdo das autoridades responsaveis.

Nesse sentido, é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencao e formas em que pode aparecer no dia a dia
dos usuéarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizagdo para 0s criminosos que praticam esse crime.

Assim, as perguntas que ficam séo quais as formas de conduta do estelionato
digital e seus impactos na sociedade, além do questionamento acerca das normas
brasileiras, nosso sistema juridico atual contempla qual espécie de responsabilizacao
para o crime de estelionato digital, alinhado a isso, como o Estado Democratico
Brasileiro pode melhorar para combater 0 aumento desse crime.

No presente artigo, seguindo ap0s a introdu¢do para o capitulo ?2? onde serao
apresentadas as condutas do estelionato digital, seus conceitos prévios e formas
apresentadas, a diferenca entre o estelionato e outros crimes contra o patrimonio e
5

sua forma de proliferacédo pela rede mediante sites falsos, mensagens e e-mails. O
capitulo ?2? contém ainda um subtdpico ?2.1? onde seréo analisadas as consequéncias
sociais advindas da conduta do estelionato digital, desde a inovag¢éo dos criminosos
partindo para o meio digital até os ?traumas? das vitimas e sua repercussao na
sociedade.

Ja no capitulo ?3? sera amplamente explicada a quem deve ser dirigida a
responsabilidade pelo crime do estelionato digital, no &mbito juridico, ja que o crime
na grande maioria das vezes tem por concluséo a ?fuga? do criminoso pelo meio
cibernético. Ainda no capitulo ?3? serdo exploradas, mediante subtépico ?3.1?, as
normas juridicas atualizadas e formas de punicdo do crime tendo relacao direta com
a ampla possibilidade de escape do criminoso.

Por fim, em capitulo ?4?, sera demonstrado o histérico da pratica do estelionato
digital, sua evolu¢ao paralela ao avanco da tecnologia na sociedade e os reflexos da
Lei 14.155, instituida em 2021 especialmente para tornar mais grave a pena de
estelionato cometido de forma eletrénica pela internet, frente ainda a vulnerabilidade
da vitima. Seguidos da concluséo e as referéncias bibliogréaficas.

De certo, cumpre-se destacar que a pesquisa em questao, valeu-se do método

da revisao bibliogréafica de trabalhos cientificos atualizados das areas penal e
constitucional, frente as questdes sociais, publicadas em periddicos nacionais e
internacionais, qualificados como publicacées de Al, assim como B1. Além de
importantes nomes do cenario retrato, ao passo que se cita Rogério Greco e Fabio
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Barbosa Chavez, bem como andlise jurisprudencial e legislativa da lei 14.155.
Compreende-se entéo, que a escolha metodoldgica se justifica de base tedrica,
fundada em estudos atualizados sobre o estelionato digital, suas formas de conduta e
as consequéncias sociais.

O foco da pesquisa bibliografica foi de apresentar informagfes e dados

especificos sobre a evolucdo dos crimes digitais, exibindo o progresso do direito penal
frente os crimes digitais, através da andlise filoséfica e de referenciais teéricos de
artigos, cdodigos e outros trabalhos sobre a mesma questéao juridica. Assim, o método
empregado é de leitura e analise de material doutrinario especializado ja existente
sobre o tema de Direito Penal, tal como de jurisprudéncia, dados, legislacdo e artigos
cientificos.

2 CONDUTA DO ESTELIONATO DIGITAL: CONCEITOS PREVIOS, DISCUSSOES
INICIAIS E FORMAS APRESENTADAS.

O termo estelionato esté disposta no Art. 171 do Cadigo Penal como:

Art. 171. Obter, para si ou para outrem, vantagem ilicita em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: pena ? Recluséo, de 1 (um) a 5 (cinco) anos, de multa.

Trata-se de crime contra o patriménio onde a legislacdo penal visa proteger a
inviolabilidade patrimonial orientada pela pratica de atos que visam enganar a vitima

e beneficiar o agente (CUNHA, 2019, p. 345).

Assim, pode-se inferir que a diferenca entre o estelionato e os diversos crimes

contra o patrimonio, ou seja, crimes que tenham por objetivo atentar contra o
patriménio de uma pessoa ou organizacao, é que no estelionato nédo € utilizada a forca
para obtencdo de ?vantagem?. E sabido, portanto, que essa atitude é conhecida ha
muitos anos, de modo que Greco cita que:

Desde que surgiram as relacfes sociais, 0 homem se vale da fraude para
dissimular seus verdadeiros sentimentos e inten¢gdes para, de alguma forma,
ocultar ou falsear a verdade, a fim de obter vantagens que, em tese, lhe
seriam indevidas (GRECO, 2019, p. 228).

Ressalta-se que o crime existe apenas na modalidade dolosa, sem previsdo na
forma culposa.

A respeito da expressao ?vantagem ilicita?, Fernando Capez (2020) ensina que,
esta, trata-se do objeto material do crime e, caso 0 agente esteja agindo em razédo de
uma vantagem devida, a conduta é tipificada como exercicio arbitrario das proprias
razdes, delito previsto no art. 345, do Codigo Penal.

De acordo com o que se retira do artigo 171, do supramencionado dispositivo
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legal, o estelionato pode ser cometido mediante artificio, ardil ou qualquer outro meio
fraudulento. Em relac@o ao termo ?artificio?, o doutrinador Jalio Fabbrini Mirabete
ensina o seguinte:

?0 artificio existe quando o agente se utilizar de um aparato que modifica, ao
menos aparentemente, o aspecto material da coisa, figurando entre esses
meios o documento falso ou outra falsificagéo qualquer, o disfarce, a
modificagdo por aparelhos mecéanicos ou elétricos, filmes, efeitos de luz etc.?
(MIRABETE, 2021, pag. 325).

Em sua modalidade digital o estelionato ocorre através de sites falsos,
mensagens e até e-mail, sendo prioritariamente focado no &mbito virtual. E bastante
7

normal que o consumidor busque virtualmente os mesmos bens desejados
fisicamente, mas com a comodidade de néo se deslocar e em grande maioria dos
casos a acessibilidade com precos menores, levando a promessa da oferta muitas
vezes a encantar o consumidor que nao percebe a fraude.

Dentre as formas de conduta do referido crime podem ser listadas as mais

comuns sendo: vendas falsas em sua maioria quando os estelionatarios oferecem
servicos ou produtos inexistentes em redes sociais e/ou sites e links de comércio
eletrénico; ?phishing?, uma artimanha utilizada pelos criminosos para enganar 0s
usuérios e conseguir informacgdes privadas, tais como senhas, detalhes de cartdes de
crédito, comumente realizado por meio do envio de mensagens eletrdnicas se
passando por instituicbes de confianca, pode ser realizado por sites e por redes
sociais também, mas sempre com o intuito de prejudicar e obter vantagem, ?vishing?
popularmente conhecido por ?phishing por voz? quando o ato € realizado por ligacdes
ou envio de dudios com o mesmo intuito de ludibriar a vitima, mas para divulgar dados
pessoais, ?smishing? realizada também por mensagem, mas nessa modalidade a
vitima é provocada a acessar link que corrompe seu aparelho, e por Gltimo os golpes
de investimentos fraudulentos que podem acontecer de diversas maneiras, tais como
promessas de retornos financeiros utopicamente elevados e esquema de piramides,
esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de investimento
financeiro com falsas promessas de enriquecimento acelerado para engana-las.

No Art. 171 do Codigo Penal, o estelionato possui a pena de reclusdode 1 a5

anos e multa. Diante disso, o crime admite suspensao condicional no processo de
acordo com o art. 89, § 12, da Lei dos Juizados Especiais - Lei n. 9099/95:

Art. 89. Nos crimes em que a pena minima cominada for igual ou inferior a
um ano, abrangidas ou n&o por esta Lei, o Ministério Publico, ao oferecer a
denuncia, poderéa propor a suspensao do processo, por dois a quatro anos,
desde que o0 acusado ndo esteja sendo processado ou ndo tenha sido
condenado por outro crime, presentes 0os demais requisitos que autorizariam
a suspenséo condicional da pena (art. 77 do Cdédigo Penal).
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Conforme dito, o crime de estelionato digital, no sistema juridico atual do Brasil,

€ apreciado no ambito do Direito Penal o qual pressupde responsabiliza¢do penal para
esse tipo de ato, o qual era equiparado ao crime de estelionato, previsto no artigo 171
do Cddigo Penal, ocorre que ainda no caminhar para a especificacdo do crime de
estelionato na modalidade digital foi introduzida a Lei 12.737/2012, ou como é
popularmente conhecida a ?Lei Carolina Dieckmann?, que surgiu apds um incidente

8

em gue a atriz teve seu aparelho pessoal invadido e com isso o0 vazamento de fotos
intimas na rede, mediante ainda tentativa de extorsao.

Na época em questao os criminosos seriam apenas denunciados pelo crime de
tentativa de extorsao, haja vista auséncia de legislacdo especifica quanto aos crimes
digitais, assim varios projetos de lei foram analisados para tentar tipificar condutas
para crimes semelhantes ao sofrido pela atriz e findada essa fase foi sancionada a Lei
12.737/2012 que entrou em vigor em 02 de abril de 2013.

A lei visava combater o vazamento de informagdes pessoais dos usuarios das

redes, zelando pela protecao da privacidade dos mesmos, ainda acrescentou ao
Cddigo Penal, mais especificamente no Decreto-Lei 2848, os artigos 154-A e 154-B.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagéo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
econdmico.

A lei se demonstrou efetiva a época da san¢éo sendo citada como um marco
legislativo por muitos autores, desde que entrou em vigor a invasao de computadores,
celulares, tablets...no geral dispositivos informaticos alheios passou a ser crime.

Cabe destacar que execucéo da lei e a responsabilizacdo dos golpistas

submete-se a conduta das autoridades capazes, para investigar, processar e julgar os
casos de estelionato digital, como a policia e o Poder Judiciario.

2.1 ANALISE ACERCA DAS EVENTUAIS CONSEQUENCIAS SOCIAIS ADVINDAS
DA CONDUTA DO ESTELIONATO DIGITAL.

A sociedade esta cada vez mais conectada e as redes sociais tém uma fungéo
muito importante nessa interagdo, vez que o ser humano sempre precisou de convivio
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social. Assim, tais ferramentas estéo presentes na vida de muitos brasileiros e esse
ambiente digital, como ja evidenciado, tornou-se, também, um meio para a pratica de
crimes, seja pela facilidade de acesso e/ou pelo grande nimero de usuérios.

9

Na atualidade existe uma grande facilidade na obtenc¢éo de produtos, sendo de
maneira virtual, de modo que ndo existe mais a necessidade do consumidor se
deslocar até o fornecedor para adquirir o produto, nesta feita, é notdrio que a compra
virtual vem amadurecendo cada vez mais, 0 que consequentemente ocasiona um
aumento dos crimes cibernéticos. Nesse contexto, Chaves e Teixeira destacam que:

Com a investigacao correta é possivel localizar e punir os criminosos que
causaram prejuizo a essa nova espécie de consumidores. Todavia, no
mesmo ritmo que a internet evolui, os fraudadores também se renovam com
novas modalidades de golpes, alguns tdo especificos que séo até dificeis de
definir qual a punicéo correta a ser aplicada (CHAVES e TEIXEIRA, 2019, p.
119).

Conforme j& citado a inovagéo dos criminosos acompanha em paralelo o

avanco da tecnologia pela sociedade, de modo que muitos usudrios tém a sensagéo
de que a internet € ?terra sem lei? fomentando sua ?liberdade tecnoldgica? em
pequenos delitos, tais como injuria, difamacao... Ao passo em que ndo imaginam ter
a sua responsabilidade realmente comprovada, agindo por tras da tela do celular ou
computador.

Perpassando por isso 0s criminosos buscam a obtencao de vantagem ilicita e

veem na internet uma oportunidade recheada de opgdes, possuidos pela sensagéo
de impunidade e munidos das mais diversas artimanhas para concluir seu objetivo.
Cumpre ressaltar que sociedade caminha para um futuro mais tecnolégico e os
criminosos ?surfam nessa onda?.

A cada dia que passa resta mais rudimentar os métodos de pagamento por

cédulas ou moedas, a trajetoria da populagdo tem destino eletrénico, de modo que é

fato notério 0 qudo comum se tornaram os sistemas de pagamento eletrdnico, estando

ja alguns mais rudimentares como a transferéncia ?TED?.

A popularizacdo dos sistemas de pagamento eletrénico, a exemplo do ?pix?,
propicia diariamente um combate necessario entre as autoridades e o0s golpistas. Ja
€ rotina na sociedade a divulgacéo de novos meios de golpes cibernéticos com o fito
de alertar os usuarios a se precaverem mais, infelizmente nem sempre todo cuidado

€ tomado e as consequéncias podem ser desastrosas para os consumidores da rede.

O prejuizo causado a essa nova espécie de consumidores afeta tanto de forma
direta as vitimas quanto a sociedade, de maneira geral. Dentre as consequéncias
sociais advindas dessa conduta resta mister destacar o impacto financeiro nas
vitimas, de forma direta, que podem encarar perdas financeiras o que acarreta
10
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problemas emocionais e instabilidade, perda de confian¢ca no meio digital para
compras que também gera impacto na maneira como as pessoas conduzem negdcios
online.

Além do consumidor direto, as instituicdes financeiras também sofrem em

muitos casos ressarcindo o valor perdido por seus clientes lesados, arcando com o
custo de fraude e também no investimento em seguranca virtual, mesmo ainda tendo
um receio a implantacdo dos pagamentos digitais buscando ao maximo reforcar sua
seguranca desde confirmacéo por ?face id? quanto senhas regularmente trocadas e
?tokens digitais?, sempre tentando confirmar que € realmente o usudrio da conta quem
realmente esta fazendo a operagéo e ndo um terceiro. Frisa-se que essas
consequéncias sociais acarretam, num todo, impacto na economia.

Felizmente, ndo sdo somente os consumidores que passam pelo processo de
consequéncias negativas, mas também os fraudadores. Mesmo diante da crescente
a qual ocorre o ?fendbmeno? do estelionato digital, os criminosos néo restam imunes a
responsabilizacdo pelo seu crime. Conforme serd demonstrado no presente artigo, a
legislagéo do pais delimita o crime e suas consequéncias, assim como as penalidades
gue podem levar os fraudadores a condenacao pelas atividades ilicitas.

Nesse sentido, o avanc¢o da tecnologia com o passar dos tempos corroborou
indiretamente para que 0s criminosos inovassem seus meios ilicitos para obtencao de
vantagens, causando diversos impactos na sociedade que néo teriam como ser
positivos, sendo alguns dos principais o prejuizo financeiro as vitimas; perda de
confianga na seguranga online e transag¢8es digitais, além do choque nos sistemas
judiciais, de seguranca e nas bases digitais 0 que consequentemente requer
mecanismos e investimentos relevantes de atribuicdo das empresas e do judiciario.
Sendo assim, infere-se que ainda existe certa dificuldade para identificacdo dos
golpistas o que, alternativamente, tem relagdo com a legislacéo brasileira que tem
avancado na tipificacdo dos crimes cibernéticos, todavia as sancfes ainda sédo
moderadas e as nhormas devem acompanhar no sentido de bridar a pratica desses
crimes na modalidade virtual.

3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO DIGITAL NO AMBITO
JURIDICO.

11

E claro que a internet e toda a esfera digital ndo foi inserida na sociedade com

0 intuito ou sequer resguarda em relacéo a possibilidade do advento de crimes em
paralelo a isso, mas como toda imprevisdo, a criminalidade evoluiu em conjunto
deixando cada vez mais vulneravel a seguranca dos usuarios na rede, como
amplamente demonstrado no presente trabalho, os golpes digitais se aperfeicoam
com o passar dos anos, com énfase para o estelionato que conta hoje com diversos
tipos de obtencdo de vantagem ilicita na sua modalidade digital.

A internet tornou-se essencial na rotina da populacao, interligando usuarios e
pessoas conectadas a rede, assim, como bem destacou Uchoa de Brito:
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(...) O problema da internet passou a ser identificado quando a tecnologia
incrementou e complicou as relagdes sociais consideradas, até entao,
pacificas e controladas, possibilitando algumas experiéncias socialmente
desagradaveis e indesejadas, como a sua utilizacdo para a prética de crimes,
e a criacao de novos contatos que colocam em risco bens que ainda ndo
tiveram sua relevancia reconhecida pelo Direito. (BRITO, 2013, p. 9).

Assim, a pratica do estelionato na modalidade virtual cresceu ao longo dos

anos, sempre com a tentativa em paralelo do Direito Penal de acompanhar para poder
punir em cerceamento legislativo, com projetos de lei, inovagfes e acréscimos a
legislacdes ja vigentes.

Quanto a responsabilizacdo do crime em questéo torna-se direta em relagcéo

ao Autor, sendo aferida pelo Estado, mesmo em sua modalidade digital, haja vista que
tem o encargo de combater, controlar e reprimir tais praticas tanto no mundo ?real?
guanto no ambiente digital, além de ser responséavel por tutelar a convivéncia e
atuacao neste ambito cibernético.

Além da responsabilizacéo direta quanto ao autor do delito, muitas vezes a
responsabilidade também recai de forma subjetiva ou objetiva para um terceiro da
relac@o que deveria zelar pela seguranca dos dados pessoais do usuério, grandes
exemplos séo os de vazamento de dados bancérios online apés invaséo por hackers,
recaindo responsabilidade também para os bancos que deveriam proteger o
consumidor.

APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO DE
INDENIZACAO POR DANOS MATERIAIS. RESSARCIMENTO DE
VALORES. TRANSACAO BANCARIA REALIZADA DE FORMA
FRAUDULENTA POR TERCEIROS. INTERNET BANKING.
RESPONSABILIDADE DO BANCO. SUMULA 479 DO STJ. SENTENCA
MANTIDA. As institui¢cdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no &mbito de operac¢des bancarias. Sumula 479 do STJ. Art. 14 do CDC. Para
12

responsabilizacéo do prestador de servicos a existéncia de culpa ou dolo,
exige-se apenas a conduta ilicita e a existéncia de dano, bem como nexo de
causalidade entre eles. Caso. Autora que foi vitima de estelionato praticado
por terceiro. Empréstimo autorizado pela instituicdo financeira. Nesse ponto,
desimporta que a fraude tenha se perpetrado através dos canais de
atendimento via internet (internet banking), porquanto a parte autora hegou
ter sido a autora dos saques, e 0 banco ndo se desincumbiu do 6nus de
demonstrar a regularidade das transac6es impugnadas pelo cliente.
NEGARAM PROVIMENTO AO APELO. UNANIME.
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Entre outros exemplos de golpes como os ja citados ?phishing?, ?vishing? e
?smishing? que buscam a obtenc¢&o de vantagem ilicita frente as vitimas, muitas vezes
fazendo uso de um terceiro como ponte para al¢ar seu objetivo fraudulento, ocorre
que, como mencionado, mesmo esse terceiro ndo tendo o dolo na prética do crime
deve garantir a seguranca e impermeabilidade do seu sistema para que isso nao
ocorra, contando com a obrigacdo de assegurar os direitos do consumidor e usuario.
Este é o entendimento das jurisprudéncias patrias:

RECURSO INOMINADO. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C INDENIZACAO POR DANOS MORAIS. PRELIMINAR DE
VIOLAGAO AO PRINCIPIO DA DIALETICDADE. INOCORRENCIA.

BANCARIO. TRANSFERENCIA DE VALORES REALIZADA POR

TERCEIRO. FRAUDE EVIDENCIADA. CULPA DA VITIMA NAO

CONFIGURADA. INSTITUICAO FINANCEIRA QUE NAO APRESENTOU
PROVAS ACERCA DA SEGURANCA, AUTENTICACAO OU

IDENTIFICACAO DA OPERACAO. FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. RESPONSABILIDADE OBJETIVA DO BANCO.

APLICACAO DA SUMULA 479 DO STJ. RESTITUICAO DEVIDA. AUSENCIA

DE SOLUCAO ADMINISTRATIVA. DANO MORAL CONFIGURADO NO

CASO CONCRETO. QUANTUM ARBITRADO EM R$ 2.000,00 (DOIS MIL

REAIS) QUE COMPORTA MAJORACAO PARA R$ 3.000,00 (TRES MIL

REAIS). OBSERVANCIA AOS PRINCIPIOS DA PROPORCIONALIDADE E
RAZOABILIDADE. SENTENCA PARCIALMENTE REFORMADA. Recurso

da autora conhecido e provido.Recurso do réu conhecido e desprovido.

(TJIPR - 12 Turma Recursal - 0003317-67.2020.8.16.0136 - Pitanga - Rel.:

JUIZ DE DIREITO DA TURMA RECURSAL DOS JUIZADOS ESPECIAIS
NESTARIO DA SILVA QUEIROZ - J. 23.05.2022)

(TJ-PR - RI: 00033176720208160136 Pitanga 0003317-67.2020.8.16.0136
(Acdrdao), Relator: Nestario da Silva Queiroz, Data de Julgamento:

23/05/2022, 12 Turma Recursal, Data de Publicacdo: 23/05/2022)

Ressalta-se que o estelionato na sua modalidade digital é considerado crime

de acdo penal publica incondicionada, ou seja, a responsabilidade para conduzir o
procedimento € do Ministério Publico, independente de manifestacao de vontade da
vitima, a natureza dessa acao ressalva a relevancia de tratar esse delito de forma
mais eficaz, independente da vontade da vitima de ver o autor do crime
responsabilizado, com o fito de preservar a ordem social e diminuir o indice de novos
casos.

13

Nesse sentido, cumpre destacar que mesmo a responsabilidade do crime ser
direta em relacdo ao Autor, também pode abranger mais partes do processo
dependendo da especificada do caso. A jurisprudéncia entende que a
responsabilidade ndo é apenas do Estado, mas também da empresa, entidade ou
qgualquer terceiro que tenha a obrigac&o de tornar o ambiente digital seguro para o
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usuario.

3.1 CONCEPCAO DAS NORMAS JURIDICAS ATUALIZADAS E FORMAS DE
PUNICAO DO CRIME DO ESTELIONATO DIGITAL.

Como ja explicitado, um grande fator que desencadeou o aumento da

efetivacdo do crime em questdo foi a pandemia, de modo que, com o advento do
Covid-19, foi necessério que a populacdo se protegesse em suas casas para
corroborar com o distanciamento social e assim evitar a proliferacdo do virus, ocorre
gue em contrapartida a isso foi destaque a aproximacgao online dos usuarios que
culminou em oportunidade para os criminosos inovarem suas artimanhas, contando
com a suposta sensacéo de anonimato.

O crime de estelionato digital, no sistema juridico atual do Brasil, é apreciado

no &mbito do Direito Penal, o qual pressup8e responsabilizagcdo para esse tipo de ato,
gue era equiparado ao crime de estelionato, previsto no artigo 171 do Cédigo Penal.
A Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,

entrou em vigor como uma tentativa inicial de tipificar a conduta dos crimes na
modalidade virtual para protecao dos dados pessoais da populacdo em face aos
criminosos virtuais, ocorre que com 0 passar dos anos se mostrou necessaria a
inclusdo de novas medidas frente a progresséao da criminalidade no pais, em
especifico os crimes virtuais.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021, que incluiu e modificou alguns paragrafos
no supramencionado dispositivo legal, alterando algumas regras para julgar o crime.

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
passa a vigorar com as seguintes alteracdes:

?Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou néo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizac@o expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

14

§ 4°-B. A pena € de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrdnico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violacao de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
gualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no 8 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| 7 Aumenta-se de 1/3 (um tergo) a 2/3 (dois ter¢os), se o crime é praticado
mediante a utilizacdo de servidor mantido fora do territorio nacional,

Il 7 Aumenta-se de 1/3 (um tergo) ao dobro, se o crime é praticado contra
idoso ou vulneravel. Pena ? recluséo, de 1 (um) a 4 (quatro) anos, e multa.
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§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois ter¢os) se da invasao
resulta prejuizo econdmico. Pena ? recluséo, de 2 (dois) a 5 (cinco) anos, e
multa.

Dentre as alteracdes, foram incluidos os § 8§ 2°-A e 2°-B, que tratam de fraude
eletrbnica, sendo o § 2°-A qualificadora para o crime de estelionato que nédo é
praticado na modalidade presencial, ou seja, quando a frade é cometida com uso de
informac6es fornecidas pela vitima ou por terceiro induzido a erro por meio de reses
sociais ou qualquer outro meio fraudulento analogo.

Fraude eletrénica

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrdnico fraudulento, ou por qualquer outro meio
fraudulento anélogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacdo de servidor mantido fora do territorio
nacional.

Estelionato contra idoso ou vulneravel

8§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cdédigo de
Processo Penal), passa a vigorar acrescido do seguinte § 4°:

8 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), quando praticados mediante depdsito,
mediante emisséo de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevengéo.?
(NR).

Nesse sentido, observa-se que foram elencados os crimes especificos

mediante fraude eletrdnica objetivando tornar mais rigorosa a lei, ainda tentando
acompanhar o avanc¢o da criminalidade. Frisa-se que a Lei 14.155/21 deu énfase
também ao aumento da pena para esse crime na modalidade virtual, com pena de
recluséo de 4 a 8 anos e o aumento de 1/3 ao dobro da pena acaso o crime seja
praticado contra idoso ou vulneravel, com expectativa para prejudicar a prética
delituosa.

15

Cabe destacar também a alteragédo quanto a competéncia para apuragédo do
estelionato por fraude mediante cheque ou transferéncia bancaria, o cédigo de
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processo penal previa que a competéncia era do local do banco sacado, o que muitas
vezes dificultava a apuracdo do crime, até pela localizag&do da vitima que nem sempre
residia no mesmo local do banco sacado, competéncia esta alterada para o domicilio
da vitima pela Lei 14.155/21.

Por fim, a execucéo da lei e a responsabilizacéo dos golpistas submete-se a

conduta das autoridades capazes, para investigar, processar e julgar os casos de
estelionato digital, como a policia e o poder judiciario.

4 O HISTORICO DA PRATICA DO ESTELIONATO DIGITAL E OS REFLEXOS DA
LEI 14.155 FRENTE A VULNERABILIDADE DA VITIMA.

Como ja demonstrado, o estelionato digital foi uma modalidade que cresceu
esporadicamente com o advento da internet e o0 constante avanco da tecnologia, mas
também teve um de seus marcos recentemente, em 2020, com crescimento
exponencial pela pandemia da covid 19 que possibilitou mais ?vitimas? online.
Relativizando em ndmeros, o0 pais registrou um aumento ainda mais expressivo

gue o estelionato comum quando em sua modalidade virtual, com direta relacdo a
pandemia, em 2021 houve 120.470 (cento e cinto mil, quatrocentos e setenta) casos
registrados, ja em 2022 foram registrados 200.322 (duzentos mil, trezentos e vinte e
dois) casos, um aumento de 66,2% (sessenta e seis virgula dois por cento) de acordo
com os dados do Foérum Brasileiro de Seguranca Publica (FBSP).

Foram registrados em 2021 115 (cento e quinze) estelionatos a cada 100 (cem)

mil habitantes no pais, ja no ano seguinte foram registrados 189,9 (cento e oitenta e
nove virgula nove), um aumento de 65,1% (sessenta e cinco virgula um porcento),
ainda de acordo com a FBSP o estado que detém o recorde de casos registrados de
estelionato em sua modalidade digital € Santa Catarina, com 64.230 (sessenta e
guatro mil, duzentos e trinta) registros em 2022 o que representa 32% (trinta e dois
porcento) dos casos do pais, ressalvando que Bahia, Ceara, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul e S&o Paulo ndo tinham ou néo disponibilizaram
dados.

Cabe destacar que, além de Santa Catarina, tiveram relevantes aumentos

Minas Gerais que passou de 25.574 (vinte e cinco mil, quinhentos e setenta e quatro)
16

casos em 2021 para 35.749 (trinta e cinco mil, setecentos e quarenta e nove) em 2022,
um aumento de 49,4% (quarenta e nove virgula quatro porcento), Distrito Federal que
passou de 10.049 (dez mil e quarenta e nove) casos em 2021 para 15.580 (quinze

mil, quinhentos e oitenta) em 2022, registrando um aumento de 55% (cinquenta e
cinco porcento), e o Espirito Santo que passou de 10.545 (dez mil, quinhentos e
guarenta e cinco) casos em 2021 para 15.277 (quinze mil, duzentos e setenta e sete)
casos em 2022, o que resultou em um aumento de 44,8% (quarenta e quatro virgula
oito por cento).

Dentre todos esses dados disponibilizados pela FBSP cabe destacar por fim os
Estados que mais sofreram variagfes em seus indices, quais sejam Roraima que
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passou de 59 (cinquenta e nove) casos em 2021 para absurdos 759 (setecentos e
cinquenta e nove) em 2022 acarretando um aumento de 1.186% (mil, cento e oitenta
e seis por cento) e Goids com um aumento de 1.041% (mil e quarenta e um porcento),
passando de 128 (cento e vinte e oito) casos em 2021 para 1.461 (mil, quatrocentos

e sessenta e um) casos em 2022.

Ainda sobre o marco recente que corroborou com a pratica do referido delito é
reiterado pelo Férum Brasileiro de Seguranca Publica (FBSP) que:

A digitalizacao das financas, de servico e do comércio, especialmente
impulsionada durante o periodo pandémico, contribui com a formacao de um
ambiente propicio ao desenvolvimento de modalidades criminais que
exploram vulnerabilidade nestes segmentos. (FBSP 2022, p. 6).

Conforme ja citado, a modalidade de estelionato digital foi inserida ao Cédigo

Penal em meados de 2021 pela Lei n° 14.155/21 que também especificou o
estelionato praticado na modalidade digital, por meio cibernético. Essa lei trouxe
novidades legislativas que no geral foram positivas com relacdo a vulnerabilidade da
vitima.

Destarte podemos citar que invadir dispositivo informatico de uso alheio,

ressalvando que conectado ou néo a internet, com o fim de obter vantagem ilicita tera
pena de reclusédo de 4 (quatro) a 8 (oito) anos e multa, com suas devidas
especificacbes, demonstrando assim a preocupac¢édo do legislador com as vitimas que
infelizmente s6 estavam crescendo no pais e isso refletiu no agravamento da pena
gue antigamente era disposta no crime de invasao de dispositivo informatico, criando
uma resisténcia ao criminoso na medida em que vé o crime como algo mais grave,
mediante nova pena mais severa.

17

Ainda quanto aos reflexos dessa lei frente a vulnerabilidade da vitima podem-

se listar os agravantes trazidos em sua redacéo quanto ao furto, com pena de reclusao
de 4 a 8 anos, para o crime nessa modalidade realizado com o uso de dispositivos
eletrbnicos, conectados ou ndo a internet, por meio de uso de sistemas invasores ou
violacdo de senha, além do agravamento se praticado contra idosos ou vulneravel
com consequente aumento de pena de 1/3 ao dobro, ainda na hip6tese de ser
praticado por servidor fora do territorio nacional aumenta a pena de 1/3 (um tergo) a
2/3 (dois tercos).

Quanto ao estelionato também tornou-se agravante o furto qualificado no

ambito cibernético, com igual pena de reclusédo de 4 (quatro) a 8 (oito) anos, além de
possivel multa e pode ter pena aumentada de 1/3 (um ter¢o) a 2/3 (dois tercos) acaso
seja praticada por servidor fora do territério nacional e acaso praticada contra idoso
ou vulneravel podera ter a pena aumentada de 1/3 (um tergo) ao dobro.

Por fim, no que tange a invasao de aparelhos para obtencdo de dados, a lei

passou de detencao de 3 (trés) meses a 1 (um) ano para reclusdo de 1 (um) a4
(quatro) anos. Ainda na hipétese de resultar em obtenc¢éo de informagdes sigilosos
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pode ser majorada de reclusédo de 2 (dois) a 5 (cinco) anos e multa, com agravante
de 1/3 (um terco) a 2/3 (dois tergos) caso ocorra prejuizo econdémico decorrente da
invasao.

Assim, as novidades legislativas trazidas pela lei confortam brasileiros que

podem ser vitimas de criminosos fora do territério nacional, o que é plenamente
possivel pelo advento da internet e também a populacdo mais velha que, em suma
maioria, ndo tem familiaridade com as ferramentas e linguagens online, ndo tendo
manejo e trato com os meios digitais 0 que por muitas vezes 0s torna os principiais
focos dos criminosos pela ?facilidade? e ?inocéncia? desses usuarios em especifico,
assim como 0s vulneraveis.

Portanto, resta claro que o legislador buscou efetivamente ampliar a guarda

dos direitos, de modo a, buscar uma equidade entre diversos grupos de
pessoas/possiveis vitimas, resultando em maior seguranca, de modo que passa a
observar significativas mudancas objetificando proteger os direitos do usuario e
penalizando de forma mais grave 0s criminosos.

5 CONCLUSAO.
18

O presente artigo, por meio da analise de dados estatisticos, legislacao e

julgados, buscou tecer uma andlise critica da disciplina normativa do estelionato
digital, suas formas de conduta e as possiveis consequéncias sociais.

Demonstrando que a sociedade esta cada vez mais conectada e as redes

sociais tém uma fungdo muito importante nessa interacdo, ocorre que o aumento
desenfreado de pessoas conectadas a internet propiciou um ambiente para pratica de
crimes e com diversas possibilidades de artimanhas dos criminosos, que enxergam a
internet como ?terra sem lei?, para obten¢do da vantagem ilicita virtualmente,
caracterizando o estelionato digital.

Dentre as diversas artimanhas utilizadas pelos estelionatarios destacarm-se o
?phishing?, utilizada para enganar os usuarios e conseguir informacdes privadas,
?vishing? popularmente conhecido por ?phishing por voz? quando o ato é realizado por
ligacdes ou envio de audios com o0 mesmo intuito de ludibriar a vitima, mas para
divulgar dados pessoais e ?smishing? modalidade em que a vitima é provocada a
acessar link que corrompe seu aparelho, além de outros golpes como investimentos
fraudulentos, promessas de retornos financeiros utopicamente elevados e esquema
de piramides, esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de
investimento financeiro com falsas promessas de enriquecimento acelerado para
engana-las.

Assim, restou demonstrado que o0s golpistas tem o0 mesmo fito, qual seja a

obtencdo da vantagem ilicita fazendo uso do ambiente cibernético, enquadrando-os
no ambito de estelionatarios digitais.

Nesta senda, ainda ndo existia um enquadramento especifico para conter o

avanco do referido ilicito que muitas vezes poderia ser caracterizado como tentativa
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de extorsdo ou crimes analogos o que obrigou o poder legislativo a se atualizar. Para
?frear? o avanco do crime foi introduzida a Lei 12.737/2012, popularmente conhecida
por ?Lei Carolina Dieckmann?, que surgiu ap6s um incidente em que a atriz teve seu
aparelho pessoal invadido e com isso 0 vazamento de fotos intimas na rede.

A introducéo da Lei ?Carolina Dieckmann? mostrou-se muito importante por

iniciar a caminhada rumo a tipificada do crime de estelionato em sua modalidade
digital, ocorre que a tecnologia seguiu se modernizando trazendo novas
oportunidades para inovacgdo dos criminosos que vivem as sombras da internet. Com
o0 estabelecimento de modalidades de transferéncia eletrdbnica como ?TED? e ?PIX?
19

tornou-se cada vez mais comum o embate entre as autoridades e os golpistas, ja
demonstrando a necessidade de nova atualizagédo da legislagéo atinente ao tema.
Quanto a responsabilidade do crime no ambito juridico restou pacificado pelas
jurisprudéncias patrias que torna-se direta em relagdo ao Autor, sendo aferida pelo
Estado que tem o dever de tutelar a convivéncia no ambito cibernético. Cumpre
destacar que nem sempre a responsabilidade é exclusiva do Autor, podendo recair de
forma subjetiva ou objetiva para um terceiro da relacdo que deveria zelar pela
seguranca dos dados pessoais do usuario, tais como bancos, tomadores de servico...
O marco de crescimento registrado no crime de estelionato na sua modalidade

virtual foi durante a pandemia de covid 19, época em que foi necessério a recluséo da
populacdo em casa 0 que gerou aumento exponencial de usuarios online na rede e,
em paralelo, oportunidade para os criminosos inovarem suas artimanhas.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021 trazendo enrijecimento das penas e
tipificagdo de novos crimes, como estelionato contra idoso ou vulneravel e fraude
eletrdnica, intentando ainda em penas mais rigorosas que podem ser alongadas a
depender do caso e alteracdo de competéncia para estelionato por fraude mediante
cheque ou transferéncia bancaria, submetendo a execugéo da lei e responsabilizacao
dos golpistas a conduta das autoridades capazes.

O que se conclui é que, com o passar dos anos as leis e medidas tomadas se

tornam ultrapassadas vide o ?aperfeicoamento? dos criminosos, portanto, com o fito
do controle do Estado se tornar uma manutencao mais célere se mostrou necessario
insercdo de um sistema de inovacao e renovacao legislativa.

Ora, restou comprovado que 0 ambito juridico sempre buscou acompanhar a
inovacao criminosa trazendo atualizacdes a legislacdo para coibir a progressao
desses ataques criminosos, mas igualmente restou comprovado que apenas
acompanhar nao esta mais sendo o suficiente, tornando tendéncia o adiantamento
aos movimentos da marginalidade com sucessivo progresso de imersao tecnoldgica
das autoridades para se adiantar ao crime com a devida manutencéo das leis de forma
mais célere objetivando deter o claro avanc¢o da criminalidade hodierna.
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ESTELIONATO DIGITAL: UMA ANALISE CRITICA DA DISCIPLINA
NORMATIVA, SUAS FORMAS DE CONDUTA E AS POSSIVEIS
CONSEQUENCIAS SOCIAIS

Rafael Lemos Garcia de Oliveiral
Ricardo Simdes Xavier dos Santos2

Resumo

O presente artigo discorre sobre a figura do estelionato digital, fazendo uma anélise
critica da disciplina normativa, suas formas de conduta e as possiveis consequéncias
sociais. E notdrio que a atual legislagéo do pais tem avancado, conforme mencionado,
na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sanc¢des
ainda sdo moderadas e as hormas devem avancar no sentido de impedir a pratica dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracdo e averiguagao e aprimorar 0S recursos
tecnoldgicos e digitais que estéo a disposicao das autoridades responséaveis. Nesse
sentido, € necessario compreender o que é o estelionato digital, suas caracteristicas,
maneiras de prevencéao e formas em que pode aparecer no dia a dia dos usuarios da
rede, compactuando com a legislagéo penal e o cabimento de penalizacdo para os
criminosos que praticam esse crime. Por fim, conclui-se que a legislacédo penal
brasileira vem evoluindo, mas para que alcance um nivel suficiente de eficicia no
combate a esse crime é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencéao e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizag&o para os criminosos que praticam esse crime.

PALAVRAS-CHAVE: Internet. Crime Cibernético. Estelionato Digital. Cédigo Penal.
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ABSTRACT: This article discusses the figure of digital fraud, making a critical analysis
of the normative discipline, its forms of conduct and the possible social consequences.
It is notable that the country's current legislation has advanced, as mentioned, in the
way it typifies crimes that occur in virtual media, however sanctions are still moderate
and standards must advance in order to prevent the practice of virtual crimes. In order
for the narrated hypothesis to be viable, the State has the duty to increase new
methods of investigation and investigation and improve the technological and digital
resources that are available to the responsible authorities. In this sense, it is necessary
to understand what digital fraud is, its characteristics, methods of prevention and ways
in which it can appear in the daily lives of network users, in agreement with criminal
legislation and the appropriateness of penalizing criminals who practice this crime.
Finally, it is concluded that Brazilian criminal legislation has been evolving, but in order
to achieve a sufficient level of effectiveness in combating this crime, it is hecessary to
understand what digital fraud is, its characteristics, methods of prevention and forms

in which it can appear. in the daily lives of network users, complying with criminal
legislation and the appropriateness of penalizing criminals who commit this crime.

KEYWORDS: Internet. Cybercrime. Digital Fraud. Penal Code.

SUMARIO: 1 INTRODUCAO. 2 CONDUTA DO ESTELIONATO DIGITAL:
CONCEITOS PREVIOS, DISCUSSOES INICIAIS E FORMAS APRESENTADAS. 2.1
Andlise acerca das eventuais consequéncias sociais advindas da conduta do
estelionato digital 3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO
DIGITAL NO AMBITO JURIDICO 3.1 Concepcéo das normas juridicas atualizadas e
formas de punicdo do crime do estelionato digital 4 O HISTORICO DA PRATICA DO
ESTELIONATO DIGITAL E OS REFLEXOS DA LEI 14.155 FRENTE A
VULNERABILIDADE DA VITIMA 5 CONCLUSAO 6 REFERENCIAS

1 INTRODUGAO

No ambito penalista sédo diversos os crimes que tém como objetivo a obtencgéo

de lucros financeiros da vitima, o referido trabalho tem como objetivo abordar o
estelionato digital fazendo uma andlise critica da disciplina normativa, apresentando
suas formas de conduta e relacionando a suas possiveis consequéncias sociais.

3

Ha uma previsao legal do Codigo Penal em garantir que todos os cidadaos

lesados por praticas de golpes, em gue séo utilizados artificios ou qualquer meio
fraudulento, podem ingressar no juizo criminal a fim de prosseguirem com a punicao
penal e com o ressarcimento dos prejuizos.

Para breve introito, o estelionato é obter, para si ou para outrem, vantagem
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ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento.

Dentre os crimes mais comuns no Brasil e no mundo pode-se destacar o

estelionato, além do meio fisico os criminosos procuram pela navegacao na rede com
o fito de obtencéo de dados e informagfes das pessoas que tem perfil para serem
suas possiveis vitimas, pondo em pratica das mais diversas maneiras tais como
ligagbes, mensagens, falsificagéo de identidade, haja vista que todos os dias, a
populagéo vive a internet, cadastrando senhas, trocando mensagens, adentrando
redes sociais, fazendo negdcios pela internet...

Nesse sentido, acompanhando o aumento dos usuarios das redes a realizacao

de crimes online cresceu consideravelmente, obviamente relacionado a simplicidade
de manejo dos meios virtuais e pela dificuldade de identificacdo dos criminosos para
posterior punicao, haja vista auséncia de legislacdes especificas e supressdo das
identidades.

A realizacao de golpes e fraudes cometendo ilicitos para obter vantagem sob

outras pessoas €é pratica recorrente e por muitas vezes impune no Brasil, com o
estelionato digital ndo é diferente.

Em sua esfera digital ele se configura quando o criminoso submete o aparelho

da vitima e sincroniza-o a demais sistemas de informacédo ou, em outra hipétese,
quando a vitima € posta em uma conjuntura de sensibilidade para obtencéo de
vantagem ilicita. Na atualidade € mais comum do que se imagina conhecer alguém
gue tenha passado por essa situacao e caido nesse golpe, desde ligacdes de numeros
sem chamador ou desconhecidos a e-mails/mensagens com ofertas incriveis.

Outro ponto importante que contribuiu para esse aumento, além da facilidade

no manejo dos meios virtuais foi o advento da pandemia do Covid-19, as préticas
desses crimes se multiplicaram, haja vista que, relevante porcentagem da populagéo
tanto brasileira quanto mundial, se viu obrigada a passar mais tempo em casa, 0 que,
em consequéncia, ampliou o0 nimero de pessoas online, acessando a rede. Neste
liame, os criminosos tém agido cada vez mais e feito varias vitimas no mundo virtual.
4

Para que o crime possa ser classificado como estelionato digital é

imprescindivel que a entrega das informacdes pela vitima seja de forma voluntéria,
haja vista que a obtencéo dos dados se deu por outros meios, o crime pode ter outra
classificagédo, tal como ?furto mediante fraude eletrdnica?.

Dentre as principais vitimas desse crime tdo comum ha atualidade estdo as

pessoas desatentas e que ndo tomam total atengéo para se esquivar dos
estelionatarios, seguindo as hip6teses de compra e venda pela internet ndo
verificando a fonte, se € de confianca etc., links enviados de nimeros aleatérios
possibilitando o acesso do criminoso a rede da vitima entre outros...

A despeito da clara regulacdo e evolug&o da internet e redes sociais, 0s

conselhos e observacfes para a premeditacdo dos crimes digitais em geral continua
sendo de cuidado e cautela com os dados pessoais e sua divulgacéo, ainda com o
remetente e usuarios/links que adentra. E necessario que sempre pense que tudo que
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identifique quem vocé é ou que busque saber informacdes que s6 vocé teria acesso
sao o alerta inicial para entender se ndo se esta diante de uma possivel tentativa de
estelionato digital.

E notdrio que a atual legislacdo do pais tem avancado, conforme mencionado,

na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a prética dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracgdo e averiguagado e aprimorar 0S recursos
tecnoldgicos e digitais que estdo a disposicdo das autoridades responsaveis.

Nesse sentido, é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencao e formas em que pode aparecer no dia a dia
dos usuéarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizagdo para 0s criminosos que praticam esse crime.

Assim, as perguntas que ficam séo quais as formas de conduta do estelionato
digital e seus impactos na sociedade, além do questionamento acerca das normas
brasileiras, nosso sistema juridico atual contempla qual espécie de responsabilizacao
para o crime de estelionato digital, alinhado a isso, como o Estado Democratico
Brasileiro pode melhorar para combater 0 aumento desse crime.

No presente artigo, seguindo ap0s a introdu¢do para o capitulo ?2? onde serao
apresentadas as condutas do estelionato digital, seus conceitos prévios e formas
apresentadas, a diferenca entre o estelionato e outros crimes contra o patrimonio e
5

sua forma de proliferacédo pela rede mediante sites falsos, mensagens e e-mails. O
capitulo ?2? contém ainda um subtdpico ?2.1? onde seréo analisadas as consequéncias
sociais advindas da conduta do estelionato digital, desde a inovag¢éo dos criminosos
partindo para o meio digital até os ?traumas? das vitimas e sua repercussao na
sociedade.

Ja no capitulo ?3? sera amplamente explicada a quem deve ser dirigida a
responsabilidade pelo crime do estelionato digital, no &mbito juridico, ja que o crime
na grande maioria das vezes tem por concluséo a ?fuga? do criminoso pelo meio
cibernético. Ainda no capitulo ?3? serdo exploradas, mediante subtépico ?3.1?, as
normas juridicas atualizadas e formas de punicdo do crime tendo relacao direta com
a ampla possibilidade de escape do criminoso.

Por fim, em capitulo ?4?, sera demonstrado o histérico da pratica do estelionato
digital, sua evolu¢ao paralela ao avanco da tecnologia na sociedade e os reflexos da
Lei 14.155, instituida em 2021 especialmente para tornar mais grave a pena de
estelionato cometido de forma eletrénica pela internet, frente ainda a vulnerabilidade
da vitima. Seguidos da concluséo e as referéncias bibliogréaficas.

De certo, cumpre-se destacar que a pesquisa em questao, valeu-se do método

da revisao bibliogréafica de trabalhos cientificos atualizados das areas penal e
constitucional, frente as questdes sociais, publicadas em periddicos nacionais e
internacionais, qualificados como publicacées de Al, assim como B1. Além de
importantes nomes do cenario retrato, ao passo que se cita Rogério Greco e Fabio

Relatério gerado por CopySpider Software

2023-12-15 16:54:08


https://copyspider.com.br/
https://copyspider.com.br/

CopySpider
https://copyspider.com.br/ Pagina 67 de 142

Barbosa Chavez, bem como andlise jurisprudencial e legislativa da lei 14.155.
Compreende-se entéo, que a escolha metodoldgica se justifica de base tedrica,
fundada em estudos atualizados sobre o estelionato digital, suas formas de conduta e
as consequéncias sociais.

O foco da pesquisa bibliografica foi de apresentar informagfes e dados

especificos sobre a evolucdo dos crimes digitais, exibindo o progresso do direito penal
frente os crimes digitais, através da andlise filoséfica e de referenciais teéricos de
artigos, cdodigos e outros trabalhos sobre a mesma questéao juridica. Assim, o método
empregado é de leitura e analise de material doutrinario especializado ja existente
sobre o tema de Direito Penal, tal como de jurisprudéncia, dados, legislacdo e artigos
cientificos.

2 CONDUTA DO ESTELIONATO DIGITAL: CONCEITOS PREVIOS, DISCUSSOES
INICIAIS E FORMAS APRESENTADAS.

O termo estelionato esté disposta no Art. 171 do Cadigo Penal como:

Art. 171. Obter, para si ou para outrem, vantagem ilicita em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: pena ? Recluséo, de 1 (um) a 5 (cinco) anos, de multa.

Trata-se de crime contra o patriménio onde a legislacdo penal visa proteger a
inviolabilidade patrimonial orientada pela pratica de atos que visam enganar a vitima

e beneficiar o agente (CUNHA, 2019, p. 345).

Assim, pode-se inferir que a diferenca entre o estelionato e os diversos crimes

contra o patrimonio, ou seja, crimes que tenham por objetivo atentar contra o
patriménio de uma pessoa ou organizacao, é que no estelionato nédo € utilizada a forca
para obtencdo de ?vantagem?. E sabido, portanto, que essa atitude é conhecida ha
muitos anos, de modo que Greco cita que:

Desde que surgiram as relacfes sociais, 0 homem se vale da fraude para
dissimular seus verdadeiros sentimentos e inten¢gdes para, de alguma forma,
ocultar ou falsear a verdade, a fim de obter vantagens que, em tese, lhe
seriam indevidas (GRECO, 2019, p. 228).

Ressalta-se que o crime existe apenas na modalidade dolosa, sem previsdo na
forma culposa.

A respeito da expressao ?vantagem ilicita?, Fernando Capez (2020) ensina que,
esta, trata-se do objeto material do crime e, caso 0 agente esteja agindo em razédo de
uma vantagem devida, a conduta é tipificada como exercicio arbitrario das proprias
razdes, delito previsto no art. 345, do Codigo Penal.

De acordo com o que se retira do artigo 171, do supramencionado dispositivo
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legal, o estelionato pode ser cometido mediante artificio, ardil ou qualquer outro meio
fraudulento. Em relac@o ao termo ?artificio?, o doutrinador Jalio Fabbrini Mirabete
ensina o seguinte:

?0 artificio existe quando o agente se utilizar de um aparato que modifica, ao
menos aparentemente, o aspecto material da coisa, figurando entre esses
meios o documento falso ou outra falsificagéo qualquer, o disfarce, a
modificagdo por aparelhos mecéanicos ou elétricos, filmes, efeitos de luz etc.?
(MIRABETE, 2021, pag. 325).

Em sua modalidade digital o estelionato ocorre através de sites falsos,
mensagens e até e-mail, sendo prioritariamente focado no &mbito virtual. E bastante
7

normal que o consumidor busque virtualmente os mesmos bens desejados
fisicamente, mas com a comodidade de néo se deslocar e em grande maioria dos
casos a acessibilidade com precos menores, levando a promessa da oferta muitas
vezes a encantar o consumidor que nao percebe a fraude.

Dentre as formas de conduta do referido crime podem ser listadas as mais

comuns sendo: vendas falsas em sua maioria quando os estelionatarios oferecem
servicos ou produtos inexistentes em redes sociais e/ou sites e links de comércio
eletrénico; ?phishing?, uma artimanha utilizada pelos criminosos para enganar 0s
usuérios e conseguir informacgdes privadas, tais como senhas, detalhes de cartdes de
crédito, comumente realizado por meio do envio de mensagens eletrdnicas se
passando por instituicbes de confianca, pode ser realizado por sites e por redes
sociais também, mas sempre com o intuito de prejudicar e obter vantagem, ?vishing?
popularmente conhecido por ?phishing por voz? quando o ato € realizado por ligacdes
ou envio de dudios com o mesmo intuito de ludibriar a vitima, mas para divulgar dados
pessoais, ?smishing? realizada também por mensagem, mas nessa modalidade a
vitima é provocada a acessar link que corrompe seu aparelho, e por Gltimo os golpes
de investimentos fraudulentos que podem acontecer de diversas maneiras, tais como
promessas de retornos financeiros utopicamente elevados e esquema de piramides,
esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de investimento
financeiro com falsas promessas de enriquecimento acelerado para engana-las.

No Art. 171 do Codigo Penal, o estelionato possui a pena de reclusdode 1 a5

anos e multa. Diante disso, o crime admite suspensao condicional no processo de
acordo com o art. 89, § 12, da Lei dos Juizados Especiais - Lei n. 9099/95:

Art. 89. Nos crimes em que a pena minima cominada for igual ou inferior a
um ano, abrangidas ou n&o por esta Lei, o Ministério Publico, ao oferecer a
denuncia, poderéa propor a suspensao do processo, por dois a quatro anos,
desde que o0 acusado ndo esteja sendo processado ou ndo tenha sido
condenado por outro crime, presentes 0os demais requisitos que autorizariam
a suspenséo condicional da pena (art. 77 do Cdédigo Penal).
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Conforme dito, o crime de estelionato digital, no sistema juridico atual do Brasil,

€ apreciado no ambito do Direito Penal o qual pressupde responsabiliza¢do penal para
esse tipo de ato, o qual era equiparado ao crime de estelionato, previsto no artigo 171
do Cddigo Penal, ocorre que ainda no caminhar para a especificacdo do crime de
estelionato na modalidade digital foi introduzida a Lei 12.737/2012, ou como é
popularmente conhecida a ?Lei Carolina Dieckmann?, que surgiu apds um incidente

8

em gue a atriz teve seu aparelho pessoal invadido e com isso o0 vazamento de fotos
intimas na rede, mediante ainda tentativa de extorsao.

Na época em questao os criminosos seriam apenas denunciados pelo crime de
tentativa de extorsao, haja vista auséncia de legislacdo especifica quanto aos crimes
digitais, assim varios projetos de lei foram analisados para tentar tipificar condutas
para crimes semelhantes ao sofrido pela atriz e findada essa fase foi sancionada a Lei
12.737/2012 que entrou em vigor em 02 de abril de 2013.

A lei visava combater o vazamento de informagdes pessoais dos usuarios das

redes, zelando pela protecao da privacidade dos mesmos, ainda acrescentou ao
Cddigo Penal, mais especificamente no Decreto-Lei 2848, os artigos 154-A e 154-B.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagéo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
econdmico.

A lei se demonstrou efetiva a época da san¢éo sendo citada como um marco
legislativo por muitos autores, desde que entrou em vigor a invasao de computadores,
celulares, tablets...no geral dispositivos informaticos alheios passou a ser crime.

Cabe destacar que execucéo da lei e a responsabilizacdo dos golpistas

submete-se a conduta das autoridades capazes, para investigar, processar e julgar os
casos de estelionato digital, como a policia e o Poder Judiciario.

2.1 ANALISE ACERCA DAS EVENTUAIS CONSEQUENCIAS SOCIAIS ADVINDAS
DA CONDUTA DO ESTELIONATO DIGITAL.

A sociedade esta cada vez mais conectada e as redes sociais tém uma fungéo
muito importante nessa interagdo, vez que o ser humano sempre precisou de convivio
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social. Assim, tais ferramentas estéo presentes na vida de muitos brasileiros e esse
ambiente digital, como ja evidenciado, tornou-se, também, um meio para a pratica de
crimes, seja pela facilidade de acesso e/ou pelo grande nimero de usuérios.

9

Na atualidade existe uma grande facilidade na obtenc¢éo de produtos, sendo de
maneira virtual, de modo que ndo existe mais a necessidade do consumidor se
deslocar até o fornecedor para adquirir o produto, nesta feita, é notdrio que a compra
virtual vem amadurecendo cada vez mais, 0 que consequentemente ocasiona um
aumento dos crimes cibernéticos. Nesse contexto, Chaves e Teixeira destacam que:

Com a investigacao correta é possivel localizar e punir os criminosos que
causaram prejuizo a essa nova espécie de consumidores. Todavia, no
mesmo ritmo que a internet evolui, os fraudadores também se renovam com
novas modalidades de golpes, alguns tdo especificos que séo até dificeis de
definir qual a punicéo correta a ser aplicada (CHAVES e TEIXEIRA, 2019, p.
119).

Conforme j& citado a inovagéo dos criminosos acompanha em paralelo o

avanco da tecnologia pela sociedade, de modo que muitos usudrios tém a sensagéo
de que a internet € ?terra sem lei? fomentando sua ?liberdade tecnoldgica? em
pequenos delitos, tais como injuria, difamacao... Ao passo em que ndo imaginam ter
a sua responsabilidade realmente comprovada, agindo por tras da tela do celular ou
computador.

Perpassando por isso 0s criminosos buscam a obtencao de vantagem ilicita e

veem na internet uma oportunidade recheada de opgdes, possuidos pela sensagéo
de impunidade e munidos das mais diversas artimanhas para concluir seu objetivo.
Cumpre ressaltar que sociedade caminha para um futuro mais tecnolégico e os
criminosos ?surfam nessa onda?.

A cada dia que passa resta mais rudimentar os métodos de pagamento por

cédulas ou moedas, a trajetoria da populagdo tem destino eletrénico, de modo que é

fato notério 0 qudo comum se tornaram os sistemas de pagamento eletrdnico, estando

ja alguns mais rudimentares como a transferéncia ?TED?.

A popularizacdo dos sistemas de pagamento eletrénico, a exemplo do ?pix?,
propicia diariamente um combate necessario entre as autoridades e o0s golpistas. Ja
€ rotina na sociedade a divulgacéo de novos meios de golpes cibernéticos com o fito
de alertar os usuarios a se precaverem mais, infelizmente nem sempre todo cuidado

€ tomado e as consequéncias podem ser desastrosas para os consumidores da rede.

O prejuizo causado a essa nova espécie de consumidores afeta tanto de forma
direta as vitimas quanto a sociedade, de maneira geral. Dentre as consequéncias
sociais advindas dessa conduta resta mister destacar o impacto financeiro nas
vitimas, de forma direta, que podem encarar perdas financeiras o que acarreta
10
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problemas emocionais e instabilidade, perda de confian¢ca no meio digital para
compras que também gera impacto na maneira como as pessoas conduzem negdcios
online.

Além do consumidor direto, as instituicdes financeiras também sofrem em

muitos casos ressarcindo o valor perdido por seus clientes lesados, arcando com o
custo de fraude e também no investimento em seguranca virtual, mesmo ainda tendo
um receio a implantacdo dos pagamentos digitais buscando ao maximo reforcar sua
seguranca desde confirmacéo por ?face id? quanto senhas regularmente trocadas e
?tokens digitais?, sempre tentando confirmar que € realmente o usudrio da conta quem
realmente esta fazendo a operagéo e ndo um terceiro. Frisa-se que essas
consequéncias sociais acarretam, num todo, impacto na economia.

Felizmente, ndo sdo somente os consumidores que passam pelo processo de
consequéncias negativas, mas também os fraudadores. Mesmo diante da crescente
a qual ocorre o ?fendbmeno? do estelionato digital, os criminosos néo restam imunes a
responsabilizacdo pelo seu crime. Conforme serd demonstrado no presente artigo, a
legislagéo do pais delimita o crime e suas consequéncias, assim como as penalidades
gue podem levar os fraudadores a condenacao pelas atividades ilicitas.

Nesse sentido, o avanc¢o da tecnologia com o passar dos tempos corroborou
indiretamente para que 0s criminosos inovassem seus meios ilicitos para obtencao de
vantagens, causando diversos impactos na sociedade que néo teriam como ser
positivos, sendo alguns dos principais o prejuizo financeiro as vitimas; perda de
confianga na seguranga online e transag¢8es digitais, além do choque nos sistemas
judiciais, de seguranca e nas bases digitais 0 que consequentemente requer
mecanismos e investimentos relevantes de atribuicdo das empresas e do judiciario.
Sendo assim, infere-se que ainda existe certa dificuldade para identificacdo dos
golpistas o que, alternativamente, tem relagdo com a legislacéo brasileira que tem
avancado na tipificacdo dos crimes cibernéticos, todavia as sancfes ainda sédo
moderadas e as nhormas devem acompanhar no sentido de bridar a pratica desses
crimes na modalidade virtual.

3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO DIGITAL NO AMBITO
JURIDICO.

11

E claro que a internet e toda a esfera digital ndo foi inserida na sociedade com

0 intuito ou sequer resguarda em relacéo a possibilidade do advento de crimes em
paralelo a isso, mas como toda imprevisdo, a criminalidade evoluiu em conjunto
deixando cada vez mais vulneravel a seguranca dos usuarios na rede, como
amplamente demonstrado no presente trabalho, os golpes digitais se aperfeicoam
com o passar dos anos, com énfase para o estelionato que conta hoje com diversos
tipos de obtencdo de vantagem ilicita na sua modalidade digital.

A internet tornou-se essencial na rotina da populacao, interligando usuarios e
pessoas conectadas a rede, assim, como bem destacou Uchoa de Brito:
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(...) O problema da internet passou a ser identificado quando a tecnologia
incrementou e complicou as relagdes sociais consideradas, até entao,
pacificas e controladas, possibilitando algumas experiéncias socialmente
desagradaveis e indesejadas, como a sua utilizacdo para a prética de crimes,
e a criacao de novos contatos que colocam em risco bens que ainda ndo
tiveram sua relevancia reconhecida pelo Direito. (BRITO, 2013, p. 9).

Assim, a pratica do estelionato na modalidade virtual cresceu ao longo dos

anos, sempre com a tentativa em paralelo do Direito Penal de acompanhar para poder
punir em cerceamento legislativo, com projetos de lei, inovagfes e acréscimos a
legislacdes ja vigentes.

Quanto a responsabilizacdo do crime em questéo torna-se direta em relagcéo

ao Autor, sendo aferida pelo Estado, mesmo em sua modalidade digital, haja vista que
tem o encargo de combater, controlar e reprimir tais praticas tanto no mundo ?real?
guanto no ambiente digital, além de ser responséavel por tutelar a convivéncia e
atuacao neste ambito cibernético.

Além da responsabilizacéo direta quanto ao autor do delito, muitas vezes a
responsabilidade também recai de forma subjetiva ou objetiva para um terceiro da
relac@o que deveria zelar pela seguranca dos dados pessoais do usuério, grandes
exemplos séo os de vazamento de dados bancérios online apés invaséo por hackers,
recaindo responsabilidade também para os bancos que deveriam proteger o
consumidor.

APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO DE
INDENIZACAO POR DANOS MATERIAIS. RESSARCIMENTO DE
VALORES. TRANSACAO BANCARIA REALIZADA DE FORMA
FRAUDULENTA POR TERCEIROS. INTERNET BANKING.
RESPONSABILIDADE DO BANCO. SUMULA 479 DO STJ. SENTENCA
MANTIDA. As institui¢cdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no &mbito de operac¢des bancarias. Sumula 479 do STJ. Art. 14 do CDC. Para
12

responsabilizacéo do prestador de servicos a existéncia de culpa ou dolo,
exige-se apenas a conduta ilicita e a existéncia de dano, bem como nexo de
causalidade entre eles. Caso. Autora que foi vitima de estelionato praticado
por terceiro. Empréstimo autorizado pela instituicdo financeira. Nesse ponto,
desimporta que a fraude tenha se perpetrado através dos canais de
atendimento via internet (internet banking), porquanto a parte autora hegou
ter sido a autora dos saques, e 0 banco ndo se desincumbiu do 6nus de
demonstrar a regularidade das transac6es impugnadas pelo cliente.
NEGARAM PROVIMENTO AO APELO. UNANIME.
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Entre outros exemplos de golpes como os ja citados ?phishing?, ?vishing? e
?smishing? que buscam a obtenc¢&o de vantagem ilicita frente as vitimas, muitas vezes
fazendo uso de um terceiro como ponte para al¢ar seu objetivo fraudulento, ocorre
que, como mencionado, mesmo esse terceiro ndo tendo o dolo na prética do crime
deve garantir a seguranca e impermeabilidade do seu sistema para que isso nao
ocorra, contando com a obrigacdo de assegurar os direitos do consumidor e usuario.
Este é o entendimento das jurisprudéncias patrias:

RECURSO INOMINADO. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C INDENIZACAO POR DANOS MORAIS. PRELIMINAR DE
VIOLAGAO AO PRINCIPIO DA DIALETICDADE. INOCORRENCIA.

BANCARIO. TRANSFERENCIA DE VALORES REALIZADA POR

TERCEIRO. FRAUDE EVIDENCIADA. CULPA DA VITIMA NAO

CONFIGURADA. INSTITUICAO FINANCEIRA QUE NAO APRESENTOU
PROVAS ACERCA DA SEGURANCA, AUTENTICACAO OU

IDENTIFICACAO DA OPERACAO. FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. RESPONSABILIDADE OBJETIVA DO BANCO.

APLICACAO DA SUMULA 479 DO STJ. RESTITUICAO DEVIDA. AUSENCIA

DE SOLUCAO ADMINISTRATIVA. DANO MORAL CONFIGURADO NO

CASO CONCRETO. QUANTUM ARBITRADO EM R$ 2.000,00 (DOIS MIL

REAIS) QUE COMPORTA MAJORACAO PARA R$ 3.000,00 (TRES MIL

REAIS). OBSERVANCIA AOS PRINCIPIOS DA PROPORCIONALIDADE E
RAZOABILIDADE. SENTENCA PARCIALMENTE REFORMADA. Recurso

da autora conhecido e provido.Recurso do réu conhecido e desprovido.

(TJIPR - 12 Turma Recursal - 0003317-67.2020.8.16.0136 - Pitanga - Rel.:

JUIZ DE DIREITO DA TURMA RECURSAL DOS JUIZADOS ESPECIAIS
NESTARIO DA SILVA QUEIROZ - J. 23.05.2022)

(TJ-PR - RI: 00033176720208160136 Pitanga 0003317-67.2020.8.16.0136
(Acdrdao), Relator: Nestario da Silva Queiroz, Data de Julgamento:

23/05/2022, 12 Turma Recursal, Data de Publicacdo: 23/05/2022)

Ressalta-se que o estelionato na sua modalidade digital é considerado crime

de acdo penal publica incondicionada, ou seja, a responsabilidade para conduzir o
procedimento € do Ministério Publico, independente de manifestacao de vontade da
vitima, a natureza dessa acao ressalva a relevancia de tratar esse delito de forma
mais eficaz, independente da vontade da vitima de ver o autor do crime
responsabilizado, com o fito de preservar a ordem social e diminuir o indice de novos
casos.

13

Nesse sentido, cumpre destacar que mesmo a responsabilidade do crime ser
direta em relacdo ao Autor, também pode abranger mais partes do processo
dependendo da especificada do caso. A jurisprudéncia entende que a
responsabilidade ndo é apenas do Estado, mas também da empresa, entidade ou
qgualquer terceiro que tenha a obrigac&o de tornar o ambiente digital seguro para o
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usuario.

3.1 CONCEPCAO DAS NORMAS JURIDICAS ATUALIZADAS E FORMAS DE
PUNICAO DO CRIME DO ESTELIONATO DIGITAL.

Como ja explicitado, um grande fator que desencadeou o aumento da

efetivacdo do crime em questdo foi a pandemia, de modo que, com o advento do
Covid-19, foi necessério que a populacdo se protegesse em suas casas para
corroborar com o distanciamento social e assim evitar a proliferacdo do virus, ocorre
gue em contrapartida a isso foi destaque a aproximacgao online dos usuarios que
culminou em oportunidade para os criminosos inovarem suas artimanhas, contando
com a suposta sensacéo de anonimato.

O crime de estelionato digital, no sistema juridico atual do Brasil, é apreciado

no &mbito do Direito Penal, o qual pressup8e responsabilizagcdo para esse tipo de ato,
gue era equiparado ao crime de estelionato, previsto no artigo 171 do Cédigo Penal.
A Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,

entrou em vigor como uma tentativa inicial de tipificar a conduta dos crimes na
modalidade virtual para protecao dos dados pessoais da populacdo em face aos
criminosos virtuais, ocorre que com 0 passar dos anos se mostrou necessaria a
inclusdo de novas medidas frente a progresséao da criminalidade no pais, em
especifico os crimes virtuais.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021, que incluiu e modificou alguns paragrafos
no supramencionado dispositivo legal, alterando algumas regras para julgar o crime.

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
passa a vigorar com as seguintes alteracdes:

?Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou néo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizac@o expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

14

§ 4°-B. A pena € de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrdnico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violacao de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
gualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no 8 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| 7 Aumenta-se de 1/3 (um tergo) a 2/3 (dois ter¢os), se o crime é praticado
mediante a utilizacdo de servidor mantido fora do territorio nacional,

Il 7 Aumenta-se de 1/3 (um tergo) ao dobro, se o crime é praticado contra
idoso ou vulneravel. Pena ? recluséo, de 1 (um) a 4 (quatro) anos, e multa.
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§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois ter¢os) se da invasao
resulta prejuizo econdmico. Pena ? recluséo, de 2 (dois) a 5 (cinco) anos, e
multa.

Dentre as alteracdes, foram incluidos os § 8§ 2°-A e 2°-B, que tratam de fraude
eletrbnica, sendo o § 2°-A qualificadora para o crime de estelionato que nédo é
praticado na modalidade presencial, ou seja, quando a frade é cometida com uso de
informac6es fornecidas pela vitima ou por terceiro induzido a erro por meio de reses
sociais ou qualquer outro meio fraudulento analogo.

Fraude eletrénica

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrdnico fraudulento, ou por qualquer outro meio
fraudulento anélogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacdo de servidor mantido fora do territorio
nacional.

Estelionato contra idoso ou vulneravel

8§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cdédigo de
Processo Penal), passa a vigorar acrescido do seguinte § 4°:

8 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), quando praticados mediante depdsito,
mediante emisséo de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevengéo.?
(NR).

Nesse sentido, observa-se que foram elencados os crimes especificos

mediante fraude eletrdnica objetivando tornar mais rigorosa a lei, ainda tentando
acompanhar o avanc¢o da criminalidade. Frisa-se que a Lei 14.155/21 deu énfase
também ao aumento da pena para esse crime na modalidade virtual, com pena de
recluséo de 4 a 8 anos e o aumento de 1/3 ao dobro da pena acaso o crime seja
praticado contra idoso ou vulneravel, com expectativa para prejudicar a prética
delituosa.

15

Cabe destacar também a alteragédo quanto a competéncia para apuragédo do
estelionato por fraude mediante cheque ou transferéncia bancaria, o cédigo de
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processo penal previa que a competéncia era do local do banco sacado, o que muitas
vezes dificultava a apuracdo do crime, até pela localizag&do da vitima que nem sempre
residia no mesmo local do banco sacado, competéncia esta alterada para o domicilio
da vitima pela Lei 14.155/21.

Por fim, a execucéo da lei e a responsabilizacéo dos golpistas submete-se a

conduta das autoridades capazes, para investigar, processar e julgar os casos de
estelionato digital, como a policia e o poder judiciario.

4 O HISTORICO DA PRATICA DO ESTELIONATO DIGITAL E OS REFLEXOS DA
LEI 14.155 FRENTE A VULNERABILIDADE DA VITIMA.

Como ja demonstrado, o estelionato digital foi uma modalidade que cresceu
esporadicamente com o advento da internet e o0 constante avanco da tecnologia, mas
também teve um de seus marcos recentemente, em 2020, com crescimento
exponencial pela pandemia da covid 19 que possibilitou mais ?vitimas? online.
Relativizando em ndmeros, o0 pais registrou um aumento ainda mais expressivo

gue o estelionato comum quando em sua modalidade virtual, com direta relacdo a
pandemia, em 2021 houve 120.470 (cento e cinto mil, quatrocentos e setenta) casos
registrados, ja em 2022 foram registrados 200.322 (duzentos mil, trezentos e vinte e
dois) casos, um aumento de 66,2% (sessenta e seis virgula dois por cento) de acordo
com os dados do Foérum Brasileiro de Seguranca Publica (FBSP).

Foram registrados em 2021 115 (cento e quinze) estelionatos a cada 100 (cem)

mil habitantes no pais, ja no ano seguinte foram registrados 189,9 (cento e oitenta e
nove virgula nove), um aumento de 65,1% (sessenta e cinco virgula um porcento),
ainda de acordo com a FBSP o estado que detém o recorde de casos registrados de
estelionato em sua modalidade digital € Santa Catarina, com 64.230 (sessenta e
guatro mil, duzentos e trinta) registros em 2022 o que representa 32% (trinta e dois
porcento) dos casos do pais, ressalvando que Bahia, Ceara, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul e S&o Paulo ndo tinham ou néo disponibilizaram
dados.

Cabe destacar que, além de Santa Catarina, tiveram relevantes aumentos

Minas Gerais que passou de 25.574 (vinte e cinco mil, quinhentos e setenta e quatro)
16

casos em 2021 para 35.749 (trinta e cinco mil, setecentos e quarenta e nove) em 2022,
um aumento de 49,4% (quarenta e nove virgula quatro porcento), Distrito Federal que
passou de 10.049 (dez mil e quarenta e nove) casos em 2021 para 15.580 (quinze

mil, quinhentos e oitenta) em 2022, registrando um aumento de 55% (cinquenta e
cinco porcento), e o Espirito Santo que passou de 10.545 (dez mil, quinhentos e
guarenta e cinco) casos em 2021 para 15.277 (quinze mil, duzentos e setenta e sete)
casos em 2022, o que resultou em um aumento de 44,8% (quarenta e quatro virgula
oito por cento).

Dentre todos esses dados disponibilizados pela FBSP cabe destacar por fim os
Estados que mais sofreram variagfes em seus indices, quais sejam Roraima que
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passou de 59 (cinquenta e nove) casos em 2021 para absurdos 759 (setecentos e
cinquenta e nove) em 2022 acarretando um aumento de 1.186% (mil, cento e oitenta
e seis por cento) e Goids com um aumento de 1.041% (mil e quarenta e um porcento),
passando de 128 (cento e vinte e oito) casos em 2021 para 1.461 (mil, quatrocentos

e sessenta e um) casos em 2022.

Ainda sobre o marco recente que corroborou com a pratica do referido delito é
reiterado pelo Férum Brasileiro de Seguranca Publica (FBSP) que:

A digitalizacao das financas, de servico e do comércio, especialmente
impulsionada durante o periodo pandémico, contribui com a formacao de um
ambiente propicio ao desenvolvimento de modalidades criminais que
exploram vulnerabilidade nestes segmentos. (FBSP 2022, p. 6).

Conforme ja citado, a modalidade de estelionato digital foi inserida ao Cédigo

Penal em meados de 2021 pela Lei n° 14.155/21 que também especificou o
estelionato praticado na modalidade digital, por meio cibernético. Essa lei trouxe
novidades legislativas que no geral foram positivas com relacdo a vulnerabilidade da
vitima.

Destarte podemos citar que invadir dispositivo informatico de uso alheio,

ressalvando que conectado ou néo a internet, com o fim de obter vantagem ilicita tera
pena de reclusédo de 4 (quatro) a 8 (oito) anos e multa, com suas devidas
especificacbes, demonstrando assim a preocupac¢édo do legislador com as vitimas que
infelizmente s6 estavam crescendo no pais e isso refletiu no agravamento da pena
gue antigamente era disposta no crime de invasao de dispositivo informatico, criando
uma resisténcia ao criminoso na medida em que vé o crime como algo mais grave,
mediante nova pena mais severa.

17

Ainda quanto aos reflexos dessa lei frente a vulnerabilidade da vitima podem-

se listar os agravantes trazidos em sua redacéo quanto ao furto, com pena de reclusao
de 4 a 8 anos, para o crime nessa modalidade realizado com o uso de dispositivos
eletrbnicos, conectados ou ndo a internet, por meio de uso de sistemas invasores ou
violacdo de senha, além do agravamento se praticado contra idosos ou vulneravel
com consequente aumento de pena de 1/3 ao dobro, ainda na hip6tese de ser
praticado por servidor fora do territorio nacional aumenta a pena de 1/3 (um tergo) a
2/3 (dois tercos).

Quanto ao estelionato também tornou-se agravante o furto qualificado no

ambito cibernético, com igual pena de reclusédo de 4 (quatro) a 8 (oito) anos, além de
possivel multa e pode ter pena aumentada de 1/3 (um ter¢o) a 2/3 (dois tercos) acaso
seja praticada por servidor fora do territério nacional e acaso praticada contra idoso
ou vulneravel podera ter a pena aumentada de 1/3 (um tergo) ao dobro.

Por fim, no que tange a invasao de aparelhos para obtencdo de dados, a lei

passou de detencao de 3 (trés) meses a 1 (um) ano para reclusdo de 1 (um) a4
(quatro) anos. Ainda na hipétese de resultar em obtenc¢éo de informagdes sigilosos
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pode ser majorada de reclusédo de 2 (dois) a 5 (cinco) anos e multa, com agravante
de 1/3 (um terco) a 2/3 (dois tergos) caso ocorra prejuizo econdémico decorrente da
invasao.

Assim, as novidades legislativas trazidas pela lei confortam brasileiros que

podem ser vitimas de criminosos fora do territério nacional, o que é plenamente
possivel pelo advento da internet e também a populacdo mais velha que, em suma
maioria, ndo tem familiaridade com as ferramentas e linguagens online, ndo tendo
manejo e trato com os meios digitais 0 que por muitas vezes 0s torna os principiais
focos dos criminosos pela ?facilidade? e ?inocéncia? desses usuarios em especifico,
assim como 0s vulneraveis.

Portanto, resta claro que o legislador buscou efetivamente ampliar a guarda

dos direitos, de modo a, buscar uma equidade entre diversos grupos de
pessoas/possiveis vitimas, resultando em maior seguranca, de modo que passa a
observar significativas mudancas objetificando proteger os direitos do usuario e
penalizando de forma mais grave 0s criminosos.

5 CONCLUSAO.
18

O presente artigo, por meio da analise de dados estatisticos, legislacao e

julgados, buscou tecer uma andlise critica da disciplina normativa do estelionato
digital, suas formas de conduta e as possiveis consequéncias sociais.

Demonstrando que a sociedade esta cada vez mais conectada e as redes

sociais tém uma fungdo muito importante nessa interacdo, ocorre que o aumento
desenfreado de pessoas conectadas a internet propiciou um ambiente para pratica de
crimes e com diversas possibilidades de artimanhas dos criminosos, que enxergam a
internet como ?terra sem lei?, para obten¢do da vantagem ilicita virtualmente,
caracterizando o estelionato digital.

Dentre as diversas artimanhas utilizadas pelos estelionatarios destacarm-se o
?phishing?, utilizada para enganar os usuarios e conseguir informacdes privadas,
?vishing? popularmente conhecido por ?phishing por voz? quando o ato é realizado por
ligacdes ou envio de audios com o0 mesmo intuito de ludibriar a vitima, mas para
divulgar dados pessoais e ?smishing? modalidade em que a vitima é provocada a
acessar link que corrompe seu aparelho, além de outros golpes como investimentos
fraudulentos, promessas de retornos financeiros utopicamente elevados e esquema
de piramides, esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de
investimento financeiro com falsas promessas de enriquecimento acelerado para
engana-las.

Assim, restou demonstrado que o0s golpistas tem o0 mesmo fito, qual seja a

obtencdo da vantagem ilicita fazendo uso do ambiente cibernético, enquadrando-os
no ambito de estelionatarios digitais.

Nesta senda, ainda ndo existia um enquadramento especifico para conter o

avanco do referido ilicito que muitas vezes poderia ser caracterizado como tentativa
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de extorsdo ou crimes analogos o que obrigou o poder legislativo a se atualizar. Para
?frear? o avanco do crime foi introduzida a Lei 12.737/2012, popularmente conhecida
por ?Lei Carolina Dieckmann?, que surgiu ap6s um incidente em que a atriz teve seu
aparelho pessoal invadido e com isso 0 vazamento de fotos intimas na rede.

A introducéo da Lei ?Carolina Dieckmann? mostrou-se muito importante por

iniciar a caminhada rumo a tipificada do crime de estelionato em sua modalidade
digital, ocorre que a tecnologia seguiu se modernizando trazendo novas
oportunidades para inovacgdo dos criminosos que vivem as sombras da internet. Com
o0 estabelecimento de modalidades de transferéncia eletrdbnica como ?TED? e ?PIX?
19

tornou-se cada vez mais comum o embate entre as autoridades e os golpistas, ja
demonstrando a necessidade de nova atualizagédo da legislagéo atinente ao tema.
Quanto a responsabilidade do crime no ambito juridico restou pacificado pelas
jurisprudéncias patrias que torna-se direta em relagdo ao Autor, sendo aferida pelo
Estado que tem o dever de tutelar a convivéncia no ambito cibernético. Cumpre
destacar que nem sempre a responsabilidade é exclusiva do Autor, podendo recair de
forma subjetiva ou objetiva para um terceiro da relacdo que deveria zelar pela
seguranca dos dados pessoais do usuario, tais como bancos, tomadores de servico...
O marco de crescimento registrado no crime de estelionato na sua modalidade

virtual foi durante a pandemia de covid 19, época em que foi necessério a recluséo da
populacdo em casa 0 que gerou aumento exponencial de usuarios online na rede e,
em paralelo, oportunidade para os criminosos inovarem suas artimanhas.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021 trazendo enrijecimento das penas e
tipificagdo de novos crimes, como estelionato contra idoso ou vulneravel e fraude
eletrdnica, intentando ainda em penas mais rigorosas que podem ser alongadas a
depender do caso e alteracdo de competéncia para estelionato por fraude mediante
cheque ou transferéncia bancaria, submetendo a execugéo da lei e responsabilizacao
dos golpistas a conduta das autoridades capazes.

O que se conclui é que, com o passar dos anos as leis e medidas tomadas se

tornam ultrapassadas vide o ?aperfeicoamento? dos criminosos, portanto, com o fito
do controle do Estado se tornar uma manutencao mais célere se mostrou necessario
insercdo de um sistema de inovacao e renovacao legislativa.

Ora, restou comprovado que 0 ambito juridico sempre buscou acompanhar a
inovacao criminosa trazendo atualizacdes a legislacdo para coibir a progressao
desses ataques criminosos, mas igualmente restou comprovado que apenas
acompanhar nao esta mais sendo o suficiente, tornando tendéncia o adiantamento
aos movimentos da marginalidade com sucessivo progresso de imersao tecnoldgica
das autoridades para se adiantar ao crime com a devida manutencéo das leis de forma
mais célere objetivando deter o claro avanc¢o da criminalidade hodierna.
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ESTELIONATO DIGITAL: UMA ANALISE CRITICA DA DISCIPLINA
NORMATIVA, SUAS FORMAS DE CONDUTA E AS POSSIVEIS
CONSEQUENCIAS SOCIAIS

Rafael Lemos Garcia de Oliveiral
Ricardo Simdes Xavier dos Santos2

Resumo

O presente artigo discorre sobre a figura do estelionato digital, fazendo uma anélise
critica da disciplina normativa, suas formas de conduta e as possiveis consequéncias
sociais. E notdrio que a atual legislagéo do pais tem avancado, conforme mencionado,
na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sanc¢des
ainda sdo moderadas e as hormas devem avancar no sentido de impedir a pratica dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracdo e averiguagao e aprimorar 0S recursos
tecnoldgicos e digitais que estéo a disposicao das autoridades responséaveis. Nesse
sentido, € necessario compreender o que é o estelionato digital, suas caracteristicas,
maneiras de prevencéao e formas em que pode aparecer no dia a dia dos usuarios da
rede, compactuando com a legislagéo penal e o cabimento de penalizacdo para os
criminosos que praticam esse crime. Por fim, conclui-se que a legislacédo penal
brasileira vem evoluindo, mas para que alcance um nivel suficiente de eficicia no
combate a esse crime é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencéao e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizag&o para os criminosos que praticam esse crime.

PALAVRAS-CHAVE: Internet. Crime Cibernético. Estelionato Digital. Cédigo Penal.
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ABSTRACT: This article discusses the figure of digital fraud, making a critical analysis
of the normative discipline, its forms of conduct and the possible social consequences.
It is notable that the country's current legislation has advanced, as mentioned, in the
way it typifies crimes that occur in virtual media, however sanctions are still moderate
and standards must advance in order to prevent the practice of virtual crimes. In order
for the narrated hypothesis to be viable, the State has the duty to increase new
methods of investigation and investigation and improve the technological and digital
resources that are available to the responsible authorities. In this sense, it is necessary
to understand what digital fraud is, its characteristics, methods of prevention and ways
in which it can appear in the daily lives of network users, in agreement with criminal
legislation and the appropriateness of penalizing criminals who practice this crime.
Finally, it is concluded that Brazilian criminal legislation has been evolving, but in order
to achieve a sufficient level of effectiveness in combating this crime, it is hecessary to
understand what digital fraud is, its characteristics, methods of prevention and forms

in which it can appear. in the daily lives of network users, complying with criminal
legislation and the appropriateness of penalizing criminals who commit this crime.

KEYWORDS: Internet. Cybercrime. Digital Fraud. Penal Code.

SUMARIO: 1 INTRODUCAO. 2 CONDUTA DO ESTELIONATO DIGITAL:
CONCEITOS PREVIOS, DISCUSSOES INICIAIS E FORMAS APRESENTADAS. 2.1
Andlise acerca das eventuais consequéncias sociais advindas da conduta do
estelionato digital 3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO
DIGITAL NO AMBITO JURIDICO 3.1 Concepcéo das normas juridicas atualizadas e
formas de punicdo do crime do estelionato digital 4 O HISTORICO DA PRATICA DO
ESTELIONATO DIGITAL E OS REFLEXOS DA LEI 14.155 FRENTE A
VULNERABILIDADE DA VITIMA 5 CONCLUSAO 6 REFERENCIAS

1 INTRODUGAO

No ambito penalista sédo diversos os crimes que tém como objetivo a obtencgéo

de lucros financeiros da vitima, o referido trabalho tem como objetivo abordar o
estelionato digital fazendo uma andlise critica da disciplina normativa, apresentando
suas formas de conduta e relacionando a suas possiveis consequéncias sociais.

3

Ha uma previsao legal do Codigo Penal em garantir que todos os cidadaos

lesados por praticas de golpes, em gue séo utilizados artificios ou qualquer meio
fraudulento, podem ingressar no juizo criminal a fim de prosseguirem com a punicao
penal e com o ressarcimento dos prejuizos.

Para breve introito, o estelionato é obter, para si ou para outrem, vantagem
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ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento.

Dentre os crimes mais comuns no Brasil e no mundo pode-se destacar o

estelionato, além do meio fisico os criminosos procuram pela navegacao na rede com
o fito de obtencéo de dados e informagfes das pessoas que tem perfil para serem
suas possiveis vitimas, pondo em pratica das mais diversas maneiras tais como
ligagbes, mensagens, falsificagéo de identidade, haja vista que todos os dias, a
populagéo vive a internet, cadastrando senhas, trocando mensagens, adentrando
redes sociais, fazendo negdcios pela internet...

Nesse sentido, acompanhando o aumento dos usuarios das redes a realizacao

de crimes online cresceu consideravelmente, obviamente relacionado a simplicidade
de manejo dos meios virtuais e pela dificuldade de identificacdo dos criminosos para
posterior punicao, haja vista auséncia de legislacdes especificas e supressdo das
identidades.

A realizacao de golpes e fraudes cometendo ilicitos para obter vantagem sob

outras pessoas €é pratica recorrente e por muitas vezes impune no Brasil, com o
estelionato digital ndo é diferente.

Em sua esfera digital ele se configura quando o criminoso submete o aparelho

da vitima e sincroniza-o a demais sistemas de informacédo ou, em outra hipétese,
quando a vitima € posta em uma conjuntura de sensibilidade para obtencéo de
vantagem ilicita. Na atualidade € mais comum do que se imagina conhecer alguém
gue tenha passado por essa situacao e caido nesse golpe, desde ligacdes de numeros
sem chamador ou desconhecidos a e-mails/mensagens com ofertas incriveis.

Outro ponto importante que contribuiu para esse aumento, além da facilidade

no manejo dos meios virtuais foi o advento da pandemia do Covid-19, as préticas
desses crimes se multiplicaram, haja vista que, relevante porcentagem da populagéo
tanto brasileira quanto mundial, se viu obrigada a passar mais tempo em casa, 0 que,
em consequéncia, ampliou o0 nimero de pessoas online, acessando a rede. Neste
liame, os criminosos tém agido cada vez mais e feito varias vitimas no mundo virtual.
4

Para que o crime possa ser classificado como estelionato digital é

imprescindivel que a entrega das informacdes pela vitima seja de forma voluntéria,
haja vista que a obtencéo dos dados se deu por outros meios, o crime pode ter outra
classificagédo, tal como ?furto mediante fraude eletrdnica?.

Dentre as principais vitimas desse crime tdo comum ha atualidade estdo as

pessoas desatentas e que ndo tomam total atengéo para se esquivar dos
estelionatarios, seguindo as hip6teses de compra e venda pela internet ndo
verificando a fonte, se € de confianca etc., links enviados de nimeros aleatérios
possibilitando o acesso do criminoso a rede da vitima entre outros...

A despeito da clara regulacdo e evolug&o da internet e redes sociais, 0s

conselhos e observacfes para a premeditacdo dos crimes digitais em geral continua
sendo de cuidado e cautela com os dados pessoais e sua divulgacéo, ainda com o
remetente e usuarios/links que adentra. E necessario que sempre pense que tudo que
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identifique quem vocé é ou que busque saber informacdes que s6 vocé teria acesso
sao o alerta inicial para entender se ndo se esta diante de uma possivel tentativa de
estelionato digital.

E notdrio que a atual legislacdo do pais tem avancado, conforme mencionado,

na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a prética dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracgdo e averiguagado e aprimorar 0S recursos
tecnoldgicos e digitais que estdo a disposicdo das autoridades responsaveis.

Nesse sentido, é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencao e formas em que pode aparecer no dia a dia
dos usuéarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizagdo para 0s criminosos que praticam esse crime.

Assim, as perguntas que ficam séo quais as formas de conduta do estelionato
digital e seus impactos na sociedade, além do questionamento acerca das normas
brasileiras, nosso sistema juridico atual contempla qual espécie de responsabilizacao
para o crime de estelionato digital, alinhado a isso, como o Estado Democratico
Brasileiro pode melhorar para combater 0 aumento desse crime.

No presente artigo, seguindo ap0s a introdu¢do para o capitulo ?2? onde serao
apresentadas as condutas do estelionato digital, seus conceitos prévios e formas
apresentadas, a diferenca entre o estelionato e outros crimes contra o patrimonio e
5

sua forma de proliferacédo pela rede mediante sites falsos, mensagens e e-mails. O
capitulo ?2? contém ainda um subtdpico ?2.1? onde seréo analisadas as consequéncias
sociais advindas da conduta do estelionato digital, desde a inovag¢éo dos criminosos
partindo para o meio digital até os ?traumas? das vitimas e sua repercussao na
sociedade.

Ja no capitulo ?3? sera amplamente explicada a quem deve ser dirigida a
responsabilidade pelo crime do estelionato digital, no &mbito juridico, ja que o crime
na grande maioria das vezes tem por concluséo a ?fuga? do criminoso pelo meio
cibernético. Ainda no capitulo ?3? serdo exploradas, mediante subtépico ?3.1?, as
normas juridicas atualizadas e formas de punicdo do crime tendo relacao direta com
a ampla possibilidade de escape do criminoso.

Por fim, em capitulo ?4?, sera demonstrado o histérico da pratica do estelionato
digital, sua evolu¢ao paralela ao avanco da tecnologia na sociedade e os reflexos da
Lei 14.155, instituida em 2021 especialmente para tornar mais grave a pena de
estelionato cometido de forma eletrénica pela internet, frente ainda a vulnerabilidade
da vitima. Seguidos da concluséo e as referéncias bibliogréaficas.

De certo, cumpre-se destacar que a pesquisa em questao, valeu-se do método

da revisao bibliogréafica de trabalhos cientificos atualizados das areas penal e
constitucional, frente as questdes sociais, publicadas em periddicos nacionais e
internacionais, qualificados como publicacées de Al, assim como B1. Além de
importantes nomes do cenario retrato, ao passo que se cita Rogério Greco e Fabio
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Barbosa Chavez, bem como andlise jurisprudencial e legislativa da lei 14.155.
Compreende-se entéo, que a escolha metodoldgica se justifica de base tedrica,
fundada em estudos atualizados sobre o estelionato digital, suas formas de conduta e
as consequéncias sociais.

O foco da pesquisa bibliografica foi de apresentar informagfes e dados

especificos sobre a evolucdo dos crimes digitais, exibindo o progresso do direito penal
frente os crimes digitais, através da andlise filoséfica e de referenciais teéricos de
artigos, cdodigos e outros trabalhos sobre a mesma questéao juridica. Assim, o método
empregado é de leitura e analise de material doutrinario especializado ja existente
sobre o tema de Direito Penal, tal como de jurisprudéncia, dados, legislacdo e artigos
cientificos.

2 CONDUTA DO ESTELIONATO DIGITAL: CONCEITOS PREVIOS, DISCUSSOES
INICIAIS E FORMAS APRESENTADAS.

O termo estelionato esté disposta no Art. 171 do Cadigo Penal como:

Art. 171. Obter, para si ou para outrem, vantagem ilicita em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: pena ? Recluséo, de 1 (um) a 5 (cinco) anos, de multa.

Trata-se de crime contra o patriménio onde a legislacdo penal visa proteger a
inviolabilidade patrimonial orientada pela pratica de atos que visam enganar a vitima

e beneficiar o agente (CUNHA, 2019, p. 345).

Assim, pode-se inferir que a diferenca entre o estelionato e os diversos crimes

contra o patrimonio, ou seja, crimes que tenham por objetivo atentar contra o
patriménio de uma pessoa ou organizacao, é que no estelionato nédo € utilizada a forca
para obtencdo de ?vantagem?. E sabido, portanto, que essa atitude é conhecida ha
muitos anos, de modo que Greco cita que:

Desde que surgiram as relacfes sociais, 0 homem se vale da fraude para
dissimular seus verdadeiros sentimentos e inten¢gdes para, de alguma forma,
ocultar ou falsear a verdade, a fim de obter vantagens que, em tese, lhe
seriam indevidas (GRECO, 2019, p. 228).

Ressalta-se que o crime existe apenas na modalidade dolosa, sem previsdo na
forma culposa.

A respeito da expressao ?vantagem ilicita?, Fernando Capez (2020) ensina que,
esta, trata-se do objeto material do crime e, caso 0 agente esteja agindo em razédo de
uma vantagem devida, a conduta é tipificada como exercicio arbitrario das proprias
razdes, delito previsto no art. 345, do Codigo Penal.

De acordo com o que se retira do artigo 171, do supramencionado dispositivo
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legal, o estelionato pode ser cometido mediante artificio, ardil ou qualquer outro meio
fraudulento. Em relac@o ao termo ?artificio?, o doutrinador Jalio Fabbrini Mirabete
ensina o seguinte:

?0 artificio existe quando o agente se utilizar de um aparato que modifica, ao
menos aparentemente, o aspecto material da coisa, figurando entre esses
meios o documento falso ou outra falsificagéo qualquer, o disfarce, a
modificagdo por aparelhos mecéanicos ou elétricos, filmes, efeitos de luz etc.?
(MIRABETE, 2021, pag. 325).

Em sua modalidade digital o estelionato ocorre através de sites falsos,
mensagens e até e-mail, sendo prioritariamente focado no &mbito virtual. E bastante
7

normal que o consumidor busque virtualmente os mesmos bens desejados
fisicamente, mas com a comodidade de néo se deslocar e em grande maioria dos
casos a acessibilidade com precos menores, levando a promessa da oferta muitas
vezes a encantar o consumidor que nao percebe a fraude.

Dentre as formas de conduta do referido crime podem ser listadas as mais

comuns sendo: vendas falsas em sua maioria quando os estelionatarios oferecem
servicos ou produtos inexistentes em redes sociais e/ou sites e links de comércio
eletrénico; ?phishing?, uma artimanha utilizada pelos criminosos para enganar 0s
usuérios e conseguir informacgdes privadas, tais como senhas, detalhes de cartdes de
crédito, comumente realizado por meio do envio de mensagens eletrdnicas se
passando por instituicbes de confianca, pode ser realizado por sites e por redes
sociais também, mas sempre com o intuito de prejudicar e obter vantagem, ?vishing?
popularmente conhecido por ?phishing por voz? quando o ato € realizado por ligacdes
ou envio de dudios com o mesmo intuito de ludibriar a vitima, mas para divulgar dados
pessoais, ?smishing? realizada também por mensagem, mas nessa modalidade a
vitima é provocada a acessar link que corrompe seu aparelho, e por Gltimo os golpes
de investimentos fraudulentos que podem acontecer de diversas maneiras, tais como
promessas de retornos financeiros utopicamente elevados e esquema de piramides,
esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de investimento
financeiro com falsas promessas de enriquecimento acelerado para engana-las.

No Art. 171 do Codigo Penal, o estelionato possui a pena de reclusdode 1 a5

anos e multa. Diante disso, o crime admite suspensao condicional no processo de
acordo com o art. 89, § 12, da Lei dos Juizados Especiais - Lei n. 9099/95:

Art. 89. Nos crimes em que a pena minima cominada for igual ou inferior a
um ano, abrangidas ou n&o por esta Lei, o Ministério Publico, ao oferecer a
denuncia, poderéa propor a suspensao do processo, por dois a quatro anos,
desde que o0 acusado ndo esteja sendo processado ou ndo tenha sido
condenado por outro crime, presentes 0os demais requisitos que autorizariam
a suspenséo condicional da pena (art. 77 do Cdédigo Penal).
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Conforme dito, o crime de estelionato digital, no sistema juridico atual do Brasil,

€ apreciado no ambito do Direito Penal o qual pressupde responsabiliza¢do penal para
esse tipo de ato, o qual era equiparado ao crime de estelionato, previsto no artigo 171
do Cddigo Penal, ocorre que ainda no caminhar para a especificacdo do crime de
estelionato na modalidade digital foi introduzida a Lei 12.737/2012, ou como é
popularmente conhecida a ?Lei Carolina Dieckmann?, que surgiu apds um incidente

8

em gue a atriz teve seu aparelho pessoal invadido e com isso o0 vazamento de fotos
intimas na rede, mediante ainda tentativa de extorsao.

Na época em questao os criminosos seriam apenas denunciados pelo crime de
tentativa de extorsao, haja vista auséncia de legislacdo especifica quanto aos crimes
digitais, assim varios projetos de lei foram analisados para tentar tipificar condutas
para crimes semelhantes ao sofrido pela atriz e findada essa fase foi sancionada a Lei
12.737/2012 que entrou em vigor em 02 de abril de 2013.

A lei visava combater o vazamento de informagdes pessoais dos usuarios das

redes, zelando pela protecao da privacidade dos mesmos, ainda acrescentou ao
Cddigo Penal, mais especificamente no Decreto-Lei 2848, os artigos 154-A e 154-B.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagéo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
econdmico.

A lei se demonstrou efetiva a época da san¢éo sendo citada como um marco
legislativo por muitos autores, desde que entrou em vigor a invasao de computadores,
celulares, tablets...no geral dispositivos informaticos alheios passou a ser crime.

Cabe destacar que execucéo da lei e a responsabilizacdo dos golpistas

submete-se a conduta das autoridades capazes, para investigar, processar e julgar os
casos de estelionato digital, como a policia e o Poder Judiciario.

2.1 ANALISE ACERCA DAS EVENTUAIS CONSEQUENCIAS SOCIAIS ADVINDAS
DA CONDUTA DO ESTELIONATO DIGITAL.

A sociedade esta cada vez mais conectada e as redes sociais tém uma fungéo
muito importante nessa interagdo, vez que o ser humano sempre precisou de convivio
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social. Assim, tais ferramentas estéo presentes na vida de muitos brasileiros e esse
ambiente digital, como ja evidenciado, tornou-se, também, um meio para a pratica de
crimes, seja pela facilidade de acesso e/ou pelo grande nimero de usuérios.

9

Na atualidade existe uma grande facilidade na obtenc¢éo de produtos, sendo de
maneira virtual, de modo que ndo existe mais a necessidade do consumidor se
deslocar até o fornecedor para adquirir o produto, nesta feita, é notdrio que a compra
virtual vem amadurecendo cada vez mais, 0 que consequentemente ocasiona um
aumento dos crimes cibernéticos. Nesse contexto, Chaves e Teixeira destacam que:

Com a investigacao correta é possivel localizar e punir os criminosos que
causaram prejuizo a essa nova espécie de consumidores. Todavia, no
mesmo ritmo que a internet evolui, os fraudadores também se renovam com
novas modalidades de golpes, alguns tdo especificos que séo até dificeis de
definir qual a punicéo correta a ser aplicada (CHAVES e TEIXEIRA, 2019, p.
119).

Conforme j& citado a inovagéo dos criminosos acompanha em paralelo o

avanco da tecnologia pela sociedade, de modo que muitos usudrios tém a sensagéo
de que a internet € ?terra sem lei? fomentando sua ?liberdade tecnoldgica? em
pequenos delitos, tais como injuria, difamacao... Ao passo em que ndo imaginam ter
a sua responsabilidade realmente comprovada, agindo por tras da tela do celular ou
computador.

Perpassando por isso 0s criminosos buscam a obtencao de vantagem ilicita e

veem na internet uma oportunidade recheada de opgdes, possuidos pela sensagéo
de impunidade e munidos das mais diversas artimanhas para concluir seu objetivo.
Cumpre ressaltar que sociedade caminha para um futuro mais tecnolégico e os
criminosos ?surfam nessa onda?.

A cada dia que passa resta mais rudimentar os métodos de pagamento por

cédulas ou moedas, a trajetoria da populagdo tem destino eletrénico, de modo que é

fato notério 0 qudo comum se tornaram os sistemas de pagamento eletrdnico, estando

ja alguns mais rudimentares como a transferéncia ?TED?.

A popularizacdo dos sistemas de pagamento eletrénico, a exemplo do ?pix?,
propicia diariamente um combate necessario entre as autoridades e o0s golpistas. Ja
€ rotina na sociedade a divulgacéo de novos meios de golpes cibernéticos com o fito
de alertar os usuarios a se precaverem mais, infelizmente nem sempre todo cuidado

€ tomado e as consequéncias podem ser desastrosas para os consumidores da rede.

O prejuizo causado a essa nova espécie de consumidores afeta tanto de forma
direta as vitimas quanto a sociedade, de maneira geral. Dentre as consequéncias
sociais advindas dessa conduta resta mister destacar o impacto financeiro nas
vitimas, de forma direta, que podem encarar perdas financeiras o que acarreta
10
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problemas emocionais e instabilidade, perda de confian¢ca no meio digital para
compras que também gera impacto na maneira como as pessoas conduzem negdcios
online.

Além do consumidor direto, as instituicdes financeiras também sofrem em

muitos casos ressarcindo o valor perdido por seus clientes lesados, arcando com o
custo de fraude e também no investimento em seguranca virtual, mesmo ainda tendo
um receio a implantacdo dos pagamentos digitais buscando ao maximo reforcar sua
seguranca desde confirmacéo por ?face id? quanto senhas regularmente trocadas e
?tokens digitais?, sempre tentando confirmar que € realmente o usudrio da conta quem
realmente esta fazendo a operagéo e ndo um terceiro. Frisa-se que essas
consequéncias sociais acarretam, num todo, impacto na economia.

Felizmente, ndo sdo somente os consumidores que passam pelo processo de
consequéncias negativas, mas também os fraudadores. Mesmo diante da crescente
a qual ocorre o ?fendbmeno? do estelionato digital, os criminosos néo restam imunes a
responsabilizacdo pelo seu crime. Conforme serd demonstrado no presente artigo, a
legislagéo do pais delimita o crime e suas consequéncias, assim como as penalidades
gue podem levar os fraudadores a condenacao pelas atividades ilicitas.

Nesse sentido, o avanc¢o da tecnologia com o passar dos tempos corroborou
indiretamente para que 0s criminosos inovassem seus meios ilicitos para obtencao de
vantagens, causando diversos impactos na sociedade que néo teriam como ser
positivos, sendo alguns dos principais o prejuizo financeiro as vitimas; perda de
confianga na seguranga online e transag¢8es digitais, além do choque nos sistemas
judiciais, de seguranca e nas bases digitais 0 que consequentemente requer
mecanismos e investimentos relevantes de atribuicdo das empresas e do judiciario.
Sendo assim, infere-se que ainda existe certa dificuldade para identificacdo dos
golpistas o que, alternativamente, tem relagdo com a legislacéo brasileira que tem
avancado na tipificacdo dos crimes cibernéticos, todavia as sancfes ainda sédo
moderadas e as nhormas devem acompanhar no sentido de bridar a pratica desses
crimes na modalidade virtual.

3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO DIGITAL NO AMBITO
JURIDICO.

11

E claro que a internet e toda a esfera digital ndo foi inserida na sociedade com

0 intuito ou sequer resguarda em relacéo a possibilidade do advento de crimes em
paralelo a isso, mas como toda imprevisdo, a criminalidade evoluiu em conjunto
deixando cada vez mais vulneravel a seguranca dos usuarios na rede, como
amplamente demonstrado no presente trabalho, os golpes digitais se aperfeicoam
com o passar dos anos, com énfase para o estelionato que conta hoje com diversos
tipos de obtencdo de vantagem ilicita na sua modalidade digital.

A internet tornou-se essencial na rotina da populacao, interligando usuarios e
pessoas conectadas a rede, assim, como bem destacou Uchoa de Brito:
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(...) O problema da internet passou a ser identificado quando a tecnologia
incrementou e complicou as relagdes sociais consideradas, até entao,
pacificas e controladas, possibilitando algumas experiéncias socialmente
desagradaveis e indesejadas, como a sua utilizacdo para a prética de crimes,
e a criacao de novos contatos que colocam em risco bens que ainda ndo
tiveram sua relevancia reconhecida pelo Direito. (BRITO, 2013, p. 9).

Assim, a pratica do estelionato na modalidade virtual cresceu ao longo dos

anos, sempre com a tentativa em paralelo do Direito Penal de acompanhar para poder
punir em cerceamento legislativo, com projetos de lei, inovagfes e acréscimos a
legislacdes ja vigentes.

Quanto a responsabilizacdo do crime em questéo torna-se direta em relagcéo

ao Autor, sendo aferida pelo Estado, mesmo em sua modalidade digital, haja vista que
tem o encargo de combater, controlar e reprimir tais praticas tanto no mundo ?real?
guanto no ambiente digital, além de ser responséavel por tutelar a convivéncia e
atuacao neste ambito cibernético.

Além da responsabilizacéo direta quanto ao autor do delito, muitas vezes a
responsabilidade também recai de forma subjetiva ou objetiva para um terceiro da
relac@o que deveria zelar pela seguranca dos dados pessoais do usuério, grandes
exemplos séo os de vazamento de dados bancérios online apés invaséo por hackers,
recaindo responsabilidade também para os bancos que deveriam proteger o
consumidor.

APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO DE
INDENIZACAO POR DANOS MATERIAIS. RESSARCIMENTO DE
VALORES. TRANSACAO BANCARIA REALIZADA DE FORMA
FRAUDULENTA POR TERCEIROS. INTERNET BANKING.
RESPONSABILIDADE DO BANCO. SUMULA 479 DO STJ. SENTENCA
MANTIDA. As institui¢cdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no &mbito de operac¢des bancarias. Sumula 479 do STJ. Art. 14 do CDC. Para
12

responsabilizacéo do prestador de servicos a existéncia de culpa ou dolo,
exige-se apenas a conduta ilicita e a existéncia de dano, bem como nexo de
causalidade entre eles. Caso. Autora que foi vitima de estelionato praticado
por terceiro. Empréstimo autorizado pela instituicdo financeira. Nesse ponto,
desimporta que a fraude tenha se perpetrado através dos canais de
atendimento via internet (internet banking), porquanto a parte autora hegou
ter sido a autora dos saques, e 0 banco ndo se desincumbiu do 6nus de
demonstrar a regularidade das transac6es impugnadas pelo cliente.
NEGARAM PROVIMENTO AO APELO. UNANIME.
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Entre outros exemplos de golpes como os ja citados ?phishing?, ?vishing? e
?smishing? que buscam a obtenc¢&o de vantagem ilicita frente as vitimas, muitas vezes
fazendo uso de um terceiro como ponte para al¢ar seu objetivo fraudulento, ocorre
que, como mencionado, mesmo esse terceiro ndo tendo o dolo na prética do crime
deve garantir a seguranca e impermeabilidade do seu sistema para que isso nao
ocorra, contando com a obrigacdo de assegurar os direitos do consumidor e usuario.
Este é o entendimento das jurisprudéncias patrias:

RECURSO INOMINADO. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C INDENIZACAO POR DANOS MORAIS. PRELIMINAR DE
VIOLAGAO AO PRINCIPIO DA DIALETICDADE. INOCORRENCIA.

BANCARIO. TRANSFERENCIA DE VALORES REALIZADA POR

TERCEIRO. FRAUDE EVIDENCIADA. CULPA DA VITIMA NAO

CONFIGURADA. INSTITUICAO FINANCEIRA QUE NAO APRESENTOU
PROVAS ACERCA DA SEGURANCA, AUTENTICACAO OU

IDENTIFICACAO DA OPERACAO. FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. RESPONSABILIDADE OBJETIVA DO BANCO.

APLICACAO DA SUMULA 479 DO STJ. RESTITUICAO DEVIDA. AUSENCIA

DE SOLUCAO ADMINISTRATIVA. DANO MORAL CONFIGURADO NO

CASO CONCRETO. QUANTUM ARBITRADO EM R$ 2.000,00 (DOIS MIL

REAIS) QUE COMPORTA MAJORACAO PARA R$ 3.000,00 (TRES MIL

REAIS). OBSERVANCIA AOS PRINCIPIOS DA PROPORCIONALIDADE E
RAZOABILIDADE. SENTENCA PARCIALMENTE REFORMADA. Recurso

da autora conhecido e provido.Recurso do réu conhecido e desprovido.

(TJIPR - 12 Turma Recursal - 0003317-67.2020.8.16.0136 - Pitanga - Rel.:

JUIZ DE DIREITO DA TURMA RECURSAL DOS JUIZADOS ESPECIAIS
NESTARIO DA SILVA QUEIROZ - J. 23.05.2022)

(TJ-PR - RI: 00033176720208160136 Pitanga 0003317-67.2020.8.16.0136
(Acdrdao), Relator: Nestario da Silva Queiroz, Data de Julgamento:

23/05/2022, 12 Turma Recursal, Data de Publicacdo: 23/05/2022)

Ressalta-se que o estelionato na sua modalidade digital é considerado crime

de acdo penal publica incondicionada, ou seja, a responsabilidade para conduzir o
procedimento € do Ministério Publico, independente de manifestacao de vontade da
vitima, a natureza dessa acao ressalva a relevancia de tratar esse delito de forma
mais eficaz, independente da vontade da vitima de ver o autor do crime
responsabilizado, com o fito de preservar a ordem social e diminuir o indice de novos
casos.

13

Nesse sentido, cumpre destacar que mesmo a responsabilidade do crime ser
direta em relacdo ao Autor, também pode abranger mais partes do processo
dependendo da especificada do caso. A jurisprudéncia entende que a
responsabilidade ndo é apenas do Estado, mas também da empresa, entidade ou
qgualquer terceiro que tenha a obrigac&o de tornar o ambiente digital seguro para o
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usuario.

3.1 CONCEPCAO DAS NORMAS JURIDICAS ATUALIZADAS E FORMAS DE
PUNICAO DO CRIME DO ESTELIONATO DIGITAL.

Como ja explicitado, um grande fator que desencadeou o aumento da

efetivacdo do crime em questdo foi a pandemia, de modo que, com o advento do
Covid-19, foi necessério que a populacdo se protegesse em suas casas para
corroborar com o distanciamento social e assim evitar a proliferacdo do virus, ocorre
gue em contrapartida a isso foi destaque a aproximacgao online dos usuarios que
culminou em oportunidade para os criminosos inovarem suas artimanhas, contando
com a suposta sensacéo de anonimato.

O crime de estelionato digital, no sistema juridico atual do Brasil, é apreciado

no &mbito do Direito Penal, o qual pressup8e responsabilizagcdo para esse tipo de ato,
gue era equiparado ao crime de estelionato, previsto no artigo 171 do Cédigo Penal.
A Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,

entrou em vigor como uma tentativa inicial de tipificar a conduta dos crimes na
modalidade virtual para protecao dos dados pessoais da populacdo em face aos
criminosos virtuais, ocorre que com 0 passar dos anos se mostrou necessaria a
inclusdo de novas medidas frente a progresséao da criminalidade no pais, em
especifico os crimes virtuais.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021, que incluiu e modificou alguns paragrafos
no supramencionado dispositivo legal, alterando algumas regras para julgar o crime.

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
passa a vigorar com as seguintes alteracdes:

?Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou néo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizac@o expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

14

§ 4°-B. A pena € de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrdnico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violacao de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
gualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no 8 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| 7 Aumenta-se de 1/3 (um tergo) a 2/3 (dois ter¢os), se o crime é praticado
mediante a utilizacdo de servidor mantido fora do territorio nacional,

Il 7 Aumenta-se de 1/3 (um tergo) ao dobro, se o crime é praticado contra
idoso ou vulneravel. Pena ? recluséo, de 1 (um) a 4 (quatro) anos, e multa.
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§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois ter¢os) se da invasao
resulta prejuizo econdmico. Pena ? recluséo, de 2 (dois) a 5 (cinco) anos, e
multa.

Dentre as alteracdes, foram incluidos os § 8§ 2°-A e 2°-B, que tratam de fraude
eletrbnica, sendo o § 2°-A qualificadora para o crime de estelionato que nédo é
praticado na modalidade presencial, ou seja, quando a frade é cometida com uso de
informac6es fornecidas pela vitima ou por terceiro induzido a erro por meio de reses
sociais ou qualquer outro meio fraudulento analogo.

Fraude eletrénica

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrdnico fraudulento, ou por qualquer outro meio
fraudulento anélogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacdo de servidor mantido fora do territorio
nacional.

Estelionato contra idoso ou vulneravel

8§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cdédigo de
Processo Penal), passa a vigorar acrescido do seguinte § 4°:

8 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), quando praticados mediante depdsito,
mediante emisséo de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevengéo.?
(NR).

Nesse sentido, observa-se que foram elencados os crimes especificos

mediante fraude eletrdnica objetivando tornar mais rigorosa a lei, ainda tentando
acompanhar o avanc¢o da criminalidade. Frisa-se que a Lei 14.155/21 deu énfase
também ao aumento da pena para esse crime na modalidade virtual, com pena de
recluséo de 4 a 8 anos e o aumento de 1/3 ao dobro da pena acaso o crime seja
praticado contra idoso ou vulneravel, com expectativa para prejudicar a prética
delituosa.

15

Cabe destacar também a alteragédo quanto a competéncia para apuragédo do
estelionato por fraude mediante cheque ou transferéncia bancaria, o cédigo de
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processo penal previa que a competéncia era do local do banco sacado, o que muitas
vezes dificultava a apuracdo do crime, até pela localizag&do da vitima que nem sempre
residia no mesmo local do banco sacado, competéncia esta alterada para o domicilio
da vitima pela Lei 14.155/21.

Por fim, a execucéo da lei e a responsabilizacéo dos golpistas submete-se a

conduta das autoridades capazes, para investigar, processar e julgar os casos de
estelionato digital, como a policia e o poder judiciario.

4 O HISTORICO DA PRATICA DO ESTELIONATO DIGITAL E OS REFLEXOS DA
LEI 14.155 FRENTE A VULNERABILIDADE DA VITIMA.

Como ja demonstrado, o estelionato digital foi uma modalidade que cresceu
esporadicamente com o advento da internet e o0 constante avanco da tecnologia, mas
também teve um de seus marcos recentemente, em 2020, com crescimento
exponencial pela pandemia da covid 19 que possibilitou mais ?vitimas? online.
Relativizando em ndmeros, o0 pais registrou um aumento ainda mais expressivo

gue o estelionato comum quando em sua modalidade virtual, com direta relacdo a
pandemia, em 2021 houve 120.470 (cento e cinto mil, quatrocentos e setenta) casos
registrados, ja em 2022 foram registrados 200.322 (duzentos mil, trezentos e vinte e
dois) casos, um aumento de 66,2% (sessenta e seis virgula dois por cento) de acordo
com os dados do Foérum Brasileiro de Seguranca Publica (FBSP).

Foram registrados em 2021 115 (cento e quinze) estelionatos a cada 100 (cem)

mil habitantes no pais, ja no ano seguinte foram registrados 189,9 (cento e oitenta e
nove virgula nove), um aumento de 65,1% (sessenta e cinco virgula um porcento),
ainda de acordo com a FBSP o estado que detém o recorde de casos registrados de
estelionato em sua modalidade digital € Santa Catarina, com 64.230 (sessenta e
guatro mil, duzentos e trinta) registros em 2022 o que representa 32% (trinta e dois
porcento) dos casos do pais, ressalvando que Bahia, Ceara, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul e S&o Paulo ndo tinham ou néo disponibilizaram
dados.

Cabe destacar que, além de Santa Catarina, tiveram relevantes aumentos

Minas Gerais que passou de 25.574 (vinte e cinco mil, quinhentos e setenta e quatro)
16

casos em 2021 para 35.749 (trinta e cinco mil, setecentos e quarenta e nove) em 2022,
um aumento de 49,4% (quarenta e nove virgula quatro porcento), Distrito Federal que
passou de 10.049 (dez mil e quarenta e nove) casos em 2021 para 15.580 (quinze

mil, quinhentos e oitenta) em 2022, registrando um aumento de 55% (cinquenta e
cinco porcento), e o Espirito Santo que passou de 10.545 (dez mil, quinhentos e
guarenta e cinco) casos em 2021 para 15.277 (quinze mil, duzentos e setenta e sete)
casos em 2022, o que resultou em um aumento de 44,8% (quarenta e quatro virgula
oito por cento).

Dentre todos esses dados disponibilizados pela FBSP cabe destacar por fim os
Estados que mais sofreram variagfes em seus indices, quais sejam Roraima que
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passou de 59 (cinquenta e nove) casos em 2021 para absurdos 759 (setecentos e
cinquenta e nove) em 2022 acarretando um aumento de 1.186% (mil, cento e oitenta
e seis por cento) e Goids com um aumento de 1.041% (mil e quarenta e um porcento),
passando de 128 (cento e vinte e oito) casos em 2021 para 1.461 (mil, quatrocentos

e sessenta e um) casos em 2022.

Ainda sobre o marco recente que corroborou com a pratica do referido delito é
reiterado pelo Férum Brasileiro de Seguranca Publica (FBSP) que:

A digitalizacao das financas, de servico e do comércio, especialmente
impulsionada durante o periodo pandémico, contribui com a formacao de um
ambiente propicio ao desenvolvimento de modalidades criminais que
exploram vulnerabilidade nestes segmentos. (FBSP 2022, p. 6).

Conforme ja citado, a modalidade de estelionato digital foi inserida ao Cédigo

Penal em meados de 2021 pela Lei n° 14.155/21 que também especificou o
estelionato praticado na modalidade digital, por meio cibernético. Essa lei trouxe
novidades legislativas que no geral foram positivas com relacdo a vulnerabilidade da
vitima.

Destarte podemos citar que invadir dispositivo informatico de uso alheio,

ressalvando que conectado ou néo a internet, com o fim de obter vantagem ilicita tera
pena de reclusédo de 4 (quatro) a 8 (oito) anos e multa, com suas devidas
especificacbes, demonstrando assim a preocupac¢édo do legislador com as vitimas que
infelizmente s6 estavam crescendo no pais e isso refletiu no agravamento da pena
gue antigamente era disposta no crime de invasao de dispositivo informatico, criando
uma resisténcia ao criminoso na medida em que vé o crime como algo mais grave,
mediante nova pena mais severa.

17

Ainda quanto aos reflexos dessa lei frente a vulnerabilidade da vitima podem-

se listar os agravantes trazidos em sua redacéo quanto ao furto, com pena de reclusao
de 4 a 8 anos, para o crime nessa modalidade realizado com o uso de dispositivos
eletrbnicos, conectados ou ndo a internet, por meio de uso de sistemas invasores ou
violacdo de senha, além do agravamento se praticado contra idosos ou vulneravel
com consequente aumento de pena de 1/3 ao dobro, ainda na hip6tese de ser
praticado por servidor fora do territorio nacional aumenta a pena de 1/3 (um tergo) a
2/3 (dois tercos).

Quanto ao estelionato também tornou-se agravante o furto qualificado no

ambito cibernético, com igual pena de reclusédo de 4 (quatro) a 8 (oito) anos, além de
possivel multa e pode ter pena aumentada de 1/3 (um ter¢o) a 2/3 (dois tercos) acaso
seja praticada por servidor fora do territério nacional e acaso praticada contra idoso
ou vulneravel podera ter a pena aumentada de 1/3 (um tergo) ao dobro.

Por fim, no que tange a invasao de aparelhos para obtencdo de dados, a lei

passou de detencao de 3 (trés) meses a 1 (um) ano para reclusdo de 1 (um) a4
(quatro) anos. Ainda na hipétese de resultar em obtenc¢éo de informagdes sigilosos
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pode ser majorada de reclusédo de 2 (dois) a 5 (cinco) anos e multa, com agravante
de 1/3 (um terco) a 2/3 (dois tergos) caso ocorra prejuizo econdémico decorrente da
invasao.

Assim, as novidades legislativas trazidas pela lei confortam brasileiros que

podem ser vitimas de criminosos fora do territério nacional, o que é plenamente
possivel pelo advento da internet e também a populacdo mais velha que, em suma
maioria, ndo tem familiaridade com as ferramentas e linguagens online, ndo tendo
manejo e trato com os meios digitais 0 que por muitas vezes 0s torna os principiais
focos dos criminosos pela ?facilidade? e ?inocéncia? desses usuarios em especifico,
assim como 0s vulneraveis.

Portanto, resta claro que o legislador buscou efetivamente ampliar a guarda

dos direitos, de modo a, buscar uma equidade entre diversos grupos de
pessoas/possiveis vitimas, resultando em maior seguranca, de modo que passa a
observar significativas mudancas objetificando proteger os direitos do usuario e
penalizando de forma mais grave 0s criminosos.

5 CONCLUSAO.
18

O presente artigo, por meio da analise de dados estatisticos, legislacao e

julgados, buscou tecer uma andlise critica da disciplina normativa do estelionato
digital, suas formas de conduta e as possiveis consequéncias sociais.

Demonstrando que a sociedade esta cada vez mais conectada e as redes

sociais tém uma fungdo muito importante nessa interacdo, ocorre que o aumento
desenfreado de pessoas conectadas a internet propiciou um ambiente para pratica de
crimes e com diversas possibilidades de artimanhas dos criminosos, que enxergam a
internet como ?terra sem lei?, para obten¢do da vantagem ilicita virtualmente,
caracterizando o estelionato digital.

Dentre as diversas artimanhas utilizadas pelos estelionatarios destacarm-se o
?phishing?, utilizada para enganar os usuarios e conseguir informacdes privadas,
?vishing? popularmente conhecido por ?phishing por voz? quando o ato é realizado por
ligacdes ou envio de audios com o0 mesmo intuito de ludibriar a vitima, mas para
divulgar dados pessoais e ?smishing? modalidade em que a vitima é provocada a
acessar link que corrompe seu aparelho, além de outros golpes como investimentos
fraudulentos, promessas de retornos financeiros utopicamente elevados e esquema
de piramides, esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de
investimento financeiro com falsas promessas de enriquecimento acelerado para
engana-las.

Assim, restou demonstrado que o0s golpistas tem o0 mesmo fito, qual seja a

obtencdo da vantagem ilicita fazendo uso do ambiente cibernético, enquadrando-os
no ambito de estelionatarios digitais.

Nesta senda, ainda ndo existia um enquadramento especifico para conter o

avanco do referido ilicito que muitas vezes poderia ser caracterizado como tentativa
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de extorsdo ou crimes analogos o que obrigou o poder legislativo a se atualizar. Para
?frear? o avanco do crime foi introduzida a Lei 12.737/2012, popularmente conhecida
por ?Lei Carolina Dieckmann?, que surgiu ap6s um incidente em que a atriz teve seu
aparelho pessoal invadido e com isso 0 vazamento de fotos intimas na rede.

A introducéo da Lei ?Carolina Dieckmann? mostrou-se muito importante por

iniciar a caminhada rumo a tipificada do crime de estelionato em sua modalidade
digital, ocorre que a tecnologia seguiu se modernizando trazendo novas
oportunidades para inovacgdo dos criminosos que vivem as sombras da internet. Com
o0 estabelecimento de modalidades de transferéncia eletrdbnica como ?TED? e ?PIX?
19

tornou-se cada vez mais comum o embate entre as autoridades e os golpistas, ja
demonstrando a necessidade de nova atualizagédo da legislagéo atinente ao tema.
Quanto a responsabilidade do crime no ambito juridico restou pacificado pelas
jurisprudéncias patrias que torna-se direta em relagdo ao Autor, sendo aferida pelo
Estado que tem o dever de tutelar a convivéncia no ambito cibernético. Cumpre
destacar que nem sempre a responsabilidade é exclusiva do Autor, podendo recair de
forma subjetiva ou objetiva para um terceiro da relacdo que deveria zelar pela
seguranca dos dados pessoais do usuario, tais como bancos, tomadores de servico...
O marco de crescimento registrado no crime de estelionato na sua modalidade

virtual foi durante a pandemia de covid 19, época em que foi necessério a recluséo da
populacdo em casa 0 que gerou aumento exponencial de usuarios online na rede e,
em paralelo, oportunidade para os criminosos inovarem suas artimanhas.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021 trazendo enrijecimento das penas e
tipificagdo de novos crimes, como estelionato contra idoso ou vulneravel e fraude
eletrdnica, intentando ainda em penas mais rigorosas que podem ser alongadas a
depender do caso e alteracdo de competéncia para estelionato por fraude mediante
cheque ou transferéncia bancaria, submetendo a execugéo da lei e responsabilizacao
dos golpistas a conduta das autoridades capazes.

O que se conclui é que, com o passar dos anos as leis e medidas tomadas se

tornam ultrapassadas vide o ?aperfeicoamento? dos criminosos, portanto, com o fito
do controle do Estado se tornar uma manutencao mais célere se mostrou necessario
insercdo de um sistema de inovacao e renovacao legislativa.

Ora, restou comprovado que 0 ambito juridico sempre buscou acompanhar a
inovacao criminosa trazendo atualizacdes a legislacdo para coibir a progressao
desses ataques criminosos, mas igualmente restou comprovado que apenas
acompanhar nao esta mais sendo o suficiente, tornando tendéncia o adiantamento
aos movimentos da marginalidade com sucessivo progresso de imersao tecnoldgica
das autoridades para se adiantar ao crime com a devida manutencéo das leis de forma
mais célere objetivando deter o claro avanc¢o da criminalidade hodierna.
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ESTELIONATO DIGITAL: UMA ANALISE CRITICA DA DISCIPLINA
NORMATIVA, SUAS FORMAS DE CONDUTA E AS POSSIVEIS
CONSEQUENCIAS SOCIAIS

Rafael Lemos Garcia de Oliveiral
Ricardo Simfes Xavier dos Santos?2

Resumo

O presente artigo discorre sobre a figura do estelionato digital, fazendo uma analise
critica da disciplina normativa, suas formas de conduta e as possiveis consequéncias
sociais. E notorio que a atual legislacdo do pais tem avancado, conforme mencionado,
na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a prética dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracgdo e averiguagao e aprimorar 0S recursos
tecnoldgicos e digitais que estao a disposicao das autoridades responsaveis. Nesse
sentido, € necessario compreender o que é o estelionato digital, suas caracteristicas,
maneiras de prevencgéo e formas em que pode aparecer no dia a dia dos usuarios da
rede, compactuando com a legislacédo penal e o cabimento de penalizacdo para 0os
criminosos que praticam esse crime. Por fim, conclui-se que a legislacdo penal
brasileira vem evoluindo, mas para que alcance um nivel suficiente de eficacia no
combate a esse crime é necessario compreender o que € o estelionato digital, suas
caracteristicas, maneiras de prevencao e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacéo penal e o cabimento de
penalizacdo para 0s criminosos que praticam esse crime.

PALAVRAS-CHAVE: Internet. Crime Cibernético. Estelionato Digital. Cédigo Penal.

1 Graduando em bacharelado em direito pela UCSAL. E-mail: rafaell.oliveira@ucsal.edu.br
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2 Doutor em Politicas Sociais e Cidadania pela Universidade Catélica do Salvador ? UCSal. E-mail:
ricardo.santos@pro.ucsal.br
2

ABSTRACT: This article discusses the figure of digital fraud, making a critical analysis
of the normative discipline, its forms of conduct and the possible social consequences.
It is notable that the country's current legislation has advanced, as mentioned, in the
way it typifies crimes that occur in virtual media, however sanctions are still moderate
and standards must advance in order to prevent the practice of virtual crimes. In order
for the narrated hypothesis to be viable, the State has the duty to increase new
methods of investigation and investigation and improve the technological and digital
resources that are available to the responsible authorities. In this sense, it is necessary
to understand what digital fraud is, its characteristics, methods of prevention and ways
in which it can appear in the daily lives of network users, in agreement with criminal
legislation and the appropriateness of penalizing criminals who practice this crime.
Finally, it is concluded that Brazilian criminal legislation has been evolving, but in order
to achieve a sufficient level of effectiveness in combating this crime, it is necessary to
understand what digital fraud is, its characteristics, methods of prevention and forms

in which it can appear. in the daily lives of network users, complying with criminal
legislation and the appropriateness of penalizing criminals who commit this crime.

KEYWORDS: Internet. Cybercrime. Digital Fraud. Penal Code.

SUMARIO: 1 INTRODUCAO. 2 CONDUTA DO ESTELIONATO DIGITAL:
CONCEITOS PREVIOS, DISCUSSOES INICIAIS E FORMAS APRESENTADAS. 2.1
Andlise acerca das eventuais consequéncias sociais advindas da conduta do
estelionato digital 3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO
DIGITAL NO AMBITO JURIDICO 3.1 Concepcéo das normas juridicas atualizadas e
formas de punicdo do crime do estelionato digital 4 O HISTORICO DA PRATICA DO
ESTELIONATO DIGITAL E OS REFLEXOS DA LEI 14.155 FRENTE A
VULNERABILIDADE DA VITIMA 5 CONCLUSAO 6 REFERENCIAS

1 INTRODUCAO

No &mbito penalista sdo diversos os crimes que tém como objetivo a obtengéo

de lucros financeiros da vitima, o referido trabalho tem como objetivo abordar o
estelionato digital fazendo uma andlise critica da disciplina normativa, apresentando
suas formas de conduta e relacionando a suas possiveis consequéncias sociais.

3

Héa uma previsao legal do Cédigo Penal em garantir que todos os cidadaos

lesados por praticas de golpes, em gue sdo utilizados artificios ou qualquer meio
fraudulento, podem ingressar no juizo criminal a fim de prosseguirem com a puni¢éo
penal e com o ressarcimento dos prejuizos.
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Para breve introito, o estelionato é obter, para si ou para outrem, vantagem

ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento.

Dentre os crimes mais comuns no Brasil e no mundo pode-se destacar o

estelionato, além do meio fisico os criminosos procuram pela navegacao na rede com
o fito de obtencao de dados e informacgfes das pessoas que tem perfil para serem
suas possiveis vitimas, pondo em pratica das mais diversas maneiras tais como
ligacdes, mensagens, falsificagdo de identidade, haja vista que todos os dias, a
populacdo vive a internet, cadastrando senhas, trocando mensagens, adentrando
redes sociais, fazendo negdcios pela internet...

Nesse sentido, acompanhando o aumento dos usuarios das redes a realizacdo

de crimes online cresceu consideravelmente, obviamente relacionado a simplicidade
de manejo dos meios virtuais e pela dificuldade de identificagdo dos criminosos para
posterior puni¢do, haja vista auséncia de legislacdes especificas e supresséo das
identidades.

A realizacado de golpes e fraudes cometendo ilicitos para obter vantagem sob

outras pessoas € pratica recorrente e por muitas vezes impune no Brasil, com o
estelionato digital ndo é diferente.

Em sua esfera digital ele se configura quando o criminoso submete o aparelho

da vitima e sincroniza-o a demais sistemas de informagé&o ou, em outra hipétese,
guando a vitima é posta em uma conjuntura de sensibilidade para obtencao de
vantagem ilicita. Na atualidade € mais comum do que se imagina conhecer alguém
gue tenha passado por essa situacao e caido nesse golpe, desde ligacdes de numeros
sem chamador ou desconhecidos a e-mails/mensagens com ofertas incriveis.

Outro ponto importante que contribuiu para esse aumento, além da facilidade

no manejo dos meios virtuais foi o advento da pandemia do Covid-19, as praticas
desses crimes se multiplicaram, haja vista que, relevante porcentagem da populagéo
tanto brasileira quanto mundial, se viu obrigada a passar mais tempo em casa, 0 que,
em consequéncia, ampliou o nimero de pessoas online, acessando a rede. Neste
liame, os criminosos tém agido cada vez mais e feito varias vitimas no mundo virtual.
4

Para que o crime possa ser classificado como estelionato digital é

imprescindivel que a entrega das informag6es pela vitima seja de forma voluntaria,
haja vista que a obtencéo dos dados se deu por outros meios, o crime pode ter outra
classificacdo, tal como ?furto mediante fraude eletrénica?.

Dentre as principais vitimas desse crime tdo comum na atualidade estdo as

pessoas desatentas e que ndo tomam total ateng&o para se esquivar dos
estelionatarios, seguindo as hipoteses de compra e venda pela internet ndo
verificando a fonte, se é de confianca etc., links enviados de nimeros aleatérios
possibilitando 0 acesso do criminoso a rede da vitima entre outros...

A despeito da clara regulacdo e evolucéo da internet e redes sociais, 0s

conselhos e observacfes para a premeditacdo dos crimes digitais em geral continua
sendo de cuidado e cautela com os dados pessoais e sua divulgacéo, ainda com o
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remetente e usudarios/links que adentra. E necessario que sempre pense que tudo que
identifique quem vocé é ou que busque saber informacgfes que s6 vocé teria acesso
sao o alerta inicial para entender se ndo se esta diante de uma possivel tentativa de
estelionato digital.

E notdrio que a atual legislacdo do pais tem avancado, conforme mencionado,

na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a pratica dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracao e averiguagao e aprimorar 0S recursos
tecnoldgicos e digitais que estdo a disposicao das autoridades responsaveis.

Nesse sentido, é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencéo e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizag&o para os criminosos que praticam esse crime.

Assim, as perguntas que ficam s&o quais as formas de conduta do estelionato

digital e seus impactos na sociedade, além do questionamento acerca das normas
brasileiras, nosso sistema juridico atual contempla qual espécie de responsabilizacao
para o crime de estelionato digital, alinhado a isso, como o Estado Democrético
Brasileiro pode melhorar para combater o aumento desse crime.

No presente artigo, seguindo apos a introdugéo para o capitulo ?2? onde serdo
apresentadas as condutas do estelionato digital, seus conceitos prévios e formas
apresentadas, a diferenca entre o estelionato e outros crimes contra o patriménio e

5

sua forma de proliferacéo pela rede mediante sites falsos, mensagens e e-mails. O

capitulo ?2? contém ainda um subtopico ?2.1? onde serdo analisadas as consequéncias

sociais advindas da conduta do estelionato digital, desde a inova¢édo dos criminosos
partindo para o meio digital até os ?traumas? das vitimas e sua repercussao na
sociedade.

J& no capitulo ?3? sera amplamente explicada a quem deve ser dirigida a
responsabilidade pelo crime do estelionato digital, no &mbito juridico, ja que o crime
na grande maioria das vezes tem por concluséo a ?fuga? do criminoso pelo meio
cibernético. Ainda no capitulo ?3? serdo exploradas, mediante subtopico ?3.1?, as
normas juridicas atualizadas e formas de punicéo do crime tendo relacdo direta com
a ampla possibilidade de escape do criminoso.

Por fim, em capitulo ?4?, sera demonstrado o historico da pratica do estelionato
digital, sua evolucéo paralela ao avanco da tecnologia na sociedade e os reflexos da
Lei 14.155, instituida em 2021 especialmente para tornar mais grave a pena de
estelionato cometido de forma eletrénica pela internet, frente ainda a vulnerabilidade
da vitima. Seguidos da concluséo e as referéncias bibliograficas.

De certo, cumpre-se destacar que a pesquisa em questao, valeu-se do método

da revisao bibliogréfica de trabalhos cientificos atualizados das areas penal e
constitucional, frente as questdes sociais, publicadas em periddicos nacionais e
internacionais, qualificados como publicagbes de Al, assim como B1. Além de
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importantes nomes do cenario retrato, ao passo que se cita Rogério Greco e Fabio
Barbosa Chavez, bem como andlise jurisprudencial e legislativa da lei 14.155.
Compreende-se entéo, que a escolha metodologica se justifica de base tedrica,
fundada em estudos atualizados sobre o estelionato digital, suas formas de conduta e
as consequéncias sociais.

O foco da pesquisa bibliogréafica foi de apresentar informacdes e dados

especificos sobre a evolugéo dos crimes digitais, exibindo o progresso do direito penal
frente os crimes digitais, através da analise filoséfica e de referenciais tedricos de
artigos, codigos e outros trabalhos sobre a mesma questéo juridica. Assim, o método
empregado é de leitura e analise de material doutrinério especializado ja existente
sobre o tema de Direito Penal, tal como de jurisprudéncia, dados, legislagéo e artigos
cientificos.

2 CONDUTA DO ESTELIONATO DIGITAL: CONCEITOS PREVIOS, DISCUSSOES
INICIAIS E FORMAS APRESENTADAS.

O termo estelionato esta disposta no Art. 171 do Codigo Penal como:

Art. 171. Obter, para si ou para outrem, vantagem ilicita em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: pena ? Recluséo, de 1 (um) a 5 (cinco) anos, de multa.

Trata-se de crime contra o patrimonio onde a legislagcdo penal visa proteger a
inviolabilidade patrimonial orientada pela pratica de atos que visam enganar a vitima

e beneficiar o agente (CUNHA, 2019, p. 345).

Assim, pode-se inferir que a diferenca entre o estelionato e os diversos crimes

contra o patrimdnio, ou seja, crimes que tenham por objetivo atentar contra o
patrimdnio de uma pessoa ou organiza¢ao, é que no estelionato ndo é utilizada a forca
para obtenc&o de ?vantagem?. E sabido, portanto, que essa atitude é conhecida ha
muitos anos, de modo que Greco cita que:

Desde que surgiram as relagdes sociais, 0 homem se vale da fraude para
dissimular seus verdadeiros sentimentos e inten¢gdes para, de alguma forma,
ocultar ou falsear a verdade, a fim de obter vantagens que, em tese, Ihe
seriam indevidas (GRECO, 2019, p. 228).

Ressalta-se que o crime existe apenas na modalidade dolosa, sem previsao na
forma culposa.

A respeito da expressao ?vantagem ilicita?, Fernando Capez (2020) ensina que,
esta, trata-se do objeto material do crime e, caso 0 agente esteja agindo em razao de
uma vantagem devida, a conduta é tipificada como exercicio arbitrario das préprias
razdes, delito previsto no art. 345, do Codigo Penal.
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De acordo com o que se retira do artigo 171, do supramencionado dispositivo

legal, o estelionato pode ser cometido mediante artificio, ardil ou qualquer outro meio
fraudulento. Em relacdo ao termo ?artificio?, o doutrinador Julio Fabbrini Mirabete
ensina o seguinte:

?0 artificio existe quando o agente se utilizar de um aparato que modifica, ao
menos aparentemente, o aspecto material da coisa, figurando entre esses
meios o documento falso ou outra falsificagéo qualquer, o disfarce, a
modificacdo por aparelhos mecéanicos ou elétricos, filmes, efeitos de luz etc.?
(MIRABETE, 2021, pag. 325).

Em sua modalidade digital o estelionato ocorre através de sites falsos,
mensagens e até e-mail, sendo prioritariamente focado no ambito virtual. E bastante
7

normal que o consumidor busque virtualmente os mesmos bens desejados
fisicamente, mas com a comodidade de n&o se deslocar e em grande maioria dos
casos a acessibilidade com precos menores, levando a promessa da oferta muitas
vezes a encantar o consumidor que ndo percebe a fraude.

Dentre as formas de conduta do referido crime podem ser listadas as mais

comuns sendo: vendas falsas em sua maioria quando os estelionatarios oferecem
servigos ou produtos inexistentes em redes sociais e/ou sites e links de comércio
eletrdnico; ?phishing?, uma artimanha utilizada pelos criminosos para enganar os
usuarios e conseguir informacdes privadas, tais como senhas, detalhes de cartdes de
crédito, comumente realizado por meio do envio de mensagens eletrénicas se
passando por instituicdes de confianca, pode ser realizado por sites e por redes
sociais também, mas sempre com o intuito de prejudicar e obter vantagem, ?vishing?
popularmente conhecido por ?phishing por voz? quando o ato € realizado por ligacdes
ou envio de audios com o mesmo intuito de ludibriar a vitima, mas para divulgar dados
pessoais, ?smishing? realizada também por mensagem, mas nessa modalidade a
vitima é provocada a acessar link que corrompe seu aparelho, e por ultimo os golpes
de investimentos fraudulentos que podem acontecer de diversas maneiras, tais como
promessas de retornos financeiros utopicamente elevados e esquema de piramides,
esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de investimento
financeiro com falsas promessas de enriquecimento acelerado para engana-las.

No Art. 171 do Codigo Penal, o estelionato possui a pena de reclusdode 1 a 5

anos e multa. Diante disso, o crime admite suspensado condicional no processo de
acordo com o art. 89, 8 12, da Lei dos Juizados Especiais - Lei n. 9099/95:

Art. 89. Nos crimes em que a pena minima cominada for igual ou inferior a
um ano, abrangidas ou ndo por esta Lei, 0 Ministério Publico, ao oferecer a
denuncia, podera propor a suspensao do processo, por dois a quatro anos,
desde que o0 acusado nédo esteja sendo processado ou ndo tenha sido
condenado por outro crime, presentes os demais requisitos que autorizariam
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a suspensao condicional da pena (art. 77 do Codigo Penal).

Conforme dito, o crime de estelionato digital, no sistema juridico atual do Brasil,

€ apreciado no ambito do Direito Penal o qual pressupde responsabilizacdo penal para
esse tipo de ato, o qual era equiparado ao crime de estelionato, previsto no artigo 171
do Cddigo Penal, ocorre que ainda no caminhar para a especificacdo do crime de
estelionato na modalidade digital foi introduzida a Lei 12.737/2012, ou como é
popularmente conhecida a ?Lei Carolina Dieckmann?, que surgiu apds um incidente

8

em que a atriz teve seu aparelho pessoal invadido e com isso o vazamento de fotos
intimas na rede, mediante ainda tentativa de extorsao.

Na época em questéo os criminosos seriam apenas denunciados pelo crime de
tentativa de extorséo, haja vista auséncia de legislacdo especifica quanto aos crimes
digitais, assim varios projetos de lei foram analisados para tentar tipificar condutas
para crimes semelhantes ao sofrido pela atriz e findada essa fase foi sancionada a Lei
12.737/2012 que entrou em vigor em 02 de abril de 2013.

A lei visava combater o vazamento de informacdes pessoais dos usuarios das

redes, zelando pela protecéo da privacidade dos mesmos, ainda acrescentou ao
Cadigo Penal, mais especificamente no Decreto-Lei 2848, os artigos 154-A e 154-B.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violag&o indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informa¢cdes sem
autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
econdmico.

A lei se demonstrou efetiva a época da san¢éo sendo citada como um marco
legislativo por muitos autores, desde que entrou em vigor a invasédo de computadores,
celulares, tablets...no geral dispositivos informéticos alheios passou a ser crime.

Cabe destacar que execucéo da lei e a responsabilizagdo dos golpistas

submete-se a conduta das autoridades capazes, para investigar, processar e julgar os
casos de estelionato digital, como a policia e o Poder Judiciario.

2.1 ANALISE ACERCA DAS EVENTUAIS CONSEQUENCIAS SOCIAIS ADVINDAS
DA CONDUTA DO ESTELIONATO DIGITAL.

A sociedade esté cada vez mais conectada e as redes sociais tém uma fungéo
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muito importante nessa interagdo, vez que o ser humano sempre precisou de convivio
social. Assim, tais ferramentas estéo presentes na vida de muitos brasileiros e esse
ambiente digital, como ja evidenciado, tornou-se, também, um meio para a pratica de
crimes, seja pela facilidade de acesso e/ou pelo grande numero de usuéarios.

9

Na atualidade existe uma grande facilidade na obtencéo de produtos, sendo de
maneira virtual, de modo que n&o existe mais a necessidade do consumidor se
deslocar até o fornecedor para adquirir o produto, nesta feita, € notério que a compra
virtual vem amadurecendo cada vez mais, 0 que consequentemente ocasiona um
aumento dos crimes cibernéticos. Nesse contexto, Chaves e Teixeira destacam que:

Com a investigacao correta é possivel localizar e punir os criminosos que
causaram prejuizo a essa nova espécie de consumidores. Todavia, no
mesmo ritmo que a internet evolui, os fraudadores também se renovam com
novas modalidades de golpes, alguns tdo especificos que sao até dificeis de
definir qual a punicéo correta a ser aplicada (CHAVES e TEIXEIRA, 2019, p.
119).

Conforme j& citado a inovacao dos criminosos acompanha em paralelo o

avanco da tecnologia pela sociedade, de modo que muitos usudrios tém a sensacao
de que a internet é ?terra sem lei? fomentando sua ?liberdade tecnoldgica? em
pequenos delitos, tais como injuria, difamacao... Ao passo em gque ndo imaginam ter
a sua responsabilidade realmente comprovada, agindo por tras da tela do celular ou
computador.

Perpassando por isso 0s criminosos buscam a obtencao de vantagem ilicita e

veem na internet uma oportunidade recheada de opcdes, possuidos pela sensacdo
de impunidade e munidos das mais diversas artimanhas para concluir seu objetivo.
Cumpre ressaltar que sociedade caminha para um futuro mais tecnolégico e os
criminosos ?surfam nessa onda?.

A cada dia que passa resta mais rudimentar os métodos de pagamento por

cédulas ou moedas, a trajetoria da populagéo tem destino eletrénico, de modo que é
fato notério o qudo comum se tornaram os sistemas de pagamento eletrdnico, estando
ja alguns mais rudimentares como a transferéncia ?TED?.

A popularizag&o dos sistemas de pagamento eletrénico, a exemplo do ?pix?,
propicia diariamente um combate necessario entre as autoridades e o0s golpistas. Ja
€ rotina na sociedade a divulgacado de novos meios de golpes cibernéticos com o fito
de alertar os usuarios a se precaverem mais, infelizmente nem sempre todo cuidado
€ tomado e as consequéncias podem ser desastrosas para os consumidores da rede.
O prejuizo causado a essa nova espécie de consumidores afeta tanto de forma
direta as vitimas quanto a sociedade, de maneira geral. Dentre as consequéncias
sociais advindas dessa conduta resta mister destacar o impacto financeiro nas
vitimas, de forma direta, que podem encarar perdas financeiras o que acarreta

10
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problemas emocionais e instabilidade, perda de confianca no meio digital para
compras que também gera impacto na maneira como as pessoas conduzem negdcios
online.

Além do consumidor direto, as instituigcdes financeiras também sofrem em

muitos casos ressarcindo o valor perdido por seus clientes lesados, arcando com o
custo de fraude e também no investimento em seguranca virtual, mesmo ainda tendo
um receio a implantagcdo dos pagamentos digitais buscando ao maximo reforgar sua
seguranca desde confirmacao por ?face id? quanto senhas regularmente trocadas e
?tokens digitais?, sempre tentando confirmar que é realmente o usuario da conta quem
realmente esta fazendo a operagéo e ndo um terceiro. Frisa-se que essas
consequéncias sociais acarretam, num todo, impacto na economia.

Felizmente, ndo sdo somente os consumidores que passam pelo processo de
consequéncias negativas, mas também os fraudadores. Mesmo diante da crescente
a qual ocorre o ?fendbmeno? do estelionato digital, os criminosos néo restam imunes a
responsabilizacéo pelo seu crime. Conforme sera demonstrado no presente artigo, a
legislacao do pais delimita o crime e suas consequéncias, assim como as penalidades
gue podem levar os fraudadores a condenacao pelas atividades ilicitas.

Nesse sentido, o avanc¢o da tecnologia com o passar dos tempos corroborou
indiretamente para que 0s criminosos inovassem seus meios ilicitos para obtencéo de
vantagens, causando diversos impactos na sociedade que néo teriam como ser
positivos, sendo alguns dos principais o prejuizo financeiro as vitimas; perda de
confianga na segurancga online e transacoes digitais, além do choque nos sistemas
judiciais, de seguranca e nas bases digitais 0 que consequentemente requer
mecanismos e investimentos relevantes de atribuicao das empresas e do judiciério.
Sendo assim, infere-se que ainda existe certa dificuldade para identificacdo dos
golpistas o que, alternativamente, tem relagdo com a legislacao brasileira que tem
avancado na tipificacdo dos crimes cibernéticos, todavia as san¢des ainda séo
moderadas e as normas devem acompanhar no sentido de bridar a pratica desses
crimes na modalidade virtual.

3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO DIGITAL NO AMBITO
JURIDICO.

11

E claro que a internet e toda a esfera digital ndo foi inserida na sociedade com

0 intuito ou sequer resguarda em relagcéo a possibilidade do advento de crimes em
paralelo a isso, mas como toda impreviséo, a criminalidade evoluiu em conjunto
deixando cada vez mais vulneravel a seguranca dos usuarios na rede, como
amplamente demonstrado no presente trabalho, os golpes digitais se aperfeicoam
com o passar dos anos, com énfase para o estelionato que conta hoje com diversos
tipos de obtencao de vantagem ilicita na sua modalidade digital.

A internet tornou-se essencial na rotina da populacao, interligando usuarios e
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pessoas conectadas a rede, assim, como bem destacou Uchoa de Brito:

(...) O problema da internet passou a ser identificado quando a tecnologia
incrementou e complicou as relagfes sociais consideradas, até entdo,
pacificas e controladas, possibilitando algumas experiéncias socialmente
desagradaveis e indesejadas, como a sua utilizacdo para a préatica de crimes,
e a criacdo de novos contatos que colocam em risco bens que ainda ndo
tiveram sua relevéancia reconhecida pelo Direito. (BRITO, 2013, p. 9).

Assim, a pratica do estelionato na modalidade virtual cresceu ao longo dos

anos, sempre com a tentativa em paralelo do Direito Penal de acompanhar para poder
punir em cerceamento legislativo, com projetos de lei, inovacdes e acréscimos a
legislagfes ja vigentes.

Quanto a responsabilizacdo do crime em questéo torna-se direta em relagéo

ao Autor, sendo aferida pelo Estado, mesmo em sua modalidade digital, haja vista que
tem o encargo de combater, controlar e reprimir tais praticas tanto no mundo ?real?
guanto no ambiente digital, além de ser responsavel por tutelar a convivéncia e
atuacdo neste ambito cibernético.

Além da responsabilizacao direta quanto ao autor do delito, muitas vezes a
responsabilidade também recai de forma subjetiva ou objetiva para um terceiro da
relacdo que deveria zelar pela seguranca dos dados pessoais do usuario, grandes
exemplos sé@o os de vazamento de dados bancarios online ap6s invaséo por hackers,
recaindo responsabilidade também para os bancos que deveriam proteger o
consumidor.

APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO DE
INDENIZACAO POR DANOS MATERIAIS. RESSARCIMENTO DE
VALORES. TRANSACAO BANCARIA REALIZADA DE FORMA
FRAUDULENTA POR TERCEIROS. INTERNET BANKING.
RESPONSABILIDADE DO BANCO. SUMULA 479 DO STJ. SENTENCA
MANTIDA. As instituicdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no ambito de operacdes bancéarias. Siumula 479 do STJ. Art. 14 do CDC. Para
12

responsabilizacdo do prestador de servi¢os a existéncia de culpa ou dolo,
exige-se apenas a conduta ilicita e a existéncia de dano, bem como nexo de
causalidade entre eles. Caso. Autora que foi vitima de estelionato praticado
por terceiro. Empréstimo autorizado pela instituicdo financeira. Nesse ponto,
desimporta que a fraude tenha se perpetrado através dos canais de
atendimento via internet (internet banking), porquanto a parte autora negou
ter sido a autora dos saques, e 0 banco ndo se desincumbiu do énus de
demonstrar a regularidade das transa¢fes impugnadas pelo cliente.
NEGARAM PROVIMENTO AO APELO. UNANIME.
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Entre outros exemplos de golpes como o0s ja citados ?phishing?, ?vishing? e
?smishing? que buscam a obtencdo de vantagem ilicita frente as vitimas, muitas vezes
fazendo uso de um terceiro como ponte para al¢car seu objetivo fraudulento, ocorre
gue, como mencionado, mesmo esse terceiro ndo tendo o dolo na pratica do crime
deve garantir a seguranca e impermeabilidade do seu sistema para que isso nao
ocorra, contando com a obrigacéo de assegurar os direitos do consumidor e usuario.
Este é o entendimento das jurisprudéncias patrias:

RECURSO INOMINADO. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C INDENIZACAO POR DANOS MORAIS. PRELIMINAR DE
VIOLACAO AO PRINCIPIO DA DIALETICDADE. INOCORRENCIA.

BANCARIO. TRANSFERENCIA DE VALORES REALIZADA POR

TERCEIRO. FRAUDE EVIDENCIADA. CULPA DA VITIMA NAO

CONFIGURADA. INSTITUICAO FINANCEIRA QUE NAO APRESENTOU
PROVAS ACERCA DA SEGURANCA, AUTENTICACAO OU

IDENTIFICACAO DA OPERACAO. FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. RESPONSABILIDADE OBJETIVA DO BANCO.

APLICACAO DA SUMULA 479 DO STJ. RESTITUICAO DEVIDA. AUSENCIA

DE SOLUCAO ADMINISTRATIVA. DANO MORAL CONFIGURADO NO

CASO CONCRETO. QUANTUM ARBITRADO EM R$ 2.000,00 (DOIS MIL

REAIS) QUE COMPORTA MAJORACAO PARA R$ 3.000,00 (TRES MIL

REAIS). OBSERVANCIA AOS PRINCIPIOS DA PROPORCIONALIDADE E
RAZOABILIDADE. SENTENCA PARCIALMENTE REFORMADA. Recurso

da autora conhecido e provido.Recurso do réu conhecido e desprovido.

(TIPR - 12 Turma Recursal - 0003317-67.2020.8.16.0136 - Pitanga - Rel.:

JUIZ DE DIREITO DA TURMA RECURSAL DOS JUIZADOS ESPECIAIS
NESTARIO DA SILVA QUEIROZ - J. 23.05.2022)

(TJ-PR - RI: 00033176720208160136 Pitanga 0003317-67.2020.8.16.0136
(Acordao), Relator: Nestario da Silva Queiroz, Data de Julgamento:

23/05/2022, 12 Turma Recursal, Data de Publicacdo: 23/05/2022)

Ressalta-se que o estelionato na sua modalidade digital é considerado crime

de acédo penal publica incondicionada, ou seja, a responsabilidade para conduzir o
procedimento é do Ministério Publico, independente de manifestacdo de vontade da
vitima, a natureza dessa acao ressalva a relevancia de tratar esse delito de forma
mais eficaz, independente da vontade da vitima de ver o autor do crime
responsabilizado, com o fito de preservar a ordem social e diminuir o indice de novos
casos.

13

Nesse sentido, cumpre destacar que mesmo a responsabilidade do crime ser
direta em relacdo ao Autor, também pode abranger mais partes do processo
dependendo da especificada do caso. A jurisprudéncia entende que a
responsabilidade néo é apenas do Estado, mas também da empresa, entidade ou
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gualquer terceiro que tenha a obrigacéo de tornar o0 ambiente digital seguro para o
usuario.

3.1 CONCEPCAO DAS NORMAS JURIDICAS ATUALIZADAS E FORMAS DE
PUNICAO DO CRIME DO ESTELIONATO DIGITAL.

Como j& explicitado, um grande fator que desencadeou o aumento da

efetivacdo do crime em questéo foi a pandemia, de modo que, com o advento do
Covid-19, foi necessério que a populacao se protegesse em suas casas para
corroborar com o distanciamento social e assim evitar a proliferagdo do virus, ocorre
gue em contrapartida a isso foi destaque a aproximacg&o online dos usuérios que
culminou em oportunidade para os criminosos inovarem suas artimanhas, contando
com a suposta sensacéo de anonimato.

O crime de estelionato digital, no sistema juridico atual do Brasil, é apreciado

no ambito do Direito Penal, o qual pressupde responsabilizacdo para esse tipo de ato,
que era equiparado ao crime de estelionato, previsto no artigo 171 do Codigo Penal.
A Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,

entrou em vigor como uma tentativa inicial de tipificar a conduta dos crimes na
modalidade virtual para protecdo dos dados pessoais da populacdo em face aos
criminosos virtuais, ocorre que com o passar dos anos se mostrou necessaria a
inclusdo de novas medidas frente a progressao da criminalidade no pais, em
especifico os crimes virtuais.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021, que incluiu e modificou alguns paragrafos

no supramencionado dispositivo legal, alterando algumas regras para julgar o crime.

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
passa a vigorar com as seguintes alteracdes:

?Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacfes sem autorizacao expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

14

8 4°-B. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrdnico ou informético,
conectado ou ndo a rede de computadores, com ou sem a violagao de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
gualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no 8 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| ? Aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime é praticado
mediante a utilizagéo de servidor mantido fora do territrio nacional,

Il 7 Aumenta-se de 1/3 (um tergo) ao dobro, se o crime € praticado contra
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idoso ou vulneravel. Pena ? reclusédo, de 1 (um) a 4 (quatro) anos, e multa.
§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois ter¢os) se da invasao
resulta prejuizo econdmico. Pena ? recluséo, de 2 (dois) a 5 (cinco) anos, e
multa.

Dentre as alteragdes, foram incluidos os § § 2°-A e 2°-B, que tratam de fraude
eletrbnica, sendo o § 2°-A qualificadora para o crime de estelionato que ndo é
praticado na modalidade presencial, ou seja, quando a frade é cometida com uso de
informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio de reses
sociais ou qualquer outro meio fraudulento analogo.

Fraude eletrénica

§ 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletronico fraudulento, ou por qualquer outro meio
fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizagéo de servidor mantido fora do territorio
nacional.

Estelionato contra idoso ou vulneravel

§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cédigo de
Processo Penal), passa a vigorar acrescido do seguinte § 4°:

8§ 4° Nos crimes previstos no art. 171 do Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 (Cddigo Penal), quando praticados mediante depésito,
mediante emisséo de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-4 pela prevencéo.?
(NR).

Nesse sentido, observa-se que foram elencados os crimes especificos

mediante fraude eletrdnica objetivando tornar mais rigorosa a lei, ainda tentando
acompanhar o avanc¢o da criminalidade. Frisa-se que a Lei 14.155/21 deu énfase
também ao aumento da pena para esse crime na modalidade virtual, com pena de
reclusédo de 4 a 8 anos e o aumento de 1/3 ao dobro da pena acaso o crime seja
praticado contra idoso ou vulneravel, com expectativa para prejudicar a pratica
delituosa.

15

Cabe destacar também a alteragdo quanto a competéncia para apuragédo do
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estelionato por fraude mediante cheque ou transferéncia bancaria, o cédigo de
processo penal previa que a competéncia era do local do banco sacado, o que muitas
vezes dificultava a apuracéo do crime, até pela localiza¢do da vitima que hem sempre
residia no mesmo local do banco sacado, competéncia esta alterada para o domicilio
da vitima pela Lei 14.155/21.

Por fim, a execucao da lei e a responsabilizacdo dos golpistas submete-se a

conduta das autoridades capazes, para investigar, processar e julgar os casos de
estelionato digital, como a policia e o poder judiciario.

4 O HISTORICO DA PRATICA DO ESTELIONATO DIGITAL E OS REFLEXOS DA
LEI 14.155 FRENTE A VULNERABILIDADE DA VITIMA.

Como ja demonstrado, o estelionato digital foi uma modalidade que cresceu
esporadicamente com o advento da internet e o constante avanco da tecnologia, mas
também teve um de seus marcos recentemente, em 2020, com crescimento
exponencial pela pandemia da covid 19 que possibilitou mais ?vitimas? online.
Relativizando em nimeros, o pais registrou um aumento ainda mais expressivo

gue o estelionato comum quando em sua modalidade virtual, com direta relacao a
pandemia, em 2021 houve 120.470 (cento e cinto mil, quatrocentos e setenta) casos
registrados, j& em 2022 foram registrados 200.322 (duzentos mil, trezentos e vinte e
dois) casos, um aumento de 66,2% (sessenta e seis virgula dois por cento) de acordo
com os dados do Férum Brasileiro de Seguranca Publica (FBSP).

Foram registrados em 2021 115 (cento e quinze) estelionatos a cada 100 (cem)

mil habitantes no pais, ja no ano seguinte foram registrados 189,9 (cento e oitenta e
nove virgula nove), um aumento de 65,1% (sessenta e cinco virgula um porcento),
ainda de acordo com a FBSP o estado que detém o recorde de casos registrados de
estelionato em sua modalidade digital é Santa Catarina, com 64.230 (sessenta e
guatro mil, duzentos e trinta) registros em 2022 o que representa 32% (trinta e dois
porcento) dos casos do pais, ressalvando que Bahia, Ceard, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul e S&o Paulo ndo tinham ou ndo disponibilizaram
dados.

Cabe destacar que, além de Santa Catarina, tiveram relevantes aumentos

Minas Gerais que passou de 25.574 (vinte e cinco mil, quinhentos e setenta e quatro)
16

casos em 2021 para 35.749 (trinta e cinco mil, setecentos e quarenta e nove) em 2022,
um aumento de 49,4% (quarenta e nove virgula quatro porcento), Distrito Federal que
passou de 10.049 (dez mil e quarenta e nove) casos em 2021 para 15.580 (quinze

mil, quinhentos e oitenta) em 2022, registrando um aumento de 55% (cinquenta e
cinco porcento), e o Espirito Santo que passou de 10.545 (dez mil, quinhentos e
guarenta e cinco) casos em 2021 para 15.277 (quinze mil, duzentos e setenta e sete)
casos em 2022, o que resultou em um aumento de 44,8% (quarenta e quatro virgula
0ito por cento).

Dentre todos esses dados disponibilizados pela FBSP cabe destacar por fim os
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Estados que mais sofreram variagbes em seus indices, quais sejam Roraima que
passou de 59 (cinquenta e nove) casos em 2021 para absurdos 759 (setecentos e
cinquenta e nove) em 2022 acarretando um aumento de 1.186% (mil, cento e oitenta
e seis por cento) e Goias com um aumento de 1.041% (mil e quarenta e um porcento),
passando de 128 (cento e vinte e 0ito) casos em 2021 para 1.461 (mil, quatrocentos

e sessenta e um) casos em 2022.

Ainda sobre o marco recente que corroborou com a pratica do referido delito é
reiterado pelo Forum Brasileiro de Seguranca Publica (FBSP) que:

A digitalizacdo das financas, de servico e do comércio, especialmente
impulsionada durante o periodo pandémico, contribui com a formacao de um
ambiente propicio ao desenvolvimento de modalidades criminais que
exploram vulnerabilidade nestes segmentos. (FBSP 2022, p. 6).

Conforme ja citado, a modalidade de estelionato digital foi inserida ao Cédigo

Penal em meados de 2021 pela Lei n® 14.155/21 que também especificou o
estelionato praticado na modalidade digital, por meio cibernético. Essa lei trouxe
novidades legislativas que no geral foram positivas com relacdo a vulnerabilidade da
vitima.

Destarte podemos citar que invadir dispositivo informatico de uso alheio,

ressalvando que conectado ou ndo a internet, com o fim de obter vantagem ilicita tera
pena de reclusédo de 4 (quatro) a 8 (oito) anos e multa, com suas devidas
especificagbes, demonstrando assim a preocupagéao do legislador com as vitimas que
infelizmente s6 estavam crescendo no pais e isso refletiu no agravamento da pena
gue antigamente era disposta no crime de invasao de dispositivo informatico, criando
uma resisténcia ao criminoso na medida em que vé o crime como algo mais grave,
mediante nova pena mais severa.

17

Ainda quanto aos reflexos dessa lei frente a vulnerabilidade da vitima podem-

se listar os agravantes trazidos em sua redacdo quanto ao furto, com pena de reclusédo
de 4 a 8 anos, para o crime nessa modalidade realizado com o uso de dispositivos
eletrénicos, conectados ou ndo a internet, por meio de uso de sistemas invasores ou
violagdo de senha, além do agravamento se praticado contra idosos ou vulneravel
com consequente aumento de pena de 1/3 ao dobro, ainda na hipétese de ser
praticado por servidor fora do territdrio nacional aumenta a pena de 1/3 (um tergo) a
2/3 (dois tercos).

Quanto ao estelionato também tornou-se agravante o furto qualificado no

ambito cibernético, com igual pena de reclusédo de 4 (quatro) a 8 (oito) anos, além de
possivel multa e pode ter pena aumentada de 1/3 (um terco) a 2/3 (dois ter¢os) acaso
seja praticada por servidor fora do territério nacional e acaso praticada contra idoso
ou vulneravel podera ter a pena aumentada de 1/3 (um terco) ao dobro.

Por fim, no que tange a invasdo de aparelhos para obtencdo de dados, a lei

passou de detencédo de 3 (trés) meses a 1 (um) ano para reclusédo de 1 (um) a 4
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(quatro) anos. Ainda na hipétese de resultar em obtenc¢éo de informagdes sigilosos
pode ser majorada de recluséo de 2 (dois) a 5 (cinco) anos e multa, com agravante
de 1/3 (um ter¢o) a 2/3 (dois tercos) caso ocorra prejuizo econémico decorrente da
invasao.

Assim, as novidades legislativas trazidas pela lei confortam brasileiros que

podem ser vitimas de criminosos fora do territério nacional, o que é plenamente
possivel pelo advento da internet e também a populacdo mais velha que, em suma
maioria, ndo tem familiaridade com as ferramentas e linguagens online, ndo tendo
manejo e trato com 0s meios digitais o que por muitas vezes 0s torna 0s principiais
focos dos criminosos pela ?facilidade? e ?inocéncia? desses usuarios em especifico,
assim como os vulneraveis.

Portanto, resta claro que o legislador buscou efetivamente ampliar a guarda

dos direitos, de modo a, buscar uma equidade entre diversos grupos de
pessoas/possiveis vitimas, resultando em maior seguranga, de modo que passa a
observar significativas mudancas objetificando proteger os direitos do usuario e
penalizando de forma mais grave 0S Criminosos.

5 CONCLUSAO.

18

O presente artigo, por meio da analise de dados estatisticos, legislacdo e

julgados, buscou tecer uma analise critica da disciplina normativa do estelionato
digital, suas formas de conduta e as possiveis consequéncias sociais.

Demonstrando que a sociedade esta cada vez mais conectada e as redes

sociais tém uma fungdo muito importante nessa intera¢do, ocorre que o aumento
desenfreado de pessoas conectadas a internet propiciou um ambiente para prética de
crimes e com diversas possibilidades de artimanhas dos criminosos, que enxergam a
internet como ?terra sem lei?, para obteng&o da vantagem ilicita virtualmente,
caracterizando o estelionato digital.

Dentre as diversas artimanhas utilizadas pelos estelionatarios destacarm-se o
?phishing?, utilizada para enganar os usuérios e conseguir informacgdes privadas,
?vishing? popularmente conhecido por ?phishing por voz? quando o ato é realizado por
ligacdes ou envio de audios com o mesmo intuito de ludibriar a vitima, mas para
divulgar dados pessoais e ?smishing? modalidade em que a vitima é provocada a
acessar link que corrompe seu aparelho, além de outros golpes como investimentos
fraudulentos, promessas de retornos financeiros utopicamente elevados e esquema
de piramides, esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de
investimento financeiro com falsas promessas de enriquecimento acelerado para
engana-las.

Assim, restou demonstrado que os golpistas tem 0 mesmo fito, qual seja a

obtencéo da vantagem ilicita fazendo uso do ambiente cibernético, enquadrando-os
no ambito de estelionatarios digitais.

Nesta senda, ainda ndo existia um enquadramento especifico para conter o
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avanco do referido ilicito que muitas vezes poderia ser caracterizado como tentativa
de extorsdo ou crimes analogos o que obrigou o poder legislativo a se atualizar. Para
?frear? o avanco do crime foi introduzida a Lei 12.737/2012, popularmente conhecida
por ?Lei Carolina Dieckmann?, que surgiu apos um incidente em que a atriz teve seu
aparelho pessoal invadido e com isso o vazamento de fotos intimas na rede.

A introducao da Lei ?Carolina Dieckmann? mostrou-se muito importante por

iniciar a caminhada rumo a tipificada do crime de estelionato em sua modalidade
digital, ocorre que a tecnologia seguiu se modernizando trazendo novas
oportunidades para inovacdo dos criminosos que vivem as sombras da internet. Com
0 estabelecimento de modalidades de transferéncia eletronica como ?TED? e ?PIX?
19

tornou-se cada vez mais comum o embate entre as autoridades e os golpistas, ja
demonstrando a necessidade de nova atualizagcéo da legislagéo atinente ao tema.
Quanto a responsabilidade do crime no ambito juridico restou pacificado pelas
jurisprudéncias pétrias que torna-se direta em relagéo ao Autor, sendo aferida pelo
Estado que tem o dever de tutelar a convivéncia no ambito cibernético. Cumpre
destacar que nem sempre a responsabilidade é exclusiva do Autor, podendo recair de
forma subjetiva ou objetiva para um terceiro da relagdo que deveria zelar pela
seguranca dos dados pessoais do usuério, tais como bancos, tomadores de servigo...
O marco de crescimento registrado no crime de estelionato na sua modalidade

virtual foi durante a pandemia de covid 19, época em que foi necessario a reclusdo da
populacdo em casa o0 que gerou aumento exponencial de usuéarios online na rede e,
em paralelo, oportunidade para 0s criminosos inovarem suas artimanhas.

Para combater essa crescente negativa no &mbito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021 trazendo enrijecimento das penas e
tipificacdo de novos crimes, como estelionato contra idoso ou vulneravel e fraude
eletrbnica, intentando ainda em penas mais rigorosas que podem ser alongadas a
depender do caso e alteracdo de competéncia para estelionato por fraude mediante
cheque ou transferéncia bancaria, submetendo a execucéo da lei e responsabilizacdo
dos golpistas a conduta das autoridades capazes.

O que se conclui é que, com o passar dos anos as leis e medidas tomadas se

tornam ultrapassadas vide o ?aperfeicoamento? dos criminosos, portanto, com o fito
do controle do Estado se tornar uma manutengdo mais célere se mostrou necessario
insercdo de um sistema de inovacéo e renovacao legislativa.

Ora, restou comprovado que 0 ambito juridico sempre buscou acompanhar a
inovacao criminosa trazendo atualizacfes a legislacdo para coibir a progresséo
desses ataques criminosos, mas igualmente restou comprovado que apenas
acompanhar nao esta mais sendo o suficiente, tornando tendéncia o adiantamento
aos movimentos da marginalidade com sucessivo progresso de imersao tecnolégica
das autoridades para se adiantar ao crime com a devida manutencg&o das leis de forma
mais célere objetivando deter o claro avan¢o da criminalidade hodierna.
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ESTELIONATO DIGITAL: UMA ANALISE CRITICA DA DISCIPLINA
NORMATIVA, SUAS FORMAS DE CONDUTA E AS POSSIVEIS
CONSEQUENCIAS SOCIAIS

Rafael Lemos Garcia de Oliveiral
Ricardo Simdes Xavier dos Santos2

Resumo

O presente artigo discorre sobre a figura do estelionato digital, fazendo uma anélise
critica da disciplina normativa, suas formas de conduta e as possiveis consequéncias
sociais. E notdrio que a atual legislagéo do pais tem avancado, conforme mencionado,
na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sanc¢des
ainda sdo moderadas e as hormas devem avancar no sentido de impedir a pratica dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracdo e averiguagao e aprimorar 0S recursos
tecnoldgicos e digitais que estéo a disposicao das autoridades responséaveis. Nesse
sentido, € necessario compreender o que é o estelionato digital, suas caracteristicas,
maneiras de prevencéao e formas em que pode aparecer no dia a dia dos usuarios da
rede, compactuando com a legislagéo penal e o cabimento de penalizacdo para os
criminosos que praticam esse crime. Por fim, conclui-se que a legislacédo penal
brasileira vem evoluindo, mas para que alcance um nivel suficiente de eficicia no
combate a esse crime é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencéao e formas em que pode aparecer no dia a dia
dos usuarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizag&o para os criminosos que praticam esse crime.

PALAVRAS-CHAVE: Internet. Crime Cibernético. Estelionato Digital. Cédigo Penal.
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ABSTRACT: This article discusses the figure of digital fraud, making a critical analysis
of the normative discipline, its forms of conduct and the possible social consequences.
It is notable that the country's current legislation has advanced, as mentioned, in the
way it typifies crimes that occur in virtual media, however sanctions are still moderate
and standards must advance in order to prevent the practice of virtual crimes. In order
for the narrated hypothesis to be viable, the State has the duty to increase new
methods of investigation and investigation and improve the technological and digital
resources that are available to the responsible authorities. In this sense, it is necessary
to understand what digital fraud is, its characteristics, methods of prevention and ways
in which it can appear in the daily lives of network users, in agreement with criminal
legislation and the appropriateness of penalizing criminals who practice this crime.
Finally, it is concluded that Brazilian criminal legislation has been evolving, but in order
to achieve a sufficient level of effectiveness in combating this crime, it is hecessary to
understand what digital fraud is, its characteristics, methods of prevention and forms

in which it can appear. in the daily lives of network users, complying with criminal
legislation and the appropriateness of penalizing criminals who commit this crime.

KEYWORDS: Internet. Cybercrime. Digital Fraud. Penal Code.

SUMARIO: 1 INTRODUCAO. 2 CONDUTA DO ESTELIONATO DIGITAL:
CONCEITOS PREVIOS, DISCUSSOES INICIAIS E FORMAS APRESENTADAS. 2.1
Andlise acerca das eventuais consequéncias sociais advindas da conduta do
estelionato digital 3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO
DIGITAL NO AMBITO JURIDICO 3.1 Concepcéo das normas juridicas atualizadas e
formas de punicdo do crime do estelionato digital 4 O HISTORICO DA PRATICA DO
ESTELIONATO DIGITAL E OS REFLEXOS DA LEI 14.155 FRENTE A
VULNERABILIDADE DA VITIMA 5 CONCLUSAO 6 REFERENCIAS

1 INTRODUGAO

No ambito penalista sédo diversos os crimes que tém como objetivo a obtencgéo

de lucros financeiros da vitima, o referido trabalho tem como objetivo abordar o
estelionato digital fazendo uma andlise critica da disciplina normativa, apresentando
suas formas de conduta e relacionando a suas possiveis consequéncias sociais.

3

Ha uma previsao legal do Codigo Penal em garantir que todos os cidadaos

lesados por praticas de golpes, em gue séo utilizados artificios ou qualquer meio
fraudulento, podem ingressar no juizo criminal a fim de prosseguirem com a punicao
penal e com o ressarcimento dos prejuizos.

Para breve introito, o estelionato é obter, para si ou para outrem, vantagem

Relatério gerado por CopySpider Software 2023-12-15 16:54:08


https://copyspider.com.br/
https://copyspider.com.br/

CopySpider
https://copyspider.com.br/

Pagina 125 de 142

ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento.

Dentre os crimes mais comuns no Brasil e no mundo pode-se destacar o

estelionato, além do meio fisico os criminosos procuram pela navegacao na rede com
o fito de obtencéo de dados e informagfes das pessoas que tem perfil para serem
suas possiveis vitimas, pondo em pratica das mais diversas maneiras tais como
ligagbes, mensagens, falsificagéo de identidade, haja vista que todos os dias, a
populagéo vive a internet, cadastrando senhas, trocando mensagens, adentrando
redes sociais, fazendo negdcios pela internet...

Nesse sentido, acompanhando o aumento dos usuarios das redes a realizacao

de crimes online cresceu consideravelmente, obviamente relacionado a simplicidade
de manejo dos meios virtuais e pela dificuldade de identificacdo dos criminosos para
posterior punicao, haja vista auséncia de legislacdes especificas e supressdo das
identidades.

A realizacao de golpes e fraudes cometendo ilicitos para obter vantagem sob

outras pessoas €é pratica recorrente e por muitas vezes impune no Brasil, com o
estelionato digital ndo é diferente.

Em sua esfera digital ele se configura quando o criminoso submete o aparelho

da vitima e sincroniza-o a demais sistemas de informacédo ou, em outra hipétese,
quando a vitima € posta em uma conjuntura de sensibilidade para obtencéo de
vantagem ilicita. Na atualidade € mais comum do que se imagina conhecer alguém
gue tenha passado por essa situacao e caido nesse golpe, desde ligacdes de numeros
sem chamador ou desconhecidos a e-mails/mensagens com ofertas incriveis.

Outro ponto importante que contribuiu para esse aumento, além da facilidade

no manejo dos meios virtuais foi o advento da pandemia do Covid-19, as préticas
desses crimes se multiplicaram, haja vista que, relevante porcentagem da populagéo
tanto brasileira quanto mundial, se viu obrigada a passar mais tempo em casa, 0 que,
em consequéncia, ampliou o0 nimero de pessoas online, acessando a rede. Neste
liame, os criminosos tém agido cada vez mais e feito varias vitimas no mundo virtual.
4

Para que o crime possa ser classificado como estelionato digital é

imprescindivel que a entrega das informacdes pela vitima seja de forma voluntéria,
haja vista que a obtencéo dos dados se deu por outros meios, o crime pode ter outra
classificagédo, tal como ?furto mediante fraude eletrdnica?.

Dentre as principais vitimas desse crime tdo comum ha atualidade estdo as

pessoas desatentas e que ndo tomam total atengéo para se esquivar dos
estelionatarios, seguindo as hip6teses de compra e venda pela internet ndo
verificando a fonte, se € de confianca etc., links enviados de nimeros aleatérios
possibilitando o acesso do criminoso a rede da vitima entre outros...

A despeito da clara regulacdo e evolug&o da internet e redes sociais, 0s

conselhos e observacfes para a premeditacdo dos crimes digitais em geral continua
sendo de cuidado e cautela com os dados pessoais e sua divulgacéo, ainda com o
remetente e usuarios/links que adentra. E necessario que sempre pense que tudo que
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identifique quem vocé é ou que busque saber informacdes que s6 vocé teria acesso
sao o alerta inicial para entender se ndo se esta diante de uma possivel tentativa de
estelionato digital.

E notdrio que a atual legislacdo do pais tem avancado, conforme mencionado,

na forma que tipifica os crimes que ocorrem em meios virtuais, todavia as sancoes
ainda sdo moderadas e as normas devem avancar no sentido de impedir a prética dos
crimes virtuais. Para que seja viavel a hipétese narrada, o Estado tem o dever de
incrementar métodos novos de apuracgdo e averiguagado e aprimorar 0S recursos
tecnoldgicos e digitais que estdo a disposicdo das autoridades responsaveis.

Nesse sentido, é necessario compreender o que é o estelionato digital, suas
caracteristicas, maneiras de prevencao e formas em que pode aparecer no dia a dia
dos usuéarios da rede, compactuando com a legislacdo penal e o cabimento de
penalizagdo para 0s criminosos que praticam esse crime.

Assim, as perguntas que ficam séo quais as formas de conduta do estelionato
digital e seus impactos na sociedade, além do questionamento acerca das normas
brasileiras, nosso sistema juridico atual contempla qual espécie de responsabilizacao
para o crime de estelionato digital, alinhado a isso, como o Estado Democratico
Brasileiro pode melhorar para combater 0 aumento desse crime.

No presente artigo, seguindo ap0s a introdu¢do para o capitulo ?2? onde serao
apresentadas as condutas do estelionato digital, seus conceitos prévios e formas
apresentadas, a diferenca entre o estelionato e outros crimes contra o patrimonio e
5

sua forma de proliferacédo pela rede mediante sites falsos, mensagens e e-mails. O
capitulo ?2? contém ainda um subtdpico ?2.1? onde seréo analisadas as consequéncias
sociais advindas da conduta do estelionato digital, desde a inovag¢éo dos criminosos
partindo para o meio digital até os ?traumas? das vitimas e sua repercussao na
sociedade.

Ja no capitulo ?3? sera amplamente explicada a quem deve ser dirigida a
responsabilidade pelo crime do estelionato digital, no &mbito juridico, ja que o crime
na grande maioria das vezes tem por concluséo a ?fuga? do criminoso pelo meio
cibernético. Ainda no capitulo ?3? serdo exploradas, mediante subtépico ?3.1?, as
normas juridicas atualizadas e formas de punicdo do crime tendo relacao direta com
a ampla possibilidade de escape do criminoso.

Por fim, em capitulo ?4?, sera demonstrado o histérico da pratica do estelionato
digital, sua evolu¢ao paralela ao avanco da tecnologia na sociedade e os reflexos da
Lei 14.155, instituida em 2021 especialmente para tornar mais grave a pena de
estelionato cometido de forma eletrénica pela internet, frente ainda a vulnerabilidade
da vitima. Seguidos da concluséo e as referéncias bibliogréaficas.

De certo, cumpre-se destacar que a pesquisa em questao, valeu-se do método

da revisao bibliogréafica de trabalhos cientificos atualizados das areas penal e
constitucional, frente as questdes sociais, publicadas em periddicos nacionais e
internacionais, qualificados como publicacées de Al, assim como B1. Além de
importantes nomes do cenario retrato, ao passo que se cita Rogério Greco e Fabio
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Barbosa Chavez, bem como andlise jurisprudencial e legislativa da lei 14.155.
Compreende-se entéo, que a escolha metodoldgica se justifica de base tedrica,
fundada em estudos atualizados sobre o estelionato digital, suas formas de conduta e
as consequéncias sociais.

O foco da pesquisa bibliografica foi de apresentar informagfes e dados

especificos sobre a evolucdo dos crimes digitais, exibindo o progresso do direito penal
frente os crimes digitais, através da andlise filoséfica e de referenciais teéricos de
artigos, cdodigos e outros trabalhos sobre a mesma questéao juridica. Assim, o método
empregado é de leitura e analise de material doutrinario especializado ja existente
sobre o tema de Direito Penal, tal como de jurisprudéncia, dados, legislacdo e artigos
cientificos.

2 CONDUTA DO ESTELIONATO DIGITAL: CONCEITOS PREVIOS, DISCUSSOES
INICIAIS E FORMAS APRESENTADAS.

O termo estelionato esté disposta no Art. 171 do Cadigo Penal como:

Art. 171. Obter, para si ou para outrem, vantagem ilicita em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: pena ? Recluséo, de 1 (um) a 5 (cinco) anos, de multa.

Trata-se de crime contra o patriménio onde a legislacdo penal visa proteger a
inviolabilidade patrimonial orientada pela pratica de atos que visam enganar a vitima

e beneficiar o agente (CUNHA, 2019, p. 345).

Assim, pode-se inferir que a diferenca entre o estelionato e os diversos crimes

contra o patrimonio, ou seja, crimes que tenham por objetivo atentar contra o
patriménio de uma pessoa ou organizacao, é que no estelionato nédo € utilizada a forca
para obtencdo de ?vantagem?. E sabido, portanto, que essa atitude é conhecida ha
muitos anos, de modo que Greco cita que:

Desde que surgiram as relacfes sociais, 0 homem se vale da fraude para
dissimular seus verdadeiros sentimentos e inten¢gdes para, de alguma forma,
ocultar ou falsear a verdade, a fim de obter vantagens que, em tese, lhe
seriam indevidas (GRECO, 2019, p. 228).

Ressalta-se que o crime existe apenas na modalidade dolosa, sem previsdo na
forma culposa.

A respeito da expressao ?vantagem ilicita?, Fernando Capez (2020) ensina que,
esta, trata-se do objeto material do crime e, caso 0 agente esteja agindo em razédo de
uma vantagem devida, a conduta é tipificada como exercicio arbitrario das proprias
razdes, delito previsto no art. 345, do Codigo Penal.

De acordo com o que se retira do artigo 171, do supramencionado dispositivo
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legal, o estelionato pode ser cometido mediante artificio, ardil ou qualquer outro meio
fraudulento. Em relac@o ao termo ?artificio?, o doutrinador Jalio Fabbrini Mirabete
ensina o seguinte:

?0 artificio existe quando o agente se utilizar de um aparato que modifica, ao
menos aparentemente, o aspecto material da coisa, figurando entre esses
meios o documento falso ou outra falsificagéo qualquer, o disfarce, a
modificagdo por aparelhos mecéanicos ou elétricos, filmes, efeitos de luz etc.?
(MIRABETE, 2021, pag. 325).

Em sua modalidade digital o estelionato ocorre através de sites falsos,
mensagens e até e-mail, sendo prioritariamente focado no &mbito virtual. E bastante
7

normal que o consumidor busque virtualmente os mesmos bens desejados
fisicamente, mas com a comodidade de néo se deslocar e em grande maioria dos
casos a acessibilidade com precos menores, levando a promessa da oferta muitas
vezes a encantar o consumidor que nao percebe a fraude.

Dentre as formas de conduta do referido crime podem ser listadas as mais

comuns sendo: vendas falsas em sua maioria quando os estelionatarios oferecem
servicos ou produtos inexistentes em redes sociais e/ou sites e links de comércio
eletrénico; ?phishing?, uma artimanha utilizada pelos criminosos para enganar 0s
usuérios e conseguir informacgdes privadas, tais como senhas, detalhes de cartdes de
crédito, comumente realizado por meio do envio de mensagens eletrdnicas se
passando por instituicbes de confianca, pode ser realizado por sites e por redes
sociais também, mas sempre com o intuito de prejudicar e obter vantagem, ?vishing?
popularmente conhecido por ?phishing por voz? quando o ato € realizado por ligacdes
ou envio de dudios com o mesmo intuito de ludibriar a vitima, mas para divulgar dados
pessoais, ?smishing? realizada também por mensagem, mas nessa modalidade a
vitima é provocada a acessar link que corrompe seu aparelho, e por Gltimo os golpes
de investimentos fraudulentos que podem acontecer de diversas maneiras, tais como
promessas de retornos financeiros utopicamente elevados e esquema de piramides,
esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de investimento
financeiro com falsas promessas de enriquecimento acelerado para engana-las.

No Art. 171 do Codigo Penal, o estelionato possui a pena de reclusdode 1 a5

anos e multa. Diante disso, o crime admite suspensao condicional no processo de
acordo com o art. 89, § 12, da Lei dos Juizados Especiais - Lei n. 9099/95:

Art. 89. Nos crimes em que a pena minima cominada for igual ou inferior a
um ano, abrangidas ou n&o por esta Lei, o Ministério Publico, ao oferecer a
denuncia, poderéa propor a suspensao do processo, por dois a quatro anos,
desde que o0 acusado ndo esteja sendo processado ou ndo tenha sido
condenado por outro crime, presentes 0os demais requisitos que autorizariam
a suspenséo condicional da pena (art. 77 do Cdédigo Penal).
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Conforme dito, o crime de estelionato digital, no sistema juridico atual do Brasil,

€ apreciado no ambito do Direito Penal o qual pressupde responsabiliza¢do penal para
esse tipo de ato, o qual era equiparado ao crime de estelionato, previsto no artigo 171
do Cddigo Penal, ocorre que ainda no caminhar para a especificacdo do crime de
estelionato na modalidade digital foi introduzida a Lei 12.737/2012, ou como é
popularmente conhecida a ?Lei Carolina Dieckmann?, que surgiu apds um incidente

8

em gue a atriz teve seu aparelho pessoal invadido e com isso o0 vazamento de fotos
intimas na rede, mediante ainda tentativa de extorsao.

Na época em questao os criminosos seriam apenas denunciados pelo crime de
tentativa de extorsao, haja vista auséncia de legislacdo especifica quanto aos crimes
digitais, assim varios projetos de lei foram analisados para tentar tipificar condutas
para crimes semelhantes ao sofrido pela atriz e findada essa fase foi sancionada a Lei
12.737/2012 que entrou em vigor em 02 de abril de 2013.

A lei visava combater o vazamento de informagdes pessoais dos usuarios das

redes, zelando pela protecao da privacidade dos mesmos, ainda acrescentou ao
Cddigo Penal, mais especificamente no Decreto-Lei 2848, os artigos 154-A e 154-B.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagéo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo
econdmico.

A lei se demonstrou efetiva a época da san¢éo sendo citada como um marco
legislativo por muitos autores, desde que entrou em vigor a invasao de computadores,
celulares, tablets...no geral dispositivos informaticos alheios passou a ser crime.

Cabe destacar que execucéo da lei e a responsabilizacdo dos golpistas

submete-se a conduta das autoridades capazes, para investigar, processar e julgar os
casos de estelionato digital, como a policia e o Poder Judiciario.

2.1 ANALISE ACERCA DAS EVENTUAIS CONSEQUENCIAS SOCIAIS ADVINDAS
DA CONDUTA DO ESTELIONATO DIGITAL.

A sociedade esta cada vez mais conectada e as redes sociais tém uma fungéo
muito importante nessa interagdo, vez que o ser humano sempre precisou de convivio
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social. Assim, tais ferramentas estéo presentes na vida de muitos brasileiros e esse
ambiente digital, como ja evidenciado, tornou-se, também, um meio para a pratica de
crimes, seja pela facilidade de acesso e/ou pelo grande nimero de usuérios.

9

Na atualidade existe uma grande facilidade na obtenc¢éo de produtos, sendo de
maneira virtual, de modo que ndo existe mais a necessidade do consumidor se
deslocar até o fornecedor para adquirir o produto, nesta feita, é notdrio que a compra
virtual vem amadurecendo cada vez mais, 0 que consequentemente ocasiona um
aumento dos crimes cibernéticos. Nesse contexto, Chaves e Teixeira destacam que:

Com a investigacao correta é possivel localizar e punir os criminosos que
causaram prejuizo a essa nova espécie de consumidores. Todavia, no
mesmo ritmo que a internet evolui, os fraudadores também se renovam com
novas modalidades de golpes, alguns tdo especificos que séo até dificeis de
definir qual a punicéo correta a ser aplicada (CHAVES e TEIXEIRA, 2019, p.
119).

Conforme j& citado a inovagéo dos criminosos acompanha em paralelo o

avanco da tecnologia pela sociedade, de modo que muitos usudrios tém a sensagéo
de que a internet € ?terra sem lei? fomentando sua ?liberdade tecnoldgica? em
pequenos delitos, tais como injuria, difamacao... Ao passo em que ndo imaginam ter
a sua responsabilidade realmente comprovada, agindo por tras da tela do celular ou
computador.

Perpassando por isso 0s criminosos buscam a obtencao de vantagem ilicita e

veem na internet uma oportunidade recheada de opgdes, possuidos pela sensagéo
de impunidade e munidos das mais diversas artimanhas para concluir seu objetivo.
Cumpre ressaltar que sociedade caminha para um futuro mais tecnolégico e os
criminosos ?surfam nessa onda?.

A cada dia que passa resta mais rudimentar os métodos de pagamento por

cédulas ou moedas, a trajetoria da populagdo tem destino eletrénico, de modo que é

fato notério 0 qudo comum se tornaram os sistemas de pagamento eletrdnico, estando

ja alguns mais rudimentares como a transferéncia ?TED?.

A popularizacdo dos sistemas de pagamento eletrénico, a exemplo do ?pix?,
propicia diariamente um combate necessario entre as autoridades e o0s golpistas. Ja
€ rotina na sociedade a divulgacéo de novos meios de golpes cibernéticos com o fito
de alertar os usuarios a se precaverem mais, infelizmente nem sempre todo cuidado

€ tomado e as consequéncias podem ser desastrosas para os consumidores da rede.

O prejuizo causado a essa nova espécie de consumidores afeta tanto de forma
direta as vitimas quanto a sociedade, de maneira geral. Dentre as consequéncias
sociais advindas dessa conduta resta mister destacar o impacto financeiro nas
vitimas, de forma direta, que podem encarar perdas financeiras o que acarreta
10
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problemas emocionais e instabilidade, perda de confian¢ca no meio digital para
compras que também gera impacto na maneira como as pessoas conduzem negdcios
online.

Além do consumidor direto, as instituicdes financeiras também sofrem em

muitos casos ressarcindo o valor perdido por seus clientes lesados, arcando com o
custo de fraude e também no investimento em seguranca virtual, mesmo ainda tendo
um receio a implantacdo dos pagamentos digitais buscando ao maximo reforcar sua
seguranca desde confirmacéo por ?face id? quanto senhas regularmente trocadas e
?tokens digitais?, sempre tentando confirmar que € realmente o usudrio da conta quem
realmente esta fazendo a operagéo e ndo um terceiro. Frisa-se que essas
consequéncias sociais acarretam, num todo, impacto na economia.

Felizmente, ndo sdo somente os consumidores que passam pelo processo de
consequéncias negativas, mas também os fraudadores. Mesmo diante da crescente
a qual ocorre o ?fendbmeno? do estelionato digital, os criminosos néo restam imunes a
responsabilizacdo pelo seu crime. Conforme serd demonstrado no presente artigo, a
legislagéo do pais delimita o crime e suas consequéncias, assim como as penalidades
gue podem levar os fraudadores a condenacao pelas atividades ilicitas.

Nesse sentido, o avanc¢o da tecnologia com o passar dos tempos corroborou
indiretamente para que 0s criminosos inovassem seus meios ilicitos para obtencao de
vantagens, causando diversos impactos na sociedade que néo teriam como ser
positivos, sendo alguns dos principais o prejuizo financeiro as vitimas; perda de
confianga na seguranga online e transag¢8es digitais, além do choque nos sistemas
judiciais, de seguranca e nas bases digitais 0 que consequentemente requer
mecanismos e investimentos relevantes de atribuicdo das empresas e do judiciario.
Sendo assim, infere-se que ainda existe certa dificuldade para identificacdo dos
golpistas o que, alternativamente, tem relagdo com a legislacéo brasileira que tem
avancado na tipificacdo dos crimes cibernéticos, todavia as sancfes ainda sédo
moderadas e as nhormas devem acompanhar no sentido de bridar a pratica desses
crimes na modalidade virtual.

3 A RESPONSABILIZACAO DO CRIME DE ESTELIONATO DIGITAL NO AMBITO
JURIDICO.

11

E claro que a internet e toda a esfera digital ndo foi inserida na sociedade com

0 intuito ou sequer resguarda em relacéo a possibilidade do advento de crimes em
paralelo a isso, mas como toda imprevisdo, a criminalidade evoluiu em conjunto
deixando cada vez mais vulneravel a seguranca dos usuarios na rede, como
amplamente demonstrado no presente trabalho, os golpes digitais se aperfeicoam
com o passar dos anos, com énfase para o estelionato que conta hoje com diversos
tipos de obtencdo de vantagem ilicita na sua modalidade digital.

A internet tornou-se essencial na rotina da populacao, interligando usuarios e
pessoas conectadas a rede, assim, como bem destacou Uchoa de Brito:
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(...) O problema da internet passou a ser identificado quando a tecnologia
incrementou e complicou as relagdes sociais consideradas, até entao,
pacificas e controladas, possibilitando algumas experiéncias socialmente
desagradaveis e indesejadas, como a sua utilizacdo para a prética de crimes,
e a criacao de novos contatos que colocam em risco bens que ainda ndo
tiveram sua relevancia reconhecida pelo Direito. (BRITO, 2013, p. 9).

Assim, a pratica do estelionato na modalidade virtual cresceu ao longo dos

anos, sempre com a tentativa em paralelo do Direito Penal de acompanhar para poder
punir em cerceamento legislativo, com projetos de lei, inovagfes e acréscimos a
legislacdes ja vigentes.

Quanto a responsabilizacdo do crime em questéo torna-se direta em relagcéo

ao Autor, sendo aferida pelo Estado, mesmo em sua modalidade digital, haja vista que
tem o encargo de combater, controlar e reprimir tais praticas tanto no mundo ?real?
guanto no ambiente digital, além de ser responséavel por tutelar a convivéncia e
atuacao neste ambito cibernético.

Além da responsabilizacéo direta quanto ao autor do delito, muitas vezes a
responsabilidade também recai de forma subjetiva ou objetiva para um terceiro da
relac@o que deveria zelar pela seguranca dos dados pessoais do usuério, grandes
exemplos séo os de vazamento de dados bancérios online apés invaséo por hackers,
recaindo responsabilidade também para os bancos que deveriam proteger o
consumidor.

APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO DE
INDENIZACAO POR DANOS MATERIAIS. RESSARCIMENTO DE
VALORES. TRANSACAO BANCARIA REALIZADA DE FORMA
FRAUDULENTA POR TERCEIROS. INTERNET BANKING.
RESPONSABILIDADE DO BANCO. SUMULA 479 DO STJ. SENTENCA
MANTIDA. As institui¢cdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no &mbito de operac¢des bancarias. Sumula 479 do STJ. Art. 14 do CDC. Para
12

responsabilizacéo do prestador de servicos a existéncia de culpa ou dolo,
exige-se apenas a conduta ilicita e a existéncia de dano, bem como nexo de
causalidade entre eles. Caso. Autora que foi vitima de estelionato praticado
por terceiro. Empréstimo autorizado pela instituicdo financeira. Nesse ponto,
desimporta que a fraude tenha se perpetrado através dos canais de
atendimento via internet (internet banking), porquanto a parte autora hegou
ter sido a autora dos saques, e 0 banco ndo se desincumbiu do 6nus de
demonstrar a regularidade das transac6es impugnadas pelo cliente.
NEGARAM PROVIMENTO AO APELO. UNANIME.
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Entre outros exemplos de golpes como os ja citados ?phishing?, ?vishing? e
?smishing? que buscam a obtenc¢&o de vantagem ilicita frente as vitimas, muitas vezes
fazendo uso de um terceiro como ponte para al¢ar seu objetivo fraudulento, ocorre
que, como mencionado, mesmo esse terceiro ndo tendo o dolo na prética do crime
deve garantir a seguranca e impermeabilidade do seu sistema para que isso nao
ocorra, contando com a obrigacdo de assegurar os direitos do consumidor e usuario.
Este é o entendimento das jurisprudéncias patrias:

RECURSO INOMINADO. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C INDENIZACAO POR DANOS MORAIS. PRELIMINAR DE
VIOLAGAO AO PRINCIPIO DA DIALETICDADE. INOCORRENCIA.

BANCARIO. TRANSFERENCIA DE VALORES REALIZADA POR

TERCEIRO. FRAUDE EVIDENCIADA. CULPA DA VITIMA NAO

CONFIGURADA. INSTITUICAO FINANCEIRA QUE NAO APRESENTOU
PROVAS ACERCA DA SEGURANCA, AUTENTICACAO OU

IDENTIFICACAO DA OPERACAO. FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. RESPONSABILIDADE OBJETIVA DO BANCO.

APLICACAO DA SUMULA 479 DO STJ. RESTITUICAO DEVIDA. AUSENCIA

DE SOLUCAO ADMINISTRATIVA. DANO MORAL CONFIGURADO NO

CASO CONCRETO. QUANTUM ARBITRADO EM R$ 2.000,00 (DOIS MIL

REAIS) QUE COMPORTA MAJORACAO PARA R$ 3.000,00 (TRES MIL

REAIS). OBSERVANCIA AOS PRINCIPIOS DA PROPORCIONALIDADE E
RAZOABILIDADE. SENTENCA PARCIALMENTE REFORMADA. Recurso

da autora conhecido e provido.Recurso do réu conhecido e desprovido.

(TJIPR - 12 Turma Recursal - 0003317-67.2020.8.16.0136 - Pitanga - Rel.:

JUIZ DE DIREITO DA TURMA RECURSAL DOS JUIZADOS ESPECIAIS
NESTARIO DA SILVA QUEIROZ - J. 23.05.2022)

(TJ-PR - RI: 00033176720208160136 Pitanga 0003317-67.2020.8.16.0136
(Acdrdao), Relator: Nestario da Silva Queiroz, Data de Julgamento:

23/05/2022, 12 Turma Recursal, Data de Publicacdo: 23/05/2022)

Ressalta-se que o estelionato na sua modalidade digital é considerado crime

de acdo penal publica incondicionada, ou seja, a responsabilidade para conduzir o
procedimento € do Ministério Publico, independente de manifestacao de vontade da
vitima, a natureza dessa acao ressalva a relevancia de tratar esse delito de forma
mais eficaz, independente da vontade da vitima de ver o autor do crime
responsabilizado, com o fito de preservar a ordem social e diminuir o indice de novos
casos.

13

Nesse sentido, cumpre destacar que mesmo a responsabilidade do crime ser
direta em relacdo ao Autor, também pode abranger mais partes do processo
dependendo da especificada do caso. A jurisprudéncia entende que a
responsabilidade ndo é apenas do Estado, mas também da empresa, entidade ou
qgualquer terceiro que tenha a obrigac&o de tornar o ambiente digital seguro para o
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usuario.

3.1 CONCEPCAO DAS NORMAS JURIDICAS ATUALIZADAS E FORMAS DE
PUNICAO DO CRIME DO ESTELIONATO DIGITAL.

Como ja explicitado, um grande fator que desencadeou o aumento da

efetivacdo do crime em questdo foi a pandemia, de modo que, com o advento do
Covid-19, foi necessério que a populacdo se protegesse em suas casas para
corroborar com o distanciamento social e assim evitar a proliferacdo do virus, ocorre
gue em contrapartida a isso foi destaque a aproximacgao online dos usuarios que
culminou em oportunidade para os criminosos inovarem suas artimanhas, contando
com a suposta sensacéo de anonimato.

O crime de estelionato digital, no sistema juridico atual do Brasil, é apreciado

no &mbito do Direito Penal, o qual pressup8e responsabilizagcdo para esse tipo de ato,
gue era equiparado ao crime de estelionato, previsto no artigo 171 do Cédigo Penal.
A Lei 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,

entrou em vigor como uma tentativa inicial de tipificar a conduta dos crimes na
modalidade virtual para protecao dos dados pessoais da populacdo em face aos
criminosos virtuais, ocorre que com 0 passar dos anos se mostrou necessaria a
inclusdo de novas medidas frente a progresséao da criminalidade no pais, em
especifico os crimes virtuais.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021, que incluiu e modificou alguns paragrafos
no supramencionado dispositivo legal, alterando algumas regras para julgar o crime.

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
passa a vigorar com as seguintes alteracdes:

?Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou néo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizac@o expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

14

§ 4°-B. A pena € de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrdnico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violacao de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
gualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no 8 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| 7 Aumenta-se de 1/3 (um tergo) a 2/3 (dois ter¢os), se o crime é praticado
mediante a utilizacdo de servidor mantido fora do territorio nacional,

Il 7 Aumenta-se de 1/3 (um tergo) ao dobro, se o crime é praticado contra
idoso ou vulneravel. Pena ? recluséo, de 1 (um) a 4 (quatro) anos, e multa.
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§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois ter¢os) se da invasao
resulta prejuizo econdmico. Pena ? recluséo, de 2 (dois) a 5 (cinco) anos, e
multa.

Dentre as alteracdes, foram incluidos os § 8§ 2°-A e 2°-B, que tratam de fraude
eletrbnica, sendo o § 2°-A qualificadora para o crime de estelionato que nédo é
praticado na modalidade presencial, ou seja, quando a frade é cometida com uso de
informac6es fornecidas pela vitima ou por terceiro induzido a erro por meio de reses
sociais ou qualquer outro meio fraudulento analogo.

Fraude eletrénica

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrdnico fraudulento, ou por qualquer outro meio
fraudulento anélogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacdo de servidor mantido fora do territorio
nacional.

Estelionato contra idoso ou vulneravel

8§ 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cdédigo de
Processo Penal), passa a vigorar acrescido do seguinte § 4°:

8 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), quando praticados mediante depdsito,
mediante emisséo de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevengéo.?
(NR).

Nesse sentido, observa-se que foram elencados os crimes especificos

mediante fraude eletrdnica objetivando tornar mais rigorosa a lei, ainda tentando
acompanhar o avanc¢o da criminalidade. Frisa-se que a Lei 14.155/21 deu énfase
também ao aumento da pena para esse crime na modalidade virtual, com pena de
recluséo de 4 a 8 anos e o aumento de 1/3 ao dobro da pena acaso o crime seja
praticado contra idoso ou vulneravel, com expectativa para prejudicar a prética
delituosa.

15

Cabe destacar também a alteragédo quanto a competéncia para apuragédo do
estelionato por fraude mediante cheque ou transferéncia bancaria, o cédigo de
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processo penal previa que a competéncia era do local do banco sacado, o que muitas
vezes dificultava a apuracdo do crime, até pela localizag&do da vitima que nem sempre
residia no mesmo local do banco sacado, competéncia esta alterada para o domicilio
da vitima pela Lei 14.155/21.

Por fim, a execucéo da lei e a responsabilizacéo dos golpistas submete-se a

conduta das autoridades capazes, para investigar, processar e julgar os casos de
estelionato digital, como a policia e o poder judiciario.

4 O HISTORICO DA PRATICA DO ESTELIONATO DIGITAL E OS REFLEXOS DA
LEI 14.155 FRENTE A VULNERABILIDADE DA VITIMA.

Como ja demonstrado, o estelionato digital foi uma modalidade que cresceu
esporadicamente com o advento da internet e o0 constante avanco da tecnologia, mas
também teve um de seus marcos recentemente, em 2020, com crescimento
exponencial pela pandemia da covid 19 que possibilitou mais ?vitimas? online.
Relativizando em ndmeros, o0 pais registrou um aumento ainda mais expressivo

gue o estelionato comum quando em sua modalidade virtual, com direta relacdo a
pandemia, em 2021 houve 120.470 (cento e cinto mil, quatrocentos e setenta) casos
registrados, ja em 2022 foram registrados 200.322 (duzentos mil, trezentos e vinte e
dois) casos, um aumento de 66,2% (sessenta e seis virgula dois por cento) de acordo
com os dados do Foérum Brasileiro de Seguranca Publica (FBSP).

Foram registrados em 2021 115 (cento e quinze) estelionatos a cada 100 (cem)

mil habitantes no pais, ja no ano seguinte foram registrados 189,9 (cento e oitenta e
nove virgula nove), um aumento de 65,1% (sessenta e cinco virgula um porcento),
ainda de acordo com a FBSP o estado que detém o recorde de casos registrados de
estelionato em sua modalidade digital € Santa Catarina, com 64.230 (sessenta e
guatro mil, duzentos e trinta) registros em 2022 o que representa 32% (trinta e dois
porcento) dos casos do pais, ressalvando que Bahia, Ceara, Rio de Janeiro, Rio
Grande do Norte, Rio Grande do Sul e S&o Paulo ndo tinham ou néo disponibilizaram
dados.

Cabe destacar que, além de Santa Catarina, tiveram relevantes aumentos

Minas Gerais que passou de 25.574 (vinte e cinco mil, quinhentos e setenta e quatro)
16

casos em 2021 para 35.749 (trinta e cinco mil, setecentos e quarenta e nove) em 2022,
um aumento de 49,4% (quarenta e nove virgula quatro porcento), Distrito Federal que
passou de 10.049 (dez mil e quarenta e nove) casos em 2021 para 15.580 (quinze

mil, quinhentos e oitenta) em 2022, registrando um aumento de 55% (cinquenta e
cinco porcento), e o Espirito Santo que passou de 10.545 (dez mil, quinhentos e
guarenta e cinco) casos em 2021 para 15.277 (quinze mil, duzentos e setenta e sete)
casos em 2022, o que resultou em um aumento de 44,8% (quarenta e quatro virgula
oito por cento).

Dentre todos esses dados disponibilizados pela FBSP cabe destacar por fim os
Estados que mais sofreram variagfes em seus indices, quais sejam Roraima que
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passou de 59 (cinquenta e nove) casos em 2021 para absurdos 759 (setecentos e
cinquenta e nove) em 2022 acarretando um aumento de 1.186% (mil, cento e oitenta
e seis por cento) e Goids com um aumento de 1.041% (mil e quarenta e um porcento),
passando de 128 (cento e vinte e oito) casos em 2021 para 1.461 (mil, quatrocentos

e sessenta e um) casos em 2022.

Ainda sobre o marco recente que corroborou com a pratica do referido delito é
reiterado pelo Férum Brasileiro de Seguranca Publica (FBSP) que:

A digitalizacao das financas, de servico e do comércio, especialmente
impulsionada durante o periodo pandémico, contribui com a formacao de um
ambiente propicio ao desenvolvimento de modalidades criminais que
exploram vulnerabilidade nestes segmentos. (FBSP 2022, p. 6).

Conforme ja citado, a modalidade de estelionato digital foi inserida ao Cédigo

Penal em meados de 2021 pela Lei n° 14.155/21 que também especificou o
estelionato praticado na modalidade digital, por meio cibernético. Essa lei trouxe
novidades legislativas que no geral foram positivas com relacdo a vulnerabilidade da
vitima.

Destarte podemos citar que invadir dispositivo informatico de uso alheio,

ressalvando que conectado ou néo a internet, com o fim de obter vantagem ilicita tera
pena de reclusédo de 4 (quatro) a 8 (oito) anos e multa, com suas devidas
especificacbes, demonstrando assim a preocupac¢édo do legislador com as vitimas que
infelizmente s6 estavam crescendo no pais e isso refletiu no agravamento da pena
gue antigamente era disposta no crime de invasao de dispositivo informatico, criando
uma resisténcia ao criminoso na medida em que vé o crime como algo mais grave,
mediante nova pena mais severa.

17

Ainda quanto aos reflexos dessa lei frente a vulnerabilidade da vitima podem-

se listar os agravantes trazidos em sua redacéo quanto ao furto, com pena de reclusao
de 4 a 8 anos, para o crime nessa modalidade realizado com o uso de dispositivos
eletrbnicos, conectados ou ndo a internet, por meio de uso de sistemas invasores ou
violacdo de senha, além do agravamento se praticado contra idosos ou vulneravel
com consequente aumento de pena de 1/3 ao dobro, ainda na hip6tese de ser
praticado por servidor fora do territorio nacional aumenta a pena de 1/3 (um tergo) a
2/3 (dois tercos).

Quanto ao estelionato também tornou-se agravante o furto qualificado no

ambito cibernético, com igual pena de reclusédo de 4 (quatro) a 8 (oito) anos, além de
possivel multa e pode ter pena aumentada de 1/3 (um ter¢o) a 2/3 (dois tercos) acaso
seja praticada por servidor fora do territério nacional e acaso praticada contra idoso
ou vulneravel podera ter a pena aumentada de 1/3 (um tergo) ao dobro.

Por fim, no que tange a invasao de aparelhos para obtencdo de dados, a lei

passou de detencao de 3 (trés) meses a 1 (um) ano para reclusdo de 1 (um) a4
(quatro) anos. Ainda na hipétese de resultar em obtenc¢éo de informagdes sigilosos
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pode ser majorada de reclusédo de 2 (dois) a 5 (cinco) anos e multa, com agravante
de 1/3 (um terco) a 2/3 (dois tergos) caso ocorra prejuizo econdémico decorrente da
invasao.

Assim, as novidades legislativas trazidas pela lei confortam brasileiros que

podem ser vitimas de criminosos fora do territério nacional, o que é plenamente
possivel pelo advento da internet e também a populacdo mais velha que, em suma
maioria, ndo tem familiaridade com as ferramentas e linguagens online, ndo tendo
manejo e trato com os meios digitais 0 que por muitas vezes 0s torna os principiais
focos dos criminosos pela ?facilidade? e ?inocéncia? desses usuarios em especifico,
assim como 0s vulneraveis.

Portanto, resta claro que o legislador buscou efetivamente ampliar a guarda

dos direitos, de modo a, buscar uma equidade entre diversos grupos de
pessoas/possiveis vitimas, resultando em maior seguranca, de modo que passa a
observar significativas mudancas objetificando proteger os direitos do usuario e
penalizando de forma mais grave 0s criminosos.

5 CONCLUSAO.
18

O presente artigo, por meio da analise de dados estatisticos, legislacao e

julgados, buscou tecer uma andlise critica da disciplina normativa do estelionato
digital, suas formas de conduta e as possiveis consequéncias sociais.

Demonstrando que a sociedade esta cada vez mais conectada e as redes

sociais tém uma fungdo muito importante nessa interacdo, ocorre que o aumento
desenfreado de pessoas conectadas a internet propiciou um ambiente para pratica de
crimes e com diversas possibilidades de artimanhas dos criminosos, que enxergam a
internet como ?terra sem lei?, para obten¢do da vantagem ilicita virtualmente,
caracterizando o estelionato digital.

Dentre as diversas artimanhas utilizadas pelos estelionatarios destacarm-se o
?phishing?, utilizada para enganar os usuarios e conseguir informacdes privadas,
?vishing? popularmente conhecido por ?phishing por voz? quando o ato é realizado por
ligacdes ou envio de audios com o0 mesmo intuito de ludibriar a vitima, mas para
divulgar dados pessoais e ?smishing? modalidade em que a vitima é provocada a
acessar link que corrompe seu aparelho, além de outros golpes como investimentos
fraudulentos, promessas de retornos financeiros utopicamente elevados e esquema
de piramides, esses golpistas beneficiam-se da leiguice de suas vitimas no ambito de
investimento financeiro com falsas promessas de enriquecimento acelerado para
engana-las.

Assim, restou demonstrado que o0s golpistas tem o0 mesmo fito, qual seja a

obtencdo da vantagem ilicita fazendo uso do ambiente cibernético, enquadrando-os
no ambito de estelionatarios digitais.

Nesta senda, ainda ndo existia um enquadramento especifico para conter o

avanco do referido ilicito que muitas vezes poderia ser caracterizado como tentativa
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de extorsdo ou crimes analogos o que obrigou o poder legislativo a se atualizar. Para
?frear? o avanco do crime foi introduzida a Lei 12.737/2012, popularmente conhecida
por ?Lei Carolina Dieckmann?, que surgiu ap6s um incidente em que a atriz teve seu
aparelho pessoal invadido e com isso 0 vazamento de fotos intimas na rede.

A introducéo da Lei ?Carolina Dieckmann? mostrou-se muito importante por

iniciar a caminhada rumo a tipificada do crime de estelionato em sua modalidade
digital, ocorre que a tecnologia seguiu se modernizando trazendo novas
oportunidades para inovacgdo dos criminosos que vivem as sombras da internet. Com
o0 estabelecimento de modalidades de transferéncia eletrdbnica como ?TED? e ?PIX?
19

tornou-se cada vez mais comum o embate entre as autoridades e os golpistas, ja
demonstrando a necessidade de nova atualizagédo da legislagéo atinente ao tema.
Quanto a responsabilidade do crime no ambito juridico restou pacificado pelas
jurisprudéncias patrias que torna-se direta em relagdo ao Autor, sendo aferida pelo
Estado que tem o dever de tutelar a convivéncia no ambito cibernético. Cumpre
destacar que nem sempre a responsabilidade é exclusiva do Autor, podendo recair de
forma subjetiva ou objetiva para um terceiro da relacdo que deveria zelar pela
seguranca dos dados pessoais do usuario, tais como bancos, tomadores de servico...
O marco de crescimento registrado no crime de estelionato na sua modalidade

virtual foi durante a pandemia de covid 19, época em que foi necessério a recluséo da
populacdo em casa 0 que gerou aumento exponencial de usuarios online na rede e,
em paralelo, oportunidade para os criminosos inovarem suas artimanhas.

Para combater essa crescente negativa no ambito juridico nacional entrou em

vigor a lei 14.155/21, de 27 de maio de 2021 trazendo enrijecimento das penas e
tipificagdo de novos crimes, como estelionato contra idoso ou vulneravel e fraude
eletrdnica, intentando ainda em penas mais rigorosas que podem ser alongadas a
depender do caso e alteracdo de competéncia para estelionato por fraude mediante
cheque ou transferéncia bancaria, submetendo a execugéo da lei e responsabilizacao
dos golpistas a conduta das autoridades capazes.

O que se conclui é que, com o passar dos anos as leis e medidas tomadas se

tornam ultrapassadas vide o ?aperfeicoamento? dos criminosos, portanto, com o fito
do controle do Estado se tornar uma manutencao mais célere se mostrou necessario
insercdo de um sistema de inovacao e renovacao legislativa.

Ora, restou comprovado que 0 ambito juridico sempre buscou acompanhar a
inovacao criminosa trazendo atualizacdes a legislacdo para coibir a progressao
desses ataques criminosos, mas igualmente restou comprovado que apenas
acompanhar nao esta mais sendo o suficiente, tornando tendéncia o adiantamento
aos movimentos da marginalidade com sucessivo progresso de imersao tecnoldgica
das autoridades para se adiantar ao crime com a devida manutencéo das leis de forma
mais célere objetivando deter o claro avanc¢o da criminalidade hodierna.
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