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RESUMO

As redes sociais e outras plataformas online e seus respectivos provedores de
acesso a internet desempenham um papel significativo na vida das criancas e
adolescentes, mas também apresentam desafios em termos de seguranca
digital. No contexto brasileiro, a discussdo sobre a responsabilizacdo das
plataformas digitais tem ganhado destaque devido ao crescente numero de
casos de exposicao desse publico a contetudos prejudiciais e ameacas online.
Neste sentido, o artigo teve como objetivo realizar uma investigacdo sobre a
responsabilidade civil das plataformas digitais diante da (in)seguranca de
criancas e adolescentes, a luz da protecdo. Para tanto, desenvolveu-se uma
leitura reflexiva e critica das principais leis e regulamentos relacionados a
seguranca digital de infantes no Brasil, como o Marco Civil da Internet, a Lei
Geral de Protecdo de Dados e o Estatuto da Crianca e do Adolescente,
destacando as obrigacdes legais impostas as referidas empresas de tecnologia
para proteger essa parcela da populacdo, bem como faz uma andlise do
Projeto de Lei (PL) n° 2.628/2022, que traz uma proposta regulamentadora.
Além disso, sdo discutidos casos que evidenciam a importancia da
responsabilizacdo das mencionadas instituicbes, assim como a atuacao de
orgaos reguladores e de Organizacbes Nao Governamentais (ONGs), na
fiscalizagdo e no combate aos abusos praticados no meio digital. Como
conclusao ressalta-se a necessidade de um debate continuo e aprimoramento
das politicas publicas e regulamentacdes relacionadas a seguranca digital no
Brasil, visando garantir um ambiente online mais seguro e responsavel para as
criangas e os adolescentes brasileiros, inclusive das futuras geracgoes.

PALAVRAS-CHAVE: Internet; Conteudo llicito; Criancas e Adolescentes;
Seguranca Cibernética; Responsabilidade Civil.
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ABSTRACT

Social networks and other online platforms, along with their respective internet
access providers, play a significant role in the lives of children and adolescents
but also pose challenges in terms of digital safety. In the Brazilian context, the
discussion on the accountability of digital platforms has gained prominence due
to the increasing number of cases involving the exposure of this demographic to
harmful content and online threats. In this regard, this article aimed to conduct
an investigation into the civil liability of digital platforms in the face of the
(in)security of children and adolescents, in light of their protection. To this end, a
reflective and critical review of the main laws and regulations related to the
digital safety of minors in Brazil was developed, such as the Civil Rights
Framework for the Internet, the General Data Protection Law, and the Statute of
the Child and Adolescent, highlighting the legal obligations imposed on said
technology companies to protect this segment of the population. It also
analyses Bill (PL) n° 2.628/2022, which proposes regulatory measures.
Furthermore, cases that highlight the importance of holding the aforementioned
institutions accountable, as well as the actions of regulatory bodies and Non-
Governmental Organizations (NGOs) in monitoring and combating abuses in
the digital environment, are discussed. In conclusion, it emphasizes the need
for ongoing debate and improvement of public policies and regulations related
to digital safety in Brazil, aiming to ensure a safer and more responsible online
environment for Brazilian children and adolescents, including future
generations.

KEYWORDS: Internet; lllicit Content; Children and Adolescents; Cybersecurity;
Civil Liability.



INTRODUGCAO

A sociedade moderna € marcada por um fendmeno sem precedentes: a
ubiquidade da internet e das redes sociais. A conectividade digital se tornou
uma parte intrinseca da vida cotidiana, redefinindo a maneira como as pessoas
se comunicam, interagem e acessam informacdes. No entanto, esse avanco
tecnoldgico ndo € isento de desafios e preocupacdes, especialmente, quando
se trata da seguranca de criancas e adolescentes, uma vez que segundo
pesquisa do Comité Gestor da Internet no Brasil (CGl.br, 2023), 95% desse
publico, entre 9 e 17 anos de idade, utilizam a internet e navegam nesse
ambiente virtual.

Nesse desiderato, 0 presente estudo se prop0e a investigar e discutir
criticamente a responsabilidade civil das plataformas digitais e dos provedores
de aplicacdes, fornecendo uma visdo abrangente sobre a protecdo integral da
infancia na sociedade contemporanea, em especial no mundo virtual.

E importante salientar que para Souza & Lemos (2016, p. 16), “o Marco
Civil faz uma distincdo entre provedores de conexdo (0s que ddo acesso a
rede) e os de aplicacbes (como pesquisa, hospedagem, redes sociais e etc)”.
Entretanto, optou-se, para efeito da pesquisa utilizar-se dos veiculos de
hospedagens dessas plataformas, ou seja, os provedores de aplicacdes.

No contexto de uma sociedade cada vez mais digitalizada, € essencial
compreender 0s principais riscos que as criancas enfrentam ao explorar a
internet e, notadamente, as redes sociais. Desde o0 surgimento do
cyberbullying® e de predadores online, até a exposicao a contetdo inadequado,
0s perigos sdo variados e complexos. Nesse cenario, a protecao da infancia se
torna uma prioridade inegociavel, sendo fundamental examinar a legislacédo
aplicavel quanto ao tema.

Internacionalmente, o arcabouco de protecdo encontra amparo na

Declaracdo Universal dos Direitos das Criancas, na Convencédo sobre os

8 A Lei 14.811, que institui medidas de protecdo a crianca e ao adolescente contra a violéncia
em estabelecimentos educacionais ou similares e que prevé a Politica Nacional de Prevencgéo
e Combate ao Abuso e Exploracdo Sexual da Crianca e do Adolescente, publicada no Diario
Oficial da Unido em 15/01/2024, incluiu no Codigo Penal os crimes de bullyng e cyberbullyng.
Ambos consistem em atos de intimidagc&o sistematica, intencional, repetitiva e sem motivagéo
evidente, praticada mediante violéncia fisica ou psicoldgica, cabendo salientar que o
cyberbullyng é a verséo do bullyng praticada no &mbito virtual.



Direitos da Crianca, que foi ratificada por 196 paises, e, mais recentemente, no
Comentario Geral da ONU n° 25, adotado pelo Comité dos Direitos da Crianca,
em sua 862 sessdo, no dia 02 de marco de 2021. O objetivo do Comentario
Geral foi explicar a forma como o Comité de Direitos das Criancas entende que
os Estados Partes deverao aplicar as diretrizes e obrigagdes da Convengéo no
que diz respeito ao ambiente virtual, bem como fornecer orientacées no sentido
de garantir que medidas sejam implementadas visando assegurar O Sseu
cumprimento (MINISTERIO PUBLICO [Portugal], 2021).

O Brasil, como muitos outros paises, implementou regulamentacdes
destinadas a salvaguardar os direitos e a seguranca das criangcas no ambiente
digital, mesmo que em leis esparsas. Nesse contexto, o Estatuto da Crianca e
do Adolescente e o Marco Civil da Internet desempenham papéis cruciais.
Além disso, as proprias plataformas de redes sociais tém adotado politicas e
medidas para promover a seguranca dos jovens usuarios, ainda que
incipientes.

A medida em que a complexidade dessas questdes aumenta, a
jurisprudéncia brasileira tem desempenhado um papel vital na interpretacao e
aplicacao das leis relacionadas a protecdo da infancia no ambiente virtual. As
decis@es judiciais nos fornecem insights sobre a eficacia das regulamentacdes
e as lacunas que ainda precisam ser abordadas.

Considerando os desafios e questdes em destaque, impostos por esta
problematica, objetivou-se investigar sobre a responsabilidade civil das
plataformas digitais diante da (in)seguranca de criancas e adolescentes a luz
da protecéo integral, ndo incluindo como parte do objeto deste estudo, as
responsabilidades parentais, mesmo entendendo o papel relevante no que diz
respeito a seguranca digital dos infantes. Assim sendo, a pesquisa partiu dos
seguintes questionamentos, enquanto referéncias substanciais para nortear a
elaboracao deste artigo: a) Criancas e adolescentes sdo entes vulneraveis? b)
E na Internet, hipervulneraveis? c) De que forma as plataformas digitais
poderiam ser responsabilizadas por essa inseguranca? d) Existe solugdo? e)
Quais seriam as ferramentas de seguranca que poderiam ser implementadas?

Para responder a estes questionamentos e alcangcar o objetivo
pretendido, a investigacdo fez uso de uma metodologia de natureza
exploratoria e descritiva, acompanhada de uma abordagem qualitativa no que



se refere ao tratamento dos resultados obtidos, a partir do levantamento
bibliografico e documental sobre a tematica explorada. A leitura e tratamento
reflexivo de uma literatura especializada e de um ordenamento juridico, onde
se inclui leis, doutrinas e casos judiciais relevantes, e, ainda do contetdo
documental de tratados, convengles, relatérios, politicas e préaticas das
plataformas de redes sociais, propiciaram a construcdo de um arcabouco
tedrico que serviu de base para analisar estudos de caso que tratam da
responsabilidade civil das empresas de tecnologia.

Assim sendo, a partir da metodologia utilizada e dos resultados
alcancados, pdde-se construir o escopo do artigo, onde se discute: o uso da
internet e da hipervulnerabilidade de criancas e adolecentes na sociedade
global contemporanea; a relacdo entre as redes sociais e a (in)seguranca de
criancas e adolescentes; e, no contexto brasileiro a tutela juridica da infancia
na era digital, a relevancia do projeto de lei 2.628/2022, a responsabilidade civil

das plataformas digitais e o papel da jurisprudéncia.

1. O USO DA INTERNET E A HIPERVULNERABILIDADE DE CRIANCAS E
ADOLESCENTES NA SOCIEDADE CONTEMPORANEA

Na contemporaneidade, a interconexao global impulsionada pela internet
molda de maneira inegavel a vivéncia social, especialmente para criancas e
adolescentes. O acesso ao mundo virtual ocupa a quinta dimensdo em
conformidade com a classificacdo dos direitos fundamentais, citado por
Zimmermann (2002). Portanto, é um direito fundamental, em tese, amplamente
garantido, dada a realidade atual. Essa geracao, imersa desde tenra idade em
um ambiente digital em constante evolucdo, confronta desafios complexos que
transcendem a mera utilizacdo de tecnologia. A sociedade contemporanea
testemunha a intersecdo entre o desenvolvimento infantojuvenil e a revolucédo
digital, trazendo a tona uma série de vulnerabilidades que exigem andlises
aprofundadas e intervencgdes juridicas ponderadas.

O termo ‘vulnerabilidade’, como descreve Patrdo Neves (2006), é de
origem latina, derivando de vulnus(eris), que significa “ferida”. Assim, a
vulnerabilidade é definida como susceptibilidade de se ser ferido; dando a

conotagdo da vulnerabilidade as pessoas singulares e populagbes que se



encontrem numa situacdo de exposicdo agravada e que possam vir a ser
feridas.

Mas, para além da terminologia vulnerabilidade, definida pela citada
autora, emerge, ainda, a expressao hipervulnerabilidade para designar uma
situacdo objetiva de agravamento das vulnerabilidades de pessoas fisicas e/ou
grupos sociais, diante dos desafios e adversidades imputadas pela sociedade
contemporanea em constante transformacdo. Trata-se de uma sociedade
ancorada no desenvolvimento das novas tecnologias, a partir do surgimento da
internet, que veio acompanhada de uma crescente esteira de produtos e
servicos que se alimentam do ambiente virtual, particularmente, das redes
sociais, sem que haja um ordenamento juridico constituido, para dar conta da
velocidade com que estas mudancas sé&o operadas, gerando, na contramao,
muralhas quase intransponiveis para grupos fragilizados, socialmente, como
criancas e adolescentes, idosos, mulheres, indigenas, pessoas com deficiéncia
fisica, psicologica e mental, dentre outros sujeitos.

Diante desta problematica Schwartz (2016) advoga que cabe ao Direito
Privado assumir o protagonismo como um instrumento de incluséo social e de
protecdo das pessoas hipervulneraveis, vitimas de todo e qualquer tipo de
abuso de poder ou mesmo de uma acao contraria a boa-fé. Reportando-se ao
REsp 931.513/RS que pontuou que “[...] a categoria ético-politica, e, também
juridica, dos sujeitos vulneraveis inclui um subgrupo de sujeitos
hipervulneraveis, entre os quais se destacam, por razdes 6bvias, as pessoas
com deficiéncia fisica, sensorial ou mental [...]", o referido autor afirma que o
Superior Tribunal de Justica (STJ) tem reconhecido a existéncia dessa
categoria socialmente fragilizada que demanda uma especial atencao.

Neste contexto, poder-se-ia afirmar que quando criancas e adolescentes
experimentam nas redes sociais a exploragdo do ciberespaco, séo
classificadas como hipervulneraveis, por serem pessoas que nao possuem
mecanismos de autodefesa e estarem sujeitas ao sofrimento biopsicossocial.
Uma condicdo analoga ao que o Ministro Herman Benjamin, do Superior
Tribunal de Justica de Santa Catarina, descreve no REsp 1.064.009/SC, ao
julgar os direitos dos indigenas a assisténcia a saude publica, uma vez que se
trata de pessoas desprotegidas ou vulneraveis. Dito de outro modo, “sdo as

pessoas que possuem uma vulnerabilidade agravada por uma condicao



particular, que pode ser a idade, o grau de instrucdo, condicdo social,
econdbmica ou uma deficiéncia, dentre outras” (STJ-SC, 2008, p. 3).

Para Pasqualotto (2014)* torna-se relevante a formacdo de uma
jurisprudéncia sobre esta tematica, uma vez, que ao se inserirem em uma
relagdo de consumo no ambiente da publicidade midiatica, as criancas expéem
uma dupla vulnerabilidade, tendo em vista a ocorréncia de uma exacerbacéo
de riscos, em face de sua exposicdo a estimulos que, pela falta de maturidade,
nao tem poder de controle. Nesse sentido, o autor assevera que as “criangas
sao hipervulneraveis e precisam ser protegidas como tal”.

Em relacéo aos perigos online, por serem pessoas ainda em estagio de
desenvolvimento e  amadurecimento, enfrentam  dificuldades de
reconhecimento e analise critica de conteldos mercadologicos, pois a
veiculagdo de conteudos publicitarios circula livremente nas redes sociais,
agravadas pela falta de transparéncia na producdo de conteudo publicitario
feita por diversos influenciadores.

A analise aprofundada dessas vulnerabilidades revela ndo apenas o0s
desafios diretos provenientes das interacdes nas redes sociais, mas, também,
a influéncia sutil dos dark patterns e do design persuasivo. Termos estes
criados por Brignull (2010 Apud BATOCCHIO, 2022), que em sua traducéo
para o portugués referem-se a: padrdo sombrio, isto €, um design de interface
enganoso, que induz usuarios a executarem agfes ndo intencionais e
indesejadas; e, padrdes ocultos de design que modelam a persuasdao ou a
compra.

Conforme destacado por Obar & Oeldorf-Hirsch (2018), os algoritmos
subjacentes as plataformas digitais tém um impacto significativo na experiéncia
online, moldando comportamentos e percep¢cfes de maneiras muitas vezes
nao transparentes para 0s usuarios. Essa dinamica introduz uma camada
adicional de vulnerabilidade, & medida em que as criancas e adolescentes sdo
expostos a conteudos prejudiciais e persuasodes digitais que podem influenciar

seu comportamento e perspectivas futuras.

4 Adalberto Pasqualotto € Professor Titular de Direito das Obrigacdes e Direito do Consumidor
da PUC-RS. Seu posicionamento sobre o uso da categoria hipervulnerabilidade encontra-se na
entrevista concedida ao Instituto Alana, publicada em 12 de marco de 2014, como agdo
desenvolvida no &mbito do Projeto Crianca e Consumo.



Acerca do nivel de vulnerabilidade das criancas e adolescentes ao
navegar na internet, cumpre consignar que eles apresentam duplo grau de
vulnerabilidade (ou hipervulnerabilidade), tanto por serem pessoas em
desenvolvimento (ainda sem plena capacidade psicossocial de reger o0s
proprios atos da vida civil) quanto por estarem em amplo ambiente (virtual) com
acesso a conteudos inapropriados a idade, o que, em tese, favorecem o seu
enquadramento na categoria de consumidores, conforme exposto
anteriormente.

Com efeito, a insercéo precoce de criancas e adolescentes no ambiente
digital, em especial nas redes sociais, exige uma analise atenta. Por estarem
ainda em fase de desenvolvimento cognitivo e emocional, confrontam-se com
um universo virtual complexo, onde as interagbes sociais assumem novas
dimensdes e desafios. As consequéncias disso transcendem o mundo virtual,
impactando o ambiente escolar e o convivio social, contribuindo para um ciclo
prejudicial, uma vez que a hipervulnerabilidade é exacerbada pela assimetria
de poder inerente as redes sociais, nas quais crian¢cas e adolescentes muitas
vezes enfrentam desafios para compreender completamente as consequéncias
de suas acdes online. A falta de discernimento, aliada a imaturidade emocional,
contribui para um contexto propicio a situacdes adversas.

A exposicdo a conteudos inapropriados e a interagbes nao
supervisionadas nas redes sociais também aumenta a vulnerabilidade de
criancas e adolescentes a predadores virtuais. A confianca em pessoas
desconhecidas pode resultar em compartilhamento imprudente de informacgdes
pessoais, amplificando os riscos a seguranca online (MITCHELL et al., 2011).

E crucial abordar essa hipervulnerabilidade por meio de uma lente legal
e educacional. As leis precisam evoluir para garantir uma regulamentacao
eficaz, enquanto os programas educacionais devem promover a literacia digital,
capacitando jovens a reconhecer e reagir a situacdes de risco online. Somente
através de uma abordagem integrada, poder-se-a construir um ambiente digital
que proteja efetivamente o desenvolvimento e o bem-estar de criancas e
adolescentes.

O ambiente digital, embora proporcione oportunidades de conexdo e
expressdo, amplifica a vulnerabilidade desses jovens, sujeitando-0s a riscos

especificos do cenario nacional.



No Brasil, a dindmica das redes sociais reflete desigualdades sociais e
econdmicas, influenciando as interacdes online. A busca por validacdo social
pode ser exacerbada em um contexto onde as discrepancias socioeconémicas
se refletem na participacdo digital. Essa disparidade pode intensificar a
vulnerabilidade psicossocial de criancas e adolescentes, criando um terreno
propicio para comportamentos prejudiciais (LIVINGSTONE & SMITH, 2014).

A legislacéo brasileira, apesar de avancos notaveis, enfrenta desafios na
adequacao aos ritmos dinamicos das interagdes online. O Estatuto da Crianca
e do Adolescente (ECA) e o Marco Civil da Internet estabelecem diretrizes
importantes, mas a implementacdo eficaz e a adaptacdo constante a novas
dindmicas digitais sao cruciais.

A exposicdo a conteudos prejudiciais nas redes sociais € uma
preocupacao que se estende para além do cyberbullying. No caso especifico
do aplicativo Discord®, uma plataforma amplamente utilizada por jovens, os
desafios relacionados a seguranca digital se tornam evidentes®, conforme
noticias disseminadas por veiculos de comunicacao televisivos como a TV
Brasil (AGENCIA BRASIL, 2023) e o Portal G1 da Rede Globo de
Comunicacbes. A eficacia da regulacdo vigente em lidar com tais desafios
requer uma analise criteriosa, destacando a necessidade de atualizacdo e
adaptacao constantes.

Nas palavras do Ministro Herman Benjamin: “Ao Estado Social importam
nao apenas 0s vulneraveis, mas sobretudo os hipervulneraveis, pois sdo esses
gue, exatamente por serem minoritarios e amiude discriminados ou ignorados,
mais sofrem com a massificacdo do consumo e a “pasteurizacdo” das
diferencas que caracterizam e enriquecem a sociedade moderna” (SUPERIOR
TRIBUNAL DE JUSTICA, 2009).

Diante desse panorama, € imprescindivel a unido de esforcos entre

setores governamentais, sociedade civil e plataformas digitais. Nesse sentido,

5 Guilherme Alves, Gerente da ONG SaferNet, afirmou em matéria veiculada pela Agéncia
Brasil em 27 de junho de 2023 que: “O Discord é uma plataforma de comunicagdo em que as
pessoas podem se comunicar de forma privada ou participar de grupos que sao chamados de
servidores onde podem trocar mensagens de texto, de audio de video. Elas podem participar
de transmissdes ao vivo, por voz ou por video".

6 Segundo noticia veiculada pelo Portal G1 existe uma agdo coordenada de grupos dentro do
Discord para prética de crimes virtuais (INTERTV REGIAO SERRANA, 2023).



tem-se como exemplo o site (biblioteca virtual) recém criado pelo Governo
Federal: “De Boa na Rede”, com orientacbes para promoc¢ado de um ambiente
virtual mais seguro para criancas e adolescentes.

Enquanto sociedade civil, vé-se a mobilizacdo de ONGs como SaferNet’
e Instituto Alana?8, alinhados na protecéo de criangas e adolescentes através da
educacao digital. E ainda plataformas digitais que, pressionadas por inumeros
processos judiciais e clamor social, estdo desenvolvendo estratégias mais
efetivas, considerando as nuances da hipervulnerabilidade especifica das
pessoas que ainda nédo implementaram a maioridade civil/penal.

Além da mobilizacdo da sociedade civil, por meio da atuacdo das ONGs,
e da aplicacdo dos instrumentos normativos e juridicos em defesa da protecéo
de criancas e adolescentes, as agéncias internacionais vinculadas a
Organizacdo das Nacdes Unidas (ONU) também tém desenvolvido papel
relevante, no que se refere a implementacdo de ferramentas estratégicas para

avaliar os impactos das redes sociais a (in)seguranca desses hipervulneraveis.

2. A (INJSSEGURANCA DIGITAL DE CRIANCAS E ADOLESCENTES NAS
REDES SOCIAIS

A Vvisibilidade promovida pela falta de seguranca das criancas e
adolescentes nas redes sociais, tem sido um vetor para 0 comprometimento de
mecanismos internacionais se envolverem com esta causa em escala global.
Neste sentido, a ONU, por meio do Fundo das Nacbes Unidas para a Infancia

(UNICEF) e da articulagdo da rede EU Kids Oline® tem desenvolvido

7 “A SaferNet Brasil € uma associacao civil de direito privado, com atuagdo nacional, sem fins
lucrativos ou econdmicos, sem vinculagéo politico partidaria, religiosa ou racial. Fundada em 20
de dezembro de 2005, com foco na promoc¢éo e defesa dos Direitos Humanos na Internet no
Brasil.” Para maiores informac¢des acessar https://new.safernet.org.br/.

8 “O Alana é um grupo de impacto socioambiental que promove e inspira um mundo melhor
para as criancas. Um mundo sustentavel, justo, inclusivo, igualitario e plural. Um mundo que
celebra e protege a democracia, a justica social, os direitos humanos e das criangas com
prioridade absoluta. Um mundo que cuida dos seus povos, de suas florestas, dos seus mares,
do seu ar.” Disponivel em: <https://alana.org.br/> Acesso em: 08 jan. 2024

7 “EU Kids Online é uma rede de investigacdo multinacional que procura melhorar o

conhecimento das oportunidades, riscos e seguranca online das criancas europeias. Utiliza
varios métodos para mapear as experiéncias das criangas e dos pais na Internet, em dialogo
com as partes interessadas, bem como as politicas nacionais e europeias.” O acesso ao site
https://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online,
possibilita maiores conhecimentos sobre esta rede de investigacdo multinacional.


https://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online

ferramentas de andlises em larga escala para avaliar os impactos da internet
no desenvolvimento e seguranca de criancas e adolescentes, a partir de
pesquisas e evidéncias online sobre criancas, isto €, Children Online Research
and Evidence. Trata-se da construcdo de uma base de conhecimentos
internacionais, ancoradas no citado Projeto CO:RE - Children Online: Research
and Evidence?®.

Este projeto conta com os trabalhos de investigacdo cientifica de
pesquisadores internacionais, entre os quais consta Sonia Livingstone que
dirige a Comissao de Futuros Digitais (com 5Rigths Foundation) e Global Kids
Online (com UNICEF Office of Research) e tem assessorado o Comité das
Nacdes Unidas Unidas para os Direitos das Criancas entre outras instituices
como o Parlamento Europeu e a Organizacdo para a Cooperagdo e
Desenvolvimento Econémico (OCDE), engajadas com a problematica sobre os
riscos das criancas e direitos na era digital. Juntamente com Mariya Stoilova
tem produzido trabalhos cientificos de grande relevancia como The 4Cs:
Classifying online risk to chidren (2021)*1.

Neste estudo, as autoras apresentaram uma matriz classificatoria dos
riscos gerados as criancas e adolescentes pela internet. Trata-se de uma
ferramenta metodolégica de andlise denominada The CO:RE classification of
online risk to children, traduzida pela ONG SaferNet Brasil e CETIC.br como
CO:RE Classificacédo de riscos online para criancas e adolescente, conforme
exposta abaixo. Nela, as autoras Livingstone & Stoilova (2021), indicam quatro
categorias de riscos online quais sejam: contetdo; contato; conduta; e,

contrato.

10 Um projeto financiado pelo Programa Horizonte Europa 2020 desenvolvido pelo Conselho
Europeu e Conselho da Unido Europeia, com o objetivo de fornecer mecanismos para
promover o crescimento inteligente, sustentavel e inclusivo DTTRANSFORMATIONS-07-2019
— O impacto das transformag@es tecnolégicas nas criangas e jovens.

11 Traducéo livre: Os 4Cs: classificando os riscos online para criangas.



Figura 1
CO:RE CLASSIFICAGAO DE RISCOS ONLINE PARA CRIANGAS E ADOLESCENTES

Conteudo Contato Conduta Contrato
(crianca se envolve | (crianga vivencia ou (crianca (crianca é parte
ou é exposta é alvo de contatos testemunha, ou é explorada
a contetidos potencialmente participa ou é por um contrato
potencialmente | danosos de ou por | vitimade condutas | potencialmente
danosos) adultos) potencialmente danoso)
danosas entre
pares)
Violento, sangrento, Assédio, perseguicdo  Cyberbullying, Roubo de identidade,
explicito, racista, (stalking), ataques comunicagao ou fraude, phishing, golpe,
odioso ouinformacdo  de ddio, vigildncia atividade de 6dio ou invasao e roubo de
Agressivo € comunicacao indesejada ou hostil entre pares, como dados, chantagem,
extremista excessiva trollagem, exclusdo, ato riscos envolvendo
com o intuito de causar  seguranca
constrangimento
publico
Pornografia (danosa Assédio sexual, Assédio sexual, Tréfico para fins de
ou ilegal), cultura da aliciamento sexual, trocando consensual  exploracdo sexual,
Sextial sexualizagdo, normas  sextorsao, produgéo de mensagens sexuais, transmisséo de
opressivas para a ou compartilhamento  pressdes sexuais conteddo pago de
imagem corporal deimagensde abuso  adversas abuso sexual infantil
sexual infantil
Informaco incorreta/  Persuaséo ou Comunidades Jogos de azar, filtro
desinformagao, manipulagdo de usudrios bolha (filtro de
publicidade impropria  ideoldgica, potencialmente selegdo de contelidos
para idade ou contetido  radicalizacao e danosas, como por semelhangas),
Valoros gerado pelos usudrios  recrutamento automutilacdo, microsegmentacao,
extremista antivacinagao, padrdes ocultos de
pressdes entre design (dark patterns
pares adversas design) modelando a
persuasao ou
acompra

Violacdes de privacidade (interpessoal, institucional e comercial)

Riscos para a satde fisica e mental (como sedentarismo, estilo de vida, uso excessivo das telas,
Transversais | isolamento, ansiedade)

Desigualdades e discriminag@o (inclusdo/exclusdo, exploracdo de vulnerabilidades, viés dos
algoritmos/anélise preditiva)

FONTE: LIVINGSTONE & STOILOVA (2021). TRADUZIDO POR SAFERNET BRASIL E CETIC.brINIC.br

A criacdo dessas categorias, elencadas nessa matriz classificatoria, tem
0 proposito de reconhecer as multiplas posi¢cées que as criangas podem ocupar
de forma cada vez mais substancial no mundo digital, incluindo os riscos
emergentes e crescentes (LIVINGSTONE & STOILOVA, 2021).

Numa leitura analitica da matriz exposta na Figura 1, dar para perceber
que as categorias de riscos contetdo, contato, conduta e contrato poderéo
assumir as dimensfes agressivo, sexual, e de valores, concomitantemente, a
cada risco, tendo, por fim, de considerar os riscos transversais, os quais ‘“relate
to most or all of the four categories and can have multiple manifestations across
the different dimensions (aggressive, sexual, values). These include online risks
relating to privacy, physical or mental health” (LIVINGSTONE & STOILOVA,
2021, p. 10)*2.

12 Traducgdo livre: “Alguns riscos estdo relacionados com a maioria ou todas as quatro
categorias e podem ter manifestacdes em todas as diferentes dimensdes (agressiva, sexual e



Nesse desiderato, as insegurancas que criancas e adolescentes
enfrentam nas redes sociais, em relacdo ao posicionamento, sdo multiplas,
conforme mencionada na pesquisa TIC Kids Online Brasil, em que considera-
se a possibilidade de a crianca ser destinataria de um contetdo sensivel (risco
de contato), alvo de contatos potencialmente danosos com adultos
desconhecidos (riscos de contato), participante/testemunha de atitudes
ofensivas ou discriminatérias (riscos de conduta), e ser parte e/ou explorada
por contratos com provedores de servicos e produtos digitais potencialmente
danosos (riscos de contrato).

E preciso considerar, ainda, que o cyberbullying, é um fenémeno que
representa uma preocupacdo global e transcende culturas e fronteiras.
Pesquisas indicam que aproximadamente 20% dos jovens em todo o mundo ja
foram vitimas desse comportamento online prejudicial (LIVINGSTONE &
SMITH, 2014).

A exposicdo a conteudos inadequados, como violéncia ou material
sexualmente explicito, € uma inseguranca compartilhada por criancas e
adolescentes internacionalmente. Quanto a isso, a matriz CO:RE destaca a
necessidade de compreender a extensdo desse problema e implementar
medidas regulatorias eficazes.

Ja quanto a ameaca de predadores virtuais, trata-se de uma realidade
global, que potencializa a importancia de estratégias de seguranca online.
Nesse aspecto, ressalta-se a necessidade de educacado digital e consciéncia
para capacitar jovens a reconhecer e evitar potenciais riscos (LIVINGSTONE &
SMITH, 2014).

A questdo da privacidade online, por sua vez, € uma preocupacao
partilhada, destacando a necessidade de diretrizes claras e educacionais sobre
0 uso seguro das plataformas digitais. Para tanto, Obermann (2013), adverte
quanto a necessidade de promover a analise das politicas de privacidade
dessas plataformas e sua compreenséao por parte dos Usuarios.

Por fim, insta salientar que as pressdes implementadas pela sociedade

civil, associadas as redes sociais, afetam criancas e adolescentes em ambito

valores). Estes incluem riscos online relacionados a privacidade, saude fisica e mental”
(LIVINGSTONE & STOILOVA, 2021, p. 10).



global, o que impde o reconhecimento sobre a importancia de investigar como
essas pressbes impactam diferentes grupos sociais e etarios, promovendo
estratégias de apoio apropriadas para cada caso (OBERMANN, 2013).

Esta problemética de discussdo global, esta presente, também, na
agenda institucional e juridica brasileira, conforme pode-se observar na histéria
de criacdo e implmentacdo de um ordenamento juridico e da contribuicdo
cientifica de pesquisadores que tratam da tutela juridica da infancia na era

digital.
3. TUTELA JURIDICA DA INFANCIA NA ERA DIGITAL

A partir do surgimento do governo imperial brasileiro, em 1822, a tutela —
ou auséncia de efetiva protecdo - das criancas e adolescentes passou por
diversas fases, até chegar na atual, denominada doutrina da protecao integral.
Imediatamente antes desta, houve a doutrina da situagao irregular “aquela em
gue 0sS menores passam a ser objeto da norma quando se encontram em
estado de patologia social, assim definida legalmente - no revogado Cdadigo de
Menores, em seu art. 2°” (SARAIVA, 2022, p. 14).

O supracitado Cédigo de Menores (Lei 6.697/79), assim dispunha acerca
das hipoteses em que o “menor” carecia de intervencao estatal (“assisténcia,

protecao e vigilancia”, nos termos do art. 1°), in verbis:

Art. 2° Para os efeitos deste Cddigo, considera-se em situagéo
irregular o menor:

| - privado de condi¢cbes essenciais a sua subsisténcia, saude e
instrucdo obrigatdria, ainda que eventualmente, em razéo de:

a) falta, acdo ou omisséo dos pais ou responsavel;

b) manifesta impossibilidade dos pais ou responsavel para prové-las;
Il - vitima de maus tratos ou castigos imoderados impostos pelos pais
ou responsavel;

[l - em perigo moral, devido a:

a) encontrar-se, de modo habitual, em ambiente contrario aos bons
costumes;

b) exploragcédo em atividade contraria aos bons costumes;

IV - privado de representacdo ou assisténcia legal, pela falta eventual
dos pais ou responsavel;

V - Com desvio de conduta, em virtude de grave inadaptacéo familiar
Ou comunitaria;

VI - autor de infracéo penal (BRASIL, 1979).

A Constituicdo da Republica, promulgada em 5 de outubro de 1988,
estabeleceu a doutrina da prote¢ao integral, que restou regulamentada pela Lei

8.069/90 - Estatuto da Crianca e do Adolescente - ECA, quebrando os



paradigmas até entdo vigentes, quanto ao tratamento juridico conferido as
pessoas sem plena capacidade civil e penal, que, até entdo, correspondiam
aos menores de 21 anos de idade.

Em ambito internacional, tal doutrina foi consagrada na Convencao da
Organizagao das Nagbes Unidas (ONU) sobre Direitos da Crianga, em 20 de
novembro de 1989, posteriormente, portanto, a nossa Constituicdo Cidada.
Para Leite (2006), a doutrina da protecdo integral reconhece que criancas e
adolescentes sao sujeitos de direitos, com necessidades e interesses proprios,
que devem ser protegidos pela familia, pela sociedade e pelo Estado.

Ao dissertar sobre o tema durante o Il Congresso Brasileiro de Direito de
Familia, a professora Heloisa Helena Barboza (2000), da Faculdade de Direito
da Universidade Estadual do Rio de Janeiro (UERJ), alertou, em seu artigo O
principio do melhor interesse da crianca e do adolescente, para o fato de que
nao basta a incorporacdo ao nosso ordenamento juridico do referido principio
em favor da crianca e do adolescente, pois sua efetiva aplicacdo depende de
intenso trabalho interpretativo, sobretudo em conjunto com normas de direito
civil, porquanto, como leciona Bobbio, por ela citado, o problema atual ndo é
tanto de justificar os novos direitos, mas protegé-los.

Acerca do tema, a Constituicdo da Republica estabelece que é dever da
familia, da sociedade e do Estado assegurar a crianca, ao adolescente e ao
jovem, com absoluta prioridade, o direito a vida, a saude, a alimentacdo, a
educacao, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito, a
liberdade e a convivéncia familiar e comunitéaria.

De acordo com 0 ECA, as criancas e os adolescentes tém direito a todas
as garantias fundamentais, como o direito a vida, a saude, a educacédo, a
alimentacdo, a cultura, ao lazer, a profissionalizacdo, a convivéncia familiar e
comunitéria, entre outros.

Dentro dessa doutrina da protecdo integral, tem-se o principio do
superior (ou melhor) interesse da crian¢a, que estabelece que, em todas as
decisbes que envolvam essas pessoas com idade inferior a 18 anos, deve ser
considerado o que é melhor para elas. Isso significa que, em caso de conflito
de interesses, deve-se optar pelo interesse da criangca, mesmo que iSSO

signifique contrariar a vontade dos proprios pais ou responsaveis.



Nesse contexto, a doutrina e 0 principio retromencionados sao
fundamentais para garantir a protecdo dos direitos de criancas e adolescentes.
Eles s&o importantes instrumentos para promover a igualdade e a justica social
para essa parcela da populagao.

Alguns exemplos de aplicacdo pratica podem ser compreendidos a
seguir: Inicialmente, a definicdo de politicas publicas voltadas para criancas e
adolescentes devem ser baseadas no principio da protecdo integral. Por
exemplo, o Plano Nacional de Educacdo (PNE) ,estabelece que, até 2024, a
taxa de escolarizacdo de criancas de 4 a 5 anos deve ser de 98% e a taxa de
escolarizacao de criancas de 6 a 14 anos deve ser de 100%.

Em casos de violéncia ou negligéncia contra criancas e adolescentes,
deve-se aplicar o principio do superior interesse da crianga. Assim, o Conselho
Tutelar deve intervir em casos de violéncia doméstica, a fim de garantir a
protecdo de eventuais criancas e adolescentes inseridos nesse contexto.

Nas decisdes sobre guarda ou adocdo de criancas e adolescentes,
também se deve aplicar o principio do superior interesse da crianca. Deveras, 0
magistrado deve decidir pela guarda de uma crianga com base no que € melhor
para ela, mesmo que isso signifique contrariar o desejo dos pais.

Em conflitos familiares ou escolares que envolvam criancas e
adolescentes, igualmente se deve aplicar o principio do superior interesse da
crianca, de modo que as instituicbes escolares devem resolver um conflito
entre alunos, levando em consideracdo o que é melhor para as criancas
envolvidas.

Além das normas dispostas na Constituicdo da Republica e no ECA, o
Cdédigo de Defesa do Consumidor (CDC - Lei 8.078/90), norma criada para
proteger outra espécie de vulneravel, também contribui para a protecdo dos
direitos das criancas, na qualidade de consumidores.

Com efeito, o seu art. 14 estabelece a responsabilidade dos
fornecedores por vicios de produtos e servigcos, assegurando a seguranca dos
jovens consumidores online. Além disso, o art. 37 € de suma importancia ao
tratar das praticas publicitarias que possam afetar diretamente as criancas,
considerando vedada a publicidade enganosa ou abusiva (aquela que explore
a inexperiéncia ou credulidade desse publico), contribuindo, assim, para a

protecdo da integridade fisica e moral dos consumidores menores de idade.



O Marco Civil da Internet, Lei 12.965/14, por sua vez, estabelece
principios, garantias, direitos e deveres para o uso da internet no Brasil e, no
seu art. 7°, reforca a protecdo da privacidade, enquanto o art. 24 aborda a
protecdo dos dados pessoais de criancas e adolescentes, sendo, portanto,
mais uma norma legal em favor desses usuarios.

A Lei Geral de Protecdo de Dados (LGPD), Lei 13.709/18, regula o
tratamento de dados pessoais. Seus dispositivos, especialmente aqueles
relacionados ao consentimento e a protecdo de dados sensiveis, tém
implicagdes diretas na seguranca digital dos menores de 18 anos de idade. O
art. 14, por exemplo, estabelece requisitos especificos para o tratamento de
dados pessoais de criancas e adolescentes. Ele exige que o controlador
processe esses dados com o consentimento especifico e inequivoco dos pais
ou responsaveis legais, garantindo uma abordagem mais cuidadosa em
relacdo as informacdes desses publicos mais jovens.

Nesse desiderato, impende consignar que todo esse arcabouco
normativo, evidentemente, é aplicavel aos atos praticados em meios digitais em
desfavor de criancas e adolescentes, caso contrario, ndo se poderia falar em
“protecao integral”.

No entanto, para além desse arcabouco normativo, vale considerar,
ainda, a existéncia de um Projeto de Lei 2.628/2022, como um dispositivo que
pode trazer relevantes contribuicées para a protecao integral da crianca e do

adolescente no Brasil.
4. PROJETO DE LEI 2.628/2022

O Projeto de Lei 2.628/2022, de autoria do senador Alessandro Vieira
(PSDB/SE), dispbe sobre a protecao de criancas e adolescentes em ambientes
digitais.

Ele foi aprovado pela Comissdo de Direitos Humanos e Legislacéo
Participativa (CDH) do Senado Federal em junho de 2023 e, atualmente, esta
em tramitacdo na Camara dos Deputados. Nele, é estabelecida uma série de
medidas para proteger criancas e adolescentes em ambientes digitais, além de
alteracdes em diversos codigos e leis brasileiras. As principais alteracdes
propostas sdo em dispositivos como: Codigo Penal; Estatuto da Crianca e do

Adolescente; Cddigo de Defesa do Consumidor; e, Codigo de Processo Penal.



No Cddigo Penal, serdo incluidos novos crimes relacionados a
exploracdo sexual de criancas e adolescentes em ambientes digitais. Entre os
Nnovos crimes propostos estdo: 1) producao, divulgacdo ou armazenamento de
contetdo pornogréfico com a participacao de crianca ou adolescente; 2) oferta
ou inducdo a prostituicdo de crianca ou adolescente; 3) trafico de pessoas para
fins de exploracado sexual; e, 4) corrupcao de menores.

No Estatuto da Crianca e do Adolescente, serdo incluidas novas
medidas de protecdo a criancas e adolescentes em ambientes digitais, dentre
as quais: 1) obrigacdo das aplicacbes de internet adotarem medidas de
seguranca para proteger criancas e adolescentes, como a verificacdo de idade
e a identificacdo de conteudo improprio; 2) proibicdo de aplicacdes de internet
veicularem publicidade direcionada a criangas e adolescentes; e 3) criacao de
um sistema de dendncia e investigagdo de crimes contra criangcas e
adolescentes praticados em ambientes digitais.

No Cdbdigo de Defesa do Consumidor, por sua vez, serdo incluidas
novas disposi¢des sobre a publicidade direcionada a criangas e adolescentes,
a exemplo da obrigagéo de as empresas identificarem claramente a publicidade
direcionada a criancas e adolescentes, bem como a proibicdo da publicidade
direcionada a criancas e adolescentes que seja enganosa, abusiva ou que
incentive a violéncia ou 0 coNnsumo excessivo.

O Codigo de Processo Penal também seria alterado para incluir novas
disposicOes sobre o processo de investigacdo e punicdo de crimes contra
criancas e adolescentes praticados em ambientes digitais, a fim de inserir a
obrigacdo de as aplicacbes de internet colaborarem com as autoridades na
investigagéo e puni¢ao de crimes contra criangas e adolescentes praticados em
seus ambientes, bem como e a criacdo de um sistema de protecdo de
testemunhas de crimes contra criancas e adolescentes praticados em
ambientes digitais.

O projeto também prevé a criagdo de um Fundo Nacional de Protecéo
de Criancas e Adolescentes em Ambientes Digitais, que seria financiado por
recursos publicos e privados. O fundo seria utilizado para financiar agbes de
conscientizacédo e educacao sobre a protecdo de criancas e adolescentes em
ambientes digitais, como também para apoiar projetos de pesquisa e
desenvolvimento de tecnologias para a protecéo de criancas e adolescentes.



Em uma andlise preliminar das normas propostas no mencionado projeto
de lei, acredita-se que, no geral, elas representardo importantes avan¢os na
protecdo digital de criancas e adolescentes, porquanto visam reduzir 0s riscos
a que eles estao rotineiramente expostos quando utilizam a internet.

Entrementes, observa-se, de anteméo, que algumas das medidas
propostas precisam ser aprimoradas para garantir sua plena efetividade, a
exemplo da que proibe a publicidade direcionada a criancas e adolescentes,
que, ndo obstante ser positiva, € de dificil implementacdo, por ser bem
delicado, quica inviavel, definir, com precisdo, o que seria “publicidade
direcionada a criancas e adolescentes”.

Outra medida que precisa ser aprimorada € a que prevé a criagdo de um
sistema de denudncia e investigacao de crimes contra criangas e adolescentes
praticados em ambientes digitais, uma vez que o referido sistema deve ser
eficiente e acessivel para que as vitimas possam denunciar crimes e as
autoridades possam investigar e punir os autores de tais delitos, realidade
ainda distante para a atual estrutura fisica e de pessoal de nossos 6rgaos
policiais investigativos.

Como ja dito, o Projeto de Lei n°® 2628/2022 ainda esta em tramitacdo na
Camara dos Deputados, sendo boas as perspectivas para sua aprovacgao, pois
0 projeto tem o apoio de diversos especialistas e organizacdes da sociedade
civil.

Ao abordar questdes como controle parental, coleta de dados e
exposicao a contetdos inadequados, o projeto visa fortalecer o arcabouco legal
para enfrentar desafios emergentes na era digital, mostrando a importancia
continua de adaptacdo da legislacdo diante das mudancas tecnolégicas e

sociais.
5. RESPONSABILIDADE CIVIL DAS PLATAFORMAS DIGITAIS

No universo do capitalismo digital, as empresas de tecnologia,
notadamente as que possibilitam o acesso ao mundo virtual e as interacdes
sociais online, emergem como agentes economicamente influentes, almejando
lucros vultosos mediante a operacdo em um ecossistema digital. Esta
realidade, apesar de sua promissora viabilidade econdmica, suscita indagacoes

substanciais quanto a responsabilidade civil dessas empresas.



A busca desenfreada por dados e engajamento muitas vezes resulta em
algoritmos que inadvertidamente perpetuam conteudos prejudiciais. Esse ciclo,
embora promova a rentabilidade, frequentemente, viola a privacidade e a
seguranca dos usudrios, incluindo criangcas e adolescentes, instigando
reflexdes sobre a ética empresarial e os limites da exploragéo digital.

A rapida remocado de conteudos prejudiciais a infancia ndo deve ser
erroneamente interpretada como censura, mas sim como um imperativo ético e
legal para proteger os direitos fundamentais desse grupo vulneravel. Nesse
contexto, a responsabilidade civil das plataformas nao apenas decorre do dever
legal, mas representa uma dimensdo ética na mitigacdo de danos e na
promocao do bem comum.

O conteudo do paragrafo unico do art. 927 do Codigo Civil brasileiro, que
foi inspirado no art. 493, item 2, do Cédigo Civil portugués de 1966, que, por
sua vez, foi influenciado pelo art. 2.050 do Caodigo Civil italiano, estabelece
hipétese de responsabilidade objetiva para atos praticados por meio de
atividades de risco, tendo sido mais benéfico (para a vitima) do que as duas
normas estrangeiras que lhe serviram de inspiracdo, as quais previam um
sistema de presuncdao de culpa.

Conforme desvenda Gagliano & Pamplona (2023), o referido paragrafo
anico do art. 927 do Cédigo Civil demonstra que o exercicio dessa atividade de
risco pressupde a busca de um determinado proveito, em geral de natureza
econbmica, que surge em decorréncia da propria atividade potencialmente
danosa (risco-proveito). Fazendo uma analise comparativa da natureza das
plataformas digitais, que em sua esséncia carregam a pratica com finalidade
lucrativa, tem, sim, um risco embutido, que ndo pode ser transferido para
terceiros, se eles ndo concorreram exclusivamente para os danos ocorridos.

No caso em tela, embora néo seja viavel, a principio, enquadrar como de
risco as atividades desempenhadas pelas plataformas digitais e provedores de
internet, de modo a incidir o disposto na supracitada norma do Caodigo Civil,
que estatui hipétese de responsabilidade independente de culpa, €
perfeitamente possivel e razoavel enquadrar os servicos prestados por essa
atividade profissional no ambito do Cdédigo de Defesa do Consumidor.

Nesse sentido, ndo ha duvida de que o exercicio de comércio no ambito

da internet configura relacdo de consumo e, ao ser comunicado de que



determinado conteudo é ilicito, o respectivo provedor tem o dever de agir de
forma imediata, sob pena de responsabilizacdo solidaria com o autor do ilicito
(consoante decidiu o STJ no REsp 1.186.616, Rel. Min. Nancy Andrighi, 32
Turma, DJ 31/08/2011), cabendo salientar, por outro lado, que o provedor de
contetdo ndo tem o dever de fiscalizar previamente o teor das informacgfes
postadas por cada usuario, porquanto isso néo faz parte dos riscos inerentes
ao negocio (FARIAS; BRAGA NETTO; ROSENVALD, 2015).

Nesse contexto, cabe avaliar que ndo se faz razoavel, em se tratando de
criancas e adolescentes, que sejam estes a suportarem o risco da atividade,
considerando que: a) o dever de fiscalizacdo passa do provedor para a vitima
(ela € que deve buscar o material ilicito produzido): b) o provedor, retirando o

conteudo ofensivo em 24 horas, ndo tem responsabilidade civil (op cit.).
6. O PAPEL DA JURISPRUDENCIA BRASILEIRA

A jurisprudéncia brasileira tem um papel importante a desempenhar quanto ao
tema, uma vez que nao se pode olvidar da liberdade de expresséo, assegurada
pelo art. 5°, IV da Constituicdo da Republica, que € um pilar democratico. No
entanto, sua aplicacdo, quando conflita com a protecéo da infancia, exige uma
analise critica. A tese de repercussao geral do STJ, REsp n. 1.783.269/MG, ao
equilibrar direitos fundamentais, sinaliza a necessidade de ponderacéo,
incentivando uma interpretacdo que respeite a individualidade dos casos, ao

invés de aplicar uma abordagem ampla e indiscriminada.
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OMISSAO RELEVANTE. RESPONSABILIDADE CIVIL
CONFIGURADA. 1. O Estatuto da Crianca e do Adolescente (art. 18)
e a Constituicdo Federal (art. 227) impdem, como dever de toda a
sociedade, zelar pela dignidade da crianca e do adolescente,
colocando-os a salvo de toda forma de negligéncia, discriminacao,
exploracdo, violéncia, crueldade e opressdo, com a finalidade,
inclusive, de evitar qualquer tipo de tratamento vexatério ou
constrangedor. 1.1. As leis protetivas do direito da infancia e da
adolescéncia possuem natureza especialissima, pertencendo a
categoria de diploma legal que se propaga por todas as demais
normas, com a funcdo de proteger sujeitos especificos, ainda que
também estejam sob a tutela de outras leis especiais. 1.2. Para
atender ao principio da protecdo integral consagrado no direito
infantojuvenil, é dever do provedor de aplicagdo na rede mundial de



computadores (Internet) proceder a retirada de conteddo envolvendo
menor de idade - relacionado a acusacédo de que seu genitor havia
praticado crimes de natureza sexual - logo apds ser formalmente
comunicado da publicacdo ofensiva, independentemente de ordem
judicial. 2. O provedor de aplicacdo que, apos notificado, nega-se a
excluir publicacdo ofensiva envolvendo menor de idade, deve ser
responsabilizado civilmente, cabendo impor-lhe o pagamento de
indenizacéo pelos danos morais causados a vitima da ofensa. 2.1. A
responsabilidade civil, em tal circunstancia, deve ser analisada sob o
enfoque da relevante omisséo de sua conduta, pois deixou de adotar
providéncias que, indubitavelmente sob seu alcance, minimizariam os
efeitos do ato danoso praticado por terceiro, 0 que era seu dever. 2.2.
Nesses termos, afigura-se insuficiente a aplicagéo isolada do art. 19
da Lei Federal n. 12.965/2014, o qual, interpretado a luz do art. 5°, X,
da Constituicdo Federal, ndo impede a responsabiliza¢do do provedor
de servigos por outras formas de atos ilicitos, que ndo se limitam ao
descumprimento da ordem judicial a que se refere o dispositivo da lei
especial. 3. Recurso especial a que se nega provimento. (REsp n.
1.783.269/MG, relator Ministro Antonio Carlos Ferreira, Quarta Turma,
julgado em 14/12/2021, DJe de 18/2/2022.)

A tese de repercusséao geral do STJ, embora tenha delineado principios
valiosos, demanda uma avaliacdo continua de sua pertinéncia, diante das
evolugBes tecnoldgicas e sociais. A dindmica do ambiente digital exige uma
jurisprudéncia adaptavel, capaz de harmonizar principios constitucionais com
os desafios emergentes, reforcando a importancia de uma discussao critica e
reflexiva no campo juridico.

Em sintese, a responsabilidade civil das plataformas digitais, em meio ao
capitalismo digital, transcende a mera conformidade legal, convocando uma
reflexdo critica sobre a ética empresarial, os limites da exploracdo digital e o
equilibrio delicado entre liberdade de expressao e protecao da infancia.

Acerca do tema, a Constituicdo da RepuUblica e a Legislacdo péatria
dispdem de varios dispositivos aplicaveis especificos, a exemplo dos seguintes:
art. 5°, inciso X, da CF/88, arts. 7°, inciso |, e 19, caput e §, da Lei 12.965/14,
arts. 186, 187, 927 e 944, todos do CC/02.

Pelo que se observa do supracitado art. 19 do Marco Civil da Internet
(Lei 12.965/14), a responsabilidade das plataformas digitais (provedores de
aplicacbes) € de natureza subjetiva, pois apenas sdo responsabilizadas pelos
ilicitos praticados por terceiros apds descumprir ordem judicial de retirada do
conteudo ilicito.

Conforme doutrinam Farias, Braga Netto e Rosenvald, na obra Novo
Tratado de Responsabilidade Civil, em capitulo especifico acerca do tema, a

atual jurisprudéncia patria firmou-se no sentido de que os provedores de



internet (e ndo é diferente para as plataformas digitais) tem o dever de retirar
conteudos ilicitos ou ofensivos de forma imediata, o que significa no prazo
maximo de 24 horas, sob pena de responsabilidade solidaria com o causador
do dano.

O grande problema, identificado pelos mencionados autores, é que o
dever de fiscalizacdo passa das empresas para a vitima, pois ela que deve
buscar o material ilicito, fornecendo a URL (pagina da internet) e também a
identificacéo do agressor.

Para resolver ou a0 menos atenuar esse problema, eles sugerem que as
empresas sejam responsabilizadas ndo apenas quando n&o retirarem o
conteudo no prazo de 24 horas, mas também quando n&o identificarem o
ofensor’®, salvo comprovacdo inequivoca da impossibilidade absoluta de
identificacdo, de acordo com a atual tecnologia, ou seja, o 6nus da prova seria
das referidas empresas, cabendo salientar, quanto ao tema, que, em processos
judiciais, é (ou deveria ser) aplicavel a regra de inversdo do 6nus da prova
descrita no art. 373, §1°, do CPC, em razdo da “excessiva dificuldade (da
vitima) de cumprir o encargo” (ou seja, identificar o ofensor e, entdo, conseguir
comprovar os fatos constitutivos do seu direito - art. 373, inciso ).

Além do que defendem os supracitados doutrinadores, acredita-se que a
legislacdo vigente ja possibilita a responsabilizagdo civil das plataformas
digitais de forma mais abrangente do que vem sendo decidido pelo Superior
Tribunal de Justica, que tem atribuido a vitima o dever de fiscalizacdo pela
busca do material ilicito/ofensivo produzido e identificacdo do ofensor, o que
nem sempre se mostra razoavel, notadamente nas hipéteses em que a vitima
seja pessoa vulneravel, em relacéo a qual a legislacéo patria confere prioridade
absoluta e protecdo integral, como sdo 0s casos de criancas e adolescentes
(art. 227, da CF, c/c arts. 3° e 4° do ECA).

Assim, ainda que ndo se adote o posicionamento (mais abrangente) no
sentido de responsabilizar solidariamente as empresas de tecnologia nos casos
em que nado houver a identificacdo do ofensor, justifica-se a aludida

responsabilizagdo nas hipoteses descritas no paragrafo anterior, a fim de que

13 Quanto ao tema, os provedores de internet ja possuem o dever (constitucional, decorrente do
art. 5° da CF/88) de coibir o anonimato, fornecendo, ao menos, o endereco IP, que identifica o
dispositivo eletrdnico conectado a internet.



sejam observados os principios da prioridade absoluta e da protecdo integral

guando a vitima for crianca ou adolescente.
CONCLUSAO

Ante 0 exposto, e diante da constante evolugdo tecnoldgica, €
necesséario um debate publico continuo, a fim de que possam ser aprimoradas
as politicas publicas e regulamentacdes relacionadas a seguranca digital no
Brasil, visando garantir um ambiente online mais seguro e responsavel para
todos, notadamente em favor dos mais vulneraveis, a exemplo das criangas e
dos adolescentes brasileiros, inclusive das futuras geragoes.

Mesmo se considerado apenas o ordenamento juridico brasileiro atual,
acredita-se que a legislacdo vigente ja possibilita a responsabilizacéo civil das
plataformas digitais de forma mais abrangente do que vem sendo decidido pelo
Superior Tribunal de Justica, que tem atribuido a vitima o dever de fiscalizacdo
pela busca do material ilicito/ofensivo produzido e identificacdo do ofensor, o
gue nem sempre se mostra razoavel, notadamente nas hipoteses em que a
vitima seja pessoa vulneravel, em relacdo a qual a legislacao patria confere
prioridade absoluta e protecédo integral, como sdo o0s casos das criancas e
adolescentes (art. 227, da CF, c/c arts. 3° e 4° do ECA), objeto deste estudo.

Ao menos nesses casos em que figurem como vitimas os menores de
18, adotando-se uma interpretacao sistematica do que dispdem o Cadigo Civil,
o Caddigo de Defesa do Consumidor, a Constituicdo da Republica e, também, o
ECA, torna-se cogente entender que, por ser a Vvitima notoriamente
hipossuficiente (e fazer jus a prioridade aboluta e a protecédo integral - que
devem ser observadas por todos, inclusive pela sociedade civil), sobretudo se
comparada as plataformas digitais e provedores de internet, cabera a estes (e
nao a vitima) identificar o agressor, apenas se livrando da responsabilidade
(que é solidaria com o causador do dano) na hip6tese de conseguir demonstrar
a absoluta inviabilidade técnica de realizar a identificacdo, ou seja, nesses
casos, 0 6nus da prova é da empresa de tecnologia.

Quanto ao tema, a situacdo descrita no paragrafo anterior se encaixa
perfeitamente na regra disposta no §1° do art. 373 do CPC (“diante de
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peculiaridades da causa relacionadas a excessiva dificuldade de cumprir o



encargo - em regra atribuivel ao autor - ou a maior facilidade de obtencéo da
prova do fato contrario” - pela empresa).

Nesse desiderato, sempre que houver violacao a direito fundamental de
criancas e adolescentes, por menor que seja, deve haver pronta intervencao (e
reparacdo) pelos responsaveis ou mesmo por quem tenha capacidade de
repara-la de forma imediata, aqui incluidos os provedores de internet, as
plataformas digitais, os 6rgdos de persecucdo penal (Policias e Ministério
Publico) e o Poder Judiciario.

Com efeito, se a Constituicdo Federal, no art. 227, reforcada pelos
inumeros dispositivos semelhantes do ECA, estabelece que € dever de todos
(familia, sociedade e Estado), “assegurar a crian¢a, ao adolescente e ao jovem,
com absoluta prioridade, o direito a vida, a saude, ao lazer, a dignidade, ao
respeito, a liberdade, a convivéncia familiar e comunitaria, dentre outros
direitos, além de coloca-los a salvo de toda forma de negligéncia,
discriminagao, exploracao, violéncia, crueldade e opressao”; ndo é razoavel
que se adote interpretacdo restritiva de modo a prejudicar os direitos
fundamentais desse ente vulneravel a quem nosso ordenamento juridico
confere protecdo integral, prioridade absoluta e a necessidade de observancia
do seu superior interesse, atribuindo-lhe o énus de identificar seus agressores
na internet, muitas vezes impossivel de ser cumprido, em razdo da
necessidade de conhecimentos técnicos que, geralmente, apenas as proprias
empresas, incluindo provedores e plataformas, possuem.

Para mitigar essa hipervulnerabilidade, € imperativo adotar uma
abordagem multifacetada. Intervencdes juridicas, programas educacionais e
politicas de conscientizacdo sdo cruciais para criar um ambiente digital mais
seguro, em que o desenvolvimento saudavel de criancas e adolescentes seja
priorizado.

Nesse contexto, compreender as complexidades dessa interacdo entre
sociedade, internet e vulnerabilidades infantojuvenis é fundamental para
desenvolver estratégias juridicas eficazes. Tais estratégias devem transcender
abordagens superficiais, considerando n&o apenas a prevencao direta de
ameacas, mas também a necessidade de promover a literacia digital e a
conscientizacdo para capacitar criancas e adolescentes a navegar de maneira

segura no mundo online.



Em suma, esta foi a intengdo deste artigo, a de buscar explorar um
debate sobre as solucfes para promover um ambiente online mais seguro para
as pessoas de 0 a 17 anos de idade. A protecdo digital da infancia € uma tarefa
complexa, porém imperativa, e exige um esforco ndo apenas do poder publico
em todas as suas esferas, mas também das familias, da sociedade civil e, em

especial, das empresas e profissionais especializados em tecnologia.

REFERENCIAS

AGENCIA BRASIL. Saiba o que é o Discord, aplicativo popular entre
gamers. Disponivel em: https://agenciabrasil.ebc.com.br/geral/noticia/2023-
06/saiba-o-que-e-o-discord-aplicativo-popular-entre-gamers. Acesso em: 08
jan. 2024.

BARBOZA, Heloisa Helena. O principio do melhor interesse da crianca e do
adolescente. PEREIRA, Rodrigo da Cunha (Coord). A familia na travessia do
milénio. In: CONGRESSO BRASILEIRO DE DIREITO DE FAMILIA, 2. Anais...
Belo Horizonte: IBDFAM: OAB, MG: Del Rey, 2000. Disponivel em:
https://ibdfam.org.br/assets/upload/anais/69.pdf. Acesso em: 10 dez 2023.

BATOCCHIO, Amélia. Direito digital: guia n°® 3/2022 da EDPB e a discussao
sobre dark pattens. Boletim de Noticias Consultor Juridico, 05 jul, 2022.
Disponivel em: https://www.conjur.com.br/2022-jul-05/direito-digital-guia-32022-
edpb-discussao-dark-patterns/. Acesso em: 15 fev., 2024.

BRASIL. Lei 14.811, de 12 de janeiro de 2024. Institui medidas de protecdo a
crianca e ao adolescente contra a violéncia nos estabelecimentos educacionais
ou similares [...]. Diério Oficial da Unido: secao 1, Brasilia, DF, ano 162, n.10,
p. 1-2, 15 jan. 2024.

BRASIL. Senado Federal. Projeto de Lei n° 2628, de 2022. Dispde sobre a
protecdo de criancas e adolescentes em ambientes digitais. Brasilia, DF, 2022.

BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Dispde sobre a protecao de
dados pessoais e altera a Lei n® 12.965/2014 (Marco Civil da Internet). Diério
Oficial da Unido: secédo 1, Brasilia, DF, ano 155, n.157, p. 59-64, 15 de ago.
2018.

BRASIL. Lei n® 12.965, de 23 de abril de 2014. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil. Marco Civil da
Internet. Diério Oficial da Unido: secao 1, Brasilia, DF, ano 151, n. 77, p. 1-24,
24 abr. 2014.

BRASIL. Lei n°® 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Diario
Oficial da Uni&o: sec¢édo 1, Brasilia, DF, ano 139, n. 8, p. 1-74, 11 jan. 2002.

BRASIL.[Constituicdo (1988)]. Constituicdo da Republica Federativa do
Brasil: promulgada em 5 de outubro de 1988. Brasilia, DF, 1990.


https://ibdfam.org.br/assets/upload/anais/69.pdf
https://www.conjur.com.br/2022-jul-05/direito-digital-guia-32022-edpb-discussao-dark-patterns/
https://www.conjur.com.br/2022-jul-05/direito-digital-guia-32022-edpb-discussao-dark-patterns/

BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecéo do
consumidor e da outras providéncias. Diario Oficial da Unido: secéo 1,
Brasilia, DF, ano 128, n. 176, p. 133-140, 11 set 1990.

BRASIL. Lei n° 8.069, de 13 de julho de 1990. Dispbe sobre o Estatuto da
Crianca e do Adolescente. Diario Oficial da Unido: secéo 1, Brasilia, DF, ano
128, n. 135, p. 1-15, 16 jul. 1990.

COMITE GESTOR DE INTERNET NO BRASIL. Pesquisa sobre o uso da
internet por criancas e adolescentes no Brasil: TIC Kids Online Brasil 2022.
1 ed. S&o Paulo: CETIC.br, 2023. E-book. Disponivel em:
https://cetic.br/media/docs/publicacoes/1/20230825142135/tic_kids_online_202
2_livro_eletronico.pdf. Acesso em: 17 dez. 2023.

FARIAS, Cristiano Chaves de; BRAGA NETTO, Felipe Peixo; ROSENVALD,
Nelson. Novo Tratado de Responsabilidade Civil. Sdo Paulo: Atlas, 2015.

GAGLIANO, Pablo Stolze & PAMPLONA FILHO, Rodolfo. Novo curso de
direito civil, v. lll: responsabilidade civil. 212 ed. Sdo Paulo: Saraiva, 2023.

INTERTV REGIAO SERRANA. Policia civil prende suspeito de criar grupo no
Discord para estrupo de vulneravel. Portal G1, 04 jul. 2023. Disponivel em:
https://gl.globo.com/rj/regiao-serrana/noticia/2023/07/04/policia-civil-prende-
suspeito-de-criar-grupo-no-discord-para-estupro-de-vulneravel.ghtml. Acesso
em: 10 dez. 2023.

LEITE, Carla Carvalho. Da doutrina da situacao irregular a doutrina da protecéo
integral: aspectos histéricos e mudancas paradigmaticas. Revista do
Ministério Publico do Rio de Janeiro - MPRJ, Rio de Janeiro: RJ, n. 23,
2006, p. 100.

LIVINGSTONE, Sonia & STOILOVA, Mariya. The 4Cs: Classifying online risk
to chidren. (CO:RE Short Report Series on Key Topics). Hamburg: Leibniz-
Institut fir Medienforschung | Hans-Bredow-Institut (HBI); CO:RE - Children
Online: Research and Evidence. Disponivel em:
https://doi.org/10.21241/ssoar.71817. Acesso em: 10 fev., 2024.

LIVINGSTONE, Sonia & SMITH, Peter. K. (2014). Annual research review:
Harms experienced by child users of online and mobile technologies: The
nature, prevalence and management of sexual and aggressive risks in the
digital age. Journal of Child Psychology and Psychiatry, ed. 55, n. 6, p. 635-
654, 20 jan. 2014. Disponivel em: https://pubmed.ncbi.nim.nih.gov/24438579/
Acesso em: 10 out. 2023.

MINISTERIO PUBLICO (Portugal). Comentario Geral N.° 25, sobre os
direitos da criangca em ambiente digital em portugués. Disponivel em:
https://gddc.ministeriopublico.pt/pagina/comentario-geral-no-25-sobre-o0s-
direitos-da-crianca-em-ambiente-digital-em-portugues. Acesso em: 10 fev.
2024.

MITCHELL, Kimberly J. et al. Prevalence and characteristics of youth sexting: A
national study. Pediatrics, v. 129, n. 1, p. 13-20, 01 jan. 2012. Disponivel em:
https://publications.aap.org/pediatrics/article-abstract/129/1/13/31632/
Prevalence-and-Characteristics-of-Youth-Sexting-A. Acesso em: 23 nov. 2023.


https://g1.globo.com/rj/regiao-serrana/noticia/2023/07/04/policia-civil-prende-suspeito-de-criar-grupo-no-discord-para-estupro-de-vulneravel.ghtml
https://g1.globo.com/rj/regiao-serrana/noticia/2023/07/04/policia-civil-prende-suspeito-de-criar-grupo-no-discord-para-estupro-de-vulneravel.ghtml
https://doi.org/10.21241/ssoar.71817
https://pubmed.ncbi.nlm.nih.gov/24438579/
https://gddc.ministeriopublico.pt/pagina/comentario-geral-no-25-sobre-os-direitos-da-crianca-em-ambiente-digital-em-portugues
https://gddc.ministeriopublico.pt/pagina/comentario-geral-no-25-sobre-os-direitos-da-crianca-em-ambiente-digital-em-portugues
https://publications.aap.org/pediatrics/article-abstract/129/1/13/31632/

PATRAO NEVES, Maria do Céu. Sentidos da Vulnerabilidade: caracteristica,
condicdo, principio. Revista Brasileira de Bioética, [S.l.], v. 2, n. 2, p. 157-
172, 2006. Disponivel em:
https://periodicos.unb.br/index.php/rbb/article/view/7966. Acesso em 29 jan.
2024.

PASQUALOTTO, Adalberto. Criangas séo hipervulneraveis e precisam ser
tratadas como tal. Entrevistado: Instituto Alana: Crianca e Consumo.
Disponivel em: https://criancaeconsumo.org.br/noticias/criancas-sao-
hipervulneraveis-e-precisam-ser/ Acesso: 20 fev. 2024.

OBAR, Jonathan, A., & OELDORF-HIRSCH, Anne. The clickwrap: a political
economic mechanism for manufacturing consent on social media. Media,
Culture & Society, 21 jul. 2018. Disponivel em:
https://journals.sagepub.com/doi/full/10.1177/2056305118784770. Acesso em:
10 out. 2023.

SARAIVA, Joao Batista Costa. Direito penal juvenil - adolescente e ato
infracional. Garantias processuais e medidas socioeducativas. Porto Alegre.
Livraria do Advogado: 2022.

SOUZA, Carlos Affonso & LEMOS, Ronaldo. Marco civil da internet:
construcédo e aplicacéo. Juiz de Fora: Editar Editora Associada Ltda, 2016.

SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da
erosao dos filtros de reparacéo a diluicdo dos danos. 22 ed. - Sdo Paulo: Atlas,
20009.

SUPERIOR TRIBUNAL DE JUSTICA (Minas Gerais). Recurso Especial n°
586.316 - MG (2003/0161208-5). Direito do Consumidor. Administrativo.
Normas de protecdo de defesa do consumidor [...]. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/stj/4092403. Acesso em: 29 jan.
2024.

SUPERIOR TRIBUNAL DE JUSTICA (Santa Catarina). Recurso Especial n®
A¢1.064.009-SC (2008/XXXXX-7). Processual civil e administrativo. A¢ao civil
publica. Protecdo dos indios. Assisténcia a saude [...]. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/stj/19110547/inteiro-teor-19110548.
Acesso em 15 fev. 2024.

ZIMMERMANN, Augusto. Curso de Direito Constitucional. 2.ed. Rev., ampl.
e atual. Rio de Janeiro: Lumen Juris, 2002.


https://periodicos.unb.br/index.php/rbb/article/view/7966.
https://criancaeconsumo.org.br/noticias/criancas-sao-hipervulneraveis-e-precisam-ser/
https://criancaeconsumo.org.br/noticias/criancas-sao-hipervulneraveis-e-precisam-ser/
https://www.jusbrasil.com.br/jurisprudencia/stj/4092403
https://www.jusbrasil.com.br/jurisprudencia/stj/19110547/inteiro-teor-19110548

