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A CERTIFICACAO DIGITAL DO ADVOGADO - MODELOS E RISCOS

Euripedes Brito Cunha Juinior"

RESUMO: Arualmente, discute-se em todo o pais formas e alternativas para permitir uma maior
celeridade da prestacdo jurisdicional do Estado e uma maior seguranga dos procedimentos e processos
Jjudiciais, bem como uma necessidade clemente de respeito ao meio ambiente e a otimizacdo dos espagos
e recursos piuiblicos. O presente trabalho pretende discutir a necessidade da assinatura digital dos
operadores do direito, partes e servidores, para a prdtica segura de atos processuais na forma
eletronica. A ferramenta “certificacdo”, associada a assinatura digital, envolve aspectos ndo legais,
requisitos de ordem conceitual e tecnolégica, sendo de relevincia para a efetividade da justica a escolha
mais adequada do modelo, da topologia das infra-estruturas de chaves publicas e dos niveis de
seguranca a serem adotados, sem o que a certifica¢do digital pode estar fadada ao insucesso. A partir da
nogcdo romanistica de Lei, entendida como uma norma geral, aplicdvel aos casos concretos,
analisaremos os Projetos de Lei que tramitam no Congresso Nacional e que versam sobre a matéria,
regulando-a em vdrios niveis, com o objetivo de demonstrar que estes projetos incorporam
caracteristicas que implicam desde uma passagem meramente tangencial pelos requisitos mencionados,
até uma confusa contusdo dos mesmos. Este fato demonstra que a sociedade precisa discutir
exaustivamente tais projetos de lei, especialmente os atores envolvidos, de modo a evitar esforgo iniitil e
perda de tempo e dinheiro. Conclui-se que a lei ndo deve determinar a tecnologia a ser utilizada, mas os
conceitos que a sustentam, independentemente do grau de avango daquela ao longo da historia da
humanidade. Por fim, apenas com a indicacdo de modelos, topologia e niveis de seguranca adequados
poderd a sociedade brasileira beneficiar-se com a implementacdo da certificacdo digital no processo
eletronico e, com isso, contribuir para a efetividade da justica.
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INTRODUCAO

A efetividade da prestacdo jurisdicional € uma preocupacao diuturna do operadores do
direito. O interesse na solu¢do do problema € disseminado, ndo apenas entre os advogados das
partes, como também entre os magistrados, que julgam as lides submetidas ao Poder Judiciério, e
ainda entre os membros do Ministério Publico, ora na condicao de fiscais do cumprimento da lei,
ora na defesa judicial do interesses sociais.

Discute-se em todo o pais formas e alternativas para permitir uma maior celeridade da
prestacdo jurisdicional do Estado e uma maior seguranca dos procedimentos € processos
judiciais, bem como uma necessidade clemente de respeito ao meio ambiente e a otimizacao dos
espacos e recursos publicos.

O presente trabalho pretende discutir a necessidade da assinatura digital dos operadores
do direito acima mencionados, partes e servidores, para a pratica segura de atos processuais na
forma eletronica.

Serdo analisados trés modelos de informatizaciao processual, cada um deles representado
por um projeto de lei especifico. Todos eles tramitam no Congresso Nacional. Sdo eles filos6fica
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e operacionalmente distintos. A ado¢do de um deles exclui a possibilidade de ado¢ao dos demais.
Cada um deles apresenta vantagens e desvantagens em relacdo aos demais.

O objetivo do presente trabalho € indicar o modelo de informatizacdo processual mais
adequado para o processo civil brasileiro, que, preservando niveis de seguranca aceitdveis, mas
com considerdvel economia, justifique sua implantacgao.

INFORMATIZACAO DO PROCESSO JUDICIAL

Informatizar € “tratar (um fato, um problema) segundo a informdtica” (FERREIRA,
1986, p. 945) ou “adaptar um fato, processo ou servico ao sistema de informatica”
(MICHAELIS, 1998, p. 1154). Assim, informatizar o processo judicial €, numa maior ou menor
escala, tratd-lo através do uso de equipamentos e procedimentos da drea de processamentos de
dados.

Numa fase remota, de meados da década de 80 até meados dos anos noventa, a
informadtica limitou-se a apoiar a administracdo da maquina judicidria, com o cadastramento de
processos nos bancos de dados dos Tribunais. Era a época dos mainframes (computadores de
grande porte, acessados por terminais burros) em que se substituiram os ficharios e os livros de
tombo dos cartérios das varas judiciais pelo registro informatizado. No inicio da década de
noventa, o acesso do advogado e do publico externo a movimentagdo processual era feito através
do Videotexto (programa de comunicag¢ao que permitia o acesso dos usudrios de uma companhia
telefonica as informagdes disponibilizadas por instituicdes credenciadas. O Tribunal de Justica
da Bahia manteve o servico de informacdo processual através do Videotexto durante cerca de
trés ou quatro anos na década de 90.), da Renpac (Rede Nacional de Pacotes), da Embratel. O
acompanhamento processual junto aos Tribunais Superiores era lento e pouco amigédvel, embora
util, feito via fax-modem, pelo acesso discado para um ndmero fornecido pela Embratel. Apds
isso, era necessdrio digitar login e senha para cada tribunal que se desejasse acessar, através de
interfaces pouco amigdveis, i.e., através de imagens pouco agraddveis nas telas dos
computadores. Em 1990, a Internet surgiu no Brasil, essencialmente académica.

Numa fase posterior, durante os anos noventa, o Poder Judicidrio substituiu as miquinas
de escrever por microcomputadores equipados com impressoras e, com o advento da Internet
comercial, na segunda metade da década de 90, disponibilizou informagdes processuais nas
paginas eletronicas da Grande Rede, inclusive o inteiro teor das decisdes. Mas esse processo nao
ocorreu — e ndo ocorre — de forma homogénea, a0 mesmo tempo e na mesma velocidade.

Através do Ato n° 88/2002, o Egrégio Superior Tribunal de Justica criou sua Revista
Eletronica da Jurisprudéncia, certificada digitalmente, de modo a assegurar a veracidade e a
integridade das informagdes ali contidas.

Atualmente, fala-se em desmaterializacao do processo e em autos informatizados, digitais
ou eletronicos, matéria compreendida no escopo do presente trabalho.

Pode-se resumir todos os motivos da informatizacdo do processo judicial em uma s6
palavra: economia. Embora o termo comporte a idéia principal, uma anélise mais pormenorizada
conduz a outras relacionadas aquela ou dela resultantes: celeridade processual, seguranga,
facilitacdo do acesso a Justica e a efetividade da prestacdo jurisdicional.

“Com a adogdo do processo virtual, evita-se, sempre que possivel, o atendimento de
balcdo do cartério/secretaria, e a locomocao de advogado entre seu escritdrio e o férum, para dar
cumprimento a seu mandato, porque todas as informagdes estardo disponiveis na rede mundial
informatizada. Citem-se como exemplos: peticdo inicial e complementar, defesa/contestacao,
recurso, sentenga, acérdao e copias de documentos e dos atos e termos que compde, em suma, o
processo judicial virtual.” (MADALENA e OLIVEIRA, 2003, p. 41).
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A desmaterializacdo de autos implica economia de papel, com menor devastacdo de
florestas, economia do combustivel que transportaria o papel a ser protocolizado e economia de
tempo para o deslocamento, para se falar de fatos mais proximos.

Historicamente, no Brasil, a Lei 9.800/99, que permitiu a prética de atos processuais por
meios eletronicos, e a Lei 10.259/2001, que instituiu os Juizados Especiais Civeis e Criminais no
ambito da Justica Federal, sdo marcos importante nessa histéria, mas nao se confundem com os
trés modelos a serem examinados adiante.

ASSINATURA DIGITAL

A certificacdo digital € o equivalente funcional, em matéria de documento eletronico, € a
um sé tempo, do reconhecimento de firmas e da autenticagdo de cdpias, com algumas vantagens
em relacdo a estas. A autoridade certificadora estd para os documentos eletronicos assinados
digitalmente como o notério estd para as certidoes nos papéis.

A assinatura digital ndo € a assinatura “digitalizada” ou escaneada. Assinatura digital € o
resultado de uma operacdo matematica que utiliza uma senha. Assinatura digital ¢ uma forma
segura de comprovacao da autoria, veracidade e integridade de documentos eletronicos, desde
que tomadas as devidas precaucdes de identificar prévia e pessoalmente (fisicamente) o titular de
um par de chaves, chamadas publica e privada, geradas em um momento anterior ao da
concessao de um certificado digital. Certificado digital € uma declaracio, em documento
eletronico, fornecida por uma autoridade certificadora, que contém a expressdo alfanumérica
“chave publica” do titular do certificado (eu ou vocé, por exemplo), correspondente a uma
determinada chave privada (esta utilizada para assinar o documento eletronico cuja veracidade,
integridade e autoria se quer verificar com a certifica¢do digital), bem como informagdes sobre a
situacdo de regularidade do certificado e sua vinculagdo ao titular.

O certificado digital é andlogo a declaracdo do notdrio de que “reconhece a firma.”
Andlogo, mas ndo igual. O certificado digital € mais amplo, pois comprova ndo apenas autoria,
mas veracidade e integridade ao documento eletronico.

A assinatura digital ndo € a senha em si. Ela € o resultado de uma operagdo matematica
complexa, que utiliza a senha privada do seu titular, autor de um dado documento eletronico,
bem como o resumo matemdtico do mesmo documento. As “senhas” utilizadas para a assinatura
digital sdo denominadas “chaves”. A cada chave privada de um determinado titular corresponde
uma chave publica. Ambas sdo geradas no mesmo instante (anterior a concessao do certificado),
valendo-se o interessado de um recurso contido no browser (o programa de visualizacdo das
paginas eletronicas da Internet). A adulteracdo do teor de documento assinado digitalmente, por
menor que seja, € acusado pelos programas utilizados em computador.

O art. 219 do Cédigo Civil vigente dispde que “as declaragdes constantes de documentos
assinados presumem-se verdadeiras em relagdo aos signatdrios.” Assim, um documento assinado
digitalmente por seu autor, com a sua chave privada, e que tem como resultado uma expressao
matemadtica denominada “assinatura digital”, serve para comprovar a manifestacdo de vontade do
signatdrio digital.

A assinatura digital é vnica para cada conjunto documento/autor. E possivel verificar a
autoria dos documentos bem como sua veracidade e integridade junto a autoridade certificadora.
Pode-se afirmar, sem receio de errar, que um documento assinado digitalmente — uma peti¢do ou
uma procuracgdo — €, no minimo, tdo ou mais seguro do que um documento em papel, assinado de
punho por seu autor.
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TRES MODELOS PARA A INFORMATIZACAO DO PROCESSO JUDICIAL

Ha varias formas de informatizar o processo judicial. Os trés modelos mais importantes e
em tramitacdo no Congresso Nacional estdo assim representados: a) uma proposta legislativa
apresentada a Camara dos Deputados pela Associag¢do dos Juizes Federais do Brasil - Ajufe, que
resultou no Projeto de Lei n°® 5.828/2001, defendido pelo Instituto Juridico de Inteligéncia e
Sistemas; b) o Projeto de Lei n° 7316/2002, defendido pelo poder executivo federal; c) o
substitutivo do entdo Senador Osmar Dias ao PL n° 5.828/2001, defendido pela Ordem dos
Advogados do Brasil.

A principal diferenca entre os trés é que o primeiro modelo ndo adota a certificagcdo
digital, ao contrario dos demais. O segundo optou por uma certificacdo digital com estrutura
Unica, enquanto o terceiro admite a coexisténcia de estruturas independentes e comunicéveis
entre si, cada uma delas servindo operacionalmente a determinada categoria de atores
processuais.

O primeiro modelo, que pode chamado de idealista, parte do pressuposto de que toda a
populacdo brasileira terd uma conta de e-mail e acesso a Internet. Pretende alcancar a maior
celeridade processual possivel, com a informatizac@o simultanea de todos os atos.

Os filiados ao primeiro modelo asseveram que suas principais vantagens sao “elimina¢do
do cartério judicial: principal suporte da atividade do magistrado, € o cartdrio judicial estrutura
administrativa responsdvel por classificar e encaminhar os processos ao juiz para despachos e
sentencas, atender ao publico, emitir certiddes, realizar intimacdes; todas as atividades
facilmente informatizdveis, tendo em vista sua grande padronizacdo”, [...] “celeridade no
cumprimento de intimagdes e citacdes: a atual citacdo pessoal realizada por oficial de justica, e
aquela realizada pelo correio s@o substituidas pela realizada por e-mail, diante de projeto ousado
do governo federal para a concessdo de e-mail permanente a cada cidaddo brasileiro” e [...]
“transparéncia na prestacdo jurisdicional: a distribui¢do randomica dos processos entre os juizes
que atuam na mesma cidade, bem como o atendimento ao critério da anterioridade do processo
garantem que todos recebam prestacao judicial rapida. (HOESCHL e BUENO, 2002)

Em que pesem as vantagens mencionadas, o referido modelo € equivocado porque,
embora nao se confunda com a Lei 9.800/99, ndo representa nenhum avanco em relacdo a
mesma. Ao contrdrio, € um retrocesso, contendo varios equivocos, dos quais trés serdo aqui
comentados. Primeiro, porque ndo trata, em nenhum momento, sobre protocolo de pecas
eletronicas, mas apenas em envio por e-mail, o que nao estabelece a minima seguranca
necessaria nem para o advogado, nem para a parte (cliente). E de conhecimento do usudrio
médio da Internet que o simples envio de um e-mail ndo é garantia de que o destinatdrio ird
recebé-lo. O advogado ndo pode sujeitar a si e a seu cliente a perder uma chance processual, a
desatender a um prazo processual, em razao de uma falha no sistema (no envio, na transmissao
ou na recep¢ao). Outro grande equivoco diz respeito ao cadastramento do usudrio. O advogado é
inscrito na Seccional da Ordem dos Advogados do Brasil em seu Estado. E a OAB quem pode
fornecer informacgdes sobre que € ou ndo advogado, sobre a situagdo da inscri¢do do advogado
(inscrito, ativo, licenciado, suspenso etc.), podendo inclusive fornecer as respectivas certidoes. O
credenciamento do advogado junto aos tribunais e ndo junto a OAB fere principio profissional de
independéncia, obriga todos os advogados a se “cadastrar” junto a cada um dos tribunais pétrios
nos quais atua e gera desnecessdrios trabalho e retrabalho. Ainda de acordo com o PL
5.828/2001, o envio do documento eletronico por e-mail “dispensa a apresentacdo dos
documentos originais”. Ora, documento eletronico assinado digitalmente ¢ documento original.
Sua copia impressa € copia. Documento eletronico ndo assinado digitalmente ndo tem forca de
documento original, pois ndo ha como comprovar integridade, autenticidade e autoria. Assim,
dispensando-se a apresenta¢do dos originais, tanto eletronico quanto em papel, abre-se espaco
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para o império da bagunca e do tumulto processuais, de fato, e da inseguranga, nos aspectos
juridico e processual.

Ja o segundo modelo, representado pelo PL 7316/2002, incorpora a certificagdo digital,
afastando os riscos e as insegurancas inerentes ao primeiro modelo. Tanto o segundo quanto o
terceiro modelos partem de conceitos oriundos da Medida Proviséria 2.200/2001, que instituiu a
Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil. A principal diferencga entre o segundo
e o terceiro modelo reside no fato de que o segundo modelo admite que apenas os certificados
emitidos pelas autoridades certificadoras credenciadas junto a ICP-Brasil podem atestar a
assinatura digital, ou seja, vincular um documento eletrdnico a um autor determinado, enquanto
o terceiro modelo admite a coexisténcia harmdnica de vérias Infra-Estruturas de Chaves
Publicas.

O segundo modelo € baseado na existéncia de uma estrutura hierdrquica, com uma unica
autoridade certificadora no vértice superior de um tridngulo cujos outros dois vértices
encontram-se na base, denominada “autoridade certificadora raiz” ou AC Raiz, que vai gerar seu
préprio par de chaves assimétricas e “auto-assinar” sua chave publica, emitindo seu préprio
certificado.

Todas as demais autoridades certificadoras estdo a ela vinculadas. A AC Raiz € o grande
cartorio digital de cartdrios digitais.

O segundo modelo tem como principais caracteristicas: a) a adesdo e o credenciamento
junto a Autoridade Certificadora Raiz da ICP-Brasil, obrigatério, das autoridades certificadoras
(AC’s) que queiram expedir certificados aptos a comprovar autoria de documentos eletronicos
junto a Autoridade Certificadora Raiz da ICP-Brasil; b) as AC’s que ndo se sujeitarem a tais
regras poderdo atestar outros fatos, a exemplo do resumo criptogrifico de um documento
eletronico, mas ndo poderdo certificar a vinculagio de um autor a um documento.
(MARCACINI, 2004)

A adesdao a ICP-Brasil é muito onerosa, importando em investimentos da ordem de
R$10.000,00 (dez milhdes de reais), pois implica a obrigatoriedade de montagem de sala-cofre e
aquisicdo de equipamentos de altissima seguranca.

A critica que se faz a esse modelo € que ele inviabiliza economicamente o funcionamento
das ICP’s institucionais para efeito de informatizagcdo processual, tais como a Infra-estrutura de
Chaves Publicas da OAB (ICP-OAB), Infra-estrutura de Chaves Publicas do Poder Judiciario
(ICP-JUD) e da Infra-estrutura de Chaves Publicas do Ministério Publico (ICP-MP).

Justificam-se os investimentos em equipamentos e a sala-cofre aqui referidos quando se
tratar de sistema bancario, mas nao de ICP’s institucionais.

Com a utilizacdo de programas de cdédigo aberto, auditdveis, podem-se estabelecer
elevados niveis de seguranca para a guarda da chave privada de uma Autoridade Certificadora
Raiz de uma ICP institucional, de forma muito mais segura que a hoje existente, por exemplo,
em Cartério de Notas.

Nao € nada razodvel que se exija, em matéria de guarda da chave privada das ICP’s
institucionais, segurancga elevadissima —, conseqiientemente, altos investimentos — incompativel
com a natureza do servigo tutelado. Quando um Cartério de Notas emite uma certidao,
reconhecendo por semelhanga, uma determinada assinatura (fisica), firmada ontem, quando o
suposto autor faleceu ha mais de um ano, essa, por assim dizer, “falha”, ndo € de equipamento,
mas humana. As principais falhas em relacdo a certificagdo em geral advém da natureza no ser
humano. Desde que adotadas cautelas minimas, como as que se adotam hoje no ambito da OAB,
e devido a inviolabilidade da assinatura digital, a certificagao digital oferece niveis de seguranga
juridica, no minimo, iguais aos do, por assim dizer, mundo fisico ou real, com a vantagem de nio
dar margem a “falhas” como a aqui reportada.

O terceiro modelo, que pode ser chamado pragmadtico, baseia-se no substitutivo do entdao
Senador Osmar Dias ao PL n° 5.828/2001. Adotando os principios estabelecidos pela Medida
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Provisoria 2.200/2001, o modelo pragmdtico admite a coexisténcia pacifica de ICP’s vinculadas
a ICP-Brasil e de outras ICP’s, que podem emitir validamente certificados digitais, para o efeito
de reconhecimento da assinatura digital, vinculando ao documento eletronico determinado autor.

As principais caracteristicas do terceiro modelo sdo: a) a criagdo de trés ICP’s
Institucionais, a saber, ICP-JUD, ICP-OAB e ICP-MP; b) a determinacdo de que cada
Autoridade Certificadora, em seu respectivo ambito de atuacdo, certifique seus membros; e ¢) a
“certificacdo cruzada” entre as ICP’s Institucionais, de modo a permitir que uma ICP possa
reconhecer os membros da demais (ex.: a ICP-JUD, reconhecendo existéncia da ICP-OAB,
reconhece e identifica os advogados e estagidrios cujos certificados digitais foram expedidos
pela ICP-OAB).

DUAS FASES, UM IMPASSE E A QUESTAO DA CONFIANCA

Durante os anos de 2001 e 2002, houve um confronto entre duas correntes doutrinarias
acerca do modelo a ser adotado: o primeiro versus o terceiro modelo.

Intensificaram-se as discussdes sobre a essencialidade da certificacdo digital para a
preservacdo de niveis de seguranca desejaveis. A pratica de atos processuais sem a certificacao
digital foi definitivamente repelida, devido a inseguranga juridica que proporciona.

Hoje, perduram dois modelos derivados da terceira versdo da MP 2.200/2001 — o segundo
e o terceiro, ndo tendo o legislador, ainda, adotado em definitivo nenhum deles.

O segundo modelo ressuscita alguns dos defeitos da primeira versao da MP 2.200/2001,
no que tange a existéncia de uma unica e exclusiva ICP nacional. O terceiro modelo reforca as
vantagens da terceira versdo da referida medida provisoéria, especialmente quanto a possibilidade
de certificagcdo cruzada, fora do ambito da ICP-Brasil.

De acordo com o disposto no art. 10, § 2° da mencionada MP 2.200/2001, o disposto em
seu bojo “ndo obsta a utilizacdo de outro meio de comprovacdo da autoria e integridade de
documentos em forma eletronica, inclusive os que utilizem certificados ndo emitidos pela ICP-
Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o
documento.” (BRASIL, 2001)

A certificagao digital se baseia, do mesmo modo que qualquer outra certificacdo existente
anteriormente, na confianca entre as pessoas.

H4, no seio da sociedade, uma presun¢ao de confiabilidade das Institui¢des tais como o
Ministério Publico, a Ordem dos Advogados do Brasil, o Poder Judicidrio com suas Serventias e
Cartérios Judiciais e Extrajudiciais.

O Poder Judicidrio emite certiddes com fé publica, que sdo aceitas por todos. A Ordem
dos Advogados do Brasil e o Ministério Publico também emitem certiddoes portadoras de fé
publica. O Judicidrio confia nas certidoes expedidas pela OAB e pelo MP, pois sabe que se trata
de instituicdes sérias, de interesse publico e que merecem a confianca nelas depositada. Em
sintese: sdo trés instituigdes que confiam mutuamente nas demais.

Ora, partindo das afirmagdes dos pardgrafos antecedentes deste capitulo (existéncia de
confianca interinstitucional) e levando-se em conta que, na esfera digital, a possibilidade de
fraude € praticamente nula (de modo a assegurar a manuten¢do da confianca existente), nao hd
justificativa plausivel para ndo se adotar o terceiro modelo de informatizacao processual.

A ICP-OAB ¢, hoje, uma realidade, uma prova inequivoca de que € possivel a
implantacdo de uma AC Raiz confidvel, com software livre, além de gratuito, o que implica ndo
apenas baixo custo de implantacdo, como também adaptabilidade do programa as necessidades
da Institui¢do, sem que isso importe em violacdo a direito de autor.

A ICP-OAB fornece certificados gratuitamente para advogados e estagidrios em situagdo
regular, ou seja, que estejam em dia com suas obrigacdes profissionais e ndo estejam suspensos



Vjszmoc
) Semana de Mobilizagio Cientiica

f' = e Universidade Catélica do Salvador 18 a 22 de outubro de 2004

nem licenciados do exercicio da advocacia. Ja os certificados expedidos por entidades privadas
custam cerca de R$500,00 (quinhentos reais) ao ano, para o usuario final.

Constitui prova inequivoca de que os certificados digitais expedidos pela ICP-OAB sao
confidveis, o fato da aceitacio destes pelo Egrégio Tribunal Superior Eleitoral, para efeito de sua
utilizacdo na fiscaliza¢do dos softwares instalados nas urnas eletronicas das eleicdes municipais
de outubro deste ano.

De igual forma, outra prova dessa real possibilidade é o “Projeto Piloto para Simulacao
de Processo Eletronico” implantado, em marco de 2004, em parceria pela OAB-SP e pelo
Tribunal de Algcada Criminal de Sao Paulo (TACrim), o que pode ser constatado em
<http://www.tacrim.oabsp.org.br/>. Processos totalmente informatizados e sem papel ali
tramitam, sendo os atos processuais gerados e transmitidos por meio eletronico.

Os dois tribunais patrios mencionados aceitaram a certificacio digital da OAB justamente
em razao da confianca que esta merece, valendo lembrar que a confianca é um caminho de duas
maos de reciprocidade.

O impasse restringe-se a esfera legislativa, ja que o executivo federal insiste em defender
o segundo modelo, obstruindo o avancgo do terceiro.

E importante, portanto, que as instituicdes, de acordo com seu dmbito de atuacio,
verifiquem quais bens elas preservam, quanto valem esses bens, qual o nivel de seguranca
desejavel para sua atividade, qual o nivel de investimento necessdrio para manter a seguranga em
relac@o aqueles bens.

Muitas ICP’s institucionais certamente nao necessitam de um nivel de seguranca maxima,
como a exigida no Fort Knox, no FBI ou no ITI (Instituto Nacional de Tecnologia da
Informagao).

CONCLUSAO

Dos trés modelos apresentados, o primeiro estd fadado ao esquecimento, por ndo atender
a segurancga, técnica e juridica, requerida nos meios eletronicos. J4 o segundo e o terceiro
modelos sdo tecnicamente vidveis e respeitam a necessdria seguranca. O segundo exorbita
quanto aos requisitos de seguranca e exige elevados investimentos. Eventual imposi¢ao
legislativa do segundo modelo, vertendo-se em Lei o PL 7316/2002 seria tragico para a
economia nacional, notadamente para a combalida classe dos advogados.

A imposi¢do de adesdo a ICP-Brasil para a expedi¢do de certificados hédbeis a vincular
autores a documentos eletronicos — chamada pelo PL ‘“assinatura eletronica avangada” —
inviabilizard a implantacdo de autoridades certificadoras institucionais, especialmente a ICP-
OAB, que é, por assim dizer, a parte economicamente mais fragil, j4 que ndo vive de vultosos
recursos publicos, mas das anuidades pagas por seus membros.

A ado¢do do segundo modelo, de igual forma, abre espaco para a transferéncia de
cadastro de membros das instituicdes Ministério Publico, Judicidrio e OAB para empresas
particulares, que fornecem servico de certificacdo digital, mas que estdo pouco interessadas com
os principios que regem as profissdes juridicas. Trata-se de empresas e, como tal, interessadas no
lucro, o que € natural. Mas a transferéncia de cadastros institucionais para particulares fragiliza
direitos fundamentais dos respectivos cidadaos-profissionais, sujeitando-os, por exemplo, a
violacdo de sua privacidade, bem como fragiliza a seguranga social, abrindo espacgo, dentre
outras possibilidades, para o peticionamento eletronico por pessoa leiga, que se faga passar por
“advogado.”

O terceiro modelo tem dado claras mostras de que € economicamente vidvel,
tecnologicamente sustentdvel e profissional e institucionalmente adequado, pelo que a conclusao
€ no sentido de ser o mais indicado o modelo de informatizacao processual para o processo civil
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brasileiro, preservando aceitdveis niveis de seguranga, mas com considerdvel economia,
justificando, pois, sua implantacgao.

Vale aqui incorporar duas das recomendagdes da “Carta de Salvador”, que expressa as
conclusdes do Terceiro Congresso Internacional de Direito e Tecnologias da Informacdo: a)
“Recomenda-se o uso de documentos e assinaturas digitais para a pratica de atos processuais,
tendo em vista as vantagens para a celeridade, reducdo de custos e efetividade do processo. A
certificacdo digital dos atores processuais hd de ser emitida pela entidade que tenha o poder e a
competéncia de atribuir as suas respectivas qualidades, devendo os juizes ser certificados pelo
Poder Judicidrio, os Promotores pelo Ministério Publico e os advogados pela OAB”; b)
“Recomenda-se ao Poder Judicidrio que mantenha sua autonomia constitucional em relacdo ao
uso de sistemas de certificagdo digital, a exemplo do que propde a OAB, que oferece uma
solucdo livre e de cédigo aberto, visando unir esfor¢os e reduzir os custos com a implantagdo de
solucdes tecnoldgicas para adequar as rotinas processuais automatizadas.” (CIBERCON, 2004)

Recomenddvel, por fim, a manutenciao dos balcdes e meios fisicos para a pratica de atos
processuais, a fim de ndo segregar os excluidos digitalmente.

Na adogdo do terceiro modelo, com certificacdo digital interinstitucional cruzada, a
versdao em Lei do Substitutivo ao PL 5.828/2001 ndo determinard a tecnologia a ser utilizada,
mas os conceitos e a topologia que a sustentam, independentemente do grau de avanco
tecnoldgico ao longo da histéria da humanidade, como que poderd a sociedade brasileira
beneficiar-se com a implementacdo da certificacdo digital no processo eletronico e, com isso,
contribuir para a efetividade da justica.
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