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Resumo: Este artigo apresenta uma proposta de implementacdo de tolerdncia a falhas em
clusters geograficamente distribuidos baseado em troca de mensagens. Propéem-se um método
tolerante a um tipo de falha — a desconexdo de cluster remoto em uma CoHNOW (Collection of
Heterogeneous Network of Workstations) utilizando-se apenas de caracteristicas do padrdo MPI
1.1 (Message Passing Interface). Esta proposta ndo se baseia em outros projetos de pesquisa que
implementam técnicas cldssicas de recuperagdo de falhas, tais como checkpoint, log e/ou através
de modifica¢oes na semdntica do padrdo. A solugdo apresentada finalizou a execug¢do mesmo
ocorrendo uma falha através da desconexdo fisica da interconexdo entre os clusters
geograficamente distribuidos sem incorrer em excessivo custo ao computo geral.
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1. INTRODUCAO

O advento da computagdo de alto desempenho (HPC — High performance Computing)
através de clusters de computadores baseado em estacdes de trabalho e redes convencionais ou
COTS (Commodity Off The Self), inspirado no Projeto Beowulf, possibilitou que institui¢des e
organizacdes com poucos recursos financeiros viabilizassem a construg¢do e o uso de
supercomputadores.

Nas chamadas arquiteturas paralelas o principal objetivo ¢ o aumento da capacidade de
processamento, utilizando o potencial oferecido por um grande nimero de recursos computacionais
(Sterling, 1999).

Assim projetos que demandam de grande poder computacional, mas que ndo dispdem de
recursos para adquirir supercomputadores tradicionais, para o processamento de crescentes massas
de dados em um menor espago de tempo, podem ser viabilizados.

Tais projetos frequentemente se dao através de parcerias entre diferentes instituicdes e nao
raro estas encontram-se geograficamente separadas. Redes privadas ou publicas, como a Internet,
servem como meio de interconexao. Abre-se assim a possibilidade de se obter o aumento do poder
computacional existente, através da divisao da carga de trabalho entre os recursos computacionais
envolvidos, permitindo entdo que essas parcerias sejam consolidadas.

Neste cendrio, de colaboragdo entre clusters geograficamente distribuidos, através de uma
rede publica, onde ndo ha garantias de qualidade ou permanencia do servigo de interconexao, faz-se
necessario viabilizar meios de se prover tolerancia a falhas.

Tradicionalmente, os clusters baseados em troca de mensagens foram construidos tendo
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como principal preocupagdo o provimento de um ambiente eficiente e portavel, relegando a segundo
plano a questao da tolerancia a falhas (Yudi, 2005).

Segundo Weber (2003), o conceito de tolerancia a falhas foi originalmente demonstrado por
Avizienis em 1967 e apesar de utilizar técnicas ja utilizadas desde a construcdo dos primeiros
computadores, a tolerancia a falhas ainda nao ¢ uma preocupagdo dos projetistas de sistemas
computacionais, ficando sua aplicagdo quase sempre restrita a sistemas criticos. (Weber, 2003)

Propdem-se neste artigo demonstrar um método de tornar uma aplica¢do paralela, baseada
em troca de mensagens, tolerante a um tipo de falha — a desconexao de um cluster remoto em uma
CoHNOW (Collection of Heterogeneous Network of Workstations) formada por dois clusters
geograficamente distribuidos e tendo a rede publica Internet como rede de interconexao entre estes.

2. COMPUTADORES PARALELOS VIRTUAIS

Os computadores paralelos virtuais tradicionalmente foram concebidos para prover
computacdo de alta performance, utilizando-se de recursos computacionais construidos com
componentes Off The Self de baixo custo e facilmente encontrados no mercado e com sistemas
operacionais livres e flexiveis.

As maquinas paralelas de baixo custo fazem uso de redes de computadores comerciais,
locais e/ou remotas para distribuir suas transagdes. Atrdves de um software middleware é formado
um conjunto heterogéneo ou homogéneo de computadores (sériais, paralelos ou vetoriais) que ¢
visto como uma Unica maquina (Souza, 2000).

Com a avango e popularizagdo das tecnologias de rede local (LAN), recurso fundamental na
constru¢do de clusters eficientes, os computadores paralelos virtuais tornaram-se uma solugao
atraente ¢ amplamente estudada, e o interesse para sua utilizagao sobre os tradicionais computadores
paralelos, de alto custo e arquitetura fechada, cresce a cada dia.

Conforme aponta por Akl (1989), os computadores que seguem a arquitetura seqiienciais,
proposta por Von Neumann esbarram em alguns limites fisicos na tentativa de criagdo de maquinas
mais velozes (Akl, 1989). Este fato ¢ de grande importancia para explicar o crescente interesse em
computadores paralelos virtuais, através de constatagdes dos evidentes sinais da chegada do limite
desta arquitetura.

Os clusters sao de fato uma rede de computadores, porém possuindo a particularidade de
funcionar como uma maquina paralela, dai o fato desses serem chamados de maquinas paralelas
virtuais. Cada maquina componente de um cluster ¢ chamada de nodo.

A HNoW ¢é um tipo de cluster, e portanto se enquadra dentro do contexto de computacao
paralela (figura 1). Esta ¢ uma extensdo da taxonomia de Flynn, proposta por Tanenbaum (1990).



Figura 1: Extensdo da taxonomia de Flynn
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2.1 Clusters geograficamente distribuidos

Uma das principais caracteristicas dos computadores paralelos baseados em estagdoes de
trabalho, ou HNoW, ¢ a facilidade de se obter ganhos de performance apenas incluindo, e
balanceando, novos recursos computacionais a este, demonstrando a alta escalabilidade desta
solucao.

Esta boa escalabilidade, aliada a elementos como a evolucdo da tecnologia de redes de
computadores e a popularizagdo da internet foram fatores determinantes para o surgimento de
clusters formados por um nimero cada vez maior de nodos, bem como para o surgimento das
CoHNOWS.

CoHNoWS sdo clusters onde os recursos computacionais sdo formados por maquinas
individuais ou por clusters completos e independentes como é demonstrado na figura 2. Neste caso,
cada nodo ¢ considerado uma HNoW por si s6. (Buyya, 1999) e (Souza, 2004)

Uma das solugdes utilizadas para interligar clusters geograficamente distribuidos se da
através da utilizacdo de um Gestor de Comunicagdo (GC). O GC ¢ um nodo do cluster, em cada
localidade, responsavel pela comunicagdo entre estes. Esta solugdo visa a otimizagdo da
comunicagao entre os clusters criando uma interconexao ponto-a-ponto.

Figura 2: Arquitetura Mestre/Trabalhador/Gestor de Comunicagdo (SOUZA, 2004)
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2.2 Tolerancia a falhas em clusters

A tolerancia a falha tem como principal objetivo obter dependabilidade, termo traduzido
literalmente do inglés dependability que reune diversos conceitos que servem de medida tais como
confiabilidade (reliability), disponibilidade (availability), seguranca (safety), mantenabilidade
(maintainability), comprometimento do desempenho (performability), e testabilidade (testability).
Estas sdo medidas usadas para quantificar a dependability de um sistema (Pradhan, 1996).



Nos ultimos anos uma acirrada discursdo, entre estudiosos da tolerdncia a falha em
computadores paralelos virtuais, se da em torno do provimento de meios para a tolerancia a falha
pelo padrao da industria MPI (Message Passing Interface), utilizado no desenvolvimento de
aplicacoes paralelas em clusters baseado em troca de mensagem.

Batchu (2003) ressalta que o MPI Forum, no lancamento da versao MPI 1.1 do padrao,
apenas enfatizou o provimento de alta performance, escalabilidade e portabilidade entre diversas
arquiteturas distintas.

Se por um lado a incorporagdo de caracteristicas como confiabilidade implicaria em custos
adicionais - o que comprometeria as metas do Forum, por outro lado essa énfase em alta
performance levou a um modelo com limitadas capacidades de manipulacio de erros e
confiabilidade. (Batchu, 2003)

Os criadores do MPI contestam tais afirmagdes explicando que o padrdo prover
funcionalidades suficientes para o desenvolvimento de estratégias para a tolerdncia a falhas.
Funcionalidades tais como a garantia de comunicacao confiavel, presenca de tratadores de erros, e
flexibilidade na defini¢ao de um conjunto de erros, tornando assim o padrao MPI apropriado para a
tolerancia a falhas (Gropp, 2004).

Will Gropp, um dos criadores do padrao MPI e de uma das principais implementacoes deste
(MPICH), afirma que o padrao possui caracteristicas que permitem a escrita de programas
tolerantes a falhas, neste trabalho buscamos demonstrar tal afirmacao.

2.2.1 Fases de aplicacio das técnicas de tolerancia a falhas

A aplicagdo das técnicas de tolerancia a falhas podem ser dividida em quatro fases: detecgao,
confinamento, recuperacdo e tratamento. As fases envolvem uma seqiiéncia entre os fatos, que
devem ser executadas ap6s a ocorréncia de uma falha (Weber, 2003).

A primeira fase, detec¢do de um erro, ocorre quando uma falha se manifesta como um erro,
para entdo poder ser detectada por algum mecanismo listado na tabela 1. Antes da manifestacao
como erro, a falha se encontra latente e ainda ndo pode ser detectada, podendo permanecer no
sistema durante a vida util do sistema, ou seja, sem nunca comprometer o sistema e levar ao estado
erroneo.

Devido a essa laténcia da falha, apds a ocorréncia da falha até o erro ser detectado, pode ter
comprometido os dados. O confinamento estabelece limites para a propagacdao do dano causado,
mas esta ligada diretamente com as decisdes estabelecidas na especificagdo do projeto. Durante a
fase de especificacdo do projeto, devem ser previstas e implementadas restricdes ao fluxo de
informagdes para evitar fluxos acidentais e estabelecer uma interagdo entre a verificacdo de
deteccao de erros.

Os mecanismos de detecc¢do de erros baseiam-se em redundancia. O conceito de redundancia
implica na adi¢do de informacado, recursos, ou tempo além do necessario para o funcionamento
normal do sistema.



Tabela 1 - fases de aplicagdo das técnicas de tolerancia a falhas
Fases Mecanismos (Souza, 2004)

Replicacao
Testes de limite de tempo
Cao de guarda

Deteccio de erros Codificacdo: paridade, codigo de detecgdo de erros, e etc.
Teste de razoalidade, de limites e de compatibilidade
Testes estruturais e de consisténcia
Diagnostico

Agdes atdmicas

Operacdes primitivas auto encapsuladas
Confinamento e avaliacio Isolamento de processos

Hierarquia de processos

Controle de recursos

Técnicas de recuperagdo por retorno

Recuperacio de erros L. ~
Técnicas de recuperagdo por avango

Diagnostico

Tratamento da falha
Reparo

A recuperacdo de erros ocorre apds a detecgdo, e envolve mais uma vez a especificagdo do
projeto, onde deve ser definida a forma de recuperacao dos dados perdidos ou ndo processados. Isso
envolve o custo de refazer a tarefa perdida apos a deteccdo do erro, ou tentar implementar uma
técnica que torne a tarefa de maior granularidade e apresente pontos de verificacdo, facilitando
assim a restauragao da tarefa.

A ultima fase, tratamento de falhas consiste em localizar a origem do problema (erro),
reparar a falha e recuperar o restante do sistema. Apods a localizacio da origem do erro, o
componente com problema deve ser isolado para que este ndo gere mais erros para o restante do
sistema, como procuramos utilizar técnicas dinamicas, o processo de isolamento passa a ser de
forma logica, sem isolamento fisico, o elemento controlador (Master) passa a desconsiderar
qualquer informacao gerada pela fonte problemas (Weber, 2003).

2.2.2 Técnicas para a recuperacio de falhas

Dois grupos de técnicas tradicionalmente podem ser utilizadas para a recuperagdo de falhas
ocorridas, Checkpoint e Log. Checkpoints sdo instantes temporais durante a execucdo de dado
processo onde ¢ realizado o armazenamento, em local confidvel, de informagdes necessarias sobre o
processamento para que a qualquer instante o sistema possa retornar a esse ponto e ser reiniciado na
ocorréncia de uma falha. Tal repositorio pode ser um disco ou memoria protegida por codigos de
correcdo de erros, ou memoria duplicada e/ou registradores. (Pradhan, 1996)

O checkpointing ¢ o esquema mais utilizado e envolve o armazenamento de toda a
informacao necessaria, sobre o estado do processo, em pontos discretos para garantir que o
programa possa ser reiniciado a partir destes pontos caso haja alguma falha. (Pradhan 1996)

A técnica de log salva o historico dos eventos associados aos estados dos processos, para
que se possa executd-los a partir do logs localizados entre o Gltimo checkpoint dos processos falhos
e o momento da falha. Isto assumido que todo evento ndo-deterministico da aplicacdo pode ser
registrado.

2.3 Implementacio de tolerancia a falhas no MPI

Algumas implementacdes e técnicas foram utilizadas para prover algumas das técnicas,
acima descritas, para a tolerancia a falha nas implementagdes baseadas no padrao MPI, descrevemos
algumas destas.

CoCheck utiliza a técnica de checkpoint, implementada através de um coordenador central



incorrendo em um grande overhead devido aos checkpoints. Starfish implementa uma API para o
desenvolvimento do controle dos checkpoints e da recuperacao das falhas (Bosilca, 2002) mas sofre
dos mesmos problemas de excessivo overhead do CoCheck.

Egida baseia-se na técnica de log de mensagens com recuperagao transparente, mas também
incorre em um excessivo overhead (Bosilca, 2002).

O FT-MPI, desenvolvido por Batchu (2003), traz mudangas a semantica do padrao MPI e ¢
amplamente criticado por Gropp (2004). Este gerencia as falhas através da manipulacdo da estrutura
padrao do MPI communicator.

Um processo s6 pode comunicar-se diretamente com um outro, caso ambos pertengam a um
mesmo communicator. Quando uma falha ocorre, todos os processos no communicator sao
informados sobre a sua ocorréncia (falha da mensagem ou do nodo). Esta informagao ¢ transmitida
para a aplicagdo através de um cédigo de retorno.

Tem como principal vantagem a performance, pois ndo implementa checkpoints ou log de
mensagens (Bosilca, 2002).

MPICH-V ¢ uma solugao escaldvel e que prover checkpoint completo e log de mensagens
(Gropp, 2004). Tem como incoveniente a necessidade de um subsistema dedicado e confiavel para o
armazenamento dos checkpoints e log de mensagens.

Entre os problemas encontradas nestas solugdes estao a existéncia de alto overhead, nao sao
especificas a arquitetura de cluster geograficamente distribuidos, ou ainda modificam o padrao MPI.

3. SOLUCAO PROPOSTA

A solucdo aqui proposta e desenvolvida, implementa mecanismos de tolerancia a
desconexd@o do cluster remoto, adaptando o algoritmo de calculo de matriz Fox (Pacheco, 1996),
utilizando-se do paradigma Mestre/Trabalhador com o uso de um Gestor de Comunicag¢ao ponto-a-
ponto, apenas com as caracteristicas definidos no padrao MPI 1.1.

A estratégia adotada fundamenta-se em alguns dos conceitos e técnicas de tolerancia a falha
apresentados em topicos anteriormentes, mas nao ¢ diretamente derivada de nenhuma das técnicas
(log e checkpoints).

3.1 Pré-processamento

Durante a inicializacdo do processo o mestre do processamento no cluster local envia uma
mensagem a cada um dos trabalhadores locais e remotos, através do gestor de comunicacdo. Todos
os pacotes destinados ao GC remoto sao mantido numa lista encadeada no mestre local. Esta lista
prover o elemento de redundancia necessario para a detec¢ao de falhas, conforme topico 2.2.1.

3.2 Distribuicao

Esta fase ocorre desde o inicio do recebimentos, pelo mestre local, dos primeiros pacotes
processados pelos trabalhadores até o tltimo. A cada pacote recebido do GC este ¢ retirado da lista
encadeada criada na fase de pré-processamento.

3.2.1 Deteccao e correcao da falha

A deteccdo de uma falha ocorrida se da através da verificacdo do estado do cluster,
constatando-se que nodos do cluster local estejam ociosos durante um determinado tempo, € que
todos os pacotes restantes do processamento estdo em nodos remotos hd a caracterizagcdo de
ocorréncia de uma falha na comunicagao entre os clusters.

Automaticamente ¢ acionada a correcdo desta falha implementando a técnica de
confinamento, onde todos os pacotes do cluster remoto serdo ignorados a partir do momento da
caracterizacao da falha. Importante resaltar que a recuperagao ndo ocorre de forma retroativa, todos



os pacotes processados do cluster remoto anteriores a falha sdo considerados validos e entrardo no
computo final.

Em sua etapa final de correcao da falha, hd o tratamento ou reconfiguracdo do sistema
através da redistribuicao dos pacotes da lista encadeada aos trabalhadores locais.

3.3 Pos-processamento

Esta fase se d4 quando os ultimos pacotes que estdo nos trabalhadores (workers) e no GC sdo
recebidos.

3.4 Finalizacao

Finalizado o processamento de todos os pacotes, o mestre sinaliza através de uma flag para
que todos os trabalhadores possam finalizar a sua execugdo. Verifica-se se a quantidade de pacotes
inicialmente enviados a todos os trabalhadores, locais e remotos, foram recebidos.

4. METODOLOGIA UTILIZADA NOS EXPERIMENTOS

O experimento conduzido se deu entre dois clusters geograficamente distribuidos, um destes
encontra-se na Universidade Catolica do Salvador (UCSal) e outro na Universidade Autonoma de
Barcelona (UAB). O ambiente utilizado consistiu de um ambiente heterogéneo descrito nas tabelas
2 e 3 utilizando-se do Sistema Operacional GNU/Linux, kernel 2.4.20, mpich 1.2.52 como
implementagdo do padrao MPI 1.1 e compilador gcc 3.2.3. A rede de conexdo local, em cada
clusters, foi baseada em padrao Ethernet utilizando HUB de 10 mb/s e a interconexao se deu através
da Internet por um link dedicado de 512kbps.

Tabela 2: Especificacdo do cluster local UCSal

hostname Funcio Processador Memoria
infoquirl trabalhador Intel Pentium 166 Mhz 32 MB
infoquir2 Gestor de Comunicacdo Intel Pentium 166 Mhz 32 MB
infoquir3 trabalhador Intel Pentium III 500 Mhz 64 MB
infoquir5 mestre Intel Pentium 133 Mhz 32 MB
infoquir6 trabalhador Intel Pentium 133 Mhz 32 MB
infoquir7 trabalhador Intel Pentium 133 Mhz 32 MB
infoquir8 trabalhador Intel Pentium 133 Mhz 32 MB
Tabela 3: Especificacdo do cluster remoto UAB
hostname Funcao Processador Memoria
Aoquir2 Gestor de comunicagio Intel Pentium 200 Mhz 32 MB
Aoquirl trabalhador Intel Celeron 533 Mhz 64 MB
Aoquir3 mestre Intel Pentium 200 Mhz 32 MB
Aoquird trabalhador Intel Pentium 200 Mhz 64 MB
Aoquir5 trabalhador Intel Pentium 200 Mhz 32 MB
Aoquir6 trabalhador Intel Pentium 200 Mhz 32 MB

Os testes foram realizados com o algoritmo original e o algoritmo modificado com a
implementagdo proposta. Utilizou-se de matrizes de ordem 1000, 2000 e 3000 com a granulacdo de
blocos da ordem de 100.

A insercdo da falha se deu através de desconexdo fisica do gestor de comunicacdo da
conexdao com a Internet. Esperou-se o término da execucdo do algoritmo para a validagdo da
solucdo, sem que este ficasse bloqueado e da verificagdo final do nimero de pacotes processados, a
solucdo mostrou-se eficaz na tolerancia a falha proposta.

Os experimentos foram realizados durante o més de novembro de 2004, ressaltamos que
caso estes experimentos fossem realizados em outras datas e horarios, o tempo de execucdo do
algoritmo poderia ser influenciado pelo trafego de dados desta interconexao.



Os resultados levantados e apresentados se deram pela analise dos dados obtidos por meio
da execugdo do algoritmo original e modificado, em diferentes horarios e dias. Os dados recolhidos
servem de amostra, devendo-se levar em consideracao o fato da velocidade e laténcia de conexao
serem variaveis e influenciados pelo trafego de dados na Internet no instante testado.

5. RESULTADOS OBTIDOS

Os resultados obtidos sdo sintetizados na figura 3, onde o eixo da abscissa representa a
ordem da matrizes, enquanto a ordenada representa o tempo de execucdo em segundos dos

algoritmos original e modificado.
Figura 3: Sintese dos resultados
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Observa-se que a inser¢do da caracteristica de tolerancia a desconexao representa um custo,
que varia conforme a ordem da matriz, os valores deste custo, sdo expostos na figura 4.

Figura 4: Custo da adic@o de tolerancia a falhas

Custo da Tolerancia a Falha
350

325 y
300 e
275 e

7
250

225 //
200

- =
125 —
100 _—
75 —
50
25
0
Ordem 1000 Ordem 2000 Ordem 3000
Ordem da Matriz (n x n)

Custo (seg.)

O custo ¢ diretamente proporcional a ordem da matriz utilizada no experimento, quanto
maior a ordem desta, maior € o custo do acréscimo da caracteristica de tolerancia a falhas.



Figura 5: Custo percentual em relagdo ao algoritmo original
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Caso o custo seja medido em termos percentuais, em relacdo ao tempo de execucdo do
algoritmo original, nota-se um comportamento inversamente proporcional em relacdo a ordem das
matrizes. Conforme demonstra a figura 5, quanto maior ¢ a ordem da matriz utilizada, menor sera o
custo percentual em relagdo ao algoritmo.

Conclui-se a eficacia do algoritmo em prover a tolerancia a desconexdo. Mas que a adig¢@o de
tolerancia a falhas representa um custo alto (mais de 50%) em matrizes de ordem baixa comparado
a execucdo do algoritmo original sem tolerancia a falhas.

Provou-se um ganho em eficiéncia em matrizes de ordem acima de 2000 (dois mil),
constatou-se uma varia¢do de 22 a 13% até matrizes de ordem 3000 (trés mil).

6. CONCLUSAO

Este trabalho demonstrou eficacia na proposta de inserir a tolerdncia a desconexdo em
clusters geograficamente distribuido, através de um gestor de comunicagdo. Corrobando a
afirmag¢ao de Gropp (2004), de que ¢ possivel implementar caracteristicas da tolerancia a falhas
utilizando-se apenas do padrao MPI 1.1.

Outros projetos de pesquisa se propuseram a implementar técnicas de recuperagao de falhas
no MPI, tais como checkpoint, log e/ou através de modificacdes na semantica do padrdo. Nossa
proposta ndo se baseou diretamente em nenhuma destas técnicas. O algoritmo proposto terminou
sua execucdo mesmo na ocorréncia da falha, que se deu através de desconexdo fisica, da
interconexao entre os clusters geograficamente distribuidos utilizando-se de uma rede publica
(Internet).

Os custos envolvidos na implementacdo desta solugdo diminuem a medida que se aumenta a
demanda por poder computacional. Os resultados obtidos permitem afirmar que quanto maior a
ordem da matriz menor € o custo percentual em se adicionar a caracteristica de tolerancia a falhas
aqui proposta.
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