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A VULNERABILIDADE NO CIBERESPACO: ESTUDO SOBRE A PRATICA DE
INFRACAO DOS CRIMES CIBERNETICOS

Felipe Sousa Andrade de Almeida®
Prof. Ms. Carlos Alberto José Barbosa Coutinho?
RESUMO

Este artigo pretende trazer uma descricdo abrangente posto que, o cibercrime continua a ser um
perigo latente para mostrar os desafios enfrentados pela humanidade a medida que surgem
problemas em torno da seguranca da informacgdo. Trata-se de um estudo cientifico realizado
através de pesquisa de revisdo bibliografica tendo por referéncia Nutti, Martins, Vianna,
Morimoto, Inellas, Pinheiro, dentre outros fundamentados na abordagem da ciéncia juridica e
da computacédo para assegurar um democratico espago virtual.

Palavras-chave: Crimes Cibernético. Internet. Globalizag&o. Seguranca da Informagéo.
ABSTRAT

This article aims to provide a comprehensive description as cybercrime remains a latent danger
in order to show the challenges faced by humanity as problems around information security
arise. This is a scientific study carried out through bibliographic review research with reference
to Nutti, Martins, Vianna, Morimoto, Inellas, Pinheiro, among others based on the approach of
legal science and computing to ensure a democratic virtual space.

Keywords: Cybercrimes. Internet. Globalization. Cybersecurity.
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1 INTRODUCAO

Com o avango da tecnologia da informacéo, a Internet tornou-se um fendmeno na vida
da humanidade. E uma rede internacional de computadores interconectados, que apresenta
facilidade para que todos possam se comunicar ou realizar transagdes comerciais a qualquer
hora e em qualquer lugar.

“A internet € mais que um simples meio de comunicacdo eletronica, formada nédo
apenas por uma rede mundial de computadores, mas por uma rede mundial de Individuos.
Individuos com letra maiuscula, porque estdo inseridos em um conceito mais amplo, que
abrange uma individualizacdo ndo sé de pessoas fisicas, como também de empresas, instituicbes
e governo.” (PINHEIRO, 2010, p.44).

Tem sido desenvolvida muitas maneiras de interagdo no ciberespaco. Um exemplo € o
nascimento da tecnologia de aplicacdo sem fio que permite que os telefones celulares acessem
a Internet, paguem uma conta bancéria, reservem passagens aéreas, entre outros. Por outro lado,
0 avanco da internet e do mundo digital ndo levou somente a um progresso positivo. Uma das
coisas negativas que muitas vezes acontece no mundo virtual é o crime cibernético.

A perda dos limites do espaco e do tempo na Internet pode contribuir para propagacao
dos crimes. Com a sua expansdo multiplicou-se as chances de agdes de comportamento
antissocial e criminoso que foram consideradas improvaveis. A maioria das ameacas
cibernéticas sdo indiscriminadas. Eles ndo se importam se seu alvo for um médico ou um
transportador de petréleo, enquanto esse individuo tiver dinheiro e tiver dispositivos conectados
a Internet, este pode tornar-se um alvo.

Este artigo foi desenvolvido com o proposto de identificar os principais antagonismos
gue os 6rgdos da persecucdo penal lidam no enfrentamento do crime cibernético na perspectiva
da doutrina penalista e da Tecnologia da Informacdo e Comunicacdo. Trata-se de esclarecer
através de uma pesquisa de revisdao bibliografica, constituido de livros, artigos em sitios na
internet. Utilizando o método dedutivo tendo por referéncias autores que discorreram sobre a
relacdo do Direito Penal com os crimes em ambientes virtuais, embora perceba-se uma escassez
na literatura juridica a nivel de suporte nacional que aprofunde o tema.

A cibercriminalidade apresenta novos desafios para a aplicacdo da lei. Devido a sua
natureza transnacional, uma resposta real e solida a tal ameaca exige uma cooperagdo
internacional envolvendo a participacdo de todas as partes envolvidas na comunidade

internacional. No entanto, a vulnerabilidade surge da crescente dependéncia da tecnologia, da



falta de medidas legais e da falta de cooperacéo a nivel nacional e internacional, representando
obstaculo real para a resposta efetiva a essas ameacas.

Um hacker pode entrar em um sistema sem uma autorizacao oficial. Alguns deles ao se
infiltrarem no sistema notificam seus pontos fracos e encaminham essas falhas para o
administrador do servidor, mas alguns deles usam essa vulnerabilidade descoberta para lucrar.
Normalmente, o perpetrador sabota ou rouba a informagéo valiosa e confidencial. No entanto,
alguns estdo fazendo apenas porque eles se sentiram desafiados a tentar suas habilidades para
penetrar em um sistema que possui alto grau de protecao.

A ordem juridica tem a obrigacdo de responder com a maxima urgéncia aos novos
desafios tecnoldgicos, impedindo que os Estados e suas respectivas legislacdes, permanecam
vulneraveis quanto a seguranga da informacéo, privacidade dos cidad&os, alem do sigilo e
protecdo dos dados. O ramo do direito na area da seguranca digital tem como obrigacédo
acompanhar as mudancas tecnolégicas na ansia de responder aos novos desafios, sendo objeto
de estudo fundamental e relevante a compreensdo dos problemas apresentados pela nova
sociedade da informacéo que se expande a uma velocidade assustadora.

Esta € uma pesquisa pura, pois atraves desta procura-se atualizar conhecimento mais do
que produzir resultados concretos e tem como proposito contribuir para um conhecimento
existente. Ainda que o conhecimento que esta pesquisa produza possa posteriormente ser
utilizado como base para a criacdo de alguma solucao ou mitigacdo dos riscos e danos causados
pelo crime cibernético.

No aspecto metodoldgico, buscou-se guiar a pesquisa de forma qualitativa, utilizando o
método dedutivo, focando-se na tematica, em primeiro lugar, com uma anélise geral do assunto
e em seguida realizar sua delimitacdo correspondente com a analise dos aspectos da persecucao
penal e os desafios encontrados na aplicabilidade de leis contra os crimes cibernéticos. Ainda
com base em carater transdisciplinar, conditas entre searas distintas do direito penal cibernético,
direito internacional, direito processual penal, direito constitucional, direitos e principios
fundamentais, direito digital e seguranca da informacéo, buscando verificar a aplicabilidade do

direito a tecnologia e seguranca da informacdo para sua efetivacédo

2 CRIMES CIBERNETICOS

2.1 CONCEITOS
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Um ambiente digital seguro é um assunto de grande importancia na realidade atual da
sociedade da informacdo e da nova economia que marca o0 curso da cultura e do progresso do
mundo de hoje. O trafego diario na Internet aumenta consideravelmente, milhares de usuérios
acessam VArios sites para consumir algum produto ou servico dos muitos que as empresas
digitais oferecem atualmente, porém, o ecossistema digital é altamente vulneravel a ataques de
criminosos digitais que colocam em risco a seguranca dos usuarios, que podem ser danificados
em sua propriedade ou em sua pessoa. Portanto, é vital para cada nacao ter um sistema juridico
atualizado, capaz de proteger efetivamente os usuarios contra qualquer comportamento
criminoso tipico deste ambiente tecnoldgico. Nessa mesma esteira, Guilherme de Souza Nucci

(2010, p. 34) esclarece que:

Estamos em um momento de transicdo em que as rela¢Bes humanas se tornam
cada vez mais interativas através dos dispositivos moveis de comunicagdo, porém,
estamos nos tornando cada vez mais vulneraveis aos ataques a nossa esfera de
privacidade. (NUCCI, 2010, p. 34)

Para a ciéncia juridica, o crime é um objeto de estudo de extrema importancia no seu
objetivo de gerar conhecimento para sua aplicacdo em prol do bem-estar social. A seguranca
de cada pessoa (pessoa no sentido amplo dos direitos humanos e também das empresas que
possuem reconhecimento juridico sujeitas a direitos e obrigac6es) é fundamental para preservar
a paz e a ordem que favorecam o desenvolvimento da humanidade.

Em primeiro lugar, deve-se fazer uma separacao entre as condutas ilicitas realizadas no
espaco fisico e as do mundo virtual, ou seja, as condutas tipicas, sejam a¢des ou omissdes, que
tenham consequéncias juridico-penais sob a teoria classica dos crimes, sdo percebidos pelos
nossos sentidos de forma imediata e natural, pelo contrario, os comportamentos ilegais
perpetrados no ambiente virtual sdo aqueles que exclusivamente os nossos sentidos podem
perceber através da utilizacdo de um dispositivo eletronico e cuja plataforma de comunicagédo
é essencialmente a Internet.

Nesse sentido, Gabriel Cesar Zaccaria Inellas esclarece que:

A internet é uma rede de computadores, integrada por outras redes menores,
comunicando entre si, 0s computadores se comunicam através de um endereco Idgico,
chamado de endereco IP, onde uma gama de informagdes séo trocadas, surgindo ai 0
problema, existe uma quantidade enorme de informagdes pessoais disponiveis na
rede, ficando a disposicdo de milhares de pessoas que possuem acesso a internet, e
quando ndo disponiveis pelo proprio usudrio, sdo procuradas por outros Usuarios que



buscam na rede o cometimento de crimes, os denominados Crimes Virtuais.
(INELLAS, 2004, p.3)

No espago dos crimes, ha os crimes cibernéticos cuja manifestacdo é realizada no
ambiente virtual. Normalmente o nome deste tipo de crimes vem acompanhado do prefixo
“cibernético” e “virtual”. De forma que se pode definir os crimes cibernéticos como aquelas
condutas criminosas, que sdo perpetradas através do uso das diversas Tecnologias da
Informacdo e Comunicacdo como computadores, celulares e da Internet, consideradas
prejudiciais, que violam os demais usuarios dentro do ciberespaco. Neste ponto, cumpre frisar
as licbes do autor Augusto Rossini:

O conceito de delito informatico poderia ser descrito como aquela conduta tipica e
ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa, comissiva ou
omissiva, praticada por pessoa fisica ou juridica, com o uso da informatica, em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a segurancga
informatica, que tem por elementos a integridade, a disponibilidade a
confidencialidade. (ROSSINI, 2004, p.110).

Como ressalta Marco Aurélio Rodrigues da Costa, a maioria da doutrina define o crime
de informatica pelo bem juridico protegido, conferindo uma definicdo incompleta. Entéo,
segundo ele o crime digital é “todo aquele procedimento que atenta contra dados, que faz na
forma em que estejam armazenados, compilados, transmitidos ou em transmissdo”. Em busca
de uma definicdo para os crimes virtuais, Joao Marcelo de Araujo Janior destaca como "uma
conduta lesiva, dolosa, a qual ndo precisa, necessariamente, corresponder a obtencdo de uma
vantagem ilicita, porém praticada, sempre, com a utilizacdo de dispositivos habitualmente
empregados nas atividades de informatica”. Na visdo de lvette Senise Ferreira, crime de
informética é "toda acdo tipica, antijuridica e culpavel cometida contra ou pela utilizacdo de
processamento automatico de dados ou sua transmissdo"”.

O crime cibernético é uma realidade indesejavel em todos os paises do mundo onde a
tecnologia esta presente, em maior ou menor grau. Segundo Guimaraes e Furlaneto Neto, crime
Informéatico é "qualquer conduta ilegal, ndo ética, ou ndo autorizada que envolva o
processamento automatico de dados e/ou transmissao de dados"”. A principal diferenca entre a
delinquéncia tradicional e o crime digital reside na natureza do computador, estrutura de rede e
alcance global. Espera-se que o crime cibernético continue aumentando devido ao aumento

macico de celulares, carros elétricos, eletrodomésticos e sistemas industriais.



2.2 AS PARTES ENVOLVIDAS

Se entende como vitima do crime cibernético qualquer usuario no ciberespago que sofre
um ataque criminoso. portanto, se as medidas béasicas de seguranca ndo forem adotadas pelo
usuario, este estara em um risco latente. Deve-se ressaltar que ser apenas um usuario conectado
na Internet ja pode ser considerado uma vitima em potencial, e sé adquire essa categoria quando
0 dano for perpetrado. Para Patricia Peck Pinheiro, “o maior estimulo aos crimes virtuais ¢ dado
pela crenca de que o meio digital ¢ um ambiente marginal, um submundo em que a ilegalidade
impera” (2013, p.311).

A categoria de delinquentes cibernéticos € composta por aqueles individuos que,
utilizando dispositivos digitais como instrumento, cometem uma infracdo classificada como

crime. Tulio Lima Vianna enquadrou o0s cibercriminosos em cinco classes:

1 — CRACKERS DE SISTEMAS - piratas que invadem computadores ligados em
rede. 2- CRACKERS DE PROGRAMAS - piratas que quebram protecdes de
software cedidos a titulo de demonstracdo para usé-los por tempo indeterminado,
como se fossem cdpias legitimas. 3- PHREAKERS — piratas especialistas em telefonia
movel ou fixa. 4- DESENVOLVEDORES DE VIRUS, WORMS e TROJANS —
programadores que criam pequenos softwares que causam algum dano ao usuario. 5-
PIRATAS DE PROGRAMAS- individuos que clonam programas, fraudando
direitos autorais. 6- DISTRIBUIDORES DE WAREZ - webmasters que
disponibilizam em suas paginas softwares sem autorizacdo dos detentores dos
direitos autorais. (VIANNA, 2001, Pg. 62,).

Os beneficios oferecidos pela Internet, como a interacdo automatizada e a interconexao
global podem ser uma faca de dois gumes na seguranca cibernética, dificultando a tarefa de
persecucao penal das agéncias governamentais. Além disso, a capacidade dos cibercriminosos
pode ultrapassar o nivel de conhecimento e experiéncia das autoridades, de modo que a
prevencdo e a educacdo em seguranca eletrénica para usuarios da Internet é a melhor arma. Para
Martins (2011) “os criminosos cibernéticos sdo invasores de sistemas que atuam por eSpiritos
de emulacdo, desafiando seus proprios conhecimentos técnicos e a seguranca de sistemas
informatizados de grandes e organizagdes governamentais”.

Pode-se nomear como partes de acordo com Reis (2015) que fez uma classificacdo dos
atores gque intervém nos varios crimes cibernéticos como usuério final de Internet; spammers;

defacers; hackers (white hats) que descobrem brechas dos sistemas e consertam essa falha em



prol da seguranca digital; crackers (black hats) que usam seu conhecimento técnico com in-
tengOes maliciosas em prol do crime virtual; terroristas; empresas que fornecem seguranca
cibernética e software de seguranca, como programas antivirus.

Os hackers chapeis brancos sdo individuos éticos que trabalnham em empresas de
tecnologias e desenvolvem ferramentas em prol da seguranga digital. Quando descobrem uma
vulnerabilidade em um servidor, geralmente contatam o administrador desse sistema e expdem
a falha encontrada para que este conserte essa brecha.

Os hackers chapeis pretos, também conhecidos como crackers e black hats, encontram
e exploram brechas na seguranca de servidores de agencias importantes e as vendem dentro do
mercado negro para empresas ou grupos de hackers que estejam interessados em obter esta
falha para ter acesso a alguma informacéo valiosa ou danificar seu sistema.

Conceitua o doutrinador Morimoto (2005) o que € um hacker e, em seguida, exemplifica
a diferenca entre hacker e cracker:

Alguém que estuda sistemas ou qualquer tipo de conhecimento humano pelo simples
desafio de domina-los. No sentido original da palavra, o Hacker é alguém que usa
seus conhecimentos para ajudar outros, direta ou indiretamente. Hackers foram os
principais responsaveis pelo desenvolvimento da internet, criaram o Linux, 0 MP3 e
a filosofia do software livre. Atualmente o termo vem sendo muito usado em relacéo
aos Crackers que invadem sistemas e promovem outras modalidades de baderna
virtual, criancices como desconfigurar paginas ou ficar invadido PCs de usuérios
leigos. Hackers usam sua inteligéncia de maneira positiva, constroem coisas, crackers
sO destroem.

Pode-se pensar que se trata de profissionais com conhecimentos aprofundados em
telecomunicacgdes ou software, mas nem sempre é esse 0 caso, afinal assim como a Internet
tendeu a democratizar o acesso a informacao, também tende a democratizar algumas atividades
criminosas, tornando mais faceis para mesmo 0s que ndo sdo especialistas em computacao
usarem a Internet para o crime, como fraude. Ademais, a desterritorializacdo que a Internet
permite, favorece 0s criminosos experientes a atuarem de maneiras mais sofisticadas que
tornam sua captura e verificagdo do crime mais complexas.

Séo as infracBes favorecidas pela informatica ou, como denominam outros autores,
crimes informaticos improprios (CHAGAS, 2012). Estes procedimentos podem ser feitos por
pessoas comuns, sem exigéncia de alto conhecimento informatico (CHAGAS, 2012)

Estdo envolvidas também as agéncias governamentais especializadas no combate aos
crimes cibernéticos que comp&em a estrutura do Estado como FBI e NSA nos EUA,; a Europol

na Europa e; o Ministério Publico Federal, o Departamento da Policia Federal e Delegacias



especializadas em crimes digitais no Brasil. Essas entidades possuem algumas func¢des que sdo
a protecdo dos usuarios da Internet em seus trabalhos de prevengdo da criminalidade, a
reparacdo dos danos causados as vitimas e a persecucao aos perpetradores.

2.3 O CRIME CIBERNETICO DENTRO DA INTERNET

Atualmente, vive-se momentos em que governos e corporagdes estdo espionando
usuarios de internet e alguns paises estdo proibindo ou ameacando enfraquecer as tecnologias
de privacidade, tais como redes virtuais privadas (VPNSs) e criptografias, e exigindo mais
vigilancia e retencdo de dados. Os recursos de anonimato s&o projetados para serem resistentes
aos ataques de hackers e adversarios estatais, como a Agéncia de Seguranca Nacional (NSA) e
a Agéncia Central de Inteligéncia (CIA).

Fowler, Denis afirma que VPN usa a infraestrutura de uma rede publica para fazer as
conexdes entre nodes geograficamente dispersos, em vez de usar 0s proprios cabos
exclusivamente para 0 uso de uma unica rede. Porque uma VPN representa uma conexao
temporaria estabelecida em uma rede pablica para proteger o ponto de onde partiu a conexao
de origem.

Estratégias de roteamento garantem um bom nivel de anonimato do usuério com este
tipo de sistema. Além da rede aberta que ja € amplamente conhecida, existe o que se
convencionou denominar de rede obscura (Darknet), que através de alguns programas e
protocolos é possivel ter acesso a essas redes privadas, mantendo a identidade andnima do
usuario para nao revelar o endereco IP de onde parte a conexdo, além de manter o sigilo das
comunicacgdes entre as partes. As principais delas se destacam a I12P, a FREENET e a Rede
ONION conhecida por TOR (The Onion Router).

De acordo com um estudo realizado pela Universidade de Portsmouth em 2014, 80%
do trafego darknet foi gerado por uma visita a sites que oferecem materiais de abuso infantil. A
deep web tem um forte anonimato para seus usuarios, € muitos bens e servigos perigosos sao
comercializados 1a sob seu refugio. O crime de abuso infantil tem sido, sem davida, o crime
mais perigoso cometido no darknet, que também tende a gerar trafego para a maioria dos sites.

O navegador TOR garante 0 anonimato e € necessario para acessar a darknet, disponivel
para navegar pela rede onion. Este é um programa que deve estar instalado no computador para
que possa ser utilizado, sendo entdo possivel acessar as informacdes privadas que nele se tratam.

De acordo com as notas deste software, qualquer pessoa pode ser usuario. Um uso nobre de tal



software, é a possibilidade de comunicacdo em paises onde h&d um controle da Internet e das
informacdes que circulam, ou seja, um método para contornar a censura estatal usado por
muitos jornalistas e ativistas, especialmente nos casos em que 0 governo é considerado como
um repressor. No entanto, a escuridao que oferece, também se torna um espaco de oportunidade
para se envolver em comportamentos criminosos, como a transferéncia de pornografia infantil,
ou comunicagdes para fins terroristas e motivos financeiros envolvendo criptomoedas ou de
espionagem.

Segundo dados da Verizon (2019), 70% das violagdes, deve-se a motivos financeiros ou
de espionagem. Um terco (32%) das violagOes envolveu phishing. Mais da metade (56%) das
violagdes de dados levaram meses ou mais para serem descobertas. O ransomware continua
sendo uma grande ameaca e é 0 segundo tipo mais comum de malware relatado.

Diane Barret, Kalani K. Hausman e Martin Weiss (2015) afirmam que 0s crimes
eletrébnicos mais comuns que ambos, empresas e individuos, podem sofrer séo: spam que é o
envio de e-mails indesejados; roubo de propriedade intelectual, download ilegal de direitos
autorais como musicas ou filmes; ransomware, uma forma particular de malware que serve
para extorcdo digital, desabilitando um computador ou uma conta de e-mail até que o resgate
seja pago por sua remocéo; vandalismo (deface), no qual trata-se de desfazer a estrutura de um
site; phishing, onde ocorre o envio de e-mails ou outras mensagens eletronicas para adquirir
informacGes confidenciais, enganando uma pessoa para que esta envie dinheiro; ataques de
negacdo de servico distribuido, também conhecido como DDoS, é um tipo de ataque que deixa
indisponivel a rede de um sistema por um tempo indeterminado, através de diversos outros
pontos de conexao de outras redes no ciberespaco que realizam o ataque de forma simultanea;
ataques de malwares que consiste em instalar um virus ou outro cddigo malicioso em
computadores ou dispositivos com acesso a Internet, prejudicando o sistema operacional da
vitima; violacdo de dados, representando a perda ou roubo de computadores ou dispositivos
armazenamento eletrdnico; roubo de identidade, em que ocorre através de um sistema de
computador ou e-mail, 0s criminosos obtém dados pessoais, fazendo uso de uma identidade
para acesso fraudulento a dados de cartdo de crédito, conta bancaria ou mesmo danos morais a
uma pessoa; o uso indevido das midias sociais de maneiras que podem prejudicar 0s usuarios,
0 mesmo que se traduz em eventos como a perseguicdo cibernética ou o roubo de identidade;
ameagas internas, como um funciondrio insatisfeito ou outras informacdes privilegiadas
destinadas a minar os protocolos de seguranca da agencia; guerra cibernética é o ataque

coordenado e simultaneo que afeta diversas redes, servidores e sites de Internet ao redor do



10

globo; espionagem cibernética, importa na espionagem feitas pelas agéncias de vigilancia do
governo (Agéncia de Seguranca Nacional) ou empresas a informagdo que circula na rede,
incluindo o correio eletrénico ou as informagdes de um servidor.

Alguns dos ataques bem sucedidos as empresas em 2019, de acordo com o Grupo
Cyberedge sdo através de malwares, ou seja, virus, backdoor, cavalo de troia ransomware.
Ataques de phishing, engenharia social, ataques de negacdo de servico como DDoS, DoS,
booters e stressers. Em seguida, ataques de aplicativos da Web, por exemplo, transbordamento
de dados, injecbes de SQL e cross-site scripting. E muitos deles também sdo cometidos por
downloads de arquivos executaveis maliciosos através de pop-ups, javascript e flash player nos

sites.

3 CRIMES CIBERNETICOS NO BRASIL

3.1 PANORAMA SOBRE A CRIMINALIDADE ONLINE BRASILEIRA

Retratar o Brasil no periodo de uma década, faria com que a maioria das pessoas
elaborasse uma imagem mental associada de festividades coloridas em uma cidade onde o
Cristo Redentor estende seus bracos sobre as favelas e praias densamente povoadas, como
também ver que é o segundo maior gerador de crimes cibernéticos do mundo, sendo o niUmero
1 na América Latina como fonte e alvo de ataques online.

Os padrdes de malware e fraude on-line no Brasil sdo desenvolvidos e usados por
criminosos e gangues locais que se especializam em direcionar seus sistemas de pagamentos e
servicos. De acordo com o Comité Gestor da Internet no Brasil, com cerca de 54% dos 209
milhdes de cidaddos do pais que ja utilizam a Internet, o cibercrime é um empreendimento
lucrativo para pequenos criadores e novos mafiosos que diversificam seu portfélio.

Uma indicacdo para as taxas de sucesso dos crimes cibernéticos vem da Febraban, a
Federacdo Brasileira de Bancos, que afirma que as fraudes bancarias eletrénicas causam 95%
das perdas para os bancos brasileiros. O facilitador deste crime é o Unico mercado negro
subterraneo brasileiro, que é similar ao russo em tamanho e atividade. Lima (2005, p.60) definiu
fraude virtual como invasdo de sistemas computadorizados e posterior modificacdo de dados,
com o intuito da obtencdo de vantagem sobre bens, fisicos ou ndo, por exemplo, a adulteracéo
de depdsitos bancarios, aprovacfes em universidades, resultados de balancos financeiros,

pesquisas eleitorais, entre outros.
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Os brasileiros entraram no mundo do crime on-line pouco depois de seus analogos de
lingua russa e inglesa ja terem fundado um vivido mercado negro para servigos e mercadorias.
Isso reduziu as barreiras de entrada e aprimorou a curva de aprendizado para os cibercriminosos
locais que usam o conhecimento para atacar bancos e servigos de pagamentos online locais.
Quase todo o malware usado no Brasil € feito para ataques locais.

Os fatores que ajudam os hackers brasileiros a serem tdo bem-sucedidos enquanto usam
técnicas bésicas do crime de informatica sdo: vitimas leigas e desinformadas, necessidades
especiais de seguranca e fator de repressdo fraca. Uma populacdo online muito grande que
recentemente comecou a usar a Internet com niveis baixos ou inexistentes de consciéncia de
seguranca agregado ao fator do pais ter leis de crimes digitais fracas e ndo condizentes com a
realidade atual dos crimes digitais, no qual o criminoso tem acesso a infinitos mecanismos e
artimanhas para dificultar a sua autoria do crime e, também, se assim quiserem podem dificultar
a pericia dando fim no disco rigido ou o criptografando-o.

Em uma diferenca bastante gritante do que se veria no tipico submundo de lingua inglesa
ou russa, onde o sigilo e 0 anonimato sdo de suma importancia, 0s criminosos cibernéticos no
Brasil vivem abertamente, comunicando-se onde podem ser rastreados pelas autoridades
policiais usando até sua localizacdo exata, sem estarem preocupados em esconderem sua
verdadeira identidade, devido a falta de dissuaséo legal.

De muitas maneiras, o cibercrime no Brasil é tratado como grupos de redes sociais
publicas, no qual, por muito tempo, os infratores usavam extensivamente o Orkut (um site de
redes sociais operado pela Google) e os servicos do Internet Relay Chat (IRC) que serviram
principalmente de mercado para troca de dinheiro e bens e servigos criminais e atualmente
operam pelo Facebook, Whatsapp, Discord e VK (uma rede social de origem russa), em que
um grande esquema de pirataria foi montado.

E importante notar que, embora esteja lidando com grandes volumes de cibercrime de
pequeno porte, o Brasil ainda pode estar no meio de um periodo de caréncia. Enquanto os
criminosos locais defraudam os pagamentos de boleto, um de cada vez, o cibercrime organizado
da Europa Oriental pode facilmente mudar seu foco para o Real Brasileiro, ou se aliar com
hackers brasileiros por meio das redes sociais e forums na internet usando o Google tradutor e
0 Yandex tradutor para planejar ataques contra instituicbes bancéarias, o governo e armazenar
nameros de cartbes de crédito dos cidaddos brasileiros para uso futuro ou vendé-los para

fraudadores na deepweb.
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A arena do cibercrime brasileiro € lider em fraude na internet. O Brasil tem o segundo
maior nimero de fraudes bancérias online e malware financeiro tendo como alvo qualquer pais
do mundo, ndo voltando-se somente ao sistema bancéario brasileiro, mas expande-se até em
fraude e roubo de criptomoedas. O seu submundo do crime cibernético continua a crescer
devido a uma combinacédo do crescente nimero de infratores, bem como a uma pobre legislacdo
criminal e inefic&cia da aplicabilidade da lei perante a esses casos. Isto é provavelmente devido
a uma série de fatores que incluem orcamentos limitados dedicados a combater o crime
cibernético, falta de consciéncia de seguranca digital e conscientizacdo entre os setores publico
e privado e uma populacdo de usuarios geralmente desinformada.

A boa noticia é que combater os criminosos que nem sequer se escondem através do
anonimato vai tornar a vida mais facil para a aplicacdo da lei. Mas serdo necessarias novas leis
para levar os suspeitos a justica e implicagcbes mais sérias para 0s criminosos se afastarem do
cibercrime. Dito isso, diminuird drasticamente dos volumes os crimes, desligando os autores

que ndo possuem conhecimentos técnicos profundos.

3.2 CENARIO DO SUBMUNDO DOS CRIMES CIBERNETICOS DO BRASIL

De acordo com o estudo Ascending the Ranks: The Brazilian Cybercriminal
Underground in 2015, da Equipe de Pesquisa de Ameacas Futuras da Trend Micro, o submundo
do cibercrime brasileiro continua amadurecendo, apesar do desenvolvimento de ferramentas ou
taticas exclusivas ou sofisticadas. As evidéncias sugerem que o Brasil € o um dos cinco paises
de maior gerador de crimes cibernéticos do mundo, sendo o primeiro lugar na América Latina.
Talvez o que torna este submundo mais distinto do que outros, seja como 0s cibercriminosos
brasileiros aproveitam as oportunidades apresentadas por redes sociais como Facebook,
YouTube, Twitter, Instagram e Skype.

Roubos de dados pessoais e fraudes de cartdo de crédito sdo as principais violacdes
virtuais praticadas pelo submundo brasileiro. Cavalos de troia bancarios (Trojan Banking) séo
as principais ameacas, ao lado de phishings, neste cenério, cujas suas técnicas baseadas no
cavalo de troia sdo populares e sdo usadas para roubar credenciais de usudrios, incluindo
envenenamento de DNS, janelas de navegador falsas, extensdes maliciosas de navegador e
proxies maliciosos.

Os cibercriminosos brasileiros usam ha muito tempo fraudes de phishing, enviando aos

usuarios falsas paginas de bancos para roubar suas credenciais bancarias on-line. Em muitos
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kits modernos de phishing, o codigo que gera a pagina falsa puxa muito do conteitdo HTML do
site do banco genuino. Esta acdo pode ser detectada por solu¢Ges de seguranca que, muitas
vezes, ajudam os pesquisadores a encontrar novas paginas fakes e adiciona-las ao banco de
dados para enviar vitimas a paginas de phishing quando tentam navegar para o seu banco ou
site do provedor de cartdo de crédito.

Quando se tém éxito no roubo de dados de pessoas, colocam a venda dados pessoais dos
cidaddos brasileiros como numero de celular e telefone residencial, endere¢co completo, nome
completo, CPF, nimero da identidade em sites especificos. Apesar da tentativa de banimento
do site pelo Ministério Publico Federal, atualmente continua ativo um dos dois sites que
divulgam dados pessoais de brasileiros, tanto de forma gratuita quanto paga, que é o
www.tudosobretodos.se, no qual seu dominio esta na Suécia e ndo no Brasil. Outro site que
entrou no ar, mas foi bloqueado logo em seguida que tinha essa mesma finalidade era o
www.telefone.ninja. Acredita-se que o site foi fechado rapidamente porque o servidor
encontrava-se  hospedado aqui mesmo no pais. Porém, atualmente, o0
www.fenixconsultas.com.br continua ativo e realizando buscas.

Outro jeito de buscar dados pessoais brasileiros de forma legal e obter o endereco, CEP,
CPF ou RG ¢ através da pesquisa pelo nome do individuo no site www.telelistas.net e averiguar
se consta as informacdes. O outro procedimento é através do CADSUS WEB, no qual busca-
se 0s dados pessoais de determinada pessoa no site de Cadastro Nacional de Usuarios do
Sistema Unico de Satde. A busca também pode ser realizada no site do Serasa, mas 0s que
detém conhecimentos avancados no assunto, conhecem sites com acesso restrito, ou pouco
divulgados, que séo criados no submundo da internet.

Doxxing é o nome técnico no meio informéatico no qual os crackers fazem uso desta
pratica virtual para pesquisar, descobrir a real identidade e coletar dados privados de individuos
alvo, expondo as suas verdadeiras informacBes na rede. Também conhecida na comunidade
digital como “exposed”, geralmente sdo atreladas em desmascarar, intimidar ou ameacar algum
concorrente rival ou vitimas de cyberbullying e cyberstalking. Recentemente, a exposicédo de
dados vem sendo amplamente requisitada no Youtube, onde alguns canais populares até pagam
quantias absurdas em dinheiro para que algum hacker exponha todos os dados, inclusive nome
completo dos pais, de algum canal anbnimo ou pessoa que ndo esteja na condicdo de figura
publica que esteja na mira da cultura do cancelamento.

Ademais, 0s perpetradores fazem uso das redes sociais utilizando a ingenuidade e a falta

de conhecimento da maioria de seus usudrios, tendo como enfoque a obtencdo de dados
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sensiveis, esta pratica € denominada engenharia social. De acordo com Soeli Claudete Klein

(Klein, 2004, p. 9), que define tal conceito:

A engenharia social atua sobre a inclinacdo natural das pessoas de confiar umas nas
outras e de querer ajudar. Nem sempre, a intencdo precisa ser de ajuda ou de
confianca. Pelo contrario, pode ser por senso de curiosidade, desafio, vinganca,
insatisfacdo, diversdo, descuido, destruicdo, entre outros. A engenharia social também
deve agir sobre as pessoas que ndo utilizam diretamente os recursos computacionais
de uma corporacdo. Sdo individuos que tém acesso fisico a alguns departamentos da
empresa por prestarem servicos temporarios, porque fazem suporte e manutencéo ou,
simplesmente, por serem visitantes. Ha ainda um grupo de pessoas ao qual é
necessario dispensar uma atencéo especial, porque ndo entra em contato fisico com a
empresa, mas por meio de telefone, fax ou correio eletronico. (KLEIN, 2004, p. 9)

A continuacdo da profissionalizagdo do mercado de cibercriminosos revela que, mesmo
dentro do vasto subsolo global, os mercados regionais se diferenciam uns dos outros pelos tipos
de bens e servicos que estdo vendendo. A medida que as reputacdes se solidificam na Deep
Web, criminosos mais experientes podem comecar a patrocinar os mercados que sabem vender
os tipos especificos de malware, ferramentas e servicos que eles estdo buscando
especificamente, formando uma imensa rede obscura de botnets com hierarquias. Consoante
Emerson Wendt e Higor Vinicius Nogueira Jorge (2013) cada botnet pode lancar ataques de
negacdo de servico altamente prejudiciais em larga escala, sendo empregadas para fins de

ciberterrorismo e guerra cibernética.

4 ABATALHA JURIDICA CONTRA O CRIME VIRTUAL

Dados fornecidos pela IBM Security X-Force Threat Intelligence Index, o custo médio
da violacdo de dados no mundo em 2019 foi de 3,86 milhdes de ddlares. Em um mundo em que
mais de 40% da populacdo mundial esta usando atualmente a internet, de acordo com dados da
Unido Internacional de Telecomunicagfes, 0s ataques cibernéticos representam uma ameaca
para o progresso e a estabilidade mundial. Tamanha é a gravidade do crime cibernético que se
estima que "crimes contra dados (os dados que fluem através da Internet) afetardo um quarto
da populacdo mundial no ano de 2020", portanto, é fundamental ter legislacdo e politicas
publicas eficazes para prevenir, impedir, investigar, processar e julgar o comportamento
criminoso no uso das tecnologias da informacdo, especialmente a Internet, bem como o

fortalecimento de cooperacao entre os setores publico e privado.
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O combate a esses comportamentos é prioritario, pois existe duas ferramentas: as
normas legais e os sistemas de seguranca tecnoldgica. No ciberespago, se as autoridades
tentassem seguir a mesma linha de "defesa”, os esforgos desenvolvidos seriam entdo indteis,
em uma plataforma virtual, que, é um paraiso para os cibercriminosos pela facilidade com que
um crime pode ser cometido.

A implementacdo de mecanismos de defesa reduziria muito os ataques cibernéticos
bem-sucedidos, no entanto, os invasores desenvolvem continuamente softwares mais poderosos
que ndo podem ser identificados pelos sistemas de seguran¢a ou mesmo quebram os cddigos de
seguranca existentes, diminuindo assim a possibilidade de prevencdo dos crimes virtuais, e
torna necessaria a aparéncia de fiscalizacdo para punir as a¢cdes criminosas perpetradas.

Um dos primeiros documentos sobre o assunto, que € significativo para se tentar regular
uma categoria tao sensivel quanto as questdes criminais no ambiente eletrénico, é a Declaracéo
Multissetorial do NETmundial que foi o resultado da conferéncia NetMundial, como um
conjunto de discussdes e propostas globais que apresentam um esquema das regulamentacoes
necessarios para a evolugdo rumo a uma governanga no ecossistema da Internet, que ndo tem
forca vinculante. Como um dos pilares em que se baseou a discussdo das questbes no
NetMundial, foram os principios de governanca da Internet em que foi acordado que os direitos
protegidos no ambiente fisico também devem ser protegidos no ambiente digital.

Os acordos e convengfes internacionais incentivam a harmonizacdo das leis e
regulamentos cibernéticos e procuram criar cooperacdo entre as nagdes para responder ao
cibercrime. O Conselho da Convencdo da Europa sobre Cibercriminalidade é um referencial
normativo de carater internacional, que obriga os paises que possuem tratados a cooperar uns
com o0s outros para combater o cibercrime. Este tratado tem por finalidade: "prevenir acdes
direcionadas contra a confidencialidade, integridade e disponibilidade de sistemas informaticos,
redes e dados informaticos, bem como o uso indevido de tais sistemas, redes e dados facilitando
a sua deteccdo, investigacao e repressao a nivel nacional e internacional e fornecer acordos que
permitam uma cooperacdo internacional rapida e confiavel"

A partir de 2001, as Nacdes Unidas (ONU) adotaram resolucdes que encorajam 0S
Estados membros a tomarem medidas adequadas contra o cibercrime. Solicitou aos seus
membros que tomem nota da Convencao sobre Cibercriminalidade (Convencédo de Budapeste)
redigida pelo Conselho da Europa.

A Convencdo de Budapeste € a primeira e Unica convencao internacional para encorajar

a harmonizacdo das leis e regulamentos cibernéticos e para construir a cooperagdo entre as
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nagdes no controle do cibercrime. Est4 aberto aos Estados membros do Conselho da Europa e
a Estados ndo membros. Atualmente é a convengdo mais aceita sobre cibercrime, com 51
estados ratificados aderidos em dezembro de 2016. Os principais membros incluem paises
europeus e os Estados Unidos.

No entanto, o Brasil, a China e a Russia, ndo sdo signatarios da Convencdo de
Budapeste, porque ndo estavam envolvidos na elaboragdo, deixando-os atrasados no
desenvolvimento das leis contra os crimes cibernéticos para os padrdes necessarios. Todavia,
como a presente Convencao se baseia nos tipos de cibercrimes originados no final da década
de 1990, uma série de novos métodos de ataque ndo sdo explicitamente cobertos pela

Convencdo.

5 DESAFIOS A APLICABILIDADE DE LEIS CONTRA OS CRIMES CIBERNETICOS

Além da questdo de anonimato discutida anteriormente, outro aspecto a ser abordado é
a questdo da competéncia dos tribunais que procuram exercer seu poder e proteger 0S USUarios,
ou seja, um outro grande desafio a aplicacdo das leis de crimes cibernéticos € a jurisdicao.
Levando em conhecimento os principios de independéncia do Estado, soberania e integridade
territorial, cada estado-nagdo do mundo, tém autoridade para tornar as leis vinculativas para as
coisas e para todas as pessoas dentro da sua entidade geogréafica, chamada de pais.

Pela razdo acima mencionada de estados-nagdo que fazem leis sobre 0 mesmo assunto
de diferentes jurisdicGes, o conflito de leis é inevitavel. A jurisdicdo pode ser definida como o
poder de um tribunal ou juiz para tratar de uma acdo, peticdo ou processo. Dada a natureza
peculiar do crime virtual, os crimes cibernéticos transcendem estados e jurisdi¢es. Sdo crimes
transfronteiricos e, assim, um cibercriminoso pode sentar-se no conforto de sua casa, escritorio,
cibercafé ou onde ele escolher, com um laptop ou celular conectado a Internet e realizar suas
atividades ilegais que seriam sentidas a milhares de quilémetros de distancia, de onde ocorreu
0 ato.

A questdo da jurisdicdo na Internet ndo € uma questdo simples precisamente por causa
de sua natureza global, descentralizada e anénima, no entanto, alguns autores, como o caso de
Fabricio Bertini Pasquot Polido e Lucas Costa dos Anjos (2018) simplesmente apontaram que
a transmiss@o de protocolos da Internet TCP/IP foram projetados para ser geograficamente
independente, mas existem tecnologias sofisticadas e ferramentas eletrénicas dentro dos limites

fisicos e também em decorréncia de obrigacOes estabelecidas pela lei do foro (lex fori) legais
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locais, é possivel determinar a localizagdo de um computador ou servidor, e, muitas vezes, até
do préprio responsavel pela conexdo com a internet. Esses pontos fornecem a justificativa e a
capacidade de os Estados soberanos fazerem valer sua autoridade.

De modo que os Protocolos de Internet (IP) sdo as ferramentas que servem as
autoridades para determinar com precisdo Se sdo competentes para investigar e, quando
apropriado, punir as questdes trazidas em consideracao, sem infringir a soberania de outra nagdo
ou mesmo a jurisdicdo de um Estado em um determinado pais. Assim, mesmo na Internet, que
carece de limites geograficos, a questdo da jurisdicdo é tratada de forma tradicional, ou seja, a
delimitacdo de enderecos IP, reduz o tratamento dado & Internet para confina-la para fins
jurisdicionais a ter um limite geogréfico.

A legislacao brasileira somente prevé a quebra do sigilo de dados mediante autorizacéo
judicial, ou seja, a autoridade policial ou judiciaria podera requerer, a qualquer provedor de
aplicacOes de internet, acesso aos registros de conexdo, no qual somente assim podera saber a
localizagdo do cliente contratante do provedor de internet, que concedeu a ele a utilizacéo
daquele determinado endereco IP.

Os metadados a serem guardados sdo geralmente relacionados a servicos de telefonia,
nameros de telefones, duracdo da chamada e sobre servicos de Internet, os enderecos
eletrénicos (e-mail) do remetente e do destinatario e os enderecos IP. Qualquer outra forma de
obter esses dados podera acarretar a ilegalidade da prova, e as informacdes restardo inidoneas.

A maior barreira enfrentada pelas autoridades estatais ¢ a protecdo trazida pela
criptografia presente em aplicativos de comunicacdo, como WhatsApp e Telegram, e
principalmente na Deep Web, fazendo-se necessaria uma auditoria minuciosa em busca de
identificar logs, cookies, fingerprints, nimero de série da placa de rede do dispositivo eletrénico
(endereco MAC) deixados no local do crime e monitorar atividades e problemas dentro do

sistema. Nesse sentindo, lecionam Fernandes e Caldi (2017):

O problema se agrava com a criacdo e distribui¢do gratuita de programas como o TOR
(The Onion Router), que possibilita a participacdo das pessoas em uma ‘rede paralela’
conhecida como ‘Deep Web’. Além disso, o desenvolvimento das tecnologias 3G e 4G
para smartphones, que estdo se tornando o principal meio de comunicacdo, possibilita
mobilidade tanto ao acesso quanto a distribuicdo de material ilicito. Acrescente-se a
essa realidade o fato de a computagdo em nuvem possibilitar verdadeiros ‘paraisos de
armazenamento e compartilhamento. (FERNANDES e CALDI, 2017, p.105)

Para resumir o desafio jurisdicional para a aplicagdo das leis de crimes cibernéticos,

significa que se o obstaculo do anonimato é escalado e um cibercriminoso é claramente
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identificado, mas ele esta situado em outro pais, além de onde a vitima estd domiciliada, o
tribunal ndo tem jurisdicdo geograficamente e também remissdo. Entdo salta imediatamente
para a extradicdo do criminoso como uma solucdo, mas este processo, isto €, a extradicdo é
repleta de seus proprios desafios, além do requisito de dupla incriminagdo, especialmente
quando ndo existe tratado de extradi¢do ou tratado de assisténcia juridica mutua entre o estado
requerente e o estado que tem a custddia do criminoso.

A configuragdo institucional adequada para a seguranca cibernética variara ao longo do
tempo e do local, dependendo da configuracdo de seguranga em questdo e das capacidades
prevalecentes dos participantes individuais. O setor privado pode, em algumas situacoes,
compensar as deficiéncias da parte do governo. Alguns estados podem estar em posic¢éo de
aumentar a consciéncia de seguranca de seus cidadaos, enquanto outros ndo. Mas ndo ha davida
de que a cooperacéo entre os setores € a direcdo geral em que se deve ir.

O principio da dupla incriminacéo deve ser cumprido, o que significa que, antes que um
criminoso possa ser extraditado validamente, a alegada ofensa deve ser um crime punivel na
jurisdicdo que procura a extradicdo, e também deve ser punivel quando o criminoso esta
domiciliado. Sem cumprir este critério, o criminoso ndo pode ser extraditado. O medo do
tratamento desumano é uma barreira para a extradicao e isso basicamente inclui tortura e castigo

degradante que provavelmente sera levado ao criminoso.

5.1 CUSTO, TEMPO E ESFORCOS INCORRIDOS EM INVESTIGACAO E PROCESSO

Dada a natureza da evidéncia, isto €, forense, necessaria no processo da
cibercriminalidade, em oposicéo a coleta de provas em crimes terrestres, ndo € particularmente
barata por causa do equipamento de alta tecnologia, materiais e conhecimentos envolvidos para
realizar essas investigacdes.

Com referéncia especifica a interacdo empresarial e social, o advento da tecnologia tem
dois resultados, um lado representa as inimeras vantagens que sdo a velocidade e precisdo da
informacdo e das comunicacdes ao homem onde quer que este esteja situado e cujo
desenvolvimento descreveu o0 mundo como uma aldeia global, o outro marcou notoriamente o
lado negro, que é o aumento desagradavel dos crimes virtuais.

No tocante a flexibilidade e com relacdo as falhas de seguranca, tem-se uma
grande preocupacdo por parte das empresas e instituicdes financeiras com sua

credibilidade no mercado que pode ser afetada com a divulgacdo de deficiéncias de
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seus sistemas de informatica. Em decorréncia disso, muitos dos representantes das
empresas optam por ressarcir a vitima ou mesmo arcar com seu proprio prejuizo, ao
invés de comunicar os crimes as autoridades para que sejam investigados. Assim como as
empresas mais atingidas pelo problema evitam oficializar os crimes de que foram vitimas, com
receio de expor a vulnerabilidade de seus sistemas, as empresas fabricantes de sistemas
informéaticos também sdo vitimas das acdes danosas.

Quando o lado obscuro se aproxima, apresenta uma dura tarefa para que 0s
investigadores e outras autoridades responsaveis pela aplicacdo da lei desvendem o caso, dada
a massa de informacOes que precisam de pericia técnica e exame cientifico, como percorrer
inimeros arquivos e romper codigos criptografados, antes de pistas que foram intencionalmente
escondidas ou destruidas, levando, muitas vezes, a perseguicdo de criminosos cibernéticos a
custos exorbitantes, além de tempo e esfor¢os de especialistas que deveriam estar sendo usados
de forma util em outros empreendimentos.

Neste momento, é necessario ressaltar que o primeiro e principal desafio na aplicacao
das leis contra os cibercriminosos, é a identificacdo dos criminosos. Seja como for, é
relativamente mais facil quando o criminoso esta localizado dentro da jurisdicdo e uma tarefa
muito mais ardua, se um cibercriminoso estiver em outro pais diferente de onde esse criminoso
é desejado para fins de priséo e acusacao.

Nos casos em que um criminoso € procurado extraterritorialmente, surgem muitas
questdes que representam custos adicionais na investigacao do cibercrime e incluem as viagens
aéreas onde € conveniente que os investigadores tenham que estar fisicamente presentes noutra
jurisdicdo e, quando nao, telefones e teleconferéncias, ndo sao evitadveis porque 0S
pesquisadores precisam interagir em outras jurisdicbes, de modo a efetivamente reunir 0s
esforcos para desvendar o cibercrime. E tais interacfes entre os investigadores, deve notar, ndo
é facil devido as diferencas horérias, por exemplo, pode ser que, quando alguns americanos
estdo na cama, 0s ugandeses podem estar no trabalho. Os custos adicionais associados as
viagens incluem alojamento, alimentacdo, transporte, entretenimentos e outros custos diversos.

Além disso, no que diz respeito a diferentes jurisdices é a questdo da barreira
linguistica, portanto, onde os investigadores chineses devem trabalhar com homologos ingleses,
as diferencas linguisticas ocasionam problemas que devem ser resolvidos pelos tradutores com
custo adicional, onde ha necessidade de troca de documentos para serem traduzidos, garantindo

custos adicionais.
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Além de tudo o que precede, existem outros intangiveis ainda, questdes muito
importantes, tais como diferencas de cultura, atitude e percepcdo dos paises em relacdo aos
crimes digitais e deve-se tomar conhecimento do principio da dupla incriminacéo; a cooperacao
de testemunhas e outras partes interessadas também ndo é garantida e ndo pode ser tomada
como certa. Deve-se acrescentar que, além do custo da investigacao, outra variante do custo do
crime virtual é o custo associado a acdo penal, para isso, 0s advogados devem ser contratados
a um custo muito elevado, além de taxas de arquivamento e outras despesas acessorias de
litigios. De tudo o que foi afirmado, é manifestamente claro que o custo da investigacdo e a
acusacdo dos crimes cibernéticos é proibitiva, o que, por vezes, leva muitos casos a serem

descartados, com efeito, os cibercriminosos continuam a florescer.

5.2 ESCASSEZ DE ESPECIALISTAS NA PROSSECUCAO DOS CIBERCRIMES

Os cibercriminosos sdo oportunistas sempre procurando caminhos para fazer riquezas
ilegais ou em casos raros causar serios estragos em sistemas informaticos, foram descritos como
ladrbes profissionais, criminosos especialistas em computadores e problemas envolvendo o
espaco virtual, portanto, a esperteza desses criminosos nao pode ser justaposta com as agéncias
de aplicacdo da lei que sdo meros funcionarios do governo que estdo mal treinados, mal
remunerados, desmotivados e que oferecem seus servicos sem a devida protecdo e seguranca.

Além dos relatados fatores acima mencionados de formacdo precaria, remuneracao e
seguranca e protecao inadequadas no trabalho para os funcionarios da agéncia de aplicacdo da
lei, outro Obice € a escassez de especialistas na perseguicdo de crimes digitais. No Brasil no
periodo de implantacdo da rede mundial de computadores ndo houve investimentos necessarios
de combate aos cibercrimes e muito menos capacitacdo dos agentes, sabendo-se que em outros
paises ja aconteciam, de modo que ficou mais facil a pratica de crimes na rede.

O volume de crimes cibernéticos que ocorrem no pais, supera a quantidade de agentes
capacitados para realizar as persecucdes, em concordancia afirmou Carlos Eduardo Sobral,
chefe da unidade de Repressdo a Crimes Cibernéticos da Policia Federal na CPI dos Crimes
Cibernéticos, realizada no dia 20/08/2014 "O volume de investigacdo vem crescendo, e 0
efetivo tem que crescer na mesma proporc¢do. Hoje o nosso efetivo acaba sendo menor do que
0 volume que necessita para que seja dado um rapido andamento as investigacfes” (apud.
Canuto, Luiz Claudio, 2015).
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No que tange ao combate das préaticas de crimes virtuais, o Brasil ainda se encontra em
um nivel de preparacdo a desejar, seja porque existem poucas delegacias especializadas como
também um numero insuficiente de profissionais capacitados para apurar as ocorréncias de tais
crimes.

E um fato bem conhecido que, se, mesmo que as agéncias de aplicacdo da lei tenham
feito um bom trabalho na investigacdo da cibercriminalidade, na fase de litigio, a experiéncia
dos promotores ainda € muito importante para garantir a condenacdo do cibercriminoso, cabe a
acdo penal provar seu caso além de qualquer davida. Infelizmente, este ndo é o caso, uma vez
que existe uma escassez de promotores habilidosos nos departamentos de justica do governo,
no entanto, os cibercriminosos tém acesso irrestrito a advogados particulares renomados que
cobram taxas legais muito elevadas, o que ndo é um problema para os cibercriminosos, pois
eles poderiam pagar facilmente altos honorarios profissionais para os melhores advogados
especializados em praticas de crimes digitais.

Alem disso, a questdo do anonimato dos cibercriminosos e a natureza de evidéncias que
muitas das vezes sao ténues, no que se refere ao fato de que os investigadores s6 podem contar
com vestigios e rastros deixados nos computadores e na Internet, tudo vai agravar o caso dos
promotores que ndo estdo tdo familiarizados no tratamento de litigios de crimes virtuais em
comparagdo com suas contrapartes na pratica privada. Essas lacunas identificadas, sdo uma
vantagem para 0 criminoso virtual, que, além de conhecimentos técnicos em casos de crime

virtual, tém fundos mais do que suficientes para contratar advogados de primeira linha.

5.3 FALTA DE LEGISLACAO ADEQUADA

A aplicacdo das leis de crimes cibernéticos tem sido largamente prejudicada devido a
legislacBes inadequadas e a ineficacia da mesma, onde existem leis vigentes para o cibercrime.
De acordo com as Nagdes Unidas, existem 193 membros da ONU, 2 Estados observadores e 6
Estados com reconhecimento parcial, totalizando 201 paises no mundo. Uma inferéncia simples
que poderia ser extraida de dados acima é que menos de 40% dos paises do mundo possuem
leis que proibem o cibercrime.

Dado o cenéario acima da falta de legislacdes relevantes especificamente estabelecidas
para o crime informatico, é evidente que o desenvolvimento equivale a dar aos cibercriminosos
uma licenca para operar livremente sem medo, mas sim com impunidade. A auséncia de leis

necessérias é ainda mais prevalente em Africa, onde 54 paises que constituem o continente,
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apenas 4, Camardes, Quénia, Africa do Sul e Zambia possuem leis que criminalizam os crimes
cibernéticos. Espera-se que, quando a Nova Convencgdo da Unido Africana sobre Seguranca
Cibernética e Protecdo de Dados Pessoais entre em vigor, a lacuna na lei e politica em relacéo
aos crimes cibernéticos e outros atos incidentais, devem ser dirigidos frontalmente.

E instrutivo notar que, mesmo quando existem legislacdes sobre os crimes virtuais, as
disposicOes das referidas leis existentes ndo séo suficientemente graves para dissuadir oS
cibercriminosos de seus atos ilegais. Alguns exemplos bastariam para reforcar a afirmacéo
sobre o efeito de leis ndo dissuasivas; Na Australia, existe a Lei de Cibercriminalidade de 2001,
Lei do Codigo Penal de 1995: infracGes de servicos informéticos e de telecomunicaces e Lei
de Telecomunicagdes (Intercepcdo e Acesso) de 1979, todas essas leis prescrevem sentencas
leves entre um a trés anos de prisdo, exceto pornografia infantil.

De tudo o que precede, é evidente que o estado da lei ndo € punitivo o suficiente e,
mesmo que as leis existentes sejam aplicadas, isso causara pouco ou nenhum impacto sobre os

cibercriminosos, uma vez que as leis ndo podem impedir os criminosos de seus atos ilegais.

5.4 CARENCIA DE UMA LEI UNIVERSAL QUE REGE OS CRIMES CIBERNETICOS

A caréncia de uma lei universal que rege os crimes cibernéticos é o desfecho sobre o
qual este artigo ancora esta discussdo, e afirma, como em outro lugar antes, agora enfatizado,
que os crimes cibernéticos ndo respeitam nenhuma jurisdicdo porque é possivel que um
criminoso possa estar em Sao Paulo e perpetrar seu ato que teria efeitos na Alemanha, Estados
Unidos ou em qualquer lugar do mundo.

Argumenta Roberto Chacon de Albuguerque, que olhando de uma forma pratica, uma
pessoa que vive no Brasil pode alterar dados que estejam guardados na Italia, deslocando-os
para a Alemanha, visando obter vantagem ilicita. Do mesmo modo que um virus pode ser criado
por um pais e espalhado para milhares de computadores por toda a terra. A transmissao de dados
pode incluir varios paises, de tal forma que o lugar do crime seja definido de forma quase
fortuita. (ALBUQUERQUE apud CRESPO, 2011, p. 117)

Dito, por outras palavras, € que, os crimes cibernéticos sdo crimes sem fronteiras,
transnacionais e internacionais e que, tais crimes, sdo cometidos no ciberespaco, mas a maioria
das leis e politicas que lidam com os crimes digitais até a presente data, sdo nacionais ou

regionais. A unica lei que lida especificamente com cibercriminosos em carater internacional,
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é a Convencao de Budapeste que, para todos os efeitos, é dificultada por dificuldades associadas
ao Direito Internacional, questdo ja amplamente discutida.

Os crimes cibernéticos tém apenas uma jurisdicdo, isto é, 0 mundo inteiro. Ao fazé-lo,
as leis e politicas existentes que sdo fragmentadas, nacionais, regionais ou quase internacionais
nao podem lidar com os problemas gerados pelos crimes virtuais. As leis de crimes cibernéticos
continuardo a sofrer desafios de execu¢do. A Unica lei que pode abordar frontalmente a ameaca
dos crimes cibernéticos é aquela lei que teria apenas uma jurisdicdo, aplicavel globalmente, e
ndo até que a vontade politica seja reunida para promulgar essa lei universal, a humanidade

continuard a ser atormentada pelos desafios de aplicacdo das leis de crimes digitais.

6 CONSIDERACOES FINAIS

Crime cibernético geralmente pode ser definido como um crime cometido ou facilitado
através da Internet. E qualquer atividade criminosa envolvendo computadores e redes. Pode
variar da fraude aos emails néo solicitados (Spam). Pode incluir o roubo distante de segredos
governamentais ou corporativos por transgressdo criminal em sistemas remotos ao redor do
globo. Cibercrime incorpora qualquer coisa, desde transferir arquivos de musica, filme, video
e jogo eletronico ilegalmente a roubar milhdes de dolares de contas bancéarias online. Também
inclui infragdes ndo monetarias, como a criacdo de virus para serem instalados em outros
computadores ou a publicacdo de informacgdes comerciais confidenciais na Internet.

Conhecer os fatos e as tendéncias € critico para os esfor¢cos de prevencdo do crime e
protecdo de dados pessoais nos setores publico e privado. Isso também ajuda na criacdo de
ferramentas e estratégias para combater os cibercriminosos. Em virtude das ferramentas
utilizadas hoje para cometer/perpetrar crimes cibernéticos, 0s criminosos sdo agora mais
andnimos e, portanto, dificeis de identificar.

O Brasil estéa passando por uma revolucao digital com poucos paralelos no mundo em
desenvolvimento. A taxa de penetracdo digital e a adocdo de redes sociais aumentaram
exponencialmente na Ultima década. Durante esse periodo, o Brasil testemunhou um aumento
de dez vezes no acesso a Internet e nas assinaturas de telefones celulares, com mais da metade
de sua populacdo de 200 milhdes de pessoas atualmente online.

O primeiro passo é concentrar-se no preenchimento de lacunas de conhecimento. Ha
uma conversa animada no Brasil sobre os muitos desenvolvimentos positivos relacionados a

governanca eletronica, cidades inteligentes, soberania digital e novas tecnologias.
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Curiosamente, ha um siléncio sobre questdes relacionadas a seguranca cibernética.
Quando discutidos, as conversas tendem a ser reservadas aos mais altos niveis de governo,
forcas armadas, 6rgéaos responsaveis pela aplicacdo da lei. Os estudiosos brasileiros precisam
comegar a entender melhor a dindmica dos hackers e dos grupos de cibercriminosos, as formas
em que o crime tradicional esta migrando para a internet, as maneiras em que as forcas de
seguranca estdo adaptando novas tecnologias de vigilancia. Mas isso também significa que o
governo deve incentivar um debate mais amplo com uma clara estratégia de comunicacao sobre
a necessidade da seguranca digital.

Uma expansao tanto no nimero de cibercriminosos quanto nas oportunidades de se
envolver em atividades ilegais altamente lucrativas tem alimentado parcialmente essa
tendéncia, assim como o desenvolvimento de novas ferramentas de crime virtual em areas como
malware movel. No entanto, uma grande parte do problema esta relacionado a padrdes e
praticas de seguranca digitais de empresas e individuos. Uma proporcao significativa da
atividade do cibercrime envolve ainda a reciclagem continua de técnicas relativamente antigas,
solugdes de seguranca para as quais estao disponiveis, mas ndo amplamente adotadas.

Em 2017 se viu a evolucéo das tendéncias estabelecidas no cibercrime. A ameaca do
Ransomware continuou a crescer e agora se expandiu para setores como a saude. O abuso
sexual de criangas em linha continua a ser uma prioridade muito alta para todos os paises, com
a cooperacgdo internacional estabelecida como uma parte significativa da estratégia para
proteger as criancas e identificar as vitimas e o pedofilo.

A comunidade de cibercriminosos em expansao conseguiu explorar ainda mais a
crescente dependéncia da tecnologia e da Internet. Além dos crimes expostos nesse trabalho,
também houve uma mudan¢a marcada nas atividades relacionadas ao trafico de seres humanos,
terrorismo e outras ameacas na internet. Em resposta, as autoridades responsaveis pela
aplicacdo da lei aumentaram os seus conjuntos de habilidades e a sua capacidade de trabalhar
em conjunto, havendo uma significativa melhora na parceria entre a indudstria e os 6rgaos de
persecucdo penal, levando a interrupcgdo e prisdo de muitas associacdes de cibercriminosos e
individuos de alto perfil associados a abuso infantil, proprietarios de servigos de DDoS, booters
e botnets, e fraudes em cartdes de pagamento.

Os instrumentos juridicos e 0s mecanismos tecnoldgicos sdo instrumentos
fundamentais para alcangar este objetivo. O fortalecimento das leis nacionais e a cooperagao

internacional sdo armas na luta contra a criminalidade no ambiente digital. Porém o crescente
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uso indevido de anonimato legitimo e servigos de encriptacéo para fins ilegais continua a ser
um sério desafio para a detec¢do, investigacao e acusacao de criminosos.

Um risco é que o excesso de regulamentacdo possa sufocar o desenvolvimento
comercial e tecnoldgico nos paises em desenvolvimento e aqueles céticos de uma abordagem
intervencionista também argumentam que o mercado podera fornecer medidas de prevencao da
criminalidade mais efetivas e solugdes eficientes para os problemas do crime cibernético do
que o proprio estado.

Com efeito o presente trabalho ndo buscou esgotar o tema proposto, vez que, diante
da complexidade deste ndo seria possivel. Em verdade, tem mais a pretensdo de promover a
reflexdo do que propriamente dar uma resposta, realizando uma critica aos critérios dos

fundamentos doutrinarios com 0s quais vem se procurando equacionar a questao.
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