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CRIMES CIBERNETICOS: ANALISE EVOLUTIVA DA LEGISLACAO
PENAL BRASILEIRA E SEUS DESAFIOS

Roque Felipe da Silva Santana

Monica Antonieta M. da Silva

RESUMO: As facilidades do ambiente virtual, sobretudo o anonimato, tornaram essa
ferramenta um meio propicio para atos criminosos, tornando-se cabivel elucidar quais
sdo os impactos juridicos dos crimes virtuais, e quais instrumentos legais podem ser
considerados no julgamento dos mesmos. Desse modo, este estudo teve por objetivo
investigar a aplicabilidade da legislagdo brasileira contra aos crimes cibernéticos e
seus desafios. Foi adotada a metodologia de Revisdo Bibliografica, a busca
bibliografica foi realizada através de base de dados como a BV, BDTD, google
académico, com apoio em artigos, teses e dissertacoes, entre 2010 a 2021. Ha a
necessidade de uma maior resolutividade e eficacia quanto a aplicabilidade dos
mecanismos legais, haja vista a frequéncia com que esses tipos de crimes vém sendo
cometidos, sobretudo no momento atual de crise sanitaria vivenciada pelo mundo
decorrente da pandemia do novo corona virus, e que por conta das medidas restritivas
impostas de isolamento social, deixaram os individuos mais dependentes das
ferramentas digitais e consequentemente mais vulneraveis a esses crimes. Torna-se
fundamental preencher as lacunas normativas, diminuindo a impunidade e garantindo
um ambiente de seguranca aos usuarios.

Palavras — chave: Crimes cibernéticos. Codigo Penal Brasileiro. Investigacéo
Policial. Legislacao.

CYBER CRIMES: EVOLUTIONARY ANALYSIS OF BRAZILIAN CRIMINAL
LEGISLATION AND ITS CHALLENGES

ABSTRACT: The facilities of the virtual environment, especially anonymity, made this
tool a favorable means for criminal acts, making it possible to elucidate what the legal
impacts of virtual crimes are, and what legal instruments can be considered in their
judgment. Thus, this study aimed to investigate the applicability of Brazilian legislation
against cybercrime and its challenges. The Literature Review methodology was
adopted, the bibliographic search was carried out through databases such as BV,
BDTD, academic google, supported by articles, theses and dissertations, between
2010 and 2021. There is a need for greater resoluteness and effectiveness as the
applicability of legal mechanisms, given the frequency with which these types of crimes
have been committed, especially at the current time of sanitary crisis experienced by
the world due to the new corona virus pandemic, and that due to the restrictive
measures imposed on social isolation, left individuals more dependent on digital tools
and consequently more vulnerable to these crimes. It is essential to fill regulatory gaps,
reducing impunity and ensuring a safe environment for users.

Keywords: Cyber Crimes. Brazilian Criminal Code. Police investigation. Legislation.
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1 INTRODUCAO

O uso da internet vem se expandindo progressivamente ao longo dos anos,
concomitantemente como a quantidade de usuarios. Essa crescente evolucao se deu
por conta da facilidade devido aos amplos recursos que vieram para facilitar a vida de
seus adeptos. A busca por informacgdes, entretenimento, diversao, relacionamentos e
transacOes comerciais sdo algumas das principais atividades por ela advindas.

Por outro lado, facilitou a pratica de condutas ilicitas, e atualmente, existem
diversos tipos de crimes que sdo praticados na seara virtual e de consequéncias
incalculaveis a sociedade. Por conseguinte, o Cédigo Penal Brasileiro, que dispunha
sobre os delitos informaticos veio a se tornar obsoleto sem conseguir se manter lado
a lado com os avancos proporcionado pela evolucao tecnoldgica e pela rapidez e
expertise dos criminosos.

Desta forma as condutas praticadas nesse ambito, ndo podem ser objetos de
acao penal, gerando um grande impacto na sociedade brasileira. Os crimes virtuais
mais comuns e que violam os principios e os direitos fundamentais dos cidadaos
estdo: Roubo de informacbes pessoais (privadas); Falsidade Ideoldgica; Crimes
Contra a Honra das pessoas como: Callnia, Injuria e Difamacao; Ameacas de todos
os tipos; Racismo (e outras formas de preconceito); Pornografia Infantil.

E de suma importancia & compreenséo acerca dessa problematica, posto que
o fato de ndo se ter uma legislacdo especifica gera uma camuflagem para tal
problema. O grande mundo virtual esta atrelado ao nosso mundo real, e no Brasil as
leis conseguiram bons avancos ao tipificar algumas condutas de carater grave, mas
gue traz lacunas e interpretacdes duvidosas. Esclarecer informacdes conflitantes
acerca do tema, permitira promover uma reflexdo para maiores estudos relacionados
ao tema, contribuindo para a comunidade académica, profissionais e futuros
profissionais da area.

Frente ao contextualizado, a presente pesquisa centra-se no seguinte
problema: De que maneira a Legislacao Brasileira se aplica aos crimes cibernéticos?

O objetivo geral dessa pesquisa € investigar a aplicabilidade da legislacéo
brasileira contra aos crimes cibernéticos e seus desafios e 0s objetivos especificos:
caracterizar os crimes cibernéticos e seus impactos na sociedade brasileira; mostrar

a dificuldade da investigacao policial no tocante a materialidade e tipificacdo dos



crimes cibernéticos; examinar o Codigo Penal Brasileiro e as legislacdes existentes
em relacdo aos crimes cibernéticos no Brasil.

O presente artigo trata-se de uma pesquisa de Revisdo Bibliografica, sendo
considerada uma pesquisa de suma importancia, pois serve de subsidio para o
desenvolvimento de outros trabalhos de cunho académico.

A finalidade da pesquisa bibliografica é colocar o pesquisador em contato
com o que ja se produziu e registrou a respeito do seu tema de pesquisa,
tendo como principal vantagem o fato de permitir ao investigador a cobertura
de uma gama de fenbmenos muito mais ampla do que aquela que poderia
pesquisar diretamente. Esta vantagem se torna particularmente importante

quando o problema de pesquisa requer dados muito dispersos pelo espaco
(GIL, 2009, p. 50).

Nesse tipo de pesquisa torna-se importante a escolha de bases de dados que
possibilitem a identificacdo dos estudos de maneira mais abrangente e obtencéo de:
artigo em texto completo online; revista/livro disponivel em biblioteca; leitura do
resumo e texto original; leitura, sumarizacdo e redacdo. Desse modo, a busca
bibliografica foi realizada através de base de dados como a Biblioteca Virtual (BV),
Biblioteca Digital Brasileira de Teses e Dissertac6es (BDTD), google académico, com
apoio em artigos teses e dissertacdes, condizente a tematica, no periodo de 2010 a
2021, com o objetivo de identificar as produc¢des mais atuais sobre o tema. A coleta
de dados deu-se também com subsidio em livros, doutrinas, legislacdes. Foi realizada
uma busca nas bases de dados, utilizando os termos no singular e plural: “crimes
cibernéticos”; “Cddigo Penal Brasileiro”; “Investigacao Policial”; “Legislacao”.

O periodo em que a coleta bibliografica foi realizada compreendeu entre agosto
de 2020 até o prazo final de entrega do artigo. Os pesquisadores que mais
contribuiram para a discussdo do tema foram: Souza; Volpe (2015); Souza et al.
(2020); Silva; Silva (2019); Dorigon; Soares (2018); Cavalcante (2014) e Barreto
(2017), tratando especificamente sobre 0s impactos dos crimes virtuais na sociedade;
a legislacao atual que trata sobre esse tipo de crime e sua associacdo com o CP de
1940 e as dificuldades e barreiras perante sua tipificacao.

Foi realizada uma analise descritiva dos estudos apreendidos, buscando
estabelecer um entendimento e ampliar o conhecimento sobre o tema pesquisado e

elaborar as comparac6es de resultados.



2 EVOLUQAO DOS CRIMES VIRTUAIS E IMPACTOS NA SOCIEDADE
BRASILEIRA

As inovacdes inerentes do mundo tecnolégico e digital vieram com uma
proposta de facilitar a vida das pessoas por meio de sua dinamicidade, versatilidade
e praticidade, permitindo a postagem e publicizagcédo de uma variedade de informacgdes
em computadores e Gadgets (dispositivo eletrdnico portatil) através de fotos, contatos,
documentos, videos e dados bancarios (WINCK et al., 2015).

Contudo, as facilidades do ambiente virtual, sobretudo o anonimato, tornaram
essa ferramenta um meio propicio para atos criminosos, tornando-se cabivel elucidar
quais sdo os impactos juridicos dos crimes virtuais, e quais instrumentos legais podem
ser considerados no julgamento dos mesmos. Desse modo, os crimes cibernéticos
tornaram-se comuns em decorréncia da inexisténcia de entendimento publico acerca
dos seus impactos juridicos e sociais (RODRIGUES; LIMA; FREITAS, 2020).

A nomenclatura aplicada para a identificagcdo de onde partiu a acado do
criminoso tem denominacfes variadas como Mundo Virtual, Ciberespaco, Espaco
Cibernético, Cyberspace, nao existindo uma padronizacdo mundial, e varia conforme
0 pais e sua legislacdo. Foi na década 1960 que comegou a surgir oS primeiros
criminosos, explorando a tecnologia que abarca os computadores e a internet.
Utilizavam de conhecimentos para ter acesso as informacdes sigilosas de usuarios,
de empresas consideradas importantes, como as multinacionais e de distintos ramos
de negdcio (SOUZA; VOLPE, 2015).

Na década de 1970, o termo Hacker, de origem norte-americana, foi
empregada na classificacdo de pessoas que desvendavam erros no sistema de rede
de internet através do computador. Outra nomenclatura difundida foi o termo Cracker,
gue, além de conhecer com maiores detalhes as falhas dos computadores, roubavam
e apagavam informacdes importantes de outros usuarios na rede (SOUZA; VOLPE,
2015).

O progressivo uso da informatica possibilita mais facilmente a coleta e a
disseminacéao de informacdes de forma ampla. Crimes Cibernéticos, o termo escolhido
para este estudo, sdo delitos cometidos por meio da internet, configurando-se como
uma nova modalidade de crimes, com poucas iniciativas de resolucéo do problema,
problema este que s6 vem evoluindo. Esta hova modalidade de perpetracdo de atos

ilicitos mais organizados, tornam significativamente dificil de encontra-los, ja que para



tal feito é forcoso rastrear a origem do delito e atrela-lo de alguma maneira a pessoa
gue o cometeu (SILVA, 2018).

Contudo, cabe destacar, mesmo que 0s criminosos se certifiquem de que néo
h& rastros perceptiveis para as vitimas, as informacfes deixadas por eles no
computador apresentam maior amplitude do que no ambiente fisico, posto que, tudo
que é feito na internet produz rastros, como dados que ficam registrados na rede de
computadores. Deste modo, esses dados sdo passiveis de acesso, possibilitando
descobrir quem foi o praticante do crime virtual, mesmo que, a primeira vista, nao
inexista qualquer vestigio. Tais dados incluem o IP do computador ou aparelho de
comunicacdo com acesso a rede usado no ato criminoso e os rastros deixados no
acesso a sites virtuais, programas e aplicativos (SOUZA; VOLPE, 2015).

Matsuyama; Lima (2017) conceituam crime crimes cibernéticos como sendo
“condutas ilegais que se efetivam mediante a utilizagdo de dispositivos informaticos,
conectados ou ndo a rede mundial de computadores” (p. 02), bem como as agdes
criminosas contra equipamentos tecnolégicos, sistemas de informacéo ou banco de
dados.

Esse tipo de crime pode ser dividido em crimes contra a honra, com destaque
para caltnia, difamacéo e injuria e encontram respaldo no Codigo Penal Brasileiro nos
artigos 138, 139 e 140, respectivamente. O crime de caltnia (artigo 138) e difamacéao
(artigo 139), sé@o crimes de perspectiva objetiva, posto que o delito relaciona-se a
estima social e reputacdo da vitima, sendo o primeiro, necessario a cominacao de
imputacao falsa a determinada pessoa de fato definido como crime, e ja o segundo,
ofender a reputacao da vitima para terceiro. O crime de injdria (artigo 140), € um crime
considerado subjetivo, haja vista violar a sua dignidade, decoro e sua estima
(RODRIGUES; LIMA; FREITAS, 2020). A legislacdo pertinente sera discutida com
mais detalhes adiante.

As condutas ilicitas em sua maioria sdo punidas pelo Codigo Penal vigente de
1940. A partir dai comecaram a surgir as primeiras legislacdes com a finalidade de
proteger os usuarios da internet contra os crimes cibernéticos. A Lei n® 7.646/87,
modificada pela Lei n® 9.609/98, tratava acerca a comercializacdo e a protecdo
intelectual de programas de computadores no territério nacional, reconhecendo como
crime suas violacdes. A referida lei, atualmente, protege a propriedade intelectual de
programas de computador, sendo o crime tipificado de falsificacdo de programas de

computador (pirataria).



Em 2012 surgiu a primeira lei brasileira criada exclusivamente para tipificacéo
de crimes cibernéticos. O advento da Lei n° 12.737/2012, intitulada como Carolina
Dieckmann, trouxe alteragdes no Codigo Penal vigente, acrescentando os artigos 154-
A e 154-B, assim, originou-se o tipo penal invasao de dispositivo informatico. O Marco
Civil da Internet, oficialmente chamado de Lei n° 12.965/2014, é a lei que regula o uso
da Internet no Brasil por meio da previsdo de principios, garantias, direitos e deveres
para quem usa a rede, bem como da determinacao de diretrizes para a atuacao do
Estado.

Segundo Tabosa et al. (2017) os crimes cibernéticos podem se dividir em duas
categorias:

-Categoria I: Insere delitos com a finalidade de reunir informagdes pessoais
de forma a prejudicar de alguma maneira a vitima, conceituado de phishing.
Por exemplo, a vitima inocentemente instala em seu computador algum tipo
de virus, o autor do crime tem a possibilidade de acessar os seus dados,
unicamente, com a intencdo de Ihe prejudicar.

-Categoria Il: Abarca praticas de assédio e molestamento na internet,
violéncia contra criangas, chantagem e intimidacdo. Por exemplo, o criminoso
se insere em uma sala de bate-papo para interagir com a suposta vitima,
estabelecendo uma relacédo de confianca, visto a facilidade de dialogo entre
ambas e a “inocéncia” da mesma para concretizar relagdes afetivas. Apds a
consolidacdo da relacdo de confianca, os criminosos manipulam as vitimas
de forma a praticarem atos que podem envolver a automutilacdo.

Essas condutas de violéncias e crimes referidos sempre estiveram presentes,
contudo, nos ultimos anos, evidencia-se consequéncias devastadoras a vida humana
ao caluniar, difamar, injuriar, praticar pedofilia e outras praticas consideradas ilicitas,
com danos psicolégicos, por vezes, irreversiveis as vitimas. Assim, sdo expostas fotos
intimas, bem como a vida privada, de maneira grotesca e aviltante, roubam-se dados
e informacgdes (SOUZA; VOLPE, 2015).

Presencia-se também o aumento vertiginoso de crimes sexuais, como a
pedofilia, onde imagens de criancas sdo compartilhadas frente a uma fiscalizacéo
ineficaz e meio incipientes para encontrar os pedofilos (SOUZA; VOLPE, 2015).

Outrossim, aplicativos modernos que possibilitam registrar, armazenar e
divulgar o dia a dia em tempo real, fazem parte da vida das pessoas, que sentem a
necessidade de compartilhar suas atividades, na maioria das vezes expondo de
maneira exagerada sua intimidade, o que de fato, ndo justifica a pratica criminosa.
Mesmo assim, sobretudo com as mulheres, surge o crime de exposicdo a intimidade

sexual, que em grande parte das situacfes € praticado por pessoas que apresentam



algum vinculo afetivo com a vitima, como companheiros, cbnjuges ou amantes
(SOUZA et al., 2020).

No ambito da intimidade da vitima e o criminoso, com consentimento ou nao,
ha registros mediante fotografias ou filmagens, de momentos intimos e de cunho
sexual, que na ocasido do término do relacionamento € publicado por este, de maneira
a expor de forma inescrupulosa a intimidade da mulher, ou seja, violando a moral e o
psicolégico da mesma (SOUZA et al., 2020).

Conforme citam Santos et al. (2017) outra consequéncia dos crimes virtuais na
sociedade, pode ser exemplificada pelo cyberbullying que é a prética proposital de
utilizar a tecnologia digital para enegrecer, ameacar, ferir ou algum ato com ma
intengcdo a outrem. Tal conduta, interfere negativamente na sociedade, na vida
pessoal e sanidade mental das vitimas, e primordialmente, violando os direitos
fundamentais dos cidad&os.

Ainda para os autores supracitados, evidenciando o alcance da Internet
atualmente na sociedade, o cyberbullying ndo se restringe a determinadas partes do
mundo, isoladamente, contrariamente, diz respeito a um fenémeno global acometendo
grupos em distintas culturas e configuragcdes. Os mecanismos mais usados pelos
praticantes para agredir suas vitimas sdo os computadores e telefones celulares. No
ambito da educacéao, a violéncia é um dos principais motivos do incémodo vivenciado
por muitos de seus atores, revelando-se como uma problematica atual da educacgéao
moderna.

A criminalidade da informatica ndo trouxe apenas como resultados negativos o
nascimento de novos comportamentos ilicitos, além dos ja preconizados no
ordenamento juridico brasileiro, executadas com o auxilio do computador (RAMOS,
2017). Outras minudéncias foram trazidas com o surgimento da internet, ja que as
novas posturas atingem aos mais diversos bens e interesses da sociedade e a
violacdo de bens juridicos até entdo ndo abrangidos com a pratica de um crime.

Os impactos juridicos advindos dos crimes virtuais sdo o prejuizo ao bem
juridico tutelado (honra) da vitima, os desafios do Direito e da jurisdicdo em se
aproximar dos avancos tecnoldgicos e, também, a dificuldade em encontrar os
criminosos frente ao anonimato, que serdo discutidos mais enfaticamente nessa
pesquisa. A responsabilidade para processar e julgar esse tipo de crime, € o Estado
do acusado, onde o criminoso se encontra (RODRIGUES; LIMA; FREITAS, 2020).



10

3 INVESTIGACAO POLICIAL E CRIMES CIBERNETICOS

O uso crescente das novas tecnologias € uma caracteristica presente nas
sociedades e na vida dos cidaddos, o que torna imprescindivel que o Estado
possibilite que os mesmos usufruam dessa tecnologia com seguranca, reprimindo a
criminalidade no meio digital e viabilizando aos usuarios comuns o apoio na
tecnologia para as mais diversas atividades. A sociedade atual vive parte de suas
relacdes juridicas virtualmente, cabendo ao Estado erradicar os crimes e garantir a
harmonia no meio digital (BRITO, 2020).

O crime virtual e/ou cibernético € um crime em que sua prevencédo é bastante
complexa, consequentemente de dificil investigacao, de busca de provas complicada,
cuja comprovacao é extremamente dificil e a punicdo quase inconcebivel, sobretudo
pela inexisténcia de leis especificas (SILVA; SILVA, 2019), e anonimato dos
Criminosos.

A percepcao de impunidade ocasionada pela sensacdo de anonimato é um
dos fatores que motivam os criminosos a escolherem os ambientes virtuais para
propagar ameacas, insultas raciais, ou para praticarem o denominado cyberbullying,
entre outros (ABREU, 2014).

Desse modo, é fato que a investigacao virtual no Brasil se depara com inimeras
barreiras construidas pela tecnologia, seja pela criptografia, ou pela inexisténcia de
eficazes acordos internacionais contra os crimes cibernéticos, pela expertise dos
criminosos em eliminar as informacdes rapidamente da rede. E sabido, n&o obstante,
gue diante das provas virtuais, esta deve seguir todos 0s pressupostos das provas
comuns, culminando na exigéncia de uma investigacao técnica-pericial (SILVA, 2017).

Sob essa mesma égide, a Policia Federal e a Policia Civil sdo as entidades de
seguranca publica capazes de iniciar a investigacao criminal, em particular, os setores
responsaveis pela investigacao desse crime em ambito virtual devem ser capacitados
para lidar com eficiéncia e proatividade considerando todos os tipos de crime dessa
natureza e elaborar um planejamento estratégico (WENDT; JORGE, 2013).

Considerando que no processo penal a investigacdo € uma etapa pré-
processual imprescindivel para as repercussdes penais decorrentes do desrespeito
da lei penal, faz-se forcosa a manifesta delimitacdo de autoria e materialidade do

delito para condenacao criminal baseado nos crimes virtuais (BRITO, 2020).
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Contudo, o inquérito policial concernente aos crimes cibernéticos ainda é
incipiente, posto que carece de complementos que auxiliem a policia na investigacao
eficaz até chegar no autor e na averiguacdo da fidedignidade dos fatos (SILVA,
MARQUES, 2019). Além da inexisténcia de uma aplicabilidade mais efetiva da
legislacdo, h& caréncia de procedimentos mais especificos no trato das
condicionalidades deste crime, com destaque para a inexisténcia de informacgdes
compartilhadas entre as instituicdes, sobretudo para aquelas que trabalham
particularmente com os sistemas de informac¢&o, o que compromete sobremaneira a
acao célere da policia investigativa (SILVA; SILVA, 2019).

Outro ponto a ser destacado é a auséncia de registro de usuarios que acessam
o ambiente virtual nas chamadas lan houses e cyber cafés, bem como uso de
documentos ilegais utilizados no preenchimento de cadastros, com vistas a acessar
0s servigcos de internet, e para outras praticas associadas com o crime investigado
(CAVALCANTE, 2014).

Importa salienta, de acordo com Ramos (2017), que no momento que 0 usuario
acessa a rede de internet, Ine € cominado um numero de IP — Internet Protocol, sendo
gue este possibilita que o usuario seja identificado, ou a investigacdo da ocorréncia
de determinado crime. O ponto chave € que este nimero sé € designado ao usuario
no momento da conexdo, ou seja, ao desligar o modem, o endereco de IP sera
conferido a outra pessoa, na ocasido em que esta néo tenha optado por um IP Fixo.

O IP quando solicitado ao provedor de acesso a internet, deve constar da data,
momento da conexdo e o fuso horario do sistema, visto que tais dados sao
fundamentais, posto que que sem as mesmas, ha impedimento na quebra de sigilo
das informacbes (RAMOS, 2017).

De acordo com Dorigon e Soares (2018), os proxies sao servidores que atuam
intermediando as requisi¢cdes dos seus usuarios, requerendo recursos ou servicos de
outros servidores, ou seja, se conformam como um elo entre 0 usuario e tudo que é
acessado por este no meio virtual. Assim, sera constado o endereco IP do servidor
proxy de quem teve acesso ao contetdo disposto na internet e ndo do usuario que de
fato acessou.

Os servidores proxies foram implementados com a finalidade de omitir o
endereco IP do usuario para protegé-lo de possiveis crimes na rede, assim como
contra fraudes e roubo de informacdes. Todavia, existem agueles com o propésito de

omitir a identificacdo dos usuarios com fins de impedir a identificacdo do autor de
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crimes, e a obter, por conseguinte, a ndo resolugéo do crime praticado (DORIGON;
SOARES, 2018).

Sado os denominados proxys andnimos, método destinado a pratica de
atividades na internet de maneira a ndo deixar vestigios, com a finalidade de proteger
0 usuario, tais como suas informagfes pessoais ao esconder o endereco IP que fora
atribuido, assegurando a néo publicizacado dos dados de identificacdo do computador
gue originou um dado evento na internet (DORIGON; SOARES, 2018).

Para Abreu (2014) um importante elemento que dificulta a repressao dos
crimes virtuais € a celeridade das informacdes inerentes ao mundo virtual. Na
maioria das vezes, durante o processo de investigacdo penal, é preciso que 0s
orgdos competentes tenham acesso as informacdes pessoais de usuarios mais
rapidamente e de maneira precisa, frente a potencial facilidade de desaparecimento
das provas virtuais, ressaltando que nem sempre iSso seja possivel.

Conforme o doutrinador, ndo obstante as diligéncias executadas pelos
operadores do Direito, frequentemente os provedores, na iminéncia de ordens
judiciais, por barreiras técnicas, ndo conseguem bloquear todos os elementos
violadores em circulacdo eficazmente ou mesmo levar ao conhecimento das
autoridades com precisdao os dados pessoais de todos que cometem a pratica
delituosa.

Ademais, nos crimes cibernéticos determinar o0 juizo competente € mais
complexo haja vista que estes crimes séo frequentemente cometidos contra qualquer
um, independentemente do local, e causam danos por vezes irreparaveis e de
proporcdes incalculaveis. Desse modo, torna-se mister enfatizar a essencialidade da
implementacdo de uma inteligéncia e uma expertise na inteligéncia da policia para
tornar mais eficaz as investigagfes, reduzindo a impunidade sobre esses crimes
(SILVA; MARQUES, 2019).

E cedico esclarecer que para que esta politica seja concretizada é preciso ter
acesso as informacdes especificas acerca da incidéncia desses crimes e de suas
condicBes, perfil das vitimas, o horario mais comum da pratica criminosa e o0 modus
operandi do crime, de uma politica organizada que oriente e coordene setores
responsaveis, primordialmente pela investigacdo dos crimes (SANTOS; MARTINS,;
TYBUCSH, 2017).

Elemento essencial na garantia da eficacia da agdo do investigador é, ao ter

ciéncia da préatica de um crime cibernético, projetar qual foi o instrumento que o0s
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criminosos utilizaram para o ato ilicito. O crime pode ter se conformado com o uso de
programas maliciosos, e-mails, websites, programas que propagam informacoes,
grupos de debate, redes sociais, paginas de comércio eletrénico, entre inUmeros
outros. De acordo com o meio utilizado para praticar o crime, distintas serdo as
ferramentas para se desvendar a autoria (CAVALCANTE, 2014).

Cavalcante (2014) defende que com a crescente utilizacdo de smartphones,
tablets e computadores portateis, mais conexdes sem fio ou redes wireless vao
surgindo, 0 que permite acessar gratuitamente a internet. Contudo, estas conexdes
possibilitam o acesso de pessoas nao identificadas, aumentando as oportunidades
para criminosos, visto que dificultam sua localizag&o, e facilitam a insergdo com
finalidade criminosa.

Nesse sentido, 0 combate ao crime cibernético também necessitou se moldar
a nova realidade, posto que o progresso da tecnologia viabiliza o acesso absoluto dos
criminosos ao mundo cibernético. Para conseguir a identidade de quem praticou ato
ilicito na internet, é necessario solicitar aos provedores de aplicacdes de internet as
informacdes de acesso do usuario que realizou determinada postagem (SILVA, 2017).

Ramos (2017, p. 50) relata que” ha uma escassez de profissionais qualificados
para esse tipo de investigacao, visto que para a elucidacéo desses tipos de crimes
tornam-se necessarios a participacédo de profissionais extremamente capacitados” e
especializados para trabalhar com a pericia volvida em investigacbes de crimes
cibernéticos, de maneira a prover os requisitos técnicos de coleta e guarda, com a
finalidade de impedir o surgimento de questionamentos sobre a identidade da prova e
a veracidade de sua obtencéao.

Concernentes a investigacdo policial e emissdo do laudo pericial, a
capacitacdo do investigador ou perito relaciona-se de maneira direta ao éxito ou nao
das provas abstraidas. Estes profissionais devem estar capacitados para, por meio do
uso das mais modernas tecnologias, obter indicios que possibilitem a aquisicdo de
provas, a preservacao do local e dos instrumentos e métodos utilizados na acdo da
conduta ilicita (RAMOS, 2017).

Por derradeiro, a lei para garantir sua aplicabilidade e eficacia e produzir
resultados, se inicia na ocasido em que o legislador emprega de maneira transparente
e completa a tipificacdo dos crimes. Sem isso, além dos desafios na identificacdo dos
autores dos crimes, apenas resta a dificuldade em puni-los adequadamente. Com

isso, advém o fato de que, geralmente, investigacdes e processos sobre crimes



14

cibernéticos no Brasil ndo culminam em desfechos eficientes e expressivos, justificada
pela legislacdo incipiente, associada a precariedade de ferramentas digitais e
tecnoldgicas a disposicao das policias (MEDEIROS; UGALDE, 2020).

4 LEGISLACAO BRASILEIRA E CRIMES CIBERNETICOS

Os crimes cibernéticos fazem alusdo a todos aqueles crimes que se
materializam em meio virtual, possuindo classificagdes. A primeira classificagéo diz
respeito aos crimes puros, cuja finalidade é alcancar o sistema de um computador,
seja o ambiente fisico ou de informagcfes, comumente pela acdo dos hackers; os
crimes mistos, o foco em si ndo é o computador, mas o que a vitima possui, por assim
dizer, a internet € usada com finalidade de cometer o crime, com destaque para
transferéncias ilegais de bens ou valores; os crimes comuns, que se valem da internet
para concretizar o crime, ja validado em lei, como por exemplo a pornografia infantil,
ja enfatizado no Estatuto da Crianca e do Adolescente.

A segunda classificacdo abarca os crimes proprios, cuja pratica acontece
exclusivamente através dos computadores e 0s crimes impréprios, que alcangam o
bem comum, no qual o ambiente virtual somente é uma das alternativas da pratica do
crime, e pode ser executado por outros meios.

De acordo com Barreto (2017), os crimes perpetrados em ambiente virtual
estdo crescendo progressivamente, deixando os consumidores vulneraveis e
suscetiveis a se tornarem vitimas. Ademais, a legislacao brasileira € esparsa e néao
acompanha a diversidade de tipos de crimes cibernéticos existentes, inexistindo um
preceito especifico que concretize uma taxatividade a esses crimes, sequer uma
delimitacéo juridica adequada.

Concernentes aos crimes cibernéticos improprios, grande parte das acdes sao
punidas com respaldo no obsoleto Codigo Penal de 1940. Cabe destacar nessa
classificacao os crimes contra a honra e os de fraude, furto, chantagem, falsificacao,
apropriacao indébita, falsa identidade, etc (BARRETO, 2017).

Frequentemente, é aplicado o principio da analogia como unico meio habil a
nao deixar o infrator cibernético impune. Contudo, tal principio ndo € aplicavel no
Direito Penal, por ferir do principio da taxatividade, sendo necesséria a criacao de leis

mais especificas.
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Sao exemplos de normas aplicadas, com a utilizacdo da analogia, aos crimes
virtuais: Calunia (art. 138 do Cédigo Penal); Difamacéo (art. 139 do Codigo Penal);
Injuria (art. 140 do Cddigo Penal); Ameaca (art. 147 do Cddigo Penal); Furto (art. 155
do Cdbdigo Penal); Dano (art. 163 do Codigo Penal); Apropriacdo indébita (art. 168 do
Cddigo Penal); Estelionato (art. 171 do Codigo Penal); Violacao ao direito autoral (art.
184 do Cddigo Penal); Pedofilia (art. 240 e 241 da Lei n° 8.069/90 — Estatuto da
Crianca e do Adolescente); art. 234 (Pornografia Infantil); Crime contra a propriedade
industrial (art. 183 e ss. da Lei n® 9.279/96); Interceptacdo de comunicagcdes de
informatica (art. 10 da Lei n® 9.296/96); Interceptacao de E-mail Comercial ou Pessoal
(art. 10 da Lei n° 9.296/96); Crimes contra software — “Pirataria” (art. 12 da Lei n°
9.609/98).

Os doutrinadores Medeiros e Ugalde (2020) tracam um resumo acerca dos
crimes cibernéticos mais comuns. Os crimes contra a honra encontram-se dispostos
nos art. 138, 139 e 140 do Cddigo Penal, com aplicacdo em crimes cometidos tanto
em ambiente virtual, quanto fora dele.

Artigo 138 CP: Caluniar alguém, imputando-lhe falsamente fato definido como

crime: Pena - detencéo, de seis meses a dois anos, e multa. § 1° - Namesma
pena incorre quem, sabendo falsa a imputacao, a propala ou divulga.

Artigo 139 CP: Difamar alguém, imputando-Ihe fato ofensivo a sua reputacéo.
Pena - detencao, de trés meses a um ano, e multa.

Excecdo da verdade

Paragrafo Unico - A exce¢éo da verdade somente se admite se o ofendido é
funcionério publico e a ofensa é relativa ao exercicio de suas funcdes.

Artigo 140 CP: Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena
- detencéo, de um a seis meses, ou multa.

O art. 234! do Cddigo Penal trata acerca da pornografia infantil: Fazer, importar,
exportar, adquirir ou ter sob sua guarda, para fim de comércio, de distribuicdo ou de
exposicao publica, escrito, desenho, pintura, estampa ou qualquer objeto obsceno:
Pena - detencéo, de seis meses a dois anos, ou multa.

A pornografia infantil € um ato de violéncia sexual perpetrado contra criancas e

adolescentes, reconhecido como crime pelo Estatuto da Crianca e Adolescente (ECA),

1§ 1° Incorre na mesma pena quem:

| - vende, distribui ou expde & venda ou ao publico qualquer dos objetos referidos neste artigo;

Il - realiza, em lugar publico ou acessivel ao publico, representacéo teatral, ou exibi¢do cinematografica
de carater obsceno, ou qualquer outro espetaculo, que tenha o mesmo carater;

Il - realiza, em lugar publico ou acessivel ao publico, ou pelo radio, audicao ou recitagdo de carater
obsceno.
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mediante a lei federal 8.069/1990, com alteragcéo dada pela lei 11.829/2008. Em 2014,
a Central Nacional de Denuncias de Crimes Cibernéticos confirmou como o crime
cibernético mais comum, a pornografia infantil. Em 2015, o mesmo 6rgéo identificou
43.182 denuncias andnimas de pornografia infantii com o envolvimento de 17.433
sites distintos (dos quais 5.142 foram excluidos) resididas em 4.956 hosts diversos,
com conexao a Internet por meio de 3.956 numeros IPs distintos, cominados para 54
paises distribuidos nos 5 continentes (REIS, 2017).
Atentando ao artigo 240 e 241, da Lei 8.069/1990, do ECA, encontra-se a
tipificacao criminosa de pedofilia:
“Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por

gualquer meio, cena de sexo explicito ou pornografica, envolvendo crianca
ou adolescente:

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de
qualquer modo intermedeia a participacdo de crianca ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses contracena.

“Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente:

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.”

Ja o artigo 171, do CP: “obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
gualquer outro meio fraudulento: Pena —recluséo, de 1 (um) a 5 (cinco) anos, e multa.
E os crimes contra a propriedade intelectual que lesam expressamente o direito
autoral, encontra respaldo no artigo 184: Violar direitos de autor e os que lhe séo
conexos: Pena — detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.

Barreto (2017) pontua que a Lei n® 7.232/84 é considerada uma das primeiras
leis voltadas para os crimes virtuais, e determinou principios e diretrizes acerca da
Politica Nacional de Informatica (PNI) através da implementacdo do Conselho
Nacional de Informatica (CONIN).

Por conseguinte, surgiram outras legislacdes com vistas a protecdo do bem
juridico em ambito virtual e suas relacdes no meio. A Lei n° 7.646/87 sofreu revogacao
através da Lei n® 9.609/98, e tratava sobre o amparo intelectual e comercializacéo de
programas de computadores no Brasil, reconhecendo como crime suas violagdes
(BARRETO, 2017):
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Art. 35. Violar direitos de autor de programas de computador:
Pena — Detencéo, de 6 (seis) meses a 2 (dois) anos e multa.

Art. 37. Importar, expor, manter em depdsito, para fins de comercializagéo,
programas de computador de origem externa ndo cadastrados:
Pena — Detencéo, de 1 (um) a 4 (quatro) anos e multa.

Em 2001, na Hungria, houve a criacdo através do Conselho da Europa, a
Convencao de Budapeste, que versa sobre os crimes em meio virtual, mundialmente,
com prioridade a uma politica de combate ao crime com vistas a proteger a sociedade
contra crimes cibernéticos, mediante legislacdo especifica e do apoio internacional;
contudo, o Brasil ndo acatou a referida convencéao.

Outrossim, um importante avanco refere-se a promulgacao da Lei 12.735 de 30
de novembro de 2012, sofreu alteracdo com a finalidade de modificar os aparatos
legais ja existentes, com a seguinte redagao:

Art. 1°: Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 -
Cédigo Penal, o Decreto-Lei n°® 1.001, de 21 de outubro de 1969 - Caodigo
Penal Militar, e a Lei n° 7.716, de 5 de janeiro de 1989, para tipificar condutas
realizadas mediante uso de sistema eletrdnico, digital ou similares, que sejam

praticadas contra sistemas informatizados e similares; e da outras
providéncias (BRASIL, 2012, s/p).

Nesta mesma senda, a Lei Federal n° 12.737/2012 se inseriu buscando a
tipificacdo de crimes praticados no cerne virtual, expressamente repudiados pela
sociedade, todavia, ndo eram devidamente punidos perante a inexisténcia de
cominacao legal.

A referida lei versa acerca da tipificacdo dos crimes cibernéticos; modifica o
Decreto-Lei n° 2.848, do CP; e é apelidada de “Lei Carolina Dieckmann”, referindo-se
ao fato de que na ocasido em que o Projeto de Lei prosseguia na Camara de
Deputados a atriz foi vitima de crime virtual, tendo suas fotos intimas expostas sem a
sua anuéncia (RODRIGUES, 2020).

A aludida lei teve origem através do Projeto de Lei n°® 2793/2011, que foi
exposto em 2011, pelo entdo Deputado Paulo Teixeira (PT-SP), de acordo com
Almeida et al. (2015), com tramitac&o urgente no Congresso Nacional, comparado aos
demais projetos que versavam acerca dos crimes informaticos e que foram
apreciados.

A lei alterou o CP, e acrescentou os artigos 154-A e 154-B, modificando os

artigos 266 e 298 que ja existiam:


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del1001.htm
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del1001.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L7716.htm
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Art. 154-A. Invadir dispositivo informético de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizagdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita: (Redacgéo dada pela
Lei n°® 14.155, de 2021)

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa. (Redacdo dada pela
Lei n°® 14.155, de 2021)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime e cometido contra a administracao publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servigos publicos.
(Incluido pela Lei n° 12.737, de 2012)

Um outro avango alcangado no ambito virtual no Brasil foi, conforme defende
Matsuyama e Lima (2017), “O Marco Civil da Internet”’, por meio da promulgagéo da
lei n.12.965/2014. A referida lei determinou principios, garantias e responsabilidades
para a utilizacdo da internet no Brasil.

Para os doutrinadores supracitados, como garantias inovou no sentido de
garantir a liberdade de expressao e a privacidade de seus usuarios, com destaque
para a neutralidade de rede, ou seja, tratamento de acesso a rede de internet de
maneira igualitaria, sem discriminacéo, limitacdo, bloqueio ou cobranca de maneira
diferenciada dos servicos existentes na internet.

Nesse sentido, cabe trazer a baila, o artigo 21, da Lei 12.965/2014:

“Art. 21. O provedor de aplicacBes de internet que disponibilize conteldo
gerado por terceiros seré responsabilizado subsidiariamente pela violacdo da
intimidade decorrente da divulgacdo, sem autorizagcdo de seus participantes,
de imagens, de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de caréater privado quando, apos o recebimento de notificacéo
pelo participante ou seu representante legal, deixar de promover, de forma

diligente, no &mbito e nos limites técnicos do seu servigo, a indisponibilizacéo
desse conteudo.

Paragrafo Unico. A notificagéo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material
apontado como violador da intimidade do participante e a verificagdo da
legitimidade para apresentacéo do pedido.

Conforme a lei, os provedores de internet tinham por obrigacdo proteger o
registro de suas atividades e de seus usuarios, na ocasido da navegacdo em suas
plataformas e servicos, para de acordo com Ribeiro (2020) garantir a seguranca as
pessoas sejam juridicas ou fisicas, que utilizavam o meio digital, pondo fim ao termo
de “terra sem lei”.

Nessa nova conjuntura, importa salientar, o episodio ocorrido em 2015, tendo

o0 WhatsApp como protagonista, que por meio de sua conduta protetiva com os dados
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de seus usuarios, entrou na mira das decisdes judiciais que decidiram a exposi¢cdo da
comunicacdo destes para apoiar as investigacdes criminais. Perante a n&o
autorizacdo em conceder tais informacgfes pela empresa responsavel pelo aplicativo,
a justica determinou que fosse suspenso 0 servico em todo territério nacional
(RIBEIRO, 2020).

Mais recentemente, passou a vigorar a Lei 14.155/21, que traz maior rigidez as
penas dos delitos de furto e estelionato perpetrados no cerne digital incluindo
computadores, celulares e tablets. Modifica a lei n. 2.828 do CP, endurecendo as
puni¢cdes tais como invasédo de dispositivo, furto qualificado e estelionato cometidos
nesse ambiente, com conexao ou ndo a internet (GANEM, 2017)

Para o crime de furto, trouxe a pena de reclusdo de quatro a oito anos. Ja a
pena do crime de invasao de dispositivo informatico contido no art. 154-A do CP,
passou de trés meses a um ano de detencéo, para, de um a quatro anos de prisao,
adicionando-se um terco a dois tercos se da invaséo gerar dano econémico. Quanto
ao crime de estelionato, este tera detencédo de quatro a oito anos e multa quando a
vitima for ludibriada e entregar seus dados atraves das redes sociais. Na utilizacao de
servidor fora do pais, crime praticado contra idoso ou vulneravel, a pena para
estelionato também acresce.

Por derradeiro, as leis aqui descritas e detalhadas vieram com a finalidade de
reformular e atualizar as legislacdes que dificultavam a tipificacdo de tais crimes no
meio virtual, almejando cumprir os principios que subsidiam o Direito Penal, tais como,
0 da legalidade e a proibicdo da analogia, com foco na protecdo do usuario. Nao
obstante, as mesmas sdo insuficientes, considerando a impunidade e a lacuna
normativa no combate aos crimes cibernéticos, necessitando-se urgente de aparatos

legais mais especificos e eficazes.

5 CONSIDERACOES FINAIS

O estudo mostrou que atualmente os crimes cibernéticos vem tomando amplas
proporcdes no Brasil e em todo mundo, impactando significativamente a sociedade,
violando os direitos fundamentais dos cidaddos, haja vista a facilidade que os
criminosos encontram ao adentrar nesse ambiente e a dificuldade em encontrar os

criminosos frente ao anonimato e a rapidez na destruicdo de provas.
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A comprovacgdo dos crimes cibernéticos € complexa e de dificil investigacéo,
primordialmente pela inexisténcia de leis especificas e pela condicdo de anonimato
dos criminosos. Ha caréncia de procedimentos mais especificos no trato das
condicionalidades deste crime; necessidade de capacitacdo e qualificacdo de
profissionais; auséncia de registro de usuarios que acessam o ambiente virtual nas
chamadas lan houses e cyber cafés; a celeridade das informacdes inerentes ao
mundo virtual dificulta o acesso aos criminosos, além disso, estes crimes s&o
frequentemente cometidos contra qualquer um, independentemente do local. Todos
esses fatores consequentemente contribuem para a impunidade dos crimes.

A literatura apontou que a legislagéo brasileira contra os crimes cibernéticos é
esparsa, se tornando um grande desafio frente a materialidade e tipificacdo desses
tipos de crimes, bem como a punicao eficaz aos seus autores. Dentre 0s crimes, cabe
destacar os crimes contra a honra e os de fraude, furto, estelionato, chantagem,
falsificacéo, apropriagéo indébita, falsa identidade, pedofilia, pornografia infantil, etc,
presentes no Codigo Penal de 1940, sendo a pornografia infantil considerado um dos
crimes mais comuns. Um avanco importante na legislacéo faz alusdo a Lei Federal n°
12.737/2012, “Lei Carolina Dieckmann”, o “Marco Civil da Internet”, por meio da
promulgacao da lei n.12.965/2014 e mais recentemente, a Lei 14.155/21, que traz
maior rigidez as penas dos delitos de furto e estelionato.

Por derradeiro, cabe enfatizar o alcance dos objetivos desse estudo, que
mesmo diante de insercdo e inovacdo nos mecanismos legais, ao descrevé-los, foi
possivel demonstrar a necessidade de uma maior resolutividade e eficacia quanto a
suas aplicabilidades, bem como nas ferramentas de investigacao criminal, haja vista
a frequéncia com que esses tipos de crimes vém sendo cometidos, sobretudo no
momento atual de crise sanitaria vivenciada pelo mundo decorrente da pandemia do
Nnovo corona virus, e que por conta das medidas restritivas impostas de isolamento
social, deixaram os individuos mais dependentes das ferramentas digitais e
consequentemente mais vulneraveis a esses crimes. Torna-se fundamental preencher
as lacunas normativas, diminuindo a impunidade e garantindo um ambiente de

seguranca aos usuarios.
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