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RESUMO

O presente trabalho tem como objetivo analisar a aplicagéo da Lei Geral de Protegao
de Dados (LGPD) no setor bancario, avaliando os principais desafios enfrentados
pelas instituicdes financeiras no cumprimento da legislagdo. Considerando que os
bancos lidam diariamente com grandes volumes de informagdes sensiveis e
estratégicas, a pesquisa investiga como a LGPD impacta as praticas de coleta,
tratamento, armazenamento e compartiihamento de dados. Além disso, busca
compreender as medidas de seguranga adotadas, os riscos de sang¢des regulatérias
e as implicagdes para a governanga corporativa. O estudo traz a éptica de alguns
autores e pretende, ainda, apontar as dificuldades praticas de adequacgao do setor e
indicar possiveis solu¢gdes que promovam maior efetividade na protegdao de dados no
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUGAO

A aplicagdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) nas
instituicbes bancarias representa um dos maiores desafios regulatérios da atualidade,
pois o setor financeiro € responsavel pelo tratamento continuo e massivo de
informacgdes sensiveis, incluindo dados cadastrais, transacionais e comportamentais.
A lei exige ndao apenas a adogao de medidas técnicas de seguranga, mas também
mudangas organizacionais profundas relacionadas a transparéncia, ao
consentimento, ao controle de acesso e a governanga de dados.

Nesse cenario, 0s bancos precisam conciliar inovagao tecnologica, seguranca
cibernética e conformidade legal, especialmente em um ambiente marcado por
constantes tentativas de fraude e ataques digitais. Além disso, a implementagédo da
LGPD envolve a criagdo de politicas internas, revisdo de fluxos informacionais e
capacitagcao permanente das equipes, o que reforga a necessidade de uma cultura de
privacidade consolidada.

Diante desse contexto, surge a pergunta-problema: quais sdo os principais
desafios enfrentados pelas instituicbes bancarias brasileiras para implementar, de
forma efetiva, a LGPD na protecédo dos dados pessoais de seus clientes ? parte-se da
hipétese de que as maiores dificuldades decorrem da complexidade dos sistemas
financeiros, da falta de integragao entre plataformas tecnoldgicas, do elevado risco de
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
governanca de dados. Assim, busca-se compreender se esses fatores impactam
diretamente a efetividade das a¢des de conformidade no setor.

O objetivo geral desta pesquisa € analisar os desafios da aplicagdo da LGPD
nas instituicbes bancarias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD que mais afetam o setor; examinar os
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
as estratégias adotadas pelas instituicdes para aprimorar a segurancga e a governanga
de dados. A realizagao deste estudo se justifica porque o setor financeiro possui forte
impacto econémico e social, sendo responsavel por informacdes extremamente

sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
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comprometer a confianga no sistema bancario. Assim, discutir a adequagao a LGPD
contribui para o fortalecimento das praticas de compliance, seguranca e gestao de
riscos.

A metodologia utilizada baseou-se em uma revisdo bibliografica de carater
qualitativo, realizada por meio da consulta a artigos cientificos, livros, relatérios
técnicos, legislagdes, resolugbes do Banco Central e documentos da Autoridade
Nacional de Protegao de Dados (ANPD). Foram selecionadas publicagbes dos ultimos
dez anos disponiveis em bases como SciELO, Google Scholar, Periddicos CAPES e
repositorios juridicos especializados, priorizando estudos que discutem protegcao de
dados, segurancga da informacgao e conformidade no setor financeiro. Apds a selegao,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas a aplicagdo da LGPD

pelas instituicbes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, BASES LEGAIS E REQUISITOS PARA TRATAMENTO DE DADOS NO
SETOR FINANCEIRO

A Lei Geral de Protegcdo de Dados Pessoais (LGPD), instituida pela Lei n°
13.709/2018, surgiu como marco regulatorio brasileiro voltado a protecédo da
privacidade e ao uso responsavel de informagdes pessoais. Inspirada especialmente
no regulamento europeu GDPR, a LGPD ampliou a protec¢ao de direitos fundamentais
e introduziu regras aplicaveis a todos os setores da economia, com atengao especial
ao setor financeiro, devido ao elevado volume de dados sensiveis tratados
diariamente. No ambito desse setor, a atuacdo do Banco Central do Brasil (Bacen) e
do Conselho Monetario Nacional (CMN) é determinante para operacionalizar a lei,
uma vez que cabe a tais 6rgaos detalhar diretrizes técnicas e procedimentos que
garantam que bancos e instituicbes de pagamento atuem em conformidade com a
legislagao geral.

As bases legais previstas na LGPD constituem o nucleo estruturante da
regulamentacdo do tratamento de dados em setores de alta sensibilidade, como o
bancario. De acordo com Silva e Falcao (2024), a escolha adequada da base juridica
determina ndo apenas a legitimidade do tratamento, mas também a responsabilidade
decorrente de sua utilizagcdo. No ambiente financeiro, a execugdo contratual e o
legitimo interesse costumam ser predominantes, embora o consentimento permaneca
possivel em situagdes especificas. Essa pluralidade exige das instituicdes capacidade
de interpretar, aplicar e combinar bases legais de acordo com a natureza de cada
operagao.

Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a
complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis de risco
que demandam analises automatizadas. Nesses casos, o consentimento pode ser
considerado insuficiente ou inadequado, visto que o titular muitas vezes nao
compreende plenamente os impactos do compartihamento. Assim, a execugao
contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser

acompanhados de salvaguardas capazes de garantir proporcionalidade e
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minimizagao.

A discussao sobre dados sensiveis é igualmente relevante para o setor
bancario, sobretudo quando se consideram informa¢cées que podem revelar
vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam que o tratamento inadequado dessas informagbes coloca em risco a
integridade e a reputacao das instituicdes, exigindo estratégias rigorosas de limitagcao
e anonimizag¢ao. Em certa medida, essa preocupacéao se intensifica em contextos de
open banking, em que a circulagdo de dados entre instituicdes amplia a superficie de
risco.

A anonimizagdo, embora apresentada pela LGPD como mecanismo de
mitigac&o, n&o elimina por completo a possibilidade de reidentificagdo, especialmente
em sistemas dotados de grandes volumes de dados e cruzamentos complexos.
Mendes e Junior (2024) alertam que tecnologias avancadas de mineragao de dados
podem reconstruir perfis mesmo apds processos de anonimizagdo, 0 que exige
mecanismos adicionais de protecdo. Dessa forma, o setor bancario deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.

Transparéncia e clareza comunicativa figuram como eixos essenciais para a
conformidade, especialmente porque a LGPD estabelece o dever de informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituigbes muitas vezes se mostra técnica demais, dificultando que os
titulares compreendam a extensdo do tratamento. Assim, o design da informagéao
surge como ferramenta estratégica para tornar politicas de privacidade menos opacas
e mais alinhadas ao entendimento do consumidor.

Teixeira et al. (2023) argumentam que a transparéncia ndo depende apenas da
clareza textual, mas também de mecanismos tecnoldgicos que permitam ao titular
acessar suas informagdes e acompanhar sua utilizacdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar o senso de autonomia e
corresponsabilidade. No setor bancario, esses instrumentos ganham ainda maior
relevancia devido ao volume de operacgdes realizadas diariamente.

A LGPD também impde as instituicdes o dever de documentar suas decisoes
juridicas, técnicas e administrativas relacionadas ao tratamento de dados. Segundo
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Almeida e Motta (2022), essa documentagao nao é apenas um requisito formal, mas
uma forma de demonstrar accountability diante de 6rgaos fiscalizadores. No setor
bancario, essa pratica funciona como mecanismo de rastreabilidade, essencial em
auditorias e processos de due diligence.

Por fim, cabe reconhecer que o cumprimento das bases legais e dos requisitos
formais so6 se efetiva quando integrado a uma cultura organizacional de protegéo de
dados, conforme destaca Pilo’ (2025). Isso implica compreender que a conformidade
nao deve ser limitada a implementacdo mecanica de normas, mas inserir-se em
praticas continuas de gestdo, monitoramento e revisdo. Dessa forma, o setor bancario
se aproxima de um modelo de governangca mais maduro, sensivel as dinamicas

regulatorias e tecnologicas contemporaneas.

2.1.1 Direitos dos titulares e adaptagoes no atendimento bancario

A consolidagao dos direitos dos titulares na LGPD representa uma mudanca
paradigmatica em setores que tradicionalmente operavam sob logica verticalizada de
gestdo de dados, como o bancario. Silva e Falcao (2024) salientam que tais direitos
reconfiguram a relacao entre instituicao e cliente, reforcando o papel do titular como
agente ativo no ciclo informacional. Esse reposicionamento exige que os bancos
revisem fluxos operacionais, documentos internos e praticas de atendimento.

Dentre esses direitos, portabilidade, acesso e corregdo assumem grande
relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migragao
de dados entre instituicoes, fortalece a competi¢cao e reduz assimetrias informacionais.
Entretanto, sua implementagdo nao ¢é ftrivial, pois envolve padrbes de
interoperabilidade que o setor bancario ainda busca consolidar. A interoperabilidade
segundo a prépria secretaria de Governo Digital (SGD-Brasil), pode ser compreendida
como a capacidade de diferentes sistemas, plataformas ou organizacbes
compartilharem informagdes de maneira integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnolégicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrbes técnicos de

compatibilidade quanto requisitos organizacionais e juridicos que asseguram a
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comunicagao entre sistemas heterogéneos, promovendo cooperagao e continuidade
operacional.

A corregdo, por sua vez, demanda mecanismos ageis para atualizacéo,
evitando prejuizos ao consumidor.

Farias e Oliveira (2024) mostram que a compreensao desses direitos depende
da forma como sdao comunicados. Politicas extensas, tecnicamente complexas e
fragmentadas geram obstaculos a compreensdo. No contexto bancario, esse
problema € ainda mais evidente, dada a natureza técnica dos produtos financeiros.
Assim, o aprimoramento do design informacional € fundamental para garantir
efetividade e nao apenas formalidade.

A adequacao aos prazos de resposta é igualmente desafiadora. Mendes e
Junior (2024) observam que instituicbes que lidam com alto volume de demandas
enfrentam dificuldades para responder de forma tempestiva, especialmente diante de
solicitagdes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento
dentro dos prazos pode ser interpretado como violagdo de direitos, gerando risco
regulatorio.

Nesse cenario, Teixeira et al. (2023) defendem a criagcao de repositérios digitais
e solugdes automatizadas para facilitar o atendimento das solicitagbes dos titulares.
Esses mecanismos reduzem tempo de resposta e promovem maior rastreabilidade
das interacbes. No setor bancario, tais solucbes tendem a ser essenciais,
considerando o fluxo constante de consultas e pedidos.

A criagao de canais especializados em privacidade constitui outra demanda da
LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora a qualidade da resposta e demonstra
compromisso institucional com a protecao de dados.

Pil' (2025), ao analisar praticas de seguranga informacional, afirma que a
interacdo entre atendimento e governanga deve ser continua, ja que duvidas dos
titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacoes e
pedidos repetidos devem ser vistos como indicadores de falhas nos processos

internos de comunicacgao, transparéncia ou seguranca.
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Depra (2025) evidencia que a compreensao e o atendimento aos direitos dos
titulares s6 se concretizam plenamente quando acompanhados de governanga
estruturada. Embora seu estudo trate do setor publico, os principios analisados —
comunicagao clara, responsabilidade institucional e monitoramento constante — s&o
plenamente aplicaveis as instituicbes bancarias. Isso reforgca que o respeito aos

direitos do titular integra um sistema mais amplo de governanga de dados.

2.1.2 Obrigacoes de seguranga e governanga impostas aos bancos

A segurancga da informagao ocupa posigao estratégica na adequacgao bancaria
a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Junior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais que ndo podem ser ignoradas. Em institui¢ées financeiras, tais incidentes
nao afetam apenas individuos, mas a estabilidade e a confianga do sistema como um
todo.

Os Relatdrios de Impacto a Protegao de Dados (RIPD) constituem instrumentos
centrais para essa governanga. Almeida e Motta (2022) explicam que tais relatorios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancario, sua utilidade é ampliada
devido ao continuo surgimento de novos produtos digitais e modelos analiticos
baseados em big data.

As exigéncias de registro de operagdes de tratamento, por sua vez, consolidam
praticas de accountability. Segundo Silva e Falcao (2024), o registro detalhado das
operacgdes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade € fundamental ndo
apenas para fins regulatérios, mas também para auditorias internas e investigagdes
de fraude.

O controle interno de acesso esta diretamente relacionado a necessidade de
garantir que apenas profissionais autorizados manipulem informagdes sensiveis. Pilo’
(2025) destaca que a logica de privilégio minimo, se corretamente aplicada, reduz

falhas humanas e limita a circulagdo de dados. Tal abordagem se mostra essencial
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em sistemas bancarios complexos, onde o numero de usuarios internos tende a ser
elevado.

A figura do Encarregado pelo Tratamento de Dados Pessoais — conhecido
internacionalmente como Data Protection Officer (DPO) — emerge como eixo
articulador da governanca de dados. Trata-se do profissional designado pela
instituicdo para atuar como canal de comunicagao entre o controlador, os titulares e a
Autoridade Nacional de Prote¢cao de Dados (ANPD). Depra (2025) argumenta que,
embora sua analise se concentre no setor publico, o papel do DPO é igualmente
crucial no ambiente bancario, pois envolve comunicagdo com titulares, articulagcéo
institucional e monitoramento continuo. Em instituicdes financeiras, esse papel se
expande devido a complexidade regulatoria e tecnoldgica.

Pilo’ (2025) acrescenta que a seguranga da informagéo ndo deve ser encarada
como mera obrigagdo legal, mas como valor organizacional capaz de orientar
decisbes estratégicas. A adocdo de protocolos de seguranga, testes de
vulnerabilidade e auditorias peridédicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para os bancos, tais praticas também protegem sua imagem e
competitividade.

Teixeira et al. (2023) apontam que mecanismos de transparéncia também
integram a governanca, permitindo ao titular verificar a utilizagao de suas informacdes.
Embora seu estudo trate de repositérios de dados pessoais, a légica subjacente —
disponibilizar informag¢des de forma controlada e auditavel — pode ser facilmente
estendida ao setor bancario. Assim, transparéncia e seguranga passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam que a efetividade da seguranga depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias sao insuficientes
se nao acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancario deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada a protegcao de dados, consolidando uma governanga coerente

e abrangente.

2.1.3 Regulamentagao do Bacen e do CMN sobre proteg¢ao de dados
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A regulacao exercida pelo Banco Central do Brasil (Bacen) e pelo Conselho
Monetario Nacional (CMN) torna-se decisiva porque ambos sao responsaveis pela
normatizagao e supervisao das atividades financeiras. Assim, embora a LGPD seja
uma lei geral aplicavel a todos os setores, cabe ao Bacen detalhar sua aplicagao
pratica no sistema financeiro, definindo requisitos técnicos, padrées de segurancga e
obrigac¢des de governanga que asseguram que bancos, cooperativas e instituicdes de
pagamento tratem dados pessoais em conformidade com o marco legal.

Conforme analisa Beltrao (2025), a implementacédo da LGPD no setor bancario
requer mecanismos de controle e consentimento mais rigorosos, orientados por
normas infraconstitucionais que disciplinam o uso de dados. Assim, a protecao
informacional, embora estabelecida por lei federal, ganha efetividade por meio de
regulamentacgdes especificas que moldam as praticas internas do sistema financeiro.

A abordagem das normas do Banco Central € fundamental, pois se trata de
normas infraconstitucionais que concretizam, no setor financeiro, principios e
obrigacdes estabelecidos pela Lei Geral de Protecdo de Dados (LGPD). Enquanto a
LGPD estabelece diretrizes gerais para o tratamento de dados pessoais, as
regulamentagdes do Bacen detalham como essas diretrizes devem ser aplicadas na
pratica pelas instituigdes financeiras, dada a natureza sensivel e estratégica dos
dados envolvidos.

Nesse contexto, a Resolugdo Bacen n° 4.658/2018 desempenha papel central
ao instituir requisitos minimos de segurancga cibernética, governanga e controle no
processamento e armazenamento de dados, inclusive em servigos de computagéo em
nuvem. Ao exigir que as instituicbes mantenham politicas formais de segurancga,
gestao de riscos, planos de resposta a incidentes e mecanismos de mitigagéo voltados
a protegcdo da informacdo, a norma complementa diretamente os principios de
seguranga, prevencgao e responsabilizagao previstos na LGPD. Assim, funciona como
ponte entre a legislagdo geral e as necessidades operacionais especificas do sistema
financeiro.

De igual modo, a Resolugdo BCB n° 1/2020, que disciplina o Sistema

Financeiro Aberto (Open Banking), refor¢a a importancia da interoperabilidade segura
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ao regulamentar o compartilhamento padronizado de dados e servigos entre
instituicdes participantes. A norma determina requisitos técnicos, padrbes de
comunicagao, consentimento qualificado e governanga compartilhada, assegurando
que a circulagdo de dados ocorra de forma estruturada, transparente e compativel
com a LGPD. Dessa forma, estabelece salvaguardas que viabilizam a inovagéo no
mercado bancario sem violar os direitos dos titulares.

Em sintese, tanto a Resolugdo n° 4.658/2018 quanto a Resolugdo BCB n°
1/2020 atuam como mecanismos de aplicagao pratica da LGPD no ambito financeiro,
delineando parametros técnicos, organizacionais e juridicos que permitem a
conformidade das instituicdes. Ao disciplinarem segurancga, interoperabilidade e
compartilhamento de dados, essas normas fortalecem a protecao do titular e reduzem
assimetrias regulatorias, promovendo maior seguranga juridica e confianga no
ecossistema bancario.

Nesse mesmo percurso interpretativo, Aimeida e Motta (2022) explicam que a
LGPD introduz mudancas profundas nas rotinas de conformidade, impondo as
instituicbes financeiras a revisdo de politicas internas e dos fluxos de
compartilhamento de informacdes. As diretrizes editadas pelo Bacen complementam
essa adaptagcdo ao detalhar obrigagdes voltadas a seguranga, prevengao e
responsabilizagdo, exigindo governanga compativel com os principios legais. Com
isso, 0s bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia na gestdo de dados pessoais.

A partir da discussdo apresentada por Freitas e Maffini (2020), torna-se
evidente que o tratamento de informagdes no crédito bancario requer precisao,
transparéncia e definicdo clara de finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar o uso do cadastro positivo e estabelecer requisitos
técnicos alinhados a LGPD. Essa articulagcao reforca que as operagoes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,
garantindo protegdo compativel com a relevancia social e econémica das informagdes
tratadas.

Seguindo essa légica de fortalecimento institucional, Depra (2025) observa que

a governanca de dados depende da atuagdo de profissionais especializados
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responsaveis por orientar e fiscalizar o tratamento de informagbes. A figura do
encarregado, prevista pela LGPD, ganha papel central no setor bancario ao promover
a harmonizagédo entre praticas administrativas e regulamentagdes especificas do
Bacen. Dessa forma, a superviséo interna torna-se elo essencial entre a legislagao
geral e as normas setoriais, contribuindo para a mitigagéo de riscos e o aprimoramento
da gestao informacional.

A analise desenvolvida por Silva e Falcdo (2024) demonstra que a amplitude
da LGPD alcancga todas as operagdes de tratamento realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as
instituicdes bancarias precisam observar principios como necessidade, adequacao e
prevengdo. As resolugbes do Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protegao técnica e responsabilidade diante dos titulares.

Prosseguindo com essa articulagdo normativa, Mendes e Junior (2024)
enfatizam que a eficacia da LGPD depende da capacidade das instituicdes de prevenir
incidentes que comprometam a confianca publica, realidade particularmente sensivel
no setor bancario. As diretrizes emitidas pelo Bacen reforgam essa obrigagao ao exigir
auditorias constantes, monitoramento permanente e planos de contingéncia capazes
de reduzir impactos. Dessa integragao entre legislagao geral e regulagcao financeira
emerge um ambiente em que a seguranga dos dados passa a ser componente
estruturante da estabilidade do sistema.

Como observa Pilo’ (2025), a conformidade com a LGPD exige mecanismos de
protecdo que assegurem confidencialidade, integridade e disponibilidade das
informacdes tratadas. No contexto bancario, tais requisitos adquirem peso ainda maior
devido ao volume e a sensibilidade dos registros armazenados, o que demanda
observancia simultanea a legislacao federal e as resolugbes do Bacen e do CMN.
Essa convergéncia demonstra que a governanga de dados n&o se limita ao
cumprimento formal de normas, mas constitui dimensao essencial para a operacéao e
a credibilidade das instituicdes financeiras.

A analise desenvolvida por Sousa et al. (2024) evidencia que as praticas de

compliance no setor financeiro passaram a incorporar medidas de transparéncia e
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responsabilizacdo que dialogam diretamente com as exigéncias da LGPD. As
resolugcdes emitidas pelo Bacen reforgcam essa transformagao ao definir padrbes de
governanga para o tratamento de dados, impondo controles mais rigorosos sobre
comunicagao e monitoramento das operacgdes. Assim, a protecao informacional deixa
de ser apenas obrigagcao normativa para se consolidar como elemento estratégico na
estrutura de conformidade das instituicdes financeiras.

Dando continuidade a essa compreensdao ampliada, Rampini et al. (2024)
observam que a gestdo de riscos assume dimensdo ainda mais abrangente apds a
vigéncia da LGPD, especialmente em ambientes regulados como o sistema bancario.
As determinagdes do Bacen e do CMN vinculam a governanga de dados a modelos
metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos
informacionais. Essa convergéncia entre legislagao geral e regulacao setorial fortalece
a previsibilidade das operagdes e garante maior seguranca juridica no processamento
de dados pessoais.

Nessa mesma direcdo, Pereira, Silva e Pinto (2025) destacam que a atuagéo
da auditoria interna torna-se componente fundamental para o fortalecimento da
transparéncia corporativa, sobretudo em instituigcdes sujeitas a supervisao constante.
A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo
sobre o ciclo de tratamento de dados, ampliando a necessidade de verificagao
sistematica. As resolugdes do Bacen complementam esse cenario ao estabelecer
parametros objetivos para monitoramento e conformidade, reforgando a protecdo do
titular e a credibilidade das instituigdes.

Sob outro enfoque, Freitas e Fontes Filho (2018) apontam que a governanga
corporativa no setor bancario depende da implementagcdo de mecanismos que
assegurem responsabilidade, supervisao e controle sobre informagdes estratégicas.
A LGPD agrega novos requisitos a essa estrutura ao determinar principios especificos
para o tratamento de dados pessoais, obrigando as instituicdes a ajustar seus
modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam
politicas de risco operacional e continuidade de negdcios, promovendo alinhamento
entre praticas internas e exigéncias contemporaneas de governancga.

Complementando essa discussdo, Matos (2022) ressalta que o tratamento
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adequado de informagdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancario, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo
volume de usuarios atendidos. As normas do Bacen, ao regulamentarem incidentes
de seguranga e comunicagdes obrigatérias, reforcam a necessidade de aderéncia aos
principios da LGPD, fortalecendo a seguranca juridica e tecnolégica que orienta a
relagdo com os titulares.

Prosseguindo nessa linha interpretativa, Souza et al. (2024) indicam que a
expansado das tecnologias digitais modifica significativamente a dindmica entre
instituicoes financeiras e titulares de dados, exigindo governanga flexivel e atualizada.
A LGPD estabelece parametros essenciais para coleta, uso e armazenamento de
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o setor as melhores praticas de protecdo. Esse alinhamento entre inovagao
tecnoldgica e regulacédo garante maior confiabilidade e antecipa riscos associados ao
tratamento informacional.

Teixeira et al. (2023) observam que a transparéncia no tratamento de dados
pressupde o uso de instrumentos capazes de evidenciar e documentar todas as
etapas do ciclo informacional. No setor bancario, essa necessidade ¢ intensificada
pela complexidade dos fluxos e pela obrigacdo de assegurar segurancga integral das
operagodes. As resolugbes do Bacen e do CMN, ao definirem padrdes de registro e
documentagédo, favorecem a rastreabilidade exigida pela LGPD, ampliando a
confiancga dos titulares nas instituicdes responsaveis pelo tratamento.

A discussao desenvolvida por Nascimento e D’Alkmin Neves (2025) evidencia
que a seguranga da informagdo constitui fundamento indispensavel para o
cumprimento das normas regulatérias no setor financeiro, sobretudo apds a
consolidacdo da LGPD. A definicdo de controles rigorosos de acesso, autenticagao
continua e prevencgao de incidentes, conforme orienta o Bacen, eleva os padrdes de
confiabilidade das operacdes bancarias. Nesse contexto, a arquitetura Zero Trust
(estrutura de seguranga que exige que todos os usuarios, dentro ou fora da rede da
organizacdo, sejam continuamente autenticados, autorizados e validados antes de

receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
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praticas tecnolégicas e mecanismos de governancga, reforcando que a protecao de
dados deve integrar tanto a estrutura técnica quanto os processos gerenciais das
instituicdes.

A esse entendimento soma-se a analise de Silva et al. (2025), que reconhecem
na rastreabilidade dos dados um componente essencial da governanga informacional.
A LGPD exige documentagédo precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza com as resolu¢cdes do Bacen voltadas ao
registro e monitoramento das operagdes. Ao estabelecer parametros claros, o 6rgao
regulador assegura que os bancos desenvolvam sistemas capazes de garantir
transparéncia e confiabilidade no uso das informacgdes, fortalecendo a aderéncia ao
marco legal vigente.

Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que a
identificacdo de vulnerabilidades tecnolégicas é condigao indispensavel para reduzir
riscos em ambientes fortemente dependentes de infraestrutura digital. ALGPD reforga
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrdes especificos de resposta e mitigagédo aplicaveis ao setor bancario.
Essa interagdo normativa amplia a resiliéncia institucional e favorece praticas
preventivas alinhadas as expectativas regulatérias, fortalecendo a continuidade das
operagoes financeiras.

A leitura de Brandt e Vidotti (2024 ) contribui ao demonstrar que a organizagao
coerente das informacgdes é determinante para a eficiéncia de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacao deve observar principios da LGPD, como clareza e adequacéao,
associados as diretrizes do Bacen e do CMN relativas a classificagdo e ao controle
dos dados. A juncgéo dessas exigéncias aprimora a governanga e favorece agcées mais
seguras e transparentes no gerenciamento informacional.

Avangando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranga dependem da integragao entre tecnologias, politicas internas e marcos
regulatorios. A LGPD estabelece fundamentos obrigatorios para o tratamento de
dados, enquanto o Bacen detalha parametros dirigidos ao setor bancario, promovendo
alinhamento entre protecdo informacional e conformidade regulatéria. Essa
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articulagao incentiva a adogéo de praticas que ampliam a prevengao de incidentes e
fortalecem o amadurecimento institucional diante das novas exigéncias legais.

Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam
que o desempenho financeiro das instituicdes esta associado a qualidade da gestao
de riscos, especialmente no que se refere ao tratamento de dados sensiveis. ALGPD
introduz requisitos mais rigidos sobre uso e compartilhamento de informagdes, ao
passo que o Bacen estabelece mecanismos de supervisdo e monitoramento que
ampliam a transparéncia das operagdes. Essa convergéncia normativa transforma a
protecdo de dados em componente estratégico para a estabilidade e a confianga
depositada no sistema bancario.

A perspectiva de Pereira, Silva e Pinto (2025) reforca que a efetividade dos
controles internos depende de politicas institucionais alinhadas as regulamentacgdes
aplicaveis ao setor financeiro. As resolugdées do Bacen e do CMN, ao definirem
padrdes de governancga e auditoria, fortalecem a atuacgao institucional ao tornar mais
claro o conjunto de responsabilidades relacionadas ao tratamento de dados. Dessa
forma, a conformidade com a LGPD ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e seguranga informacional.

Em continuidade as analises sobre as implicagcbes regulatérias, Souza et al.
(2024) observam que a adequacao a LGPD requer equilibrio entre inovacao
tecnoldgica e responsabilidade institucional, sobretudo no ambiente bancario, no qual
o tratamento de dados assume grande escala. As normas do Bacen orientam esse
processo ao estabelecer parametros para seguranca, gestao de riscos e praticas
operacionais, criando condigdes para maior confiabilidade. Essa estrutura normativa,
ao se alinhar aos principios da LGPD, assegura que os sistemas de informagéao
operem com transparéncia e integridade.

Beltrao (2025) enfatiza que a existéncia de um ambiente regulatério robusto
depende da interacado entre normas gerais e regras especificas aplicaveis ao sistema
financeiro. O Bacen e o CMN, ao definirem diretrizes que disciplinam procedimentos
técnicos e administrativos, permitem que a prote¢do de dados seja incorporada a
rotina das instituicdes. Essa convergéncia assegura que a LGPD seja implementada
de forma efetiva, promovendo estabilidade e fortalecendo a confianga dos titulares de

Salvador
2025



22

dados nas operagdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRAGAO

A criagcdo do BCBS 239 foi mais um marco importante em se tratando de
seguranga no mundo financeiro, pois trata-se de um framework (conjunto estruturado
de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), cujo objetivo & estabelecer principios para o
agregamento eficaz de dados de risco (risk data aggregation) e para a capacidade de
reporte de informacgdes (risk reporting) pelas instituicbes financeiras. Publicado em
2013, o documento surgiu apds a crise financeira de 2008, quando se identificou que
muitos bancos ndo possuiam sistemas integrados e confiaveis para consolidar
informacdes de risco, dificultando a tomada de decisdes e a supervisdo prudencial.

O framework define 14 principios que tratam de governanga, qualidade e
integridade de dados, infraestrutura tecnoldgica, precisdo, completude,
tempestividade, adaptabilidade e transparéncia das informagdes. Em sintese, o BCBS
239 busca assegurar que bancos de grande porte ou de relevancia sistémica tenham
arquiteturas de dados integradas, processos padronizados e capacidade de gerar
relatérios de risco consistentes, o que reduz vulnerabilidades e aumenta a solidez do
sistema financeiro.

Mediante isso, a complexidade estrutural dos sistemas bancarios decorre da
coexisténcia de multiplos bancos de dados histéricos e plataformas tecnolégicas
heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizagao.
Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentacéo
sistémica prejudica a acuracia e a consisténcia das informacoes, afetando diretamente
a capacidade de conformidade regulatéria. Esse cenario € ainda mais agravado
quando instituicbes lidam com dados provenientes de décadas de operacao,
acumulando redundancias e inconsisténcias dificeis de tratar.

Os sistemas legados (sistemas de informagao antigos), apesar de funcionais,

representam entraves importantes a modernizagdo, pois nem sempre dialogam
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adequadamente com solugbes mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade também se aplica ao
setor bancario brasileiro, onde o legado tecnoldgico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.

A interoperabilidade entre plataformas internas constitui um dos principais
desafios para garantir governangca de dados solida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a confiabilidade das
informacgdes utilizadas para fins regulatérios, especialmente quando nao ha
mecanismos robustos de integragao orientados por modelos de linhagem de dados.
Essa auséncia compromete analises de risco, auditorias e a propria implementacao
dos principios da LGPD.

A integracdo entre plataformas externas também se revela complexa,
sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas
distribuidas exigem mecanismos automatizados de rastreamento de dados, pois o
fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.
No setor bancario, esse dinamismo se intensifica devido ao uso simultdneo de
solugdes internas, APIs de parceiros (interfaces utilizadas para permitir a comunicacao
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatorios.

No ambiente regulado pelo Bacen — especialmente apés o Open Finance —
as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servigos
que dependem de APIs bancarias, compartiihamento de dados e arquiteturas
distribuidas, intensificando a necessidade de padronizagédo e governanga de dados.

No mais, o rastreamento do fluxo completo dos dados € outro ponto sensivel.
A auséncia de visibilidade integral impede que instituicbes compreendam com
precisdo onde e como os dados trafegam, o que compromete analises de impacto e
medidas de mitigagdo. Segundo Brandt e Vidotti (2024), a falta de sistemas de data
lineage (rastreabilidade de dados) por se tratar de sistemas que trazem solugdes

tecnoldgicas que permitem mapear, registrar e visualizar todo o caminho percorrido
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por um dado dentro de uma organizacao dificulta a identificagdo de responsaveis por
modificag¢des, transformagdes e compartilhamentos indevidos.

Alves et al. (2022), ao analisarem aplicagdes da tecnologia blockchain
(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) na area da saude, evidenciam que a
fragmentagao dos sistemas informacionais compromete a confiabilidade dos registros
e reduz a eficiéncia dos processos decisorios. Embora o estudo esteja voltado ao setor
da saude, o argumento sobre a importancia de dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, no qual a preciséo e a
rastreabilidade das informacgcdes sao fundamentais para operacdes de crédito,
seguranga cibernética e prevengao a fraudes.

A expansdo do open finance (modelo de compartilhamento padronizado de
dados e servigos financeiros entre instituicdes, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicbes distintas, a integracdo precisa assegurar padrdes consistentes de
seguranga, governanca e rastreamento. As reflexdes de Beltrao (2025) sobre
padronizagao e governanga reforcam que ambientes informacionais abertos exigem
regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.

Assim, a complexidade dos sistemas bancarios ndo reside apenas na
multiplicidade de tecnologias, mas também na auséncia de infraestrutura adequada
para rastreamento e interoperabilidade. As contribuicdes de Silva et al., (2025) e
Brandt e Vidotti (2024) revelam que a modernizagao tecnolégica exige nao apenas
ferramentas novas, mas também revisdes profundas na arquitetura de dados. Dessa
forma, os desafios estruturais convertem-se em obstaculos diretos ao cumprimento
da LGPD.

2.2.1 Riscos cibernéticos e incidentes de segurancga

O ambiente bancario figura entre os mais suscetiveis a ataques cibernéticos,

dado o valor econbmico dos dados e a constante tentativa de violagdo por agentes
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais podem ser exploradas por meio de ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar o acesso) e phishing (técnica fraudulenta que visa enganar o
usuario para obter dados sensiveis, geralmente por meio de mensagens ou links
falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente de
interfaces digitais, como aplicativos e plataformas de internet banking.

Ataques de engenharia social permanecem especialmente eficazes, pois
exploram fragilidades humanas e lacunas nos processos internos de autenticacao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para incidentes de seguranga, muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo se aplica ao contexto brasileiro, onde a
diversidade de perfis de usuarios amplia o vetor de ataque.

As APls, essenciais para integragdo em open finance, também constituem
pontos frageis quando n&o apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranga, permitindo acesso indevido a informacbes sensiveis. Em setores
altamente regulados, como o0 bancario, essa exposi¢gdo pode comprometer a
integridade das operagdes.

Em aplicativos mobile, a diversidade de dispositivos e sistemas operacionais
cria um ambiente heterogéneo que dificulta a padronizacdo de medidas de seguranca.
Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicagdes moéveis, o risco se multiplica. A
ampliagdo de funcionalidades nos aplicativos tende a aumentar a superficie de
ataque.

O monitoramento continuo é apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccao, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande

escala. No setor bancario, a natureza continua das transagdes torna esse
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monitoramento ainda mais essencial.

Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem
a resiliéncia, pois reduzem riscos de perda ou manipulagdo indevida de dados.
Embora estudem blockchain no contexto da saude, o principio de seguranca
descentralizada pode ser aplicado aos bancos como estratégia complementar de
protecao. A descentralizacao tende a dificultar ataques coordenados que dependem
de alvos unicos.

Beltrao (2025) complementa que a seguranga ndo depende apenas de medidas
técnicas, mas de uma estrutura de governanca capaz de detectar e responder
rapidamente a incidentes. Para o setor bancario, isso significa articular equipes
especializadas, planos de resposta a incidentes e comunicacido transparente com
orgaos reguladores. A velocidade de resposta pode determinar a extenséo dos danos.

Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam uma
combinagao de fatores técnicos, comportamentais e organizacionais. A integragao das
perspectivas de Carmo, Alves, Beltrao, Nascimento e D’alkmin Neves

mostra que a seguranga eficiente depende da convergéncia entre tecnologia
avancgada, avaliacdo continua e cultura institucional. Assim, a LGPD amplia a
necessidade de vigilancia permanente, reforcando que seguranga e governanga

devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatérias e compliance interno

A conformidade regulatéria no setor bancario demanda harmonizagédo entre
multiplas normas, o que representa desafio continuo para as instituicdes. O dialogo
entre LGPD, Banco Central e Cédigo de Defesa do Consumidor n&o é simples, pois
cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em
padrdes internacionais, a consolidacao de regras de conformidade exige estruturagao
robusta e alinhamento sistémico, algo que no Brasil assume contornos ainda mais
complexos.

O Cddigo de Defesa do Consumidor estabelece principios de maxima protecgao.

Entre eles destacam-se os principios da transparéncia e da informagao, que obrigam
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis sobre
a utilizagdo de informagdes pessoais e sobre o0s riscos inerentes aos servigos
prestados. Soma-se a isso o principio da boa-fé objetiva, que exige condutas leais e
previsiveis no tratamento de dados, e o principio da seguranga, que determina a
adocgao de mecanismos eficazes de proteg¢ao contra falhas sistémicas, vazamentos e
ataques cibernéticos.

Por fim, o CDC incorpora a responsabilidade objetiva dos fornecedores,
tornando as instituicbes bancarias responsaveis por danos decorrentes de falhas no
servigo, independentemente de culpa. Enquanto a LGPD introduz novos critérios de
transparéncia e finalidade, como a exigéncia de objetivos especificos para cada
tratamento, a ampliacdo das obrigagdes informacionais ao titular, a minimizacéo de
dados, a necessidade de comprovagéo continua de conformidade (accountability) e a
adocao de medidas robustas de segurancga e rastreabilidade, Brandt e Vidotti (2024)
explicam que a auséncia de padrdoes claros de linhagem de dados dificulta a
comprovacdo de cumprimento das normas, especialmente em incidentes que
envolvem multiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas e operacionais.

As normas do Banco Central, por sua vez, impdem requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituicdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais de seguranca e rastreabilidade implica redefinicdo de prioridades
orgcamentarias.

Alves et al. (2022) mostram que, mesmo em setores distintos, a adogéo de
tecnologias sofisticadas gera custos elevados, principalmente em transi¢cdes que
envolvem infraestrutura antiga. No setor bancario, essa realidade é evidente:
modernizar sistemas, integrar plataformas e implementar governanga exige
investimentos constantes. O custo ndo é apenas financeiro, mas também
organizacional e temporal.

Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
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responsabilidade. Essa multiplicidade de territorios juridicos dificulta a aplicagao
homogénea da LGPD e inviabiliza modelos simples de atribuicdo de
responsabilidades. A depender do fluxo dos dados, a cadeia de custédia pode se
tornar dificil de demonstrar.

Outro desafio é a ressiginificagdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade dos modelos de |IA compromete a transparéncia exigida pela LGPD. No
ambiente bancario, decisdes automatizadas impactam diretamente concessao, limite
€ risco, o que gera exigéncia regulatéria dupla: precisao técnica e justificativa juridica.

lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos
mercados pressiona bancos a adotarem solugdes rapidas, o que nem sempre se
concilia com os procedimentos exigidos pelas normas de prote¢cdo de dados. Essa
tensdo entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dinamico e adaptativo, e ndo apenas burocratico.

Assim, as barreiras juridico-regulatorias enfrentadas pelos bancos resultam de
uma convergéncia entre normas diversas, alta complexidade estrutural e necessidade
de atualizacdo permanente. A analise conjunta dos autores demonstra que
compliance, no setor financeiro, ndo se resume a cumprir regras, mas requer
governancga continua, documentacao robusta e adaptagao constante. A LGPD, nesse

cenario, reforca a necessidade de estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA DE PROTEGAO
DE DADOS

As estratégias de fortalecimento da infraestrutura tecnoldgica nas instituicdes
bancarias vém sendo crescentemente orientadas por arquiteturas de seguranga mais
rigidas, capazes de responder a um cenario de ameacas sofisticadas e continuas.
Souza et al. (2024) destacam que a LGPD acelera a adogao de solugdes tecnoldgicas
avancgadas, pois a responsabilizag¢ao juridica passa a estar diretamente vinculada a
capacidade técnica de protegcdo. Desse modo, criptografia robusta, tokenizagao e
armazenamentos seguros deixam de ser diferenciais competitivos para se tornar

componentes estruturais da governancga de dados.
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A arquitetura Zero Trust surge, nesse contexto, como paradigma relevante para
o setor financeiro. Segundo Arruda et al., (2022), o modelo rompe com a légica de
confianga implicita em redes internas, adotando a premissa de que nenhum
dispositivo, usuario ou aplicacdo deve ser considerado confiavel por padrio.
Nascimento e D’alkmin neves (2025) complementam que, em ambientes distribuidos
e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso € continuamente autenticado, autorizado e monitorado. Para bancos, essa
l6gica é particularmente util diante da multiplicidade de canais digitais e integracdes
externas.

A implementagdo de Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D’alkmin neves (2025) apontam que a transigédo exige
mapeamento detalhado de ativos, redefinicdo de politicas de acesso e reestruturacao
de redes legadas. No setor bancario, essa complexidade € ampliada por sistemas
antigos, integragcdes com parceiros e requisitos de alta disponibilidade. Nesse sentido,
a adogao do modelo ndo pode ser vista como mera substituicdo tecnologica, mas
como processo gradual de reconfiguragédo da arquitetura de segurancga.

A protegao multicamadas também se impde como principio estruturante. Arruda
et al., (2022) enfatizam que a combinagao de mecanismos de perimetro, segmentagao
de rede, autenticagdo forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em instituigcbes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundancia torna-se elemento
essencial de resiliéncia. A ideia de “defesa em profundidade” converge, assim, com as
exigéncias regulatdrias de protecao de dados pessoais.

Criptografia e tokenizagao constituem, ainda, ferramentas centrais para reduzir
o impacto de eventuais acessos indevidos. Souza et al. (2024) assinalam que a LGPD
nao exige apenas a prevencgao de incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicbes bancarias conseguem
reduzir a exposigao real de informagdes mesmo em cenarios de violacao.

A adocao de solugbes de deteccdo e resposta a incidentes, como EDR

(ferramenta de monitoramento continuo que detecta, investiga e responde a ameacas
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em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar incidentes de seguranga e gerar
alertas em tempo real), complementa essa infraestrutura. Nascimento e D’alkmin
neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tao
importante quanto o bloqueio preventivo. Ferramentas de correlagdo de eventos e
analise em tempo real permitem identificar padrdes anémalos, acelerar respostas e
produzir trilhas de auditoria relevantes para fins regulatorios. Em bancos, esse
monitoramento é fundamental para conciliar velocidade transacional com seguranca.

Souza et al. (2024) ressaltam que a integracao entre tecnologias de seguranga
e requisitos da LGPD demanda alinhamento entre areas juridicas, de Tl e de negdcios.
Nao basta implementar ferramentas sofisticadas; é necessario que elas estejam
articuladas com politicas internas de retencdao, minimizacdo e finalidade. Assim, a
infraestrutura tecnoldgica passa a ser um brago operacional da governancga, € nao um
conjunto isolado de solugdes técnicas.

Por fim, as contribuicdes de Arruda et al., (2022) e Nascimento e D’alkmin
neves (2025) convergem ao mostrar que o fortalecimento da infraestrutura tecnologica
nao é um evento pontual, mas um processo continuo de adaptacéo. No setor bancario,
isso implica revisitar periodicamente configuragdes, politicas de acesso e modelos de
ameaca, em dialogo com as exigéncias da LGPD e com a evolugéo das praticas de
ciberseguranca. A infraestrutura tecnoldgica, nesse sentido, torna-se eixo dindmico da

governanga de dados.

2.3.1 Implementacgao de politicas internas e cultura de privacidade

A consolidacao de politicas internas consistentes é condi¢ao indispensavel para
que as solugdes tecnoldgicas realmente resultem em protecdo efetiva de dados.
Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados
a normas como a ISO 37301:2021, ampliam a capacidade de coordenacao entre
processos, pessoas e tecnologias. No contexto bancario, essa articulagao € crucial
para garantir que a LGPD nao seja apenas um texto normativo, mas um conjunto de

praticas incorporadas ao cotidiano organizacional.
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A cultura de privacidade depende, em grande medida, de processos formativos
continuos. Souza et al. (2024) enfatizam que a LGPD insere a dimenséao tecnoldgica
no centro do debate juridico, exigindo que profissionais de diferentes areas
compreendam minimamente os riscos associados ao tratamento de dados. Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.

Freitas e Filho (2018) chamam ateng¢ao para o papel da auditoria interna na
avaliacdo da “risk culture” no setor financeiro. Mais do que verificar aderéncia formal
a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
que revelam como o risco é percebido e gerido. Essa perspectiva € essencial para
entender se politicas de privacidade e seguranga realmente informam praticas, ou se
permanecem apenas como documentos formais.

Comités de seguranca e governanca de dados emergem como estruturas
importantes para coordenar agdes e decisdes estratégicas. Sousa et al. (2024), ao
analisar a evolugdo da divulgagdo de praticas de compliance em companhias
brasileiras, mostram que a institucionalizagcéo de instancias colegiadas contribui para
maior transparéncia e coeréncia nas politicas. Em instituicdes bancarias, com
multiplas areas de negocio, esses comités ajudam a alinhar diretrizes de privacidade
a objetivos corporativos mais amplos.

Pereira et al., (2025) evidenciam que sistemas de auditoria interna robustos
contribuem diretamente para o fortalecimento da governanga corporativa. A partir de
seu estudo em instituicbes educacionais, os autores demonstram que a auditoria atua
como mecanismo de monitoramento continuo e de correcdo de desvios. Transposta
para o ambiente bancario, essa logica indica que auditorias focadas em protecao de
dados podem identificar fragilidades antes que se convertam em violagdes graves.

A padronizacdo de rotinas de auditoria, risco e compliance € outro aspecto
enfatizado por Rampini et al. (2024). A auséncia de critérios uniformes dificulta
comparacgdes, relatérios e analises histéricas, comprometendo a capacidade de
aprendizagem institucional. Programas de integridade mais maduros estabelecem
métricas, indicadores e ciclos regulares de avaliagdo, o que favorece a incorporagao

progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam ainda que a pressdo social e regulatdria,
intensificada no contexto pds-‘Lava Jato”, levou empresas a tornarem mais visiveis
suas praticas de compliance. Nos bancos, essa visibilidade pode se manifestar em
relatorios de sustentabilidade, cédigos de conduta, politicas de privacidade publicadas
e canais de denuncia. Tais instrumentos reforgam a percepgéao de que o tema néo é
periférico, mas central para a imagem e a legitimidade institucional.

Assim, a implementacdo de politicas internas e o desenvolvimento de uma
cultura de privacidade dependem da convergéncia entre formagéao, auditoria, comités
de governanga e padronizagdo de processos. As contribuicbes de Rampini et al.
(2024), Freitas e Filho (2018), Sousa et al. (2024) e Pereira et al., (2025) convergem
na ideia de que a governancga de dados é tanto uma questdo de estruturas formais
quanto de valores e praticas internalizados. No setor bancario, esse alinhamento é

determinante para a efetividade da LGPD.

2.3.2 Modernizagao do relacionamento com o titular e transparéncia

A modernizagdo do relacionamento com o titular de dados exige que
transparéncia e controle deixem de ser apenas obrigacgdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam que a LGPD reposiciona
o titular como sujeito de direitos em ambientes altamente tecnologizados, exigindo
canais claros de informacao e participacdo. No setor bancario, essa mudanca
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.

Notificacbes claras sobre coleta e uso de dados tornam-se centrais nesse
processo. Matos (2022), ao discutir avaliagdo automatizada da conformidade de
aplicativos méveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis tendem a ser ineficazes para proteger o usuario. Em aplicativos
bancarios, onde decisdes financeiras sdo tomadas a partir de dados pessoais, a
clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também
compdem esse novo cenario. Souza et al. (2024) destacam que a tecnologia, antes

vista apenas como vetor de risco, passa a ser igualmente meio de ampliar o poder de
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decisédo do titular. Painéis de controle, dashboards de privacidade e opg¢des
configuraveis de compartilhamento de dados permitem que o cliente visualize e
gerencie, em tempo quase real, o uso de suas informacgdes.

Matos (2022) argumenta que a automagao da verificagdo de requisitos de
privacidade em aplicativos € caminho promissor para garantir conformidade de forma
sistematica. Transpondo essa légica para o contexto bancario, € possivel imaginar
mecanismos que avaliem continuamente se interfaces e fluxos de dados atendem as
exigéncias de transparéncia e consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisbes manuais, sujeitas a falhas e desatualizagdes.

A comunicagao proativa apos incidentes também €& elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organizagbes passaram a adotar postura mais aberta na divulgagdo de
praticas de compliance. No caso de vazamentos de dados bancarios, informar
rapidamente o ocorrido, seus impactos e as medidas adotadas contribui para
preservar, a0 menos parcialmente, a confianga do cliente e dos reguladores.

Relatorios de seguranga e de governanga de dados podem funcionar como
extensbes dessa comunicagdo, oferecendo uma visdo mais ampla das agdes
empreendidas pelas instituicdbes. Rampini et al. (2024) indicam que relatorios
estruturados, alinhados a padrdes internacionais de compliance, permitem que
stakeholders avaliem o grau de maturidade dos programas de integridade. Aplicados
ao setor bancario, esses instrumentos reforcam a ideia de prestagdo de contas
continua.

Souza et al. (2024) também enfatizam que a modernizagao do relacionamento
com o titular passa por reconhecer a assimetria informacional existente entre
instituicdes e clientes. Por isso, a simples disponibilizacdo de politicas complexas nao
é suficiente; é necessario investir em linguagem acessivel, recursos visuais e suportes
educativos. Essa preocupacao aproxima o discurso juridico do cotidiano das pessoas,
tornando a protecao de dados um tema mais inteligivel.

Dessa forma, as estratégias de modernizagao do relacionamento com o titular
e de promogao da transparéncia articulam tecnologia, comunicagao e governancga. A
partir das contribuicdes de Matos (2022), Souza et al. (2024), Sousa et al. (2024) e
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas de controle e comunicagao proativa ndo apenas atendem a LGPD, mas

também fortalecem lagos de confianga em um ambiente financeiro cada vez mais

digitalizado.
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3 CONCLUSAO

A analise desenvolvida ao longo deste estudo permitiu concluir que a pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituigdes bancarias na aplicagdo da LGPD decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatérias que demandam governanga integrada. Os objetivos especificos também
foram contemplados, uma vez que se identificaram as exigéncias legais mais
relevantes para o setor, examinaram-se as dificuldades operacionais e tecnolégicas
que afetam a conformidade e analisaram-se as principais estratégias adotadas pelos
bancos para fortalecer sua seguranca e governanga de dados. As discussoes
evidenciaram que a implementagao efetiva da LGPD no ambiente financeiro depende
tanto da modernizagdo continua das infraestruturas tecnolégicas quanto da
consolidagdo de uma cultura institucional voltada a privacidade, a transparéncia e a
responsabilizacao.

Nesse sentido, observou-se que as instituicdes bancarias avangcaram na
adocdo de solugbes como arquiteturas Zero Trust, mecanismos de criptografia,
sistemas de monitoramento e politicas internas de compliance, mas ainda enfrentam
desafios significativos relacionados a integracao de sistemas legados, a mitigacao de
riscos cibernéticos e a padronizagao de praticas de governanca. A modernizagéo do
relacionamento com o titular, com énfase em transparéncia e comunicagao proativa,
mostrou-se essencial para fortalecer a confianca e reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.

Considerando essas constatagdes, sugerem-se trabalhos futuros voltados a
investigacdo da maturidade da governanca de dados em instituicbes de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre
praticas de seguranga e privacidade. Pesquisas empiricas envolvendo a percepg¢ao
dos titulares sobre transparéncia, consentimento e confianga também podem
enriquecer a compreensao do impacto real da LGPD no setor financeiro. Ademais,
andlises aprofundadas sobre a relagdo entre inteligéncia artificial, decisdes

automatizadas e protecéo de dados emergem como campo promissor, especialmente
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diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
espaco para que novos estudos consolidem o entendimento sobre os caminhos que

o setor deve trilhar para alcangar conformidade plena e governanga mais robusta.
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RESUMO

O presente trabalho tem como objetivo analisar

(LGPD) no setor bancério, avaliando os principais desafios enfrentados
pelas instituicdes financeiras no cumprimento da legislacdo. Considerando que os
bancos lidam diariamente com grandes volumes de informacdes sensiveis e
estratégicas, a pesquisa investiga como a LGPD impacta as praticas de coleta,
tratamento, armazenamento e compartilhamento de dados. Além disso, busca
compreender as adotadas, os riscos de sancdes regulatérias
e as implicacdes para a governanga corporativa. O estudo traz a 6ptica de alguns
autores e pretende, ainda, apontar as dificuldades praticas de adequacao do setor e
indicar possiveis solu¢des que promovam maior efetividade na
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUCAO

( ) nas
instituicdes bancérias representa um dos maiores desafios regulatorios da atualidade,
pois o setor financeiro € responsavel pelo tratamento continuo e massivo de
informag0des sensiveis, incluindo dados cadastrais, transacionais e comportamentais.
A lei exige ndo apenas de seguranca, mas também
mudancgas organizacionais profundas relacionadas a transparéncia, ao
consentimento, ao controle de acesso e a
Nesse cenario, os bancos precisam conciliar inovacédo tecnoldgica, seguranca
cibernética e conformidade legal, especialmente em um ambiente marcado por
constantes tentativas de fraude e ataques digitais. Além disso, a

envolve a criacdo de politicas internas, revisao de fluxos informacionais e

capacitacdo permanente das equipes, o que reforca a necessidade de uma cultura de
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privacidade consolidada.
Diante desse contexto, surge a pergunta-problema: principais
desafios enfrentados pelas instituicbes bancarias brasileiras para implementar, de
forma efetiva, a LGPD na seus clientes ? parte-se da
hipétese de que as maiores dificuldades decorrem da complexidade dos sistemas
financeiros, da falta de integragéo entre plataformas tecnolégicas, do elevado risco de
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
. Assim, busca-se compreender se esses fatores impactam

diretamente a efetividade das acdes de conformidade no setor.
O objetivo geral desta pesquisa € analisar os desafios da

instituicdes bancarias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias mais afetam o setor; examinar os
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
as estratégias adotadas pelas instituicdes para aprimorar a seguranga e a

realizagdo deste estudo se justifica porque o setor financeiro possui forte

impacto econdmico e social, sendo responsavel por informacdes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
8
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comprometer a confianga no sistema bancario. Assim, discutir a
contribui para o fortalecimento das praticas de compliance, seguranca e gestao de
riscos.
A metodologia utilizada baseou-se em uma reviséo bibliografica de carater
gualitativo, realizada por meio da consulta a artigos cientificos, livros, relatérios
técnicos, legislacoes, resolucdes do Banco Central e documentos
( ). Foram selecionadas publica¢des dos ultimos

dez anos disponiveis em bases como SciELO, Google Scholar, Periédicos CAPES e
repositérios juridicos especializados, priorizando estudos que discutem

: e conformidade no setor financeiro. Apés a selecao,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas a
pelas instituicdes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, REQUISITOS PARA
SETOR FINANCEIRO

( ), instituida pela Lei n°®

13.709/2018, surgiu como marco regulatério brasileiro

ao uso responsavel de informacdes pessoais. Inspirada especialmente
no regulamento europeu GDPR, a LGPD ampliou direitos fundamentais
e introduziu regras aplicaveis setores da economia, com atencao especial
ao setor financeiro, devido ao elevado volume de dados sensiveis tratados
diariamente. No d&mbito desse setor, a atuacdo do Banco Central do Brasil (Bacen)

Monetario Nacional (CMN) é determinante para operacionalizar a lei,
uma vez que cabe a tais 6rgdos detalhar diretrizes técnicas e procedimentos que
garantam que bancos e instituicbes de pagamento atuem em conformidade

geral.
constituem o ndlcleo estruturante da
regulamentacéo em setores de alta sensibilidade, como o
bancario. Silva e Falcéo (2024), a escolha adequada da base juridica

determina ndo apenas a legitimidade do tratamento, mas também a responsabilidade
decorrente de sua utilizacdo. No ambiente financeiro, a execucéo contratual e o
legitimo interesse costumam ser predominantes, embora 0 consentimento permaneca
possivel . Essa pluralidade exige das instituicbes capacidade
de interpretar, aplicar e combinar bases legais natureza de cada
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operacao.
Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a
complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis de risco

gue demandam andlises automatizadas. Nesses casos, 0 consentimento pode ser
considerado insuficiente ou inadequado, visto muitas vezes nao
compreende plenamente os impactos do compartilhamento. Assim, a execucdo
contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser
acompanhados de salvaguardas capazes de garantir proporcionalidade e

10
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minimizacgao.

A discusséao sobre dados sensiveis é igualmente relevante para o setor

bancario, sobretudo quando se consideram informac8es que podem revelar
vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam inadequado dessas informacgdes coloca em risco a
integridade e a reputacao das instituicdes, exigindo estratégias rigorosas de limitacao
e anonimizacdo. Em certa medida, essa preocupacao se intensifica em contextos de
open banking, em que a circulacdo de dados entre instituicdes amplia a superficie de
risco.

A anonimizacado, embora apresentada pela LGPD como mecanismo de

mitigacao, nao elimina por completo reidentificacdo, especialmente
em sistemas dotados de grandes volumes cruzamentos complexos.
Mendes e Junior (2024) alertam que tecnologias avancadas de mineracéo de dados
podem reconstruir perfis mesmo apos processos de anonimizagéo, o que exige
mecanismos adicionais de protecdo. Dessa forma, o setor bancério deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos essenciais para a
conformidade, especialmente porque o dever de informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituicdes muitas vezes se mostra técnica demais, dificultando que os
titulares compreendam a extensao do tratamento. Assim, o design da informacéao
surge como ferramenta estratégica para tornar menos opacas
e mais alinhadas ao entendimento do consumidor.

Teixeira et al. (2023) argumentam que a transparéncia ndo depende apenas da
clareza textual, mas também de mecanismos tecnoldgicos que permitam ao titular
acessar suas informacgdes e acompanhar sua utilizagdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar o senso de autonomia e
corresponsabilidade. No setor bancario, esses instrumentos ganham ainda maior
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relevancia devido ao realizadas diariamente.

A LGPD também imp&e as instituicbes o dever de documentar suas decisdes
juridicas, relacionadas . Segundo
11
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Almeida e Motta (2022), essa documentacao nao é apenas um requisito formal, mas
uma forma de demonstrar accountability diante de 6rgaos fiscalizadores. No setor
bancario, essa pratica funciona como mecanismo de rastreabilidade, essencial em
auditorias e processos de due diligence.
Por fim, cabe reconhecer que dos requisitos
formais s0 se efetiva quando integrado a uma cultura organizacional

, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade
nao deve ser limitada a implementacdo mecéanica de normas, mas inserir-se em
praticas continuas de gestdo, monitoramento e revisdo. Dessa forma, o setor bancério
se aproxima de um modelo de governangca mais maduro, sensivel as dindmicas
regulatérias e tecnoldgicas contemporaneas.

2.1.1 adaptacdes no atendimento bancario

A consolidagdo na LGPD representa uma mudanca
paradigmatica em setores que tradicionalmente operavam sob légica verticalizada de
gestao : o bancério. Silva e Falcao (2024) salientam que tais direitos
reconfiguram a relacdo entre instituicdo e cliente, reforcando o papel do titular como
agente ativo no ciclo informacional. Esse reposicionamento exige que os bancos
revisem fluxos operacionais, documentos internos e praticas de atendimento.

Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande

relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migracao

de dados entre institui¢cdes, fortalece a competicdo e reduz assimetrias informacionais.

Entretanto, sua implementacao nao € trivial, pois envolve padrbes de
interoperabilidade que o setor bancario ainda busca consolidar. A interoperabilidade
segundo a propria secretaria de Governo Digital (SGD-Brasil), pode ser compreendida
como a capacidade de diferentes sistemas, plataformas ou organiza¢des
compartilharem informa¢cdes de maneira integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnoldgicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrdes técnicos de
compatibilidade quanto requisitos organizacionais e juridicos que asseguram a

12
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comunicacgao entre sistemas heterogéneos, promovendo cooperacao e continuidade
operacional.

A corregéo, , demanda mecanismos 4geis para atualizacao,

evitando prejuizos ao consumidor.

Farias e Oliveira (2024) mostram que a compreensao desses direitos depende

da forma como sdo comunicados. Politicas extensas, tecnicamente complexas e
fragmentadas geram obstaculos a compreensdo. No contexto bancério, esse
problema é ainda mais evidente, dada a natureza técnica dos produtos financeiros.
Assim, o aprimoramento do design informacional é fundamental para garantir
efetividade e ndo apenas formalidade.

A adequacao aos € igualmente desafiadora. Mendes e

Janior (2024) observam que instituicdes que lidam com alto volume de demandas
enfrentam dificuldades para responder de forma tempestiva, especialmente diante de
solicitacdes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento
dentro dos prazos pode ser interpretado como violagdo de direitos, gerando risco
regulatério.

Nesse cenério, Teixeira et al. (2023) defendem a criacéo de repositérios digitais

e solucdes automatizadas para facilitar o atendimento das solicitagdes dos titulares.
Esses mecanismos reduzem tempo de resposta e promovem maior rastreabilidade
das interages. No setor bancario, tais solu¢des tendem a ser essenciais,
considerando o fluxo constante de consultas e pedidos.

A criagcdo de canais especializados em privacidade constitui outra demanda da
LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora a qualidade da resposta e demonstra
compromisso institucional com

Pil? (2025), ao analisar préaticas de seguranca informacional, afirma que a
interagcdo entre atendimento e governanga deve ser continua, j& que duvidas dos
titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacdes e
pedidos repetidos devem ser vistos como indicadores de falhas nos processos
internos de comunicacgéo, transparéncia ou seguranca.
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Depra (2025) evidencia que a compreensao e o atendimento
s6 se concretizam plenamente quando acompanhados de governanca
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estruturada. Embora seu estudo trate do setor publico, os principios analisados ?
comunicagao clara, responsabilidade institucional e monitoramento constante ? sdo

plenamente apliciveis as instituicdes bancérias. Isso refor¢a que o respeito aos
integra um sistema mais amplo

2.1.2 Obrigacdes de seguranga e governanca impostas aos bancos

A ocupa posicao estratégica na adequacdo bancaria

a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Janior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais que ndo podem ser ignoradas. Em instituicdes financeiras, tais incidentes
nao afetam apenas individuos, mas a estabilidade e a confianca do sistema como um
todo.

Os (RIPD) constituem instrumentos
centrais para essa governancga. Almeida e Motta (2022) explicam que tais relatérios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancario, sua utilidade € ampliada
devido ao continuo surgimento de novos produtos digitais e modelos analiticos
baseados em big data.

As exigéncias de registro : , consolidam
praticas de accountability. Segundo Silva e Falcdo (2024), o registro detalhado das
operacoes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental ndo
apenas para fins regulatérios, mas também para auditorias internas e investigacoes
de fraude.

O controle interno de acesso esta diretamente relacionado a necessidade de

garantir que apenas profissionais autorizados manipulem informag@es sensiveis. Pilo?
(2025) destaca que a légica de privilégio minimo, se corretamente aplicada, reduz
falhas humanas e limita a circulacdo de dados. Tal abordagem se mostra essencial
14
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em sistemas bancarios complexos, onde o nimero de usuarios internos tende a ser
elevado.

A figura do Encarregado pelo Tratamento de Dados Pessoais ? conhecido
internacionalmente como Data Protection Officer (DPO) ? emerge como eixo
articulador da . Trata-se do profissional designado pela
instituicdo para atuar como canal de comunicagéo entre o controlador, os titulares e a
Autoridade Nacional de Protecao de Dados (ANPD). Depra (2025) argumenta que,

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 14 de 323

embora sua andlise se concentre no setor publico, o papel do DPO é igualmente

crucial no ambiente bancério, pois envolve comunicagéo com titulares, articulagédo
institucional e monitoramento continuo. Em institui¢cdes financeiras, esse papel se
expande devido a complexidade regulatéria e tecnolégica.

Pilo? (2025) acrescenta que a ndo deve ser encarada
como mera obrigacéo legal, mas como valor organizacional capaz de orientar
decisBes estratégicas. protocolos de seguranca, testes de

vulnerabilidade e auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para os bancos, tais praticas também protegem sua imagem e

competitividade.

Teixeira et al. (2023) apontam que mecanismos de transparéncia também

integram a governanca, permitindo ao titular verificar suas informacdes.
Embora seu estudo trate de repositorios , 2 légica subjacente ?

disponibilizar informag@es de forma controlada e auditavel ? pode ser facilmente
estendida ao setor bancério. Assim, transparéncia e seguranga passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam que a efetividade da seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias séo insuficientes
se ndo acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada , consolidando uma governanca coerente
e abrangente.

2.1.3 Regulamentacéo do Bacen e do CMN
15
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A regulacao exercida pelo Banco Central do Brasil (Bacen) e pelo Conselho
Monetéario Nacional (CMN) torna-se decisiva porque ambos séo responsaveis pela
normatizagéo e superviséo das atividades financeiras. Assim, embora a LGPD seja
uma lei geral aplicavel setores, cabe ao Bacen detalhar sua aplicagéo
pratica no sistema financeiro, definindo requisitos técnicos, padrdes de seguranga e
obrigacbes de governanca que asseguram que bancos, cooperativas e instituicbes de
pagamento tratem conformidade com o marco legal.

Conforme analisa Beltrao (2025), a setor bancario
requer mecanismos de controle e consentimento mais rigorosos, orientados por
normas infraconstitucionais que disciplinam o uso de dados. Assim, a protecao
informacional, embora estabelecida por lei federal, ganha efetividade
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regulamentacdes especificas que moldam as praticas internas do sistema financeiro.

A abordagem das normas do Banco Central é fundamental, pois se trata de

normas infraconstitucionais que concretizam, no setor financeiro, principios e

obrigacbes estabelecidos pela (LGPD). Engquanto
diretrizes gerais , as

regulamentacdes do Bacen detalham como essas diretrizes devem ser aplicadas na

pratica pelas instituicdes financeiras, dada a natureza sensivel e estratégica dos

dados envolvidos.

Nesse contexto, a Resolugéo Bacen n° 4.658/2018 desempenha papel central

ao instituir requisitos minimos de segurancga cibernética, governancga e controle no

processamento e armazenamento de dados, inclusive em servigos de computacdo em

nuvem. Ao exigir que as instituicdes mantenham politicas formais de seguranca,

gestao de riscos, planos de resposta a incidentes e mecanismos de mitigacao voltados

a protecao da informacao, a norma complementa diretamente os principios de

seguranga, prevencao e responsabilizacédo . Assim, funciona como

ponte entre a legislacdo geral e as necessidades operacionais especificas do sistema

financeiro.

De igual modo, a Resolugdo BCB n° 1/2020, que disciplina o Sistema

Financeiro Aberto (Open Banking), reforca a importancia da interoperabilidade segura
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ao regulamentar o compartilhamento padronizado servigos entre
instituicdes participantes. A norma determina requisitos técnicos, padrées de
comunicagdo, consentimento qualificado e governanga compartilhada, assegurando
gue a circulacdo de dados ocorra de forma estruturada, transparente e compativel
. Dessa forma, estabelece salvaguardas que viabilizam a inovagéo no

mercado bancério sem violar :
Em sintese, tanto a Resolucdo n° 4.658/2018 quanto a Resolugdo BCB n°
1/2020 atuam como mecanismos de aplicacao prética ambito financeiro,
delineando parédmetros técnicos, organizacionais e juridicos que permitem a
conformidade das instituicbes. Ao disciplinarem segurancga, interoperabilidade e
compartilhamento de dados, essas normas fortalecem titular e reduzem
assimetrias regulatérias, promovendo maior seguranca juridica e confianca no
ecossistema bancério.
Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam

introduz mudancas profundas nas rotinas de conformidade, impondo as
instituicdes financeiras a revisao de politicas internas e dos fluxos de
compartilhamento de informacdes. As diretrizes editadas pelo Bacen complementam
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essa adaptacdo ao detalhar obrigacdes voltadas a seguranca, prevencao e
responsabilizacdo, exigindo governanca compativel com os principios legais. Com
iss0, 0s bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia .

partir da discusséo apresentada por Freitas e Maffini (2020), torna-se
evidente informacdes no crédito bancério requer precisao,
transparéncia e definicdo clara de finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar o uso do cadastro positivo e estabelecer requisitos
técnicos alinhados a LGPD. Essa articulacao reforca que as operacgdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,
garantindo protecdo compativel com a relevancia social e econémica das informagdes
tratadas.
Seguindo essa ldgica de fortalecimento institucional, Depra (2025) observa que

a depende da atuagdo de profissionais especializados
17
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responsaveis por orientar informacdes. A figura do

encarregado, prevista pela LGPD, ganha papel central no setor bancéario ao promover
a harmonizagéao entre préaticas administrativas e regulamentagdes especificas do
Bacen. Dessa forma, a superviséo interna torna-se elo essencial entre a legislagédo
geral e as normas setoriais, contribuindo para a mitigacao de riscos e o aprimoramento
da gestéo informacional.

A andlise desenvolvida por Silva e Falcéo (2024) demonstra que a amplitude

da LGPD alcanca todas as realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as
instituicdes bancarias precisam observar principios como necessidade, adequacgéo e
prevencdo. As resolugcdes do Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protecéo técnica e responsabilidade diante dos titulares.

Prosseguindo com essa articulagdo normativa, Mendes e Junior (2024)

enfatizam que a eficacia da LGPD depende da capacidade das instituicbes de prevenir
incidentes que comprometam a confianga publica, realidade particularmente sensivel
no setor bancario. As diretrizes emitidas pelo Bacen reforcam essa obrigacdo ao exigir
auditorias constantes, monitoramento permanente e planos de contingéncia capazes
de reduzir impactos. Dessa integracdo entre legislagédo geral e regulacao financeira
emerge um ambiente em que a segurancga dos dados passa a ser componente
estruturante da estabilidade do sistema.

Como observa Pilo? (2025), a conformidade exige mecanismos de
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protecdo que assegurem confidencialidade, integridade e disponibilidade das
informacdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior

devido ao volume e a sensibilidade dos registros armazenados, o que demanda
observéancia simultanea a legislacdo federal e as resolucbes do Bacen e do CMN.
Essa convergéncia demonstra que a se limita ao
cumprimento formal de normas, mas constitui dimensédo essencial para a operagéo e
a credibilidade das instituigbes financeiras.

A andlise desenvolvida por Sousa et al. (2024) evidencia que as praticas de
compliance no setor financeiro passaram a incorporar medidas de transparéncia e
18
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responsabilizagdo que dialogam diretamente com as exigéncias

resolucbes emitidas pelo Bacen reforcam essa transformacao ao definir padrdes de
governanga , Iimpondo controles mais rigorosos sobre
comunicagdo e monitoramento das operagdes. Assim, a protecéo informacional deixa
de ser apenas obrigagdo normativa para se consolidar como elemento estratégico na
estrutura de conformidade das instituicbes financeiras.

Dando continuidade a essa compreensdo ampliada, Rampini et al. (2024)

observam que riscos assume dimensédo ainda mais abrangente apés a
vigéncia da LGPD, especialmente em ambientes regulados como o sistema bancéario.
As determinacdes do Bacen e do CMN vinculam a modelos
metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos
informacionais. Essa convergéncia entre legislacdo geral e regulacdo setorial fortalece
a previsibilidade das operacdes e garante maior seguranga juridica no processamento

mesma direcdo, Pereira, Silva e Pinto (2025) destacam que

auditoria interna torna-se componente fundamental para o fortalecimento da
transparéncia corporativa, sobretudo em instituicbes sujeitas a supervisdo constante.
A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo
sobre o ciclo , ampliando a necessidade de verificacéo
sistemética. As resolucfes do Bacen complementam esse cenério ao estabelecer
parametros objetivos para monitoramento e conformidade, reforgando
titular e a credibilidade das instituicfes.
Sob outro enfoque, Freitas e Fontes Filho (2018) apontam que a governanga
corporativa no setor bancario depende da implementa¢do de mecanismos que
assegurem responsabilidade, superviséo e controle sobre informagfes estratégicas.
A LGPD agrega hovos requisitos a essa estrutura ao determinar principios especificos

, obrigando as instituicdes a ajustar seus
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modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam
politicas de risco operacional e continuidade de negdcios, promovendo alinhamento
entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussao, Matos (2022) ressalta
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adequado de informacdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancario, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo
volume de usuarios atendidos. As normas do Bacen, ao regulamentarem incidentes
de seguranca e comunicagdes obrigatérias, reforcam a necessidade de aderéncia aos
principios da LGPD, fortalecendo e tecnoldgica que orienta a
relacdo :
Prosseguindo nessa linha interpretativa, Souza et al. (2024) indicam que a
expansao das tecnologias digitais modifica significativamente a dindmica entre
instituicdes financeiras e , exigindo governanca flexivel e atualizada.

parametros essenciais para coleta, uso e armazenamento de
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o setor as melhores praticas de protecdo. Esse alinhamento entre inovacao
tecnolégica e regulagdo garante maior confiabilidade e antecipa riscos associados ao
tratamento informacional.
Teixeira et al. (2023) observam que a transparéncia no
pressupde o uso de instrumentos capazes de evidenciar e documentar todas as
etapas do ciclo informacional. No setor bancario, essa necessidade é intensificada
pela complexidade dos fluxos e pela obrigacdo de assegurar seguranca integral das
operacoes. As resolucdes do Bacen e do CMN, ao definirem padrdes de registro e
documentacéo, favorecem a rastreabilidade exigida pela LGPD, ampliando

nas instituicdes responséaveis pelo tratamento.
A discusséao desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia
que a constitui fundamento indispensavel
regulatdrias no setor financeiro, sobretudo apés a

consolidacao . A definicdo de controles rigorosos de acesso, autenticacéo
continua e prevencdao de incidentes, conforme orienta o Bacen, eleva os padrbes de
confiabilidade das operacdes bancéarias. Nesse contexto, a arquitetura Zero Trust
(estrutura exige que todos os usuérios, dentro ou fora da rede da
organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
20
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praticas tecnoldgicas e mecanismos de governanca, reforcando que

deve integrar tanto a estrutura técnica quanto 0s processos gerenciais das
instituicoes.
A esse entendimento soma-se a analise de Silva et al. (2025), que reconhecem
na rastreabilidade dos dados um componente essencial da governanga informacional.
A LGPD exige documentacgéao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza com as resolu¢fes do Bacen voltadas ao
registro e monitoramento das operacdes. Ao estabelecer parametros claros, o érgdo
regulador assegura que os bancos desenvolvam sistemas capazes de garantir
transparéncia e confiabilidade no uso das informacdes, fortalecendo a aderéncia ao
marco legal vigente.
Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que a
identificacéo de vulnerabilidades tecnolédgicas € condi¢éo indispensavel para reduzir
riscos em ambientes fortemente dependentes de infraestrutura digital. A LGPD reforca
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrdes especificos de resposta e mitigacao aplicaveis ao setor bancario.
Essa interac@o normativa amplia a resiliéncia institucional e favorece praticas
preventivas alinhadas as expectativas regulatorias, fortalecendo a continuidade das
operagdes financeiras.
A leitura de Brandt e Vidotti (2024) contribui ao demonstrar que a organizacao
coerente das informacgfes é determinante para a eficiéncia de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacao deve observar principios , clareza e adequacgéo,
associados as diretrizes do Bacen e do CMN relativas a classificacdo e ao controle

juncdo dessas exigéncias aprimora a governancga e favorece aces mais

seguras e transparentes no gerenciamento informacional.
Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranca dependem da integracéo entre tecnologias, politicas internas e marcos
regulatérios. fundamentos obrigatorios

, enquanto o Bacen detalha parametros dirigidos ao setor bancério, promovendo
alinhamento entre protecao informacional e conformidade regulatéria. Essa
21
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articulacao incentiva praticas que ampliam a prevencéao de incidentes e
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fortalecem o amadurecimento institucional diante das novas exigéncias legais.
Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam
que o desempenho financeiro das instituicbes estd associado a qualidade da gestédo
de riscos, especialmente sensiveis. A LGPD
introduz requisitos mais rigidos sobre uso e compartilhamento de informacdes, ao
passo que o Bacen estabelece mecanismos de supervisdo e monitoramento que
ampliam a transparéncia das operac¢des. Essa convergéncia normativa transforma
em componente estratégico para a estabilidade e a confianca
depositada no sistema bancério.
A perspectiva de Pereira, Silva e Pinto (2025) refor¢a que a efetividade dos
controles internos depende de politicas institucionais alinhadas as regulamentacdes
aplicaveis ao setor financeiro. As resolucfes do Bacen e do CMN, ao definirem
padrbes de governanca e auditoria, fortalecem a atuacao institucional ao tornar mais
claro o conjunto de responsabilidades relacionadas . Dessa
forma, a conformidade ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e seguranca informacional.
Em continuidade as analises sobre as implica¢des regulatérias, Souza et al.
(2024) observam que a requer equilibrio entre inovagéo
tecnoldgica e responsabilidade institucional, sobretudo no ambiente bancério, no qual
assume grande escala. As normas do Bacen orientam esse
processo ao estabelecer parametros para seguranca, gestao de riscos e praticas
operacionais, criando condi¢bes para maior confiabilidade. Essa estrutura normativa,
ao se alinhar aos principios da LGPD, assegura que os sistemas de informacao
operem com transparéncia e integridade.
Beltrao (2025) enfatiza que a existéncia regulatério robusto
depende da interagdo entre normas gerais e regras especificas aplicaveis ao sistema
financeiro. O Bacen e o CMN, ao definirem diretrizes que disciplinam procedimentos
técnicos e administrativos, permitem que seja incorporada a
rotina das instituicées. Essa convergéncia assegura seja implementada
de forma efetiva, promovendo estabilidade e fortalecendo
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRACAO

A criagdo do BCBS 239 foi mais um marco importante em se tratando de
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seguranca no mundo financeiro, pois trata-se de um framework (conjunto estruturado
de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), cujo objetivo é estabelecer principios para o
agregamento eficaz risco (risk data aggregation) capacidade de
reporte de informagdes (risk reporting) pelas instituicdes financeiras. Publicado em
2013, o documento surgiu apos a crise financeira de 2008, quando se identificou que
muitos bancos ndo possuiam sistemas integrados e confidveis para consolidar
informacdes de risco, dificultando a tomada de decisdes e a supervisado prudencial.

O framework define 14 principios governanga, qualidade e

integridade de dados, infraestrutura tecnoldgica, precisao, completude,
tempestividade, adaptabilidade e transparéncia das informagfes. Em sintese, o BCBS
239 busca assegurar que bancos de grande porte ou de relevancia sistémica tenham
arquiteturas de dados integradas, processos padronizados e capacidade de gerar
relatérios de risco consistentes, o que reduz vulnerabilidades e aumenta a solidez do
sistema financeiro.

Mediante isso, a complexidade estrutural dos sistemas bancarios decorre da
coexisténcia de multiplos historicos e plataformas tecnolégicas
heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacéo.
Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentagéo
sistémica prejudica a acuracia e a consisténcia das informac¢des, afetando diretamente
a capacidade de conformidade regulatéria. Esse cenario é ainda mais agravado
quando instituigcdes lidam com dados provenientes de décadas de operacéo,
acumulando redundéancias e inconsisténcias dificeis de tratar.

Os sistemas legados (sistemas de informac&o antigos), apesar de funcionais,
representam entraves importantes a modernizac¢éo, pois nem sempre dialogam
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adequadamente com solu¢des mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade também se aplica ao
setor bancario brasileiro, onde o legado tecnolégico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.

A interoperabilidade entre plataformas internas constitui um dos principais

desafios para garantir sélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a confiabilidade das
informacdes utilizadas para fins regulatérios, especialmente quando ndo ha
mecanismos robustos de integracdo orientados por modelos de linhagem de dados.
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Essa auséncia compromete analises de risco, auditorias e a prépria implementacao
dos principios

integragdo entre plataformas externas também se revela complexa,
sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas
distribuidas exigem mecanismos automatizados de rastreamento de dados, pois 0
fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.

No setor bancario, esse dinamismo se intensifica devido ao uso simultaneo de
soluc@es internas, APIs de parceiros (interfaces utilizadas para permitir a comunicacao
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatorios.
No ambiente regulado pelo Bacen ? especialmente ap6s o Open Finance ?
as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servicos
que dependem de APIs bancarias, compartilhamento arquiteturas
distribuidas, intensificando a necessidade de padronizacao e

mais, o rastreamento do fluxo completo dos dados é outro ponto sensivel.

visibilidade integral impede que instituicbes compreendam com

precisao onde e como os dados trafegam, o que compromete analises de impacto e
medidas de mitigagdo. Segundo Brandt e Vidotti (2024), a falta de sistemas de data
lineage (rastreabilidade de dados) por se tratar de sistemas que trazem solugfes
tecnoldgicas que permitem mapear, registrar e visualizar todo o caminho percorrido
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por um dado dentro de uma organizacao dificulta a identificacdo de responsaveis por
modificagfes, transformacdes e compartilhamentos indevidos.
Alves et al. (2022), ao analisarem aplicacdes da tecnologia blockchain
(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) na area da saude, evidenciam que a
fragmentacgédo dos sistemas informacionais compromete a confiabilidade dos registros
e reduz a eficiéncia dos processos decisérios. Embora o estudo esteja voltado ao setor
da saude, o argumento sobre a importancia de dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, no qual a preciséo e a
rastreabilidade das informagfes sdo fundamentais para operagfes de crédito,
seguranca cibernética e prevencao a fraudes.
A expanséo do open finance (modelo de compartilhamento padronizado

servigos financeiros entre instituicdes, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrbes consistentes de
seguranga, governanca e rastreamento. As reflexfes de Beltrao (2025) sobre
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padronizagcdo e governanca reforcam que ambientes informacionais abertos exigem
regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.

Assim, a complexidade dos sistemas bancérios ndo reside apenas ha

multiplicidade de tecnologias, mas também na auséncia de infraestrutura adequada
para rastreamento e interoperabilidade. As contribuicfes de Silva et al., (2025) e
Brandt e Vidotti (2024) revelam que a modernizacao tecnologica exige ndo apenas
ferramentas novas, mas também revisdes profundas na arquitetura de dados. Dessa
forma, os desafios estruturais convertem-se em obstaculos diretos ao

2.2.1 Riscos cibernéticos e incidentes de seguranca

O ambiente bancério figura entre 0s mais suscetiveis a ataques cibernéticos,
dado o valor econdmico constante tentativa de violag&do por agentes
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais podem ser exploradas ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar 0 acesso) e phishing (técnica fraudulenta que visa enganar o
usuario para obter dados sensiveis, geralmente mensagens ou links
falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente de
interfaces digitais, como aplicativos e plataformas de internet banking.

Ataques de engenharia social permanecem especialmente eficazes, pois

exploram fragilidades humanas e lacunas nos processos internos de autenticagao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para incidentes de seguranca, muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo se aplica ao contexto brasileiro, onde a
diversidade de amplia o vetor de ataque.

As APIs, essenciais para integracdo em open finance, também constituem

pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranca, permitindo acesso indevido a informacdes sensiveis. Em setores
altamente regulados, como o bancario, essa exposi¢cdo pode comprometer a
integridade das operacoes.

Em aplicativos mobile, a diversidade de dispositivos e sistemas operacionais
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cria um ambiente heterogéneo que dificulta a padronizagéao de

Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacdes moveis, o risco se multiplica. A
ampliacdo de funcionalidades nos aplicativos tende a aumentar a superficie de
ataque.

O monitoramento continuo € apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccdo, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande
escala. No setor bancario, a hatureza continua das transacdes torna esse
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monitoramento ainda mais essencial.
Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem
a resiliéncia, pois reduzem riscos de perda ou manipulagéo indevida de dados.
Embora estudem blockchain no contexto da sadde, o principio de seguranca
descentralizada pode ser aplicado aos bancos como estratégia complementar de
protecdo. A descentralizacdo tende a dificultar ataques coordenados que dependem
de alvos Unicos.
Beltrao (2025) complementa que a seguranca ndo depende apenas

, mas de uma estrutura de governanca capaz de detectar e responder
rapidamente a incidentes. Para o setor bancario, isso significa articular equipes
especializadas, planos de resposta a incidentes e comunicacao transparente com
orgaos reguladores. A velocidade de resposta pode determinar a extensdo dos danos.
Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam uma
combinacao de fatores técnicos, comportamentais e organizacionais. A integracdo das
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
mostra que a seguranca eficiente depende da convergéncia entre tecnologia
avancada, avaliacdo continua e cultura institucional. , amplia a
necessidade de vigilancia permanente, reforgando que seguranca e governanca
devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatorias e compliance interno

A conformidade regulatéria no setor bancario demanda harmonizacgéo entre
multiplas normas, o que representa desafio continuo para as instituigcdes. O dialogo
entre LGPD, Banco Central e Codigo nao é simples, pois
cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em
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padrfes internacionais, a consolidacdo conformidade exige estruturacdo
robusta e alinhamento sistémico, algo que no Brasil assume contornos ainda mais

complexos.

O Cadigo estabelece principios de maxima protecao.
Entre eles destacam-se os principios da transparéncia e da informacéo, que obrigam
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis sobre
informacfes pessoais e sobre 0s riscos inerentes aos servigos
prestados. Soma-se a isso 0 principio da boa-fé objetiva, que exige condutas leais e
previsiveis no , © 0 principio da seguranca, que determina
mecanismos eficazes de protecéo contra falhas sistémicas, vazamentos e
ataques cibernéticos.
Por fim, o CDC incorpora a responsabilidade objetiva dos fornecedores,
tornando as instituicbes bancarias responsaveis por danos decorrentes de falhas no
servico, independentemente de culpa. Enquanto a LGPD introduz novos critérios de
transparéncia e finalidade, como a exigéncia de objetivos especificos para cada
tratamento, a ampliagcdo das obrigacdes informacionais , & minimizagao
, 2 necessidade de comprovacao continua de conformidade (accountability) e
robustas de seguranca e rastreabilidade, Brandt e Vidotti (2024)
explicam que padrfes claros de linhagem de dados dificulta a
comprovacgao de , especialmente em incidentes que
envolvem mudltiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas e operacionais.
As normas do Banco Central, , impdem requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituigdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais de seguranca e rastreabilidade implica redefinicdo de prioridades
orgamentarias.
Alves et al. (2022) mostram que, mesmo em setores distintos,
tecnologias sofisticadas gera custos elevados, principalmente em transi¢ées que
envolvem infraestrutura antiga. No setor bancario, essa realidade € evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo ndo € apenas financeiro, mas também
organizacional e temporal.
Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
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responsabilidade. Essa multiplicidade de territérios juridicos dificulta a aplicagéo
homogénea inviabiliza modelos simples de atribuicdo de
responsabilidades. A depender do fluxo , 2 cadeia de custodia pode se
tornar dificil de demonstrar.

Outro desafio é a ressiginificagdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade dos modelos de IA compromete a transparéncia exigida pela LGPD. No
ambiente bancario, decisfes automatizadas impactam diretamente concessao, limite
e risco, o0 que gera exigéncia regulatéria dupla: precisao técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos

mercados pressiona bancos a adotarem solucdes rapidas, o que nem sempre se
concilia com os procedimentos exigidos pelas . Essa
tensdo entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dinamico e adaptativo, e ndo apenas burocratico.

Assim, as barreiras juridico-regulatérias enfrentadas pelos bancos resultam de

uma convergéncia entre normas diversas, alta complexidade estrutural e necessidade
de atualizagdo permanente. A analise conjunta dos autores demonstra que
compliance, no setor financeiro, ndo se resume a cumprir regras, mas requer
governanca continua, documentacao robusta e adaptacao constante. A LGPD, nesse
cendrio, reforgca a necessidade de estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA

As estratégias de fortalecimento da infraestrutura tecnolégica nas instituicdes
bancérias vém sendo crescentemente orientadas por arquiteturas de seguranca mais
rigidas, capazes de responder a um cenario de ameacas sofisticadas e continuas.
Souza et al. (2024) destacam acelera solucdes tecnoldgicas
avancadas, pois a responsabilizacao juridica passa a estar diretamente vinculada a
capacidade técnica de prote¢do. Desse modo, criptografia robusta, tokenizagéo e
armazenamentos seguros deixam de ser diferenciais competitivos para se tornar
componentes estruturais da
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A arquitetura Zero Trust surge, nesse contexto, como paradigma relevante para
o setor financeiro. Segundo Arruda et al., (2022), o modelo rompe com a légica de
confianca implicita em redes internas, adotando a premissa de que nenhum
dispositivo, usuario ou aplicagédo deve ser considerado confiavel por padréo.
Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos
e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso € continuamente autenticado, autorizado e monitorado. Para bancos, essa
l6gica é particularmente (til diante da multiplicidade de canais digitais e integracées
externas.
A implementacédo de Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) apontam que a transicao exige
mapeamento detalhado de ativos, redefinicao de politicas de acesso e reestruturacéo
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integragdes com parceiros e requisitos de alta disponibilidade. :
adocdo do modelo ndo pode ser vista como mera substituicdo tecnolégica, mas

como processo gradual de reconfiguragédo da arquitetura de seguranca.
A protecdo multicamadas também se impde como principio estruturante. Arruda
et al., (2022) enfatizam que a combinag¢do de mecanismos de perimetro, segmentacao
de rede, autenticacéo forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em institui¢cdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundancia torna-se elemento
essencial de resiliéncia. A ideia de ?defesa em profundidade? converge, assim, com as
exigéncias regulatorias .
Criptografia e tokenizacdo constituem, ainda, ferramentas centrais para reduzir
0 impacto de eventuais acessos indevidos. Souza et al. (2024) assinalam

exige apenas a prevencédo de incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicdes bancarias conseguem
reduzir a exposicao real de informagcdes mesmo em cenarios

solucdes de detecgdo e resposta a incidentes, como EDR

(ferramenta de monitoramento continuo que detecta, investiga e responde a ameacas
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em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar incidentes de segurancga e gerar
alertas em tempo real), complementa essa infraestrutura. Nascimento e D?alkmin
neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tao
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importante quanto o bloqueio preventivo. Ferramentas de correlagéo de eventos e
andlise em tempo real permitem identificar padres anébmalos, acelerar respostas e

produzir trilhas de auditoria relevantes para fins regulatérios. Em bancos, esse
monitoramento é fundamental para conciliar velocidade transacional com seguranca.
Souza et al. (2024) ressaltam que a integracao entre tecnologias de seguranca

e requisitos da LGPD demanda alinhamento entre areas juridicas, de Tl e de negdcios.
N&o basta implementar ferramentas sofisticadas; € necessario que elas estejam
articuladas com politicas internas de retencdo, minimizacao e finalidade. Assim, a
infraestrutura tecnoldgica passa a ser um braco operacional da governanca, € ndo um
conjunto isolado de solugdes técnicas.

Por fim, as contribuigdes de Arruda et al., (2022) e Nascimento e D?alkmin

neves (2025) convergem ao mostrar que o fortalecimento da infraestrutura tecnolégica
ndo é um evento pontual, mas um processo continuo de adaptacdo. No setor bancério,
isso implica revisitar periodicamente configuragdes, politicas de acesso e modelos de
ameaca, em dialogo com as exigéncias com a evolugédo das praticas de
ciberseguranca. A infraestrutura tecnoldgica, nesse sentido, torna-se eixo dindmico da

2.3.1 Implementacao de politicas internas e cultura de privacidade

A consolidagao de politicas internas consistentes € condi¢do indispensavel para

que as solucgdes tecnoldgicas realmente resultem em prote¢éo efetiva de dados.
Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados
a normas como a ISO 37301:2021, ampliam a capacidade de coordenacéo entre
processos, pessoas e tecnologias. No contexto bancario, essa articulacao é crucial

para garantir seja apenas um texto normativo, mas um conjunto de
praticas incorporadas ao cotidiano organizacional.
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A cultura de privacidade depende, em grande medida, de processos formativos
continuos. Souza et al. (2024) enfatizam insere a dimenséao tecnolbgica
no centro do debate juridico, exigindo que profissionais de diferentes areas
compreendam minimamente 0s riscos associados . Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam atengé&o para auditoria interna na
avaliacdo da ?risk culture? no setor financeiro. Mais do que verificar aderéncia formal
a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
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que revelam como o risco é percebido e gerido. Essa perspectiva é essencial para
entender se seguranca realmente informam préticas, ou se

permanecem apenas como documentos formais.
Comités de seguranca e emergem como estruturas
importantes para coordenar acdes e decisdes estratégicas. Sousa et al. (2024), ao
analisar a evolucdo da divulgagéo de praticas de compliance em companhias
brasileiras, mostram que a institucionalizagc&o de instancias colegiadas contribui para
maior transparéncia e coeréncia nas politicas. Em instituicdes bancérias, com
multiplas areas de negdcio, esses comités ajudam a alinhar diretrizes de privacidade
a objetivos corporativos mais amplos.
Pereira et al., (2025) evidenciam que sistemas robustos
contribuem diretamente para o fortalecimento da governanca corporativa.
seu estudo em instituicdes educacionais, os autores demonstram que a auditoria atua
como mecanismo de monitoramento continuo e desvios. Transposta
para o ambiente bancario, essa l6gica indica que auditorias focadas em

podem identificar fragilidades antes que se convertam em viola¢gdes graves.
A padronizacao de rotinas de auditoria, risco e compliance é outro aspecto
enfatizado por Rampini et al. (2024). critérios uniformes dificulta
comparagoes, relatorios e analises histéricas, comprometendo a capacidade de
aprendizagem institucional. Programas de integridade mais maduros estabelecem
meétricas, indicadores e ciclos regulares de avaliagédo, o que favorece a incorporacao
progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam presséo social e regulatéria,

intensificada no contexto pos-?Lava Jato?, levou empresas a tornarem mais visiveis
suas préticas de compliance. Nos bancos, essa visibilidade pode se manifestar em
relatérios de sustentabilidade, cédigos de conduta, publicadas
e canais de denuncia. Tais instrumentos reforcam a percep¢ao de que o tema néo é
periférico, mas central para a imagem e a legitimidade institucional.

Assim, a implementacéo de politicas internas e o desenvolvimento de uma

cultura de privacidade dependem da convergéncia entre formacéo, auditoria, comités
de governanca e padronizacao de processos. As contribuicdes de Rampini et al.
(2024), Freitas e Filho (2018), Sousa et al. (2024) e Pereira et al., (2025) convergem
na ideia € tanto uma questao de estruturas formais
guanto de valores e praticas internalizados. No setor bancario, esse alinhamento é
determinante para a efetividade da LGPD.
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2.3.2 Modernizacao do relacionamento e transparéncia

A modernizacao do relacionamento exige que

transparéncia e controle deixem de ser apenas obrigacdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam reposiciona
o titular como sujeito ambientes altamente tecnologizados, exigindo
canais claros participacdo. No setor bancério, essa mudanca
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
NotificagOes claras sobre coleta e uso de dados tornam-se centrais nesse

processo. Matos (2022), ao discutir avaliacdo automatizada da conformidade de
aplicativos méveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis tendem a ser ineficazes para proteger o usuario. Em aplicativos
bancarios, onde decisbes financeiras sdo tomadas ,

clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também

compdem esse novo cenario. Souza et al. (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, passa a ser igualmente meio de ampliar o poder de
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decisao do titular. Painéis de controle, dashboards opcoes
configuraveis de compartilhamento de dados permitem que o cliente visualize e
gerencie, em tempo quase real, o uso de suas informacdes.

Matos (2022) argumenta que a automacao da verificacdo de requisitos de
privacidade em aplicativos é caminho promissor para garantir conformidade de forma
sistematica. Transpondo essa logica para o contexto bancario, € possivel imaginar
mecanismos que avaliem continuamente se interfaces e fluxos de dados atendem as
exigéncias de transparéncia e consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisfes manuais, sujeitas a falhas e desatualizagdes.

A comunicacao proativa apés incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organizacdes passaram a adotar postura mais aberta na divulgacao de
praticas de compliance. bancarios, informar
rapidamente o ocorrido, seus impactos e as medidas adotadas contribui para
preservar, ao menos parcialmente, a confianca do cliente e dos reguladores.
Relatérios de seguranca e podem funcionar como
extensdes dessa comunicagao, oferecendo uma visdo mais ampla das agdes
empreendidas pelas instituicdes. Rampini et al. (2024) indicam que relatérios
estruturados, alinhados a padrdes internacionais de compliance, permitem que
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stakeholders avaliem o grau de maturidade dos programas de integridade. Aplicados
ao setor bancario, esses instrumentos reforcam a ideia de
continua.

Souza et al. (2024) também enfatizam que a moderniza¢do do relacionamento

passa por reconhecer a assimetria informacional existente entre
instituicdes e clientes. Por isso, a simples disponibilizacao de politicas complexas ndo
é suficiente; é necessario investir em linguagem acessivel, recursos visuais e suportes
educativos. Essa preocupacao aproxima o discurso juridico do cotidiano das pessoas,
tornando um tema mais inteligivel.
Dessa forma, as estratégias de modernizac¢éo do relacionamento
e de promocdao da transparéncia articulam tecnologia, comunicagéo e governancga. A
partir das contribuicdes de Matos (2022), Souza et al. (2024), Sousa et al. (2024) e
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas de controle e comunicagéo proativa ndo apenas atendem a LGPD, mas
também fortalecem lagos de confianca em um ambiente financeiro cada vez mais
digitalizado.
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3 CONCLUSAO

A analise desenvolvida ao longo deste estudo permitiu concluir que a pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituicbes bancarias na decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatérias que demandam governanca integrada. Os objetivos especificos também
foram contemplados, uma vez que se identificaram as exigéncias legais mais
relevantes para o setor, examinaram-se as dificuldades operacionais e tecnolégicas
que afetam a conformidade e analisaram-se as principais estratégias adotadas pelos
bancos para fortalecer sua seguranca e . As discussdes
evidenciaram que a implementacao efetiva ambiente financeiro depende
tanto da modernizacdo continua das infraestruturas tecnolégicas quanto da
consolidacdo de uma cultura institucional voltada a privacidade, a transparéncia e a
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responsabilizagéao.
Nesse sentido, observou-se que as instituicdes bancérias avancaram na
adocao de solu¢des como arquiteturas Zero Trust, mecanismos de criptografia,
sistemas de monitoramento de compliance, mas ainda enfrentam
desafios significativos relacionados a integragéo de sistemas legados, a mitigacao de
riscos cibernéticos e a padronizacao de préaticas de governanc¢a. A modernizacao do
relacionamento , com énfase em transparéncia e comunicacao proativa,
mostrou-se essencial para fortalecer a confianca e reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.
Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a
investigacdo da maturidade da em instituicdes de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre
praticas de seguranca e privacidade. Pesquisas empiricas envolvendo a percepgéo
transparéncia, consentimento e confianca também podem

enriguecer a compreenséo do impacto real setor financeiro. Ademais,
analises aprofundadas sobre a relacao entre inteligéncia artificial, decisdes
automatizadas e emergem Como campo promissor, especialmente
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diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
espaco para que novos estudos consolidem o entendimento sobre os caminhos que
o setor deve trilhar para alcancar conformidade plena e governanca mais robusta.
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RESUMO
O presente trabalho analisar Geral

Dados (LGPD) no setor bancario, avaliando os principais desafios enfrentados
pelas instituicdes financeiras no . Considerando que os
bancos lidam diariamente com informacdes sensiveis e

estratégicas, a pesquisa investiga como a LGPD impacta as praticas de coleta,
tratamento, armazenamento e compartilhamento de dados. Além disso, busca
compreender as medidas de segurancga adotadas, os riscos de sanc¢des regulatérias
e as implicacbes corporativa. O estudo traz a ptica de alguns
autores e pretende, ainda, apontar as dificuldades praticas de adequacédo do setor e
indicar possiveis solu¢des que promovam maior efetividade na prote¢éo de dados no
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.

Salvador
2025

ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUGCAO

Geral Dados Pessoais (LGPD) nas

instituicdes bancarias regulatérios da atualidade,
pois o setor financeiro é responsavel pelo tratamento continuo e massivo de
informacdes sensiveis, incluindo dados cadastrais, transacionais e comportamentais.

técnicas de seguranca, mas também
mudancas organizacionais profundas relacionadas a transparéncia, ao
consentimento, acesso de dados.

Nesse cendrio, os bancos precisam conciliar inovacgéo tecnoldgica, seguranca
cibernética e conformidade legal, especialmente em um ambiente marcado por
constantes tentativas de fraude e ataques digitais. :

LGPD envolve politicas internas, reviséo de fluxos informacionais e
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capacitacdo permanente das equipes, o que reforca de
privacidade consolidada.

Diante desse contexto, surge a pergunta-problema:

desafios enfrentados pelas instituicdes bancérias brasileiras para implementar,

, @ LGPD na protecado dos dados pessoais de seus clientes ? parte-se da
hipotese maiores dificuldades decorrem da complexidade dos sistemas
financeiros, entre plataformas tecnoldgicas, do elevado risco de
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
governanca de dados. Assim, busca-se compreender se esses fatores impactam
diretamente conformidade no setor.

desta pesquisa é analisar aplicacdo da LGPD
nas instituicdes bancarias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD setor; examinar 0s
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
pelas instituicbes para aprimorar a seguranca e

realizacao deste estudo se justifica porque o setor financeiro possui forte
impacto , sendo responsavel por informacdes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
8
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comprometer a confianca no sistema bancario. Assim, discutir a adequacao a LGPD
contribui praticas de compliance, seguranca

riscos.

A metodologia utilizada baseou-se em uma revisao bibliografica de carater
gualitativo, realizada consulta a artigos cientificos, livros, relatérios
técnicos, legislagdes, resolugbes do Banco Central e documentos da Autoridade
Nacional Dados (ANPD). Foram selecionadas publicagdes dos ultimos
dez anos disponiveis em bases como SciELO, Google Scholar, Periddicos CAPES e
repositorios juridicos especializados, priorizando estudos que discutem protecéo de
dados, seguranca conformidade no setor financeiro. Apos a selecéo,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas LGPD
pelas instituicBes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, REQUISITOS PARA TRATAMENTO DE DADOS NO
SETOR FINANCEIRO

A Lei Geral Dados Pessoais (LGPD), instituida 0
13.709/2018, surgiu como marco regulatério brasileiro da
privacidade responsavel de informacdes pessoais. Inspirada especialmente
no regulamento europeu GDPR, a LGPD ampliou direitos fundamentais
e introduziu regras aplicaveis , com atencédo especial
ao setor financeiro, devido ao elevado volume de dados sensiveis tratados
diariamente. No A&mbito desse setor, Banco Central do Brasil (Bacen) e
do Conselho Monetéario Nacional (CMN) é determinante para operacionalizar a lei,

cabe a tais 6rgaos detalhar diretrizes técnicas e procedimentos que
garantam que bancos pagamento atuem a
legislacéo geral.

previstas na LGPD constituem o nucleo estruturante

tratamento setores de alta sensibilidade, como o
bancério. Silva e Falcéo (2024), a escolha adequada da base juridica
determina legitimidade do tratamento, responsabilidade
decorrente . No ambiente financeiro, a execugédo contratual e o

legitimo interesse costumam ser predominantes, embora o consentimento permaneca
possivel em situacdes especificas. Essa pluralidade exige das instituicdes capacidade
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de interpretar, aplicar e combinar bases legais de cada
operacao.

Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a

complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis de risco

qgue demandam analises automatizadas. Nesses casos, 0 consentimento
insuficiente ou inadequado, titular

compreende plenamente os impactos do compartilhamento. Assim, a execucao

contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser

acompanhados de salvaguardas capazes de garantir proporcionalidade e

10
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minimizagao.

dados sensiveis é igualmente relevante
bancario, sobretudo quando se consideram informacdes que podem revelar
vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam que o tratamento inadequado dessas informacdes coloca em risco a
integridade e a reputacao das instituicdes, exigindo estratégias rigorosas de limitacédo
e anonimizagdo. Em certa medida, essa preocupacao se intensifica em contextos de

open banking, circulagéo instituicdes amplia a superficie de
risco.

A anonimizacdo, embora apresentada pela LGPD

mitigagdo, ndo elimina por completo reidentificacdo, especialmente
em sistemas dotados de cruzamentos complexos.

Mendes e Junior (2024) alertam que tecnologias avangadas

reconstruir perfis mesmo apds processos de anonimizacdo, o que exige
mecanismos adicionais de protecéo. , 0 setor bancério deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos
conformidade, especialmente porque a LGPD estabelece informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituicdes mostra técnica demais, dificultando que os
titulares compreendam a extensao do tratamento. Assim, o design da informagéo
surge como ferramenta estratégica para tornar politicas de privacidade menos opacas
e mais alinhadas ao entendimento do consumidor.
Teixeira et al. (2023) argumentam que a transparéncia
clareza textual, mecanismos tecnoldgicos que permitam ao titular
acessar suas informacdes e acompanhar sua utilizacdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar o senso de autonomia e
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corresponsabilidade. No setor bancario, esses instrumentos ganham ainda maior
relevancia devido ao volume de operagdes realizadas diariamente.

A LGPD também impGe documentar suas decisdes
juridicas, técnicas e administrativas relacionadas ao tratamento de dados. Segundo
11
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Almeida e Motta (2022), essa documentacdo ndo requisito formal, mas
demonstrar accountability diante de érgaos fiscalizadores. No setor

bancario, essa pratica funciona rastreabilidade, essencial em

auditorias e processos de due diligence.

Por fim, cabe reconhecer que dos requisitos

formais s6 se efetiva quando integrado organizacional

dados, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade
nao deve ser limitada a implementacdo mecénica de normas, mas inserir-se em
praticas continuas de gestdo, monitoramento e revisao. , O setor bancario
se aproxima governanga mais maduro, sensivel as dindmicas
regulatérias e tecnoldgicas contemporaneas.

2.1.1 Direitos dos titulares e adapta¢Bes no atendimento bancario

A consolidagéo titulares na LGPD representa uma mudanca

paradigméatica em setores que tradicionalmente operavam sob logica verticalizada
dados, como o bancario. Silva e Falcdo (2024) salientam que tais direitos

reconfiguram instituicao e cliente, reforgcando titular como

agente ativo no ciclo informacional. Esse reposicionamento exige que os bancos

revisem fluxos operacionais, documentos internos e praticas de atendimento.

Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande

relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migragéo

instituicdes, fortalece a competicdo e reduz assimetrias informacionais.

Entretanto, sua implementacao , pois envolve padrdes de
interoperabilidade bancério ainda busca consolidar. A interoperabilidade
segundo a prépria secretaria de Governo Digital (SGD-Brasil), pode ser compreendida
diferentes sistemas, plataformas ou organizactes
compartilharem informa¢cGes de maneira integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnoldgicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrdes técnicos de
compatibilidade quanto requisitos organizacionais e juridicos que asseguram a
12
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comunicacgao entre sistemas heterogéneos, promovendo cooperacao e continuidade

operacional.

A correcao, , demanda mecanismos &geis para atualizacao,
evitando prejuizos ao consumidor.

Farias e Oliveira (2024) compreenséo desses direitos depende

sdo comunicados. Politicas extensas, tecnicamente complexas e
fragmentadas geram obstaculos a compreensao. No contexto bancario, esse
problema é ainda mais evidente, dada a natureza técnica dos produtos financeiros.
Assim, o aprimoramento do design informacional € fundamental para garantir
efetividade formalidade.

A adequacao aos prazos de resposta é igualmente desafiadora. Mendes e

Janior (2024) observam que instituicées que lidam com alto volume de demandas
enfrentam dificuldades para responder de forma tempestiva, especialmente diante de
solicitagcdes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento
dentro dos prazos pode ser interpretado como violacdo de direitos, gerando risco
regulatério.

Nesse cendrio, Teixeira et al. (2023) defendem repositorios digitais

e solucdes automatizadas para facilitar solicitagbes dos titulares.
Esses mecanismos reduzem tempo de resposta e promovem maior rastreabilidade
das interacdes. No setor bancario, tais solucdes essenciais,
considerando o fluxo constante pedidos.

especializados em privacidade constitui outra demanda da

LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora resposta e demonstra
compromisso institucional dados.
Pil? (2025), ao analisar préaticas de seguranc¢a informacional,

atendimento e governanca deve ser continua, ja que davidas dos
titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacgdes e
pedidos repetidos devem ser vistos como indicadores de
internos de comunicagéao, transparéncia ou segurancga.
13
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Depra (2025) evidencia que a compreensdo e o atendimento aos direitos dos
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titulares s6 se concretizam plenamente quando acompanhados de governancga
estruturada. Embora seu estudo trate do setor publico, os principios analisados ?

comunicagao clara, responsabilidade institucional e monitoramento constante ? sdo
plenamente aplicaveis as instituicdes bancérias. Isso reforca aos
direitos do titular integra um sistema governanca de dados.

2.1.2 Obrigag6es governanga impostas aos bancos

A seguranca da informacao ocupa posicao estratégica na adequacao bancaria

a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Janior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais ignoradas. Em instituices financeiras, tais incidentes
ndo afetam apenas individuos, mas a estabilidade e a confianga do sistema

Impacto Dados (RIPD) constituem instrumentos
centrais para essa governanca. Almeida e Motta (2022) explicam que tais relatorios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancario, sua utilidade € ampliada
devido ao continuo surgimento de novos produtos digitais e modelos analiticos
baseados em big data.

registro de operacdes de tratamento, , consolidam
praticas de accountability. Segundo Silva e Falcdo (2024), o registro detalhado das
operagdes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental

fins regulatorios, auditorias internas e investigacoes
de fraude.
O controle interno de acesso esta diretamente relacionado
gue apenas profissionais autorizados manipulem informacdes sensiveis. Pilo?
(2025) destaca privilégio minimo, se corretamente aplicada, reduz
falhas humanas e limita a circulagédo de dados. Tal abordagem se mostra essencial
14
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em sistemas bancéarios complexos, onde usuarios internos
elevado.

Encarregado pelo Tratamento de Dados Pessoais ? conhecido
internacionalmente como Data Protection Officer (DPQO) ? emerge como eixo
articulador dados. Trata-se do profissional designado pela
instituicdo para atuar como canal de comunicacao entre o controlador, os titulares
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Dados (ANPD). Depra (2025) argumenta que,
embora sua andlise se concentre , DPO é igualmente
crucial no ambiente bancério, pois envolve comunicagdo com titulares,

monitoramento continuo. Em instituices financeiras, esse papel se
expande regulatéria e tecnolégica.
Pilo? (2025) acrescenta que a seguranca da informacéo néo deve ser encarada
como mera obrigagéo legal, mas como valor organizacional capaz de orientar
decisBes estratégicas. protocolos de seguranca, testes de
vulnerabilidade e auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para os bancos, tais praticas também protegem sua imagem e
competitividade.
Teixeira et al. (2023) apontam que mecanismos de transparéncia também
integram a governanca, permitindo ao titular verificar suas informagdes.
Embora seu estudo trate de repositorios de dados pessoais, a logica subjacente ?
disponibilizar informag8es de forma controlada e auditavel ?
estendida ao setor bancario. Assim, transparéncia e seguranca passam a caminhar
juntas.
Mendes e Junior (2024) ressaltam que seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias séo insuficientes
se ndo acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada dados, consolidando uma governanga coerente
e abrangente.

2.1.3 Regulamentagéo do Bacen e do CMN sobre protecdo de dados
15
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A regulacao exercida pelo Banco Central do Brasil (Bacen) e pelo Conselho
Monetario Nacional (CMN) torna-se decisiva porque ambos sédo responsaveis pela
normatizagao e supervisdo das atividades financeiras. Assim, embora a LGPD seja
uma lei geral aplicavel , cabe ao Bacen detalhar sua aplicacao
pratica no sistema financeiro, definindo requisitos técnicos, padrdes

obrigacbes asseguram que bancos, cooperativas

pagamento tratem dados pessoais

Conforme analisa Beltrao (2025), LGPD no setor bancario
requer consentimento mais rigorosos, orientados por
normas infraconstitucionais que disciplinam dados. Assim, a protecao

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br

Pagina 47 de 323

informacional, embora estabelecida por lei federal, ganha efetividade
regulamentagdes especificas que moldam as praticas internas do sistema financeiro.
normas do Banco Central é fundamental, pois

normas infraconstitucionais que concretizam, no setor financeiro,

estabelecidos pela Lei Geral Dados (LGPD). Enquanto a
LGPD para dados pessoais, as
regulamentac¢des do Bacen detalham como essas diretrizes devem ser aplicadas na
pratica pelas instituicdes financeiras, dada a natureza sensivel e estratégica dos
dados envolvidos.

, & Resolucdo Bacen n° 4.658/2018 desempenha papel central

ao instituir requisitos minimos de segurancga cibernética, governanga
processamento dados, inclusive em servicos de computacdo em
nuvem. Ao exigir que as instituicbes mantenham politicas formais de seguranca,
gestéo de riscos, planos de resposta a incidentes mitigacao

da informac&o, a norma complementa diretamente
segurancga, prevencao e responsabilizacdo previstos na LGPD. Assim, funciona como
ponte entre a legislacdo geral e as necessidades operacionais especificas do sistema
financeiro.

, @ Resolugéo BCB 11° 1/2020, o Sistema

Financeiro Aberto (Open Banking), refor¢a a importancia da interoperabilidade segura
16
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ao regulamentar o compartilhamento padronizado servigos entre
instituicdes participantes. A norma determina requisitos técnicos, padrées de
comunicacgdo, consentimento qualificado e governanga compartilhada, assegurando
gue a circulagéo de dados estruturada, transparente e

LGPD. Dessa forma, estabelece salvaguardas que viabilizam a inovagdo no
mercado bancério sem violar os direitos dos titulares.
Em sintese, tanto a Resolugéo n° 4.658/2018 quanto a Resolucdo BCB n°
1/2020 atuam como mecanismos da LGPD no ambito financeiro,
delineando parametros técnicos, organizacionais e juridicos
conformidade das instituicdes. Ao disciplinarem seguranca, interoperabilidade e
compartilhamento de dados, essas normas fortalecem titular e reduzem
assimetrias regulatérias, promovendo e confianca no
ecossistema bancario.
Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam que a
LGPD introduz mudancas profundas nas rotinas de conformidade, impondo as
instituicdes financeiras dos fluxos
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. As diretrizes editadas pelo Bacen complementam

essa adaptacdo ao detalhar obrigagdes voltadas a seguranca, prevencao e
responsabilizacéo, exigindo governanca compativel legais. Com
isso, 0s bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia dados pessoais.

apresentada por Freitas e Maffini (2020), torna-se
evidente que crédito bancéario requer precisao,
transparéncia e finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar o uso do cadastro positivo e estabelecer requisitos
técnicos alinhados a LGPD. Essa articulacao refor¢a que as operagdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,

garantindo protecao relevancia social informaces
tratadas.
Seguindo essa logica , Depra (2025) observa
dados depende da atuagéo de profissionais especializados
17
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responsaveis por orientar e fiscalizar informacdes.

encarregado, prevista pela LGPD, ganha papel central no setor bancério ao promover
a harmonizagéo entre préaticas administrativas e regulamentagfes especificas do
Bacen. , @ supervisao interna torna-se elo essencial entre a legislacao
geral e as normas setoriais, de riscos
da gestéo informacional.
A andlise desenvolvida por Silva e Falcao (2024) demonstra que a amplitude
da LGPD alcanca todas tratamento realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as
instituicdes bancéarias precisam observar principios como necessidade, adequagéo e
prevencao. Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protecao técnica e responsabilidade diante dos titulares.
Prosseguindo com essa articulagcdo normativa, Mendes e Junior (2024)

eficacia da LGPD depende da de prevenir
incidentes que comprometam a confianca publica, realidade particularmente sensivel
no setor bancério. As diretrizes emitidas pelo Bacen reforcam essa obrigagéo ao exigir
auditorias constantes, monitoramento permanente capazes
de reduzir impactos. Dessa integracdo entre legislac@o geral e regulagéo financeira
emerge um ambiente seguranca dos dados componente
estruturante da estabilidade do sistema.
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Como observa Pilo? (2025), a conformidade com a LGPD exige mecanismos de
protecéo que assegurem confidencialidade, integridade e disponibilidade das
informacgdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior
devido ao volume e a sensibilidade dos registros armazenados, o que demanda
observancia simultdnea a legislacao federal e as resolucdes do Bacen e do CMN.
Essa convergéncia demonstra dados ao
cumprimento formal de normas, mas constitui dimensao operagéo e
a credibilidade das institui¢cdes financeiras.

A analise desenvolvida por Sousa et al. (2024) evidencia que as praticas de
compliance no setor financeiro passaram a incorporar medidas de transparéncia e
18
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responsabilizacdo que dialogam diretamente com as exigéncias da LGPD. As

resolugcbes emitidas pelo Bacen reforcam essa transformacédo ao definir padrdes
dados, impondo controles mais rigorosos sobre

comunicagdo e monitoramento das operac¢des. Assim, a protecéo informacional deixa

de ser apenas obrigacdo normativa para se consolidar como elemento estratégico

conformidade das instituicdes financeiras.

Dando continuidade a essa compreensdo ampliada, Rampini et al. (2024)

observam riscos assume dimensao ainda mais abrangente apds a

vigéncia da LGPD, especialmente em ambientes regulados como o sistema bancério.

As determinag8es do Bacen e do CMN vinculam modelos

metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos

informacionais. Essa convergéncia entre legislagcéo geral e regulacdo setorial fortalece

a previsibilidade das operacfes e garante no processamento

de dados pessoais.

Nessa mesma direcdo, Pereira, Silva e Pinto (2025) destacam

auditoria interna torna-se componente

transparéncia corporativa, sobretudo em instituicdes sujeitas a supervisdo constante.

A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo

sobre dados, ampliando verificacdo

sistematica. Bacen complementam esse cenario ao estabelecer

parametros objetivos para monitoramento e conformidade, reforcando

titular e a credibilidade das instituicdes.

Sob outro enfoque, Freitas e Fontes Filho (2018) apontam

corporativa no setor bancario depende mecanismos que

assegurem responsabilidade, supervisdo e controle sobre informacdes estratégicas.

A LGPD agrega novos requisitos a essa estrutura ao determinar principios
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dados pessoais, obrigando as instituicées a ajustar seus
modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam

politicas de risco operacional e continuidade de negécios, promovendo alinhamento
entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussao, Matos (2022) tratamento

19
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adequado de informagdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancério, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo
volume de usuarios atendidos. As normas do Bacen, ao regulamentarem incidentes
comunicacgdes obrigatorias, reforcam aderéncia
LGPD, fortalecendo a seguranca juridica e tecnoldgica
titulares.
Prosseguindo nessa linha interpretativa, Souza et al. (2024) indicam que
tecnologias digitais modifica significativamente a dinamica entre
instituicdes financeiras e titulares de dados, exigindo governanca flexivel e atualizada.
A LGPD estabelece parametros essenciais para coleta, uso
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o0 setor as melhores praticas de prote¢do. Esse alinhamento entre inovacao
tecnoldgica e regulacéo garante maior confiabilidade e antecipa riscos associados ao
tratamento informacional.
Teixeira et al. (2023) observam que a transparéncia no tratamento de dados
pressupde capazes de evidenciar e documentar
informacional. No setor bancario, essa necessidade é intensificada
fluxos e pela obrigacdo de assegurar segurancga integral das
operacoes. Bacen e do CMN, ao definirem padrdes de registro e
documentacgéo, favorecem a rastreabilidade exigida pela LGPD, ampliando a
confianca dos titulares nas instituicbes responsaveis pelo tratamento.
A discusséo desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia
que a seguranca da informacao constitui fundamento indispensavel
regulatérias no setor financeiro, sobretudo apd6s
LGPD. controles rigorosos de acesso, autenticacédo
continua e prevencao de incidentes, conforme orienta o Bacen, eleva
confiabilidade das operac¢des bancérias. , @ arquitetura Zero Trust
(estrutura de seguranga que exige usuarios, dentro ou fora da rede da
organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
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praticas tecnoldgicas governanga, reforcando que
dados deve integrar tanto a estrutura técnica quanto 0s processos gerenciais das
instituicdes.
A esse entendimento soma-se . (2025), que reconhecem
na rastreabilidade dos dados um componente essencial da governanca informacional.
A LGPD exige documentacao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza Bacen voltadas ao
registro e monitoramento das operacdes. Ao estabelecer parametros claros, o 6rgéao
regulador assegura que os bancos desenvolvam sistemas capazes de garantir
transparéncia e confiabilidade informac®es, fortalecendo a aderéncia
vigente.

Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que

vulnerabilidades tecnoldgicas é condicao indispensavel para reduzir
riscos em ambientes fortemente dependentes de infraestrutura digital. A LGPD reforga
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrdes especificos de resposta e mitigacdo aplicaveis ao setor bancario.
Essa interacdo normativa amplia a resiliéncia institucional e favorece préticas
preventivas alinhadas as expectativas regulatérias, fortalecendo a continuidade das
operacdes financeiras.

Brandt e Vidotti (2024) contribui ao organizagao
coerente das informacgfes é determinante para a eficiéncia de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacdo deve observar principios da LGPD, como clareza e adequacao,
associados as diretrizes do Bacen e do CMN relativas a classificagédo
dos dados. A juncdo dessas exigéncias aprimora a governanca e favorece a¢gdes mais
seguras e transparentes no gerenciamento informacional.

Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos

de seguranca dependem da integracdo entre tecnologias, marcos
regulatorios. A LGPD estabelece fundamentos obrigatérios para

dados, enquanto o Bacen detalha parametros dirigidos ao setor bancario, promovendo
alinhamento entre protecéo informacional e conformidade regulatéria. Essa
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articulagdo incentiva praticas que ampliam incidentes e
fortalecem o amadurecimento institucional diante das novas exigéncias legais.
Em linha semelhante, lurovschi, Nascimento e Carvalho (2022)
desempenho financeiro das instituices
riscos, especialmente tratamento de dados sensiveis. A LGPD
introduz requisitos mais rigidos sobre uso e :
0 Bacen estabelece mecanismos de supervisdo e monitoramento que
ampliam a transparéncia das operacfes. Essa convergéncia normativa transforma
componente estabilidade e a confianca
depositada no sistema bancério.
Pereira, Silva e Pinto (2025) reforca que
controles internos depende de politicas institucionais alinhadas as regulamentacdes
aplicaveis ao setor financeiro. Bacen e do CMN, ao definirem
padrbes auditoria, fortalecem a atuacéo institucional ao
responsabilidades relacionadas ao tratamento de dados.
, 2 conformidade com a LGPD ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e seguranc¢a informacional.
Em continuidade as analises sobre as implicacdes regulatdrias, Souza et al.
(2024) observam que a adequacéo a LGPD requer equilibrio entre inovacao
tecnoldgica e responsabilidade institucional, sobretudo no ambiente bancério, no qual
dados assume grande escala. As normas do Bacen orientam esse
processo ao estabelecer parametros para seguranca, gestao de riscos e praticas
operacionais, criando confiabilidade. Essa estrutura normativa,
ao se alinhar LGPD, assegura que
operem com transparéncia e integridade.
Beltrao (2025) enfatiza que ambiente regulatério robusto
depende da interagdo entre normas gerais e regras especificas aplicaveis ao sistema
financeiro. O Bacen e o CMN, ao definirem diretrizes que disciplinam procedimentos
, permitem que dados seja incorporada a
rotina das instituicées. Essa convergéncia assegura que a LGPD seja implementada
, promovendo estabilidade e fortalecendo a confianga dos titulares de
22
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS
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BCBS 239 foi mais
seguranc¢a no mundo financeiro, pois framework (conjunto estruturado
de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), cujo objetivo é estabelecer principios para o
agregamento eficaz de dados de risco (risk data aggregation)
reporte de informacdes (risk reporting) pelas instituicdes financeiras. Publicado em
2013, o documento surgiu apés a crise financeira de 2008, quando se identificou que
muitos bancos ndo possuiam sistemas integrados e confidveis para consolidar

informacdes de risco, dificultando a supervisao prudencial.

O framework define 14 principios governanga, qualidade e

integridade de dados, infraestrutura tecnoldgica, precisédo, completude,
tempestividade, adaptabilidade e transparéncia das informacdes. , 0 BCBS
239 busca assegurar que bancos ou de relevancia sistémica tenham
arquiteturas de dados integradas, processos padronizados gerar

relatérios de risco consistentes, o que reduz vulnerabilidades e aumenta a solidez do

sistema financeiro.

Mediante isso, a complexidade estrutural dos sistemas bancérios decorre da

coexisténcia de multiplos historicos e plataformas tecnolégicas

heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacao.

Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentacéo

sistémica prejudica a acuracia e a consisténcia das informacgdes, afetando diretamente
conformidade regulatéria. Esse cenario é ainda mais agravado

quando instituicdes lidam com dados provenientes de décadas de operagéo,

acumulando redundancias e inconsisténcias dificeis de tratar.

Os sistemas legados ( antigos), apesar de funcionais,

representam entraves importantes & modernizagao, pois nem sempre dialogam
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adequadamente com solu¢cBes mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade também se aplica ao
setor bancério brasileiro, onde o legado tecnolégico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.
A interoperabilidade entre plataformas internas constitui

garantir governanca de dados soélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a confiabilidade das
informacdes utilizadas para fins regulatérios, especialmente
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mecanismos robustos de integracdo orientados por modelos de linhagem de dados.
Essa auséncia compromete andlises de risco, auditorias e a prépria

da LGPD.
A integracao entre plataformas externas também se revela complexa,
sobretudo em ambientes multicloud. ., (2025) demonstra que arquiteturas

distribuidas exigem mecanismos automatizados de rastreamento de dados, pois 0
fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.
No setor bancério, esse dinamismo se intensifica devido ao uso simultaneo de
solug@es internas, APIs de parceiros (interfaces utilizadas para permitir a comunicagéo
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatérios.
No ambiente regulado pelo Bacen ? especialmente apds o Open Finance ?
as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servicos
APIs bancérias, compartilhamento arquiteturas
distribuidas, intensificando padronizagéo e governancga de dados.
No mais, o rastreamento do fluxo completo dos dados € outro ponto sensivel.
visibilidade integral impede que instituicbes compreendam com
precisdo onde e como os dados trafegam, o que compromete analises de impacto e
medidas de mitigacdo. Segundo Brandt e Vidotti (2024), data
lineage (rastreabilidade de dados) por se tratar de sistemas que trazem solu¢cdes
tecnolégicas que permitem mapear, registrar e visualizar todo o caminho percorrido
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Salvador
2025

por um dado dentro de uma organizacao dificulta responsaveis por
modificacbes, transformacdes e compartilhamentos indevidos.

Alves et al. (2022), ao analisarem aplicacBes da tecnologia blockchain

(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) na area da saude, evidenciam que a
fragmentacdo dos sistemas informacionais compromete a confiabilidade dos registros

e reduz . Embora o estudo esteja voltado ao setor
da saude, o argumento sobre dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, precisédo e a
rastreabilidade das informacdes operacdes de crédito,

seguranca cibernética e prevencao a fraudes.
open finance (modelo de compartilhamento padronizado
servigos financeiros entre instituicdes, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrbes consistentes de
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seguranga, governanca e rastreamento. As reflexfes de Beltrao (2025) sobre
padronizagéo e governanca reforcam que ambientes informacionais abertos exigem
mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.
Assim, sistemas bancarios néo reside apenas na
multiplicidade de tecnologias, mas também infraestrutura adequada
para rastreamento e interoperabilidade. As contribui¢cbes de ., (2025)
Brandt e Vidotti (2024) modernizac¢ao tecnolbgica
ferramentas novas, mas também revisées profundas na arquitetura de dados.
, desafios estruturais convertem-se em obstaculos diretos
LGPD.

2.2.1 Riscos cibernéticos e incidentes de seguranca

O ambiente bancario figura suscetiveis a ataques cibernéticos,

dado dos dados e a constante tentativa de violacdo por agentes
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais podem ser exploradas ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar ) & phishing (técnica fraudulenta que visa enganar o
usudrio para obter dados sensiveis, geralmente mensagens ou links
falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente de
interfaces digitais, como aplicativos e plataformas de internet banking.
Ataques de engenharia social permanecem especialmente eficazes, pois
exploram fragilidades humanas e lacunas nos processos internos de autenticacao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para incidentes de seguranca, muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo se aplica ao contexto brasileiro, onde
perfis de usuarios amplia o vetor de ataque.
As APIs, essenciais para integracdo em open finance, também constituem
pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranga, permitindo acesso indevido a informacdes sensiveis. Em setores
altamente regulados, como o bancério, essa exposi¢cao pode comprometer a
integridade das operacoes.
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Em aplicativos mobile, dispositivos e sistemas operacionais
cria um ambiente heterogéneo padronizagéo seguranca.
., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacdes mdveis, o risco se multiplica.
funcionalidades nos aplicativos tende a aumentar a superficie de

ataque.

O monitoramento continuo é apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccdo, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande
escala. No setor bancario, a natureza continua das transacdes torna esse

26

Salvador
2025

monitoramento ainda mais essencial.
Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem
a resiliéncia, pois reduzem riscos de perda ou manipulagdo indevida de dados.

Embora estudem blockchain saude, seguranca
descentralizada aos bancos como estratégia complementar
descentralizacdo tende a dificultar ataques coordenados

alvos unicos.
Beltrao (2025) complementa que a seguranca de medidas
técnicas, mas detectar e responder
rapidamente a incidentes. bancério, isso significa articular equipes
especializadas, planos de resposta a incidentes e comunicagédo transparente com
orgaos reguladores. A velocidade de resposta pode determinar danos.

Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam uma
combinacao de fatores técnicos, comportamentais e organizacionais. A integracdo das
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
mostra que a seguranca eficiente depende da convergéncia entre tecnologia
avancada, avaliacdo continua e cultura institucional. Assim, a LGPD amplia

vigilancia permanente, reforcando que seguranca e governanca
devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatérias e compliance interno
A conformidade regulatéria no setor bancario demanda harmonizacgéo entre

multiplas normas, desafio continuo para as instituicdes.
LGPD, Banco Central e Cédigo , pois
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cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em

padrdes internacionais, regras de conformidade exige estruturagéo
robusta e alinhamento sistémico, algo assume contornos ainda mais
complexos.

estabelece principios de méaxima protecao.
Entre eles destacam-se transparéncia e da informacéo, que obrigam
27
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis

informagdes pessoais riscos inerentes aos servigos
prestados. Soma-se a isso boa-fé objetiva, que exige condutas leais e
previsiveis no tratamento , seguranga, que determina

mecanismos eficazes de protecéo contra falhas sistémicas, vazamentos e

ataques cibernéticos.

, 0 CDC incorpora a responsabilidade objetiva dos fornecedores,
tornando as instituicdes bancarias responsaveis por danos decorrentes
servico, independentemente de culpa. Enquanto a LGPD introduz novos critérios de
transparéncia e finalidade, como para cada
tratamento, a ampliacdo das obrigacdes informacionais ao titular, a minimizacao

: comprovacao continua de conformidade (accountability)

robustas rastreabilidade, Brandt e Vidotti (2024)
explicam que padrdes claros de linhagem de dados dificulta a
comprovacgao de , especialmente em incidentes que

envolvem multiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas e operacionais.
As normas do Banco Central, , Iimpd&em requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituigdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais rastreabilidade implica redefinicdo de prioridades
or¢camentarias.
Alves et al. (2022) mostram que, mesmo em setores distintos,
sofisticadas gera custos elevados, principalmente em transicdes que

envolvem infraestrutura antiga. No setor bancario, essa realidade é evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo nao é apenas financeiro, mas também
organizacional e temporal.

., (2025) observa que ambientes multicloud ampliam a complexidade
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juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
28
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responsabilidade. Essa multiplicidade de territorios juridicos dificulta a aplicagéo
homogénea da LGPD e inviabiliza modelos simples de atribui¢cdo de
responsabilidades. A depender do fluxo dos dados, a cadeia de custddia pode se
tornar dificil de demonstrar.

Outro desafio é a ressiginificagdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade dos modelos de IA compromete a transparéncia exigida pela LGPD. No
ambiente bancario, decisfes automatizadas impactam diretamente concessao, limite
e risco, exigéncia regulatéria dupla: precisao técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos

mercados pressiona bancos a adotarem solucdes rapidas,

concilia exigidos pelas normas dados. Essa
tensao entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dinAmico e adaptativo, burocratico.

Assim, as barreiras juridico-regulatérias enfrentadas pelos bancos resultam de

uma convergéncia entre normas diversas, alta complexidade estrutural e necessidade
de atualizag&o permanente. A analise conjunta dos autores demonstra que

compliance, no setor financeiro, a cumprir regras, mas requer
governanca continua, documentacao robusta e adaptagéo constante. A LGPD, nesse
cenario, reforga estruturas mais maduras e transparentes.
2.3 TECNOLOGICA

DADOS
As estratégias tecnolégica nas instituicdes

bancarias vém sendo crescentemente orientadas por arquiteturas de seguranca mais
rigidas, capazes de responder a um cenério de ameacas sofisticadas e continuas.
Souza et al. (2024) destacam que a LGPD acelera solugdes tecnologicas
avancadas, pois a responsabilizacao juridica passa a

protecao. Desse modo, criptografia robusta, tokenizacéo e
armazenamentos seguros deixam de ser diferenciais competitivos para se tornar
componentes estruturais dados.
29
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A arquitetura Zero Trust surge, nesse contexto, como paradigma relevante
financeiro. Segundo Arruda ., (2022), 0 modelo rompe com

confianga implicita em redes internas, adotando a premissa

dispositivo, usuario ou aplicagdo confiavel por padréo.

Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos

e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada

acesso é continuamente autenticado, autorizado e monitorado. Para bancos, essa

l6gica € particularmente til diante da multiplicidade de canais digitais e integracées

externas.

Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) apontam que a transicao exige
mapeamento detalhado de ativos, redefinicdo acesso e reestruturacao
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integracées com parceiros e requisitos de alta disponibilidade. :

adocdo do modelo mera substituicdo tecnoldgica, mas

como processo gradual de reconfiguragdo da arquitetura de seguranca.
A protecdo multicamadas também se impde como principio estruturante. Arruda
et al., (2022) perimetro, segmentacao
de rede, autenticacao forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em instituicdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundancia torna-se elemento
essencial de resiliéncia. ?defesa em profundidade? converge, assim, com as
exigéncias regulatérias dados pessoais.
Criptografia e tokeniza¢do constituem, ainda, ferramentas centrais para reduzir
0 impacto de eventuais acessos indevidos. Souza et al. (2024) assinalam que a LGPD
nao exige apenas incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicbes bancarias conseguem
reduzir a exposi¢ao real de informagées mesmo em cenérios de violagao.

solucBes de detecc¢do e resposta a incidentes, como EDR
(ferramenta de monitoramento continuo que detecta, investiga e responde a ameacas
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em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar incidentes gerar
alertas ), complementa essa infraestrutura. Nascimento e D?alkmin
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neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tao
importante quanto o blogueio preventivo. Ferramentas de correlagéo
analise permitem identificar padrées andmalos, acelerar respostas e
produzir trilhas de auditoria relevantes para fins regulatérios. Em bancos, esse
monitoramento é fundamental para conciliar velocidade transacional com seguranca.
Souza et al. (2024) ressaltam que a integracdo entre tecnologias
requisitos da LGPD demanda alinhamento entre areas juridicas, de Tl e de negdcios.
N&o basta implementar ferramentas sofisticadas; elas estejam
articuladas com politicas internas de retencdo, minimizacao e finalidade. Assim, a
infraestrutura tecnoldgica braco operacional ,
conjunto isolado de solugdes técnicas.
Por fim, as contribuicGes de Arruda ., (2022) e Nascimento e D?alkmin
neves (2025) convergem ao mostrar tecnologica
evento pontual, mas de adaptacdo. No setor bancério,
isso implica revisitar periodicamente configuragdes, politicas de acesso e modelos
, didlogo com as exigéncias da LGPD praticas de
ciberseguranca. A infraestrutura tecnoldgica, nesse sentido, torna-se eixo dindmico
dados.

2.3.1 cultura de privacidade

politicas internas consistentes é condicdo indispenséavel
solucdes tecnoldgicas realmente resultem em protecao efetiva de dados.
Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados
a normas como a ISO 37301:2021, ampliam
processos, pessoas e tecnologias. No contexto bancério, essa articulacdo é crucial
a LGPD néao seja apenas um texto normativo, mas
praticas incorporadas ao cotidiano organizacional.
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A cultura de privacidade depende, , de processos formativos
continuos. Souza et al. (2024) LGPD tecnolégica

no centro do debate juridico, exigindo que profissionais de diferentes areas
compreendam minimamente os riscos associados ao tratamento de dados. Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam atencao auditoria interna na
avaliacdo da ?risk culture? no setor financeiro. Mais do que verificar aderéncia formal
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a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
que revelam como o risco é percebido e gerido. Essa perspectiva

entender se politicas de privacidade e seguranga realmente informam préticas, ou se
permanecem apenas como documentos formais.

Comités governanga de dados emergem como estruturas
importantes para coordenar acdes e decisdes estratégicas. Sousa et al. (2024), ao
analisar divulgacéo de préticas de compliance em companhias
brasileiras, instncias colegiadas contribui para

maior transparéncia e coeréncia nas politicas. Em instituices bancarias, com

multiplas areas de negocio, esses comités ajudam a alinhar diretrizes de privacidade

a objetivos corporativos mais amplos.

Pereira et al., (2025) evidenciam que sistemas de auditoria interna robustos

contribuem diretamente governanga corporativa.

seu estudo em instituicdes educacionais, os autores demonstram que a auditoria
monitoramento continuo e de corre¢do de desvios. Transposta

para o ambiente bancario, essa ldgica indica que auditorias focadas em protecéo

identificar fragilidades antes que violacOes graves.
A padronizacao de rotinas de auditoria, risco e compliance é outro aspecto
enfatizado por Rampini . (2024). critérios uniformes dificulta

comparacoes, relatérios e analises histéricas, comprometendo
aprendizagem institucional. Programas de integridade mais maduros estabelecem

métricas, indicadores e ciclos regulares , a incorporagéo
progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam presséao social e regulatoria,

intensificada no contexto pos-?Lava Jato?, levou empresas a tornarem mais visiveis
suas praticas de compliance. Nos bancos, essa visibilidade pode se manifestar em
relatérios de sustentabilidade, cédigos de conduta, politicas de privacidade publicadas
e canais de denuncia. Tais instrumentos reforcam nao é
periférico, mas central para a imagem e a legitimidade institucional.
Assim,

de privacidade dependem da convergéncia entre formacao, auditoria, comités

padronizagéo de processos. As contribuicbes de Rampini et al.

(2024), Freitas e Filho (2018), Sousa . (2024) ¢ Pereira et al., (2025) convergem
na ideia dados é tanto uma questao de estruturas formais
guanto de valores e praticas internalizados. No setor bancario, esse alinhamento é
determinante LGPD.
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2.3.2 Modernizac¢éo do relacionamento com o titular e transparéncia

A modernizacédo do relacionamento com o titular de dados exige que

transparéncia e controle deixem de ser apenas obrigacdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam que a LGPD reposiciona
o titular como suijeito de direitos em ambientes altamente tecnologizados, exigindo
canais claros participacdo. No setor bancario, essa mudanca
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
Notificacbes claras sobre coleta e uso de dados tornam-se centrais nesse

processo. Matos (2022), ao discutir avaliagdo automatizada da conformidade de
aplicativos méveis com requisitos de privacidade, mostra que avisos genéricos e

pouco compreensiveis ineficazes para proteger o usuario. Em aplicativos

bancéarios, onde decisdes financeiras sdo tomadas dados pessoais, a
clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também

compdem esse novo cendrio. Souza et al. (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, igualmente meio de ampliar
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decisao do titular. Painéis de controle, dashboards de privacidade e opcdes
configuraveis dados permitem que o cliente visualize e
gerencie, em tempo quase real, suas informacoes.
Matos (2022) argumenta que a automagao da verificagéo de requisitos de
privacidade em aplicativos € caminho promissor para garantir conformidade

. Transpondo essa légica bancario, é possivel imaginar
mecanismos que avaliem continuamente se interfaces e fluxos de dados atendem as
exigéncias de transparéncia e consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisdes manuais, sujeitas a falhas e desatualizacdes.
A comunicacao proativa apés incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organiza¢des passaram a adotar postura mais aberta
praticas de compliance. vazamentos de dados bancarios, informar
rapidamente o ocorrido, seus impactos contribui para
preservar, ao menos parcialmente, a confianga do cliente e dos reguladores.
Relatérios de governanca funcionar como
extensdes dessa comunicacdo, oferecendo ampla das acbes
empreendidas pelas instituicbes. Rampini et al. (2024) indicam que relat6rios
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estruturados, alinhados a padrdes internacionais de compliance, permitem que
stakeholders avaliem maturidade integridade. Aplicados
ao setor bancario, esses instrumentos reforcam

continua.
Souza et al. (2024) também modernizagao do relacionamento
com o titular passa por reconhecer a assimetria informacional existente

clientes. , 2 simples disponibilizacdo de politicas complexas
; € necessario investir em linguagem acessivel, recursos visuais e suportes
educativos. Essa preocupacado aproxima o discurso juridico do cotidiano das pessoas,
tornando dados um tema mais inteligivel.
, A5 estratégias relacionamento com o titular
transparéncia articulam tecnologia, comunicacéo e governanca.
contribuicbes de Matos (2022), Souza et al. (2024), Sousa . (2024)
34
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas comunicacao proativa ndo apenas atendem a LGPD, mas
também fortalecem lagos de confianga em um ambiente financeiro

digitalizado.
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3 CONCLUSAO

A andlise desenvolvida estudo permitiu concluir gue a pergunta-
problema foi plenamente respondida, demonstrando enfrentados
pelas instituicbes bancarias na aplicacdo da LGPD decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatorias que demandam governanca integrada. também
foram contemplados, se identificaram as exigéncias legais mais

, examinaram-se as dificuldades operacionais e tecnoldgicas
gue afetam a conformidade e analisaram-se as principais
bancos seguranca e governanca de dados. As discussdes
evidenciaram que LGPD no ambiente financeiro depende
tanto da modernizacdo continua das infraestruturas tecnol6gicas quanto da
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privacidade, a transparéncia e a
responsabilizacéo.
Nesse sentido, observou-se que as instituicdes bancérias avancaram na
adocéo de solugBes como arquiteturas Zero Trust, mecanismos de criptografia,
politicas internas de compliance, mas ainda enfrentam
desafios significativos relacionados a integragéo de sistemas legados, a mitigacdo de

riscos cibernéticos e a padronizacédo de préticas . A modernizacao do
relacionamento com o titular, transparéncia e comunicacdo proativa,
mostrou-se essencial confianca e reduzir assimetrias informacionais,

mas ainda carece de aprimoramentos estruturais e comunicacionais.

Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a
investigacdo da maturidade instituicdes de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre
praticas privacidade. Pesquisas empiricas envolvendo a percepgao
dos titulares sobre transparéncia, consentimento e confianca também podem
enriguecer LGPD no setor financeiro. Ademais,
analises aprofundadas sobre inteligéncia artificial, decisdes
automatizadas e protecdo de dados emergem como campo promissor, especialmente
36
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diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
espaco para que novos estudos consolidem o entendimento
deve trilhar para alcancar conformidade plena e governanca mais robusta.
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RESUMO

O presente trabalho analisar Geral de Protecéo
de Dados (LGPD) no setor bancario, avaliando os principais desafios enfrentados
pelas instituicdes financeiras legislacdo. Considerando que os
bancos lidam diariamente com grandes volumes de informacdes sensiveis e
estratégicas, a pesquisa investiga como a LGPD impacta coleta,
tratamento, armazenamento e compartilhamento de dados. Além disso, busca
compreender seguranga adotadas, sang0des regulatorias
e as implicacdes . O estudo traz a 6ptica de alguns

autores e pretende, ainda, apontar as dificuldades praticas de adequacao do setor e
indicar possiveis solu¢des que promovam maior efetividade na protecéo de dados no
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUCAO

Geral de Protecédo de Dados Pessoais (LGPD) nas
instituicdes bancarias representa desafios regulatérios da atualidade,
pois o setor financeiro € responsavel pelo tratamento continuo e massivo de
informag0des sensiveis, incluindo dados cadastrais, transacionais e comportamentais.

A lei exige ndo apenas técnicas de seguranca, mas também
mudancgas organizacionais profundas relacionadas a transparéncia, ao
consentimento, ao e a governanca de dados.

Nesse cenario, os bancos precisam conciliar inovacédo tecnoldgica, seguranca
cibernética , especialmente em um ambiente marcado por
constantes tentativas ataques digitais. \

LGPD envolve politicas internas, revisdo de fluxos informacionais e

capacitacdo permanente das equipes, o que reforca
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privacidade consolidada.
Diante desse contexto, surge a pergunta-problema: principais
desafios enfrentados pelas instituicbes bancarias brasileiras para implementar,

, @ LGPD na protecao dos dados pessoais de seus clientes ? parte-se da
hipétese maiores dificuldades decorrem da complexidade dos sistemas
financeiros, integracdo entre plataformas tecnolégicas,
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
governanca de dados. Assim, busca-se compreender se esses fatores impactam
diretamente conformidade no setor.

desta pesquisa € analisar os desafios da aplicacdo da LGPD
nas instituicdes bancérias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD que mais afetam o setor; examinar os
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
as estratégias adotadas pelas instituicdes
de dados. A realizacé@o deste estudo se justifica porque o setor financeiro possui forte
impacto , sendo responsavel por informacdes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
8
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comprometer a confianga no sistema bancario. Assim, discutir a adequacao a LGPD
, seguranca

utilizada baseou-se em uma reviséo bibliografica de carater
gualitativo, consulta a artigos cientificos, livros, relatérios
técnicos, legislacoes, resolucdes e documentos da Autoridade
Nacional de Protecao de Dados (ANPD). Foram selecionadas publica¢ées dos ultimos
dez anos disponiveis em bases como SciELO, Google Scholar, Periédicos CAPES e
repositérios juridicos especializados, priorizando estudos que discutem protecdo de
dados, seguranca conformidade no setor financeiro. Apds a selecao,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas a aplicagdo da LGPD
pelas instituicdes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, BASES LEGAIS E REQUISITOS DADOS NO
SETOR FINANCEIRO

de Protecdo de Dados Pessoais (LGPD), instituida pela Lei n®
13.709/2018, surgiu como marco regulatério brasileiro voltado a protecéo da
privacidade e ao uso responsavel de informacgfes pessoais. Inspirada especialmente
no regulamento europeu GDPR, a LGPD ampliou a prote¢éo de direitos fundamentais

e introduziu regras economia, com atengéo especial
ao setor financeiro, devido ao elevado volume de dados sensiveis tratados
diariamente. No ambito desse setor, ( )e
do ( ) é determinante para operacionalizar a lei,

uma vez que cabe a tais 6rgdos detalhar diretrizes técnicas

gue bancos e instituicdes de pagamento atuem

geral.
As bases legais previstas na LGPD constituem o nucleo estruturante da
regulamentacéo do tratamento de dados em setores de alta sensibilidade, como o
bancario. Silva e Falcéo (2024), a escolha adequada da base juridica
determina ndo apenas tratamento,
decorrente de sua utilizacdo. No ambiente financeiro, a execucéo contratual e o
legitimo interesse costumam ser predominantes, embora 0 consentimento permaneca
possivel em situacBes especificas. Essa pluralidade exige das instituicdes capacidade
de interpretar, aplicar e combinar bases legais natureza de cada
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operacao.

Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a

complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis
demandam analises automatizadas. Nesses casos, 0 consentimento pode ser

considerado insuficiente ou inadequado, visto que o titular muitas vezes néo

compreende plenamente os impactos do compartilhamento. Assim, a execucdo

contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser

acompanhados de salvaguardas proporcionalidade e

10
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minimizacgao.
A discusséao sobre dados sensiveis é igualmente relevante para o setor
bancario, sobretudo quando se consideram informac8es que podem revelar
vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam inadequado dessas informacdes coloca

instituicdes, exigindo estratégias rigorosas de limitacao
e anonimizacdo. Em certa medida, essa preocupacao se intensifica em contextos de
open banking, circulacdo de dados entre instituicbes amplia a superficie

anonimizagao, embora apresentada pela LGPD como mecanismo de
mitigacao, nao elimina por completo reidentificacdo, especialmente
em sistemas dotados de grandes volumes de dados e cruzamentos complexos.
Mendes e Junior (2024) alertam que tecnologias avancadas de mineracéo de dados
podem reconstruir perfis mesmo apos processos de anonimizagéo, o que exige
mecanismos adicionais de protecéo. , O setor bancério deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos essenciais

, especialmente porque a LGPD informar de

forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituicdes muitas vezes se mostra técnica demais, dificultando que os
titulares compreendam tratamento. Assim, o design da informacé&o
surge para tornar politicas de privacidade menos opacas
e mais alinhadas ao entendimento do consumidor.
Teixeira et al. (2023) argumentam que a transparéncia ndo depende apenas da
clareza textual, mas também de mecanismos tecnoldgicos que permitam ao titular
acessar suas informacgdes e acompanhar sua utilizagdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar autonomia e
corresponsabilidade. No setor bancario, esses instrumentos ganham ainda maior
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relevancia devido ao volume de operagdes realizadas diariamente.

A LGPD também imp0e as instituicbes documentar suas decisdes
juridicas, técnicas e administrativas relacionadas ao tratamento de dados. Segundo
11
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Almeida e Motta (2022), essa documentacao ndo € apenas um requisito formal,
demonstrar accountability diante de 6rgaos fiscalizadores. No setor
bancario, essa pratica funciona como mecanismo de rastreabilidade, essencial em

auditorias
Por fim, cabe reconhecer que bases legais e dos requisitos
formais s6 se efetiva quando integrado a de protecéo de

dados, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade
nao deve ser limitada a implementacdo mecéanica de normas, mas inserir-se em
praticas continuas de gestdo, monitoramento e revisao. , O setor bancario
se aproxima maduro, sensivel as dindmicas
regulatérias e tecnoldgicas contemporaneas.

2.1.1 Direitos dos titulares e adaptacdes no atendimento bancario

A consolidagdo titulares na LGPD representa uma mudanca

paradigmatica em setores que tradicionalmente operavam sob légica verticalizada
dados, como o bancario. Silva e Falcdo (2024) salientam que tais direitos

reconfiguram a relacdo entre instituicdo e cliente, reforcando titular como

agente ativo no ciclo informacional. Esse reposicionamento exige que os bancos

revisem fluxos operacionais, documentos internos atendimento.

Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande

relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migracao

de dados entre institui¢cdes, fortalece a competicdo e reduz assimetrias informacionais.

Entretanto, sua implementacao nao € trivial, pois envolve padrbes de
interoperabilidade que o setor bancario ainda busca consolidar. A interoperabilidade
segundo a propria secretaria de Governo Digital (SGD-Brasil), pode ser compreendida
como diferentes sistemas, plataformas ou organiza¢des
compartilharem informa¢cdes de maneira integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnoldgicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrdes técnicos de
compatibilidade quanto requisitos organizacionais e juridicos

12
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comunicacgao entre sistemas heterogéneos, promovendo cooperacao e continuidade
operacional.
A corregéo, , demanda mecanismos 4geis para atualizacao,
evitando prejuizos ao consumidor.
Farias e Oliveira (2024) mostram que a compreensao desses direitos depende
sdo comunicados. Politicas extensas, tecnicamente complexas e

fragmentadas geram obstaculos a compreensdo. No contexto bancério, esse
problema é ainda mais evidente, dada a natureza técnica dos produtos financeiros.
Assim, design informacional garantir
efetividade e ndo apenas formalidade.
A adequacao aos prazos de resposta é igualmente desafiadora. Mendes e
Janior (2024) observam que instituicdes que lidam com alto volume de demandas
enfrentam dificuldades para responder , especialmente diante de
solicitacdes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento
dentro dos prazos pode ser interpretado como violagdo de direitos, gerando risco
regulatério.
Nesse cenério, Teixeira et al. (2023) defendem repositérios digitais
e solucdes automatizadas para facilitar o atendimento das solicitagdes dos titulares.
Esses mecanismos reduzem tempo de resposta e promovem maior rastreabilidade
das interacfes. No setor bancario, tais solu¢des essenciais,
considerando o fluxo constante :

canais especializados em privacidade constitui outra demanda da
LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora resposta e demonstra
compromisso institucional com a protecao de dados.
Pil? (2025), ao analisar préaticas de seguranca informacional, afirma que

atendimento e continua, ja que davidas dos

titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacdes e
pedidos repetidos devem ser vistos como indicadores de falhas nos processos
internos de comunicacgéo, transparéncia ou seguranca.
13
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Depra (2025) evidencia que a compreensao aos direitos dos
titulares s6 se concretizam plenamente quando acompanhados de governancga
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estruturada. Embora seu estudo trate , 0s principios analisados ?
comunicagéao clara, responsabilidade institucional ? séo

plenamente aplicaveis as instituicdes bancérias. Isso reforca
do titular integra um sistema dados.

2.1.2 Obrigacdes de seguranga e governanca impostas aos bancos

A seguranca da informacéo ocupa posicao estratégica ha adequacao bancaria

a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Junior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais ignoradas. Em instituicdes financeiras, tais incidentes
nado afetam apenas individuos, mas a estabilidade e sistema

Os Relatorios de Impacto a Prote¢do de Dados (RIPD) constituem instrumentos
centrais para essa governancga. Almeida e Motta (2022) explicam que tais relatérios
permitem identificar riscos, antecipar cenarios e implementar :
funcionando como mecanismo preventivo. No setor bancario, sua utilidade € ampliada
devido ao continuo surgimento de novos produtos digitais e modelos analiticos
baseados em big data.

As exigéncias operacdes de tratamento, , consolidam
praticas de accountability. Segundo Silva e Falcdo (2024), o registro detalhado das
operacoes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental ndo
apenas para fins regulatérios, auditorias internas

de acesso necessidade de
garantir que apenas profissionais autorizados manipulem informag@es sensiveis. Pilo?
(2025) destaca que privilégio minimo, se corretamente aplicada, reduz
falhas humanas e limita a circulacdo de dados. Tal abordagem se mostra essencial
14
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em sistemas bancéarios complexos, onde usuarios internos tende a ser

elevado.

A figura do Encarregado pelo Tratamento de Dados Pessoais ? conhecido

internacionalmente como Data Protection Officer (DPO) ? emerge como eixo

articulador da governanca de dados. Trata-se do profissional designado pela

instituicdo para atuar como canal de comunicacao entre o controlador, os titulares
Nacional de Protecao de Dados (ANPD). Depra (2025) argumenta que,
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embora sua analise se concentre , DPO é igualmente

crucial no ambiente bancério, pois envolve comunicagéo com titulares, articulagédo
institucional e monitoramento continuo. Em institui¢cdes financeiras, esse papel se
expande devido a complexidade regulatéria e tecnolégica.

Pilo? (2025) acrescenta que a seguranca da informacéo néo deve ser encarada
como mera obrigacéo legal, mas como valor organizacional capaz de orientar
decisBes estratégicas. protocolos de seguranca, testes de
vulnerabilidade e auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para os bancos, tais praticas também protegem sua imagem e

competitividade.
Teixeira et al. (2023) apontam que também
integram a governanca, permitindo ao titular verificar suas informacdes.

Embora seu estudo trate de repositorios de dados pessoais, a logica subjacente ?
disponibilizar informag@es de forma controlada e auditavel ? pode ser facilmente
estendida ao setor bancério. Assim, transparéncia e seguranga passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam que seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias séo insuficientes
se ndo acompanhadas de praticas educativas . Assim, o

setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada a protecdo de dados, consolidando uma governanga coerente
e abrangente.

2.1.3 Regulamentacdo do Bacen e do CMN sobre protecédo de dados

15
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A regulacao exercida ( ) e pelo

( ) torna-se decisiva porque ambos
normatizagao e supervisado das atividades financeiras. : LGPD seja
uma lei geral , cabe ao Bacen detalhar sua aplicagéo
pratica no sistema financeiro, definindo requisitos técnicos, padrdes de seguranga e
obrigacbes asseguram que bancos, cooperativas e instituicdes de
pagamento tratem dados pessoais 0 marco legal.
Conforme analisa Beltrao (2025), LGPD no setor bancario
requer consentimento mais rigorosos, orientados por

normas infraconstitucionais que disciplinam o uso de dados. Assim, a protecao
informacional, embora estabelecida por lei federal, ganha efetividade
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regulamentacdes especificas que moldam as praticas internas
A abordagem das normas ,
normas infraconstitucionais que concretizam, no setor financeiro, principios e
obrigacOes estabelecidos pela Lei Geral de Protecdo de Dados (LGPD). Enquanto a
LGPD estabelece diretrizes gerais dados pessoais, as
regulamentacdes do Bacen detalham como essas diretrizes devem ser aplicadas na
pratica pelas instituicdes financeiras, dada a natureza sensivel e estratégica dos
dados envolvidos.

, 2 Resolugéo Bacen n° 4.658/2018 desempenha papel central
ao instituir seguranca cibernética,
processamento e armazenamento de dados, inclusive em servigos de computacdo em
nuvem. Ao exigir que as instituicdes mantenham politicas formais de seguranca,

, planos incidentes e mecanismos de mitigagdo voltados

a protecao da informacao, a norma complementa diretamente os principios de
seguranca, prevencao e responsabilizagéo previstos na LGPD. Assim, funciona como
ponte entre a legislacéo geral e as necessidades operacionais especificas

De igual modo, a Resolugdo BCB n° 1/2020, que disciplina o Sistema
Financeiro Aberto (Open Banking), reforca interoperabilidade segura
16
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ao regulamentar o compartilhamento padronizado de dados e servigos entre
instituicdes participantes. A norma determina requisitos técnicos, padrées de
comunicagdo, consentimento qualificado e governanga compartilhada, assegurando
gue a circulacdo de dados ocorra de forma estruturada, transparente e compativel
com a LGPD. Dessa forma, estabelece salvaguardas que viabilizam a inovag&o no
mercado bancério sem violar titulares.
Em sintese, tanto a Resolucdo n° 4.658/2018 quanto a Resolugdo BCB n°
1/2020 atuam como mecanismos de aplicacdo pratica da LGPD no ambito financeiro,
delineando parametros técnicos, organizacionais e juridicos

instituicdes. Ao disciplinarem seguranca, interoperabilidade e
compartilhamento de dados, essas normas fortalecem a protecéo do titular e reduzem
assimetrias regulatérias, promovendo e confianca no
ecossistema bancério.
Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam que a
LGPD introduz mudancgas profundas nas rotinas de conformidade, impondo as
instituicdes financeiras a revisao de politicas internas e dos fluxos de
compartilhamento de informacdes. As diretrizes editadas pelo Bacen complementam
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essa adaptacdo ao detalhar obrigacdes voltadas a seguranca, prevencao e
responsabilizacdo, exigindo governanca compativel legais. Com

iss0, 0s bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia dados pessoais.

discussao apresentada por Freitas e Maffini (2020), torna-se
evidente informacdes no crédito bancério requer precisao,
transparéncia e definicdo clara de finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar o uso do cadastro positivo e estabelecer requisitos
técnicos alinhados a LGPD. Essa articulacao reforca que as operacgdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,
garantindo protecdo compativel com a relevancia social e econémica das informagdes
tratadas.
Seguindo essa logica de fortalecimento institucional, Depré (2025) observa

de dados depende da atuacéo de profissionais especializados
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responsaveis por orientar e fiscalizar informacdes. A figura do
encarregado, prevista pela LGPD, ganha papel central no setor bancéario ao promover
a harmonizagéao entre préaticas administrativas e regulamentagdes especificas do
Bacen. , @ supervisdo interna torna-se elo essencial entre a legislagédo
geral setoriais, contribuindo para a

informacional.
A andlise desenvolvida por Silva e Falcéo (2024) demonstra que a amplitude
da LGPD alcanca todas as operacdes de tratamento realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as
instituicdes bancarias precisam observar principios como necessidade, adequacgéo e
prevencdo. As resolugcdes do Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protecéo técnica e responsabilidade diante dos titulares.
Prosseguindo com essa articulagdo normativa, Mendes e Junior (2024)
enfatizam que a eficacia da LGPD depende da capacidade das instituicbes de prevenir
incidentes que comprometam , realidade particularmente sensivel
no setor bancario. As diretrizes emitidas pelo Bacen reforcam essa obrigacdo ao exigir
auditorias constantes, monitoramento permanente e planos de contingéncia capazes
de reduzir impactos. Dessa integracdo entre legislagédo geral e regulacao financeira

emerge um ambiente segurancga dos dados componente
estruturante da estabilidade do sistema.
Como observa Pilo? (2025), LGPD exige
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gue assegurem confidencialidade, integridade e disponibilidade das
informacdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior

devido ao volume e a sensibilidade dos registros armazenados, o que demanda
observéancia simultanea a legislacdo federal e as resolucbes do Bacen e do CMN.
Essa convergéncia demonstra de dados ao
cumprimento formal de normas, mas constitui dimenséo
financeiras.

A andlise desenvolvida por Sousa et al. (2024) evidencia

no setor financeiro passaram a incorporar medidas
18
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responsabilizagdo que dialogam diretamente com as exigéncias da LGPD. As
resolucbes emitidas pelo Bacen reforcam essa transformacédo ao definir padrdes
dados, impondo controles mais rigorosos sobre
operacoes. Assim, a protecao informacional deixa
obrigac@o normativa para se consolidar como elemento estratégico
conformidade das institui¢cdes financeiras.
Dando continuidade a essa compreensdo ampliada, Rampini et al. (2024)
observam assume dimensao ainda mais abrangente apos a
vigéncia da LGPD, especialmente em ambientes regulados bancario.
As determinac@es do Bacen e do CMN vinculam a governanca de dados a modelos
metodoldgicos vulnerabilidades e acompanhar fluxos
informacionais. Essa convergéncia entre legislacdo geral e regulacdo setorial fortalece
a previsibilidade garante no processamento
de dados pessoais.
Nessa mesma direcdo, Pereira, Silva e Pinto (2025) destacam
torna-se componente da
transparéncia corporativa, sobretudo em instituicbes sujeitas a supervisdo constante.
A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo
sobre o ciclo dados, ampliando verificacao
sistemética. As resolucfes do Bacen complementam esse cenério ao estabelecer
parametros objetivos para monitoramento e conformidade, reforgando a protecdo do
titular .
Sob outro enfoque, Freitas e Fontes Filho (2018) apontam
no setor bancéario depende da que
assegurem responsabilidade, superviséo e controle sobre informagfes estratégicas.
A LGPD agrega hovos requisitos a essa estrutura ao determinar principios especificos
dados pessoais, obrigando as instituicées a ajustar seus
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modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam
politicas de risco operacional e continuidade de negdcios, promovendo alinhamento
entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussao, Matos (2022) ressalta
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adequado de informacdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancario, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo
volume de usuarios atendidos. As normas do Bacen, ao regulamentarem incidentes

de seguranca e comunicagdes obrigatérias, reforcam aderéncia
LGPD, fortalecendo e tecnoldgica que orienta a

relacdo com os titulares.

Prosseguindo nessa linha interpretativa, . (2024) indicam que

tecnologias digitais modifica significativamente a dindmica entre

instituicdes financeiras e titulares de dados, exigindo governanca flexivel e atualizada.
A LGPD estabelece parametros essenciais para coleta, uso e armazenamento de
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o setor as protecdo. Esse alinhamento entre inovacéo
tecnolégica e regulagéo garante maior confiabilidade e antecipa
tratamento informacional.
Teixeira et al. (2023) observam que a transparéncia no tratamento de dados
pressupde o uso de instrumentos capazes de evidenciar e documentar

do ciclo informacional. No setor bancario, essa necessidade é intensificada
pela complexidade dos fluxos e pela obrigacdo de assegurar seguranca integral das
operacoes. As resolucdes do Bacen e do CMN, ao definirem padrdes de registro e
documentacéo, favorecem a rastreabilidade exigida pela LGPD, ampliando

titulares nas instituicBes responsaveis pelo tratamento.
A discusséao desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia
que a seguranca da informacao constitui fundamento indispensavel
regulatdrias no setor financeiro, sobretudo apés a

consolidacdo da LGPD. controles rigorosos de acesso, autenticagéo
continua incidentes, conforme orienta o Bacen, eleva
confiabilidade das operacdes bancéarias. , @ arquitetura Zero Trust
(estrutura de seguranca que exige USUarios, da rede da
organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
20
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praticas tecnologicas e , reforcando que a protecao de
dados deve integrar tanto a estrutura técnica quanto os processos gerenciais das
instituicoes.
A esse entendimento soma-se Silva et al. (2025), que reconhecem
na rastreabilidade dos dados informacional.
A LGPD exige documentacgéao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza com as resolu¢fes do Bacen voltadas ao
registro operacdes. Ao estabelecer parametros claros, o 6rgao
regulador assegura que os bancos desenvolvam sistemas
no uso das informacdes, fortalecendo a aderéncia ao
marco legal vigente.
Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que
vulnerabilidades tecnoldgicas é condigéo indispenséavel para reduzir
riscos em ambientes fortemente dependentes de infraestrutura digital. A LGPD reforca
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrdes especificos de resposta e mitigacao aplicaveis ao setor bancario.
Essa interac@o normativa amplia a resiliéncia institucional e favorece praticas
preventivas alinhadas as expectativas regulatorias, fortalecendo a continuidade das
operagdes financeiras.
A leitura de Brandt e Vidotti (2024) contribui
coerente determinante de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacao deve observar principios da LGPD, como clareza e adequacgéo,
associados as diretrizes do Bacen e do CMN relativas a classificacédo
dados. A jungdo dessas exigéncias aprimora a governancga e favorece a¢ces mais
seguras e transparentes no gerenciamento informacional.
Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranca dependem da integracéo entre tecnologias, politicas internas e marcos
regulatérios. A LGPD estabelece fundamentos obrigatorios
dados, enquanto o Bacen detalha parametros dirigidos ao setor bancéario, promovendo
alinhamento entre protecao informacional e conformidade regulatéria. Essa
21
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articulacéo ampliam a prevencao
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fortalecem o amadurecimento institucional diante das novas exigéncias legais.
Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam
que o desempenho financeiro das instituicdes estd associado a qualidade

, especialmente tratamento de dados sensiveis. A LGPD
introduz requisitos mais rigidos sobre uso e compartilhamento de informacdes, ao
passo que o Bacen estabelece mecanismos monitoramento que
ampliam operacgOes. Essa convergéncia normativa transforma a
protecdo de dados em componente estratégico para a estabilidade e a confianca
depositada no sistema bancério.

A perspectiva de Pereira, Silva e Pinto (2025) reforga que
depende de politicas institucionais alinhadas as regulamentagfes

aplicaveis ao setor financeiro. As resolucfes do Bacen e do CMN, ao definirem
padrbes auditoria, fortalecem a atuacao institucional ao tornar mais
claro responsabilidades relacionadas ao tratamento de dados.

, LGPD ultrapassa a esfera juridica e se consolida como
pratica : seguranca informacional.
Em continuidade as analises sobre as implicacdes regulatorias,
(2024) observam que a adequacao a LGPD requer equilibrio entre inovacao
tecnoldgica e responsabilidade institucional, sobretudo no ambiente bancério,

dados assume grande escala. As hormas do Bacen orientam esse

processo ao estabelecer pardmetros para seguranca, praticas
operacionais, criando condi¢bes para maior confiabilidade. Essa estrutura normativa,
ao se alinhar LGPD, assegura que

operem integridade.

Beltrao (2025) enfatiza regulatério robusto

depende da interagdo entre normas gerais e regras especificas aplicaveis ao sistema
financeiro. O Bacen e o CMN, ao definirem diretrizes que disciplinam procedimentos
técnicos e administrativos, permitem que a protecédo de dados seja incorporada a
rotina das instituicdes. Essa convergéncia assegura que a LGPD seja

, promovendo estabilidade titulares de
22
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRACAO

BCBS 239 foi mais um marco importante em se tratando de
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seguranca no mundo financeiro, pois trata-se de um framework (conjunto estruturado
de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), estabelecer principios para o
agregamento eficaz de dados de risco (risk data aggregation)
reporte de informagdes (risk reporting) pelas instituicdes financeiras. Publicado em
2013, o documento surgiu apos a crise financeira de 2008, quando se identificou que
muitos bancos ndo possuiam sistemas integrados e confidveis para consolidar
, dificultando prudencial.

O framework define 14 principios governancga, qualidade

dados, infraestrutura tecnoldgica, precisdo, completude,
tempestividade, adaptabilidade e transparéncia das informagfes. Em sintese, o BCBS
239 busca assegurar que bancos ou de relevancia sistémica tenham
arquiteturas de dados integradas, processos padronizados
relatdrios de risco consistentes, o que reduz vulnerabilidades e aumenta a solidez

Mediante isso, a complexidade estrutural dos sistemas bancarios decorre da
coexisténcia de multiplos historicos e plataformas tecnolégicas
heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacéo.
Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentagéo
sistémica prejudica a acuracia e a consisténcia das informac¢des, afetando diretamente
conformidade regulatéria. Esse cenario € ainda mais agravado
quando instituigcdes lidam com dados provenientes de décadas de operacéo,
acumulando redundéancias e inconsisténcias dificeis de tratar.
Os sistemas legados ( antigos), apesar de funcionais,
representam entraves importantes a modernizac¢éo, pois nem sempre dialogam
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adequadamente com solu¢des mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade também se aplica ao
setor bancario brasileiro, onde o legado tecnolégico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.
A interoperabilidade entre plataformas internas constitui um dos principais
desafios para garantir governanca de dados sélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a

utilizadas para fins regulatérios, especialmente quando ndo ha

integragéo orientados por modelos de linhagem de dados.
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Essa auséncia compromete analises de risco, auditorias e a propria
LGPD.
plataformas externas também se revela complexa,
sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas
distribuidas exigem mecanismos automatizados de rastreamento de dados, pois 0
fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.

No setor bancario, esse dinamismo se intensifica devido ao uso simultaneo de
soluc@es internas, APIs de parceiros (interfaces utilizadas para permitir a comunicacao
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatorios.

No ambiente regulado pelo Bacen ? especialmente ap6s o Open Finance ?

as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servicos
que dependem de APIs bancarias, compartilhamento de dados e arquiteturas
distribuidas, intensificando padronizacéo e governanca de dados.
No mais, o rastreamento do fluxo completo dos dados € outro ponto sensivel.

A auséncia de visibilidade integral impede que instituicbes compreendam com

precisdo onde dados trafegam, o que compromete analises de impacto e
. Segundo Brandt e Vidotti (2024), data
lineage (rastreabilidade de dados) sistemas que trazem solugdes

tecnoldgicas que permitem mapear, registrar e visualizar todo o caminho percorrido
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por um dado dentro dificulta responsaveis por
modificagfes, transformacdes e compartilhamentos indevidos.

Alves et al. (2022), ao analisarem aplicacdes da tecnologia blockchain

(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) ,

fragmentacgédo dos sistemas informacionais compromete a confiabilidade dos registros
e reduz a eficiéncia dos processos decisérios. Embora o estudo esteja voltado ao setor
da saude, o argumento dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, preciséo e a
rastreabilidade das informagfes sdo fundamentais para operagfes de crédito,
seguranca cibernética e prevencao a fraudes.

A expansédo do open finance (modelo de compartilhamento padronizado de

dados e servicos financeiros entre instituicdes, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrbes consistentes de
seguranga, governanca e rastreamento. As reflexfes de Beltrao (2025) sobre
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padronizagcdo e governanca reforcam que ambientes informacionais abertos exigem
regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.
Assim, a complexidade dos sistemas bancérios ndo reside apenas ha
multiplicidade de tecnologias, mas também na auséncia de infraestrutura adequada
para rastreamento e interoperabilidade. As contribuicfes de Silva et al., (2025) e
Brandt e Vidotti (2024) revelam que a modernizacao tecnologica exige ndo apenas
ferramentas novas, mas também revisdes profundas na arquitetura de dados.

, 05 desafios estruturais convertem-se em obstaculos diretos ao cumprimento
da LGPD.

2.2.1 Riscos cibernéticos e incidentes

ambiente bancario figura entre os mais suscetiveis a ataques cibernéticos,
dado dos dados e a constante tentativa de viola¢éo por agentes
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar 0 acesso) e phishing (técnica fraudulenta que visa enganar o
usuario para obter dados sensiveis, geralmente mensagens ou links
falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente de
interfaces digitais, como aplicativos e plataformas de internet banking.
Ataques de engenharia social permanecem especialmente eficazes, pois
exploram fragilidades humanas e lacunas nos processos internos de autenticagao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para incidentes de seguranca, muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo se aplica ao contexto brasileiro, onde a
diversidade de perfis de usuarios amplia o vetor de ataque.
As APIs, essenciais para integracdo em open finance, também constituem
pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranca, permitindo acesso indevido a informacdes sensiveis. Em setores
altamente regulados, como o bancario, essa exposi¢cdo pode comprometer
operagoes.
Em aplicativos mobile, a diversidade de dispositivos e sistemas operacionais
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cria um ambiente heterogéneo padronizacéo seguranca.
Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacdes moveis, multiplica. A
ampliacdo de funcionalidades nos aplicativos tende a aumentar a superficie de
ataque.

apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccdo, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande
escala. No setor bancario, a hatureza continua das transacdes torna esse
26
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monitoramento ainda mais essencial.
Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem
a resiliéncia, pois reduzem riscos de perda ou manipulagéo indevida de dados.
Embora estudem blockchain no contexto da saude, seguranga
descentralizada pode ser aplicado aos bancos como estratégia complementar de
protecdo. A descentralizacdo tende a dificultar ataques coordenados que dependem
de alvos Unicos.
Beltrao (2025) complementa que a seguranca ndo depende apenas de medidas
técnicas, mas capaz
rapidamente a incidentes. Para o setor bancario, isso significa articular equipes
especializadas, planos incidentes e comunicacao transparente com
orgaos reguladores. A velocidade de resposta pode determinar a extensdo dos danos.
Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam uma
combinacao de fatores técnicos, comportamentais e organizacionais. A integracdo das
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
mostra que a seguranca eficiente depende da convergéncia entre tecnologia
avancada, avaliacdo continua e cultura institucional. Assim, a LGPD amplia

vigilancia permanente, reforcando que seguranca e governanca
devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatorias e compliance interno

A conformidade regulatéria no setor bancario demanda harmonizacgéo entre
multiplas normas, o que representa desafio continuo para as instituigcdes. O dialogo
entre LGPD, Banco Central e Cddigo de Defesa do Consumidor ndo é simples, pois
cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em
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padrfes internacionais, a consolidacdo conformidade exige estruturacdo
robusta e alinhamento sistémico, algo assume contornos ainda mais
complexos.

Defesa do Consumidor estabelece principios de maxima protecao.
informacao, que obrigam
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis sobre

informacdes pessoais e aos servicos
prestados. Soma-se a isso boa-fé objetiva, que exige condutas leais e
previsiveis no tratamento de dados, e segurancga, que determina

eficazes de protecdo contra falhas sistémicas, vazamentos e
ataques cibernéticos.
, 0 CDC incorpora dos fornecedores,
tornando as instituicbes bancarias responsaveis por danos decorrentes de falhas no
servigo, independentemente de culpa. Enquanto a LGPD introduz novos critérios
finalidade, como objetivos especificos para cada
tratamento, a ampliacdo das obrigacdes informacionais ao titular, a minimizacao de
dados, comprovacgao continua de conformidade ( )
robustas de seguranca e rastreabilidade, Brandt e Vidotti (2024)
explicam que a auséncia de padrdes claros de linhagem de dados dificulta a
comprovagao , especialmente em incidentes que
envolvem mudltiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas
normas : , impdem requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituigdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais de seguranca e rastreabilidade implica redefinicdo de prioridades
orgamentarias.
Alves et al. (2022) mostram que, mesmo em setores distintos,
tecnologias sofisticadas gera custos elevados, principalmente em transi¢ées que
envolvem infraestrutura antiga. No setor bancario, essa realidade € evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo ndo € apenas financeiro, mas também
organizacional e temporal.
Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
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responsabilidade. Essa multiplicidade de territérios juridicos dificulta a aplicagéo
homogénea da LGPD e inviabiliza modelos simples de

depender do fluxo dos dados, custodia pode se
tornar dificil de demonstrar.
Outro desafio é a ressiginificagdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade IA compromete a transparéncia exigida pela LGPD. No
ambiente bancario, decisfes automatizadas impactam diretamente concessao, limite
e : exigéncia regulatoria dupla: preciséo técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos
mercados pressiona bancos a adotarem solucdes rapidas, o que nem sempre se
concilia com os procedimentos exigidos pelas normas de protecdo de dados. Essa
tensdo entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dinamico e adaptativo, e ndo apenas burocratico.
Assim, as barreiras juridico-regulatérias enfrentadas pelos bancos resultam de
uma convergéncia entre normas diversas, alta complexidade estrutural e necessidade
de atualizagdo permanente. A analise conjunta dos autores demonstra que
compliance, no setor financeiro, ndo se resume a cumprir regras, mas requer
governanca continua, documentacao robusta e adaptacao constante. A LGPD, nesse
cenario, reforca estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA DE PROTECAO
DE DADOS

As estratégias infraestrutura tecnoldgica nas instituicdes
bancérias vém sendo crescentemente orientadas por arquiteturas de seguranca mais
rigidas, capazes de responder a um cenario de ameacas sofisticadas e continuas.

. (2024) destacam que a LGPD acelera solugdes tecnolégicas
avancadas, pois a responsabilizacao juridica passa a estar diretamente vinculada a
capacidade técnica de prote¢do. Desse modo, criptografia robusta, tokenizagéo e
armazenamentos seguros deixam de ser diferenciais competitivos
componentes estruturais da governanca de dados.
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A arquitetura Zero Trust surge, nesse contexto, como paradigma relevante para

o setor financeiro. Segundo Arruda et al., (2022), o modelo rompe com

confianca implicita em redes internas, adotando nenhum
dispositivo, usuario ou aplicacéo confiavel por padrao.
Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos
e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso € continuamente autenticado, autorizado e monitorado. Para bancos, essa
l6gica é particularmente (til diante da multiplicidade de canais digitais e integracées
externas.

Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) apontam que a transicao exige
mapeamento detalhado de ativos, redefini¢cdo acesso e reestruturacao
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integragdes requisitos de alta disponibilidade. Nesse sentido,
a adocdo do modelo ndo pode ser vista como mera substituicdo tecnoldgica, mas
como processo gradual de reconfiguragédo da arquitetura de seguranca.

A protecdo multicamadas também se impde como principio estruturante. Arruda

et al., (2022) enfatizam que perimetro, segmentagéo
de rede, autenticacéo forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em institui¢cdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundancia torna-se elemento
essencial de resiliéncia. ?defesa em profundidade? converge, assim, com as
exigéncias regulatorias de protecdo de dados pessoais.

Criptografia e tokenizacdo constituem, ainda, ferramentas centrais para reduzir

0 impacto de eventuais acessos indevidos. . (2024) assinalam que a LGPD
ndo exige apenas a prevenc¢ao de incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicdes bancarias conseguem
reduzir a exposi¢ao real de informagc6es mesmo em cendrios de violagao.

solucdes resposta a incidentes, como EDR
(ferramenta de detecta, investiga e responde a ameacas
30
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em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar incidentes de segurancga e gerar
alertas em tempo real), complementa essa infraestrutura. Nascimento e D?alkmin
neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tao
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importante quanto o bloqueio preventivo. Ferramentas de correlagéo de eventos e
andlise em tempo real permitem identificar padres anébmalos, acelerar respostas e

produzir trilhas de auditoria relevantes para fins regulatérios. Em bancos, esse
monitoramento conciliar velocidade transacional com seguranca.
. (2024) ressaltam que tecnologias de seguranca
e requisitos da LGPD demanda alinhamento entre areas juridicas, de Tl
basta implementar ferramentas sofisticadas; elas estejam
articuladas com politicas internas de retencdo, minimizacao e finalidade. Assim, a
infraestrutura tecnol6gica um bracgo operacional , € ndo um
conjunto isolado de solugdes técnicas.
, as contribui¢cdes de Arruda et al., (2022) e Nascimento e D?alkmin

neves (2025) convergem ao mostrar que o fortalecimento da infraestrutura tecnolégica

evento pontual, mas adaptacao. No setor bancario,
isso implica revisitar periodicamente configuragdes, politicas de acesso
ameagca, em dialogo com as exigéncias da LGPD e com a evolugéo
ciberseguranca. A infraestrutura tecnoldgica, nesse sentido, torna-se eixo dindmico da
governanca de dados.

2.3.1 internas e cultura de privacidade

A consolidagdo de politicas internas consistentes é condicao indispensavel
solucdes tecnoldgicas realmente resultem em protecao efetiva de dados.
Rampini et al. (2024) destacam que estruturados, alinhados
a normas como a ISO 37301:2021, ampliam
processos, pessoas e tecnologias. No contexto bancario, essa articulacao é crucial
LGPD néo seja apenas um texto normativo, mas
incorporadas ao cotidiano organizacional.
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A cultura de privacidade depende, , de processos formativos
continuos. . (2024) enfatizam que a LGPD insere a dimenséo tecnolégica

no centro do debate juridico, exigindo que profissionais de diferentes areas
compreendam minimamente tratamento de dados. Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam atengé&o para

?risk culture? no setor financeiro. verificar aderéncia formal
a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
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gue revelam percebido e gerido. essencial para
entender se politicas de privacidade e segurancga realmente informam préticas, ou se
permanecem apenas como documentos formais.
Comités de seguranca e governanca de dados emergem como estruturas
importantes para coordenar estratégicas. Sousa et al. (2024), ao
analisar divulgagéo em companhias
brasileiras, mostram que a institucionalizagc&o de instancias colegiadas contribui para
coeréncia nas politicas. Em instituicdes bancérias, com
multiplas areas de negdcio, esses comités ajudam a alinhar diretrizes de privacidade
a objetivos corporativos mais amplos.
Pereira et al., (2025) evidenciam que sistemas robustos

seu estudo em instituicdes educacionais, os autores demonstram atua
como mecanismo de monitoramento continuo e de correcdo de desvios. Transposta
para o ambiente bancério, essa l6gica indica que auditorias focadas em protecdo de
dados podem identificar fragilidades antes que se convertam em violacbes graves.

A padronizacao de rotinas de auditoria, risco e compliance é outro aspecto

enfatizado por Rampini . (2024). A auséncia de critérios uniformes dificulta
comparag0es, relatorios e analises historicas, comprometendo

aprendizagem institucional. mais maduros estabelecem
meétricas, indicadores e ciclos regulares de avaliagédo, o que favorece a incorporacao
progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam presséo social e regulatéria,

intensificada no contexto pos-?Lava Jato?, levou empresas a tornarem mais visiveis
suas . Nos bancos, essa visibilidade pode se manifestar em
relatérios de sustentabilidade, , de privacidade publicadas
e . Tais instrumentos reforcam tema ndo é
periférico, mas central para institucional.

Assim, internas

privacidade dependem da convergéncia entre formagé&o, auditoria, comités
padronizagdo de processos. As contribuices de Rampini et al.
(2024), Freitas e Filho (2018), Sousa et al. (2024) e Pereira et al., (2025) convergem
na ideia de dados é tanto uma questdo de estruturas formais
guanto de valores e praticas internalizados. No setor bancario, esse alinhamento é
determinante para LGPD.
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2.3.2 Modernizacéo do relacionamento com o titular e transparéncia

A modernizacao do relacionamento com o titular de dados exige que

transparéncia e controle deixem obrigacfes legais para se converterem
em diferenciais de confianca. . (2024) sustentam que a LGPD reposiciona
o titular como sujeito de direitos em ambientes altamente tecnologizados, exigindo
canais claros participacdo. No setor bancério, essa mudanca
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
NotificagOes claras sobre coleta e uso de dados tornam-se centrais nesse

processo. Matos (2022), ao discutir avaliacdo automatizada da conformidade de
aplicativos méveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis ineficazes para proteger o usuario. Em aplicativos
bancérios, onde decisbes financeiras sdo tomadas dados pessoais, a
clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também

compdem esse novo cenario. . (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, igualmente meio de ampliar o poder de
33
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deciséo do titular. Painéis de controle, dashboards de privacidade e opgbes
configuraveis de compartilhamento de dados permitem que o cliente visualize e
gerencie, em tempo quase real, o uso de suas informacdes.
Matos (2022) argumenta que a automacao da verificacdo de requisitos de
privacidade em aplicativos é caminho promissor para garantir conformidade

. Transpondo essa légica para o contexto bancério, é possivel imaginar
mecanismos que avaliem continuamente se interfaces e fluxos de dados atendem as
exigéncias consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisfes manuais, sujeitas a falhas e desatualizagdes.
A comunicacao proativa apés incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organizacdes passaram a adotar postura mais aberta na divulgacao

vazamentos de dados bancarios, informar

rapidamente o ocorrido, seus impactos contribui para
preservar, ao menos parcialmente, cliente e dos reguladores.
Relatérios de seguranca e dados podem funcionar como

extensdes dessa comunicagao, oferecendo uma visdo mais ampla das agdes
empreendidas pelas instituicdes. Rampini et al. (2024) indicam que relatérios
estruturados, alinhados a compliance, permitem que
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stakeholders avaliem maturidade . Aplicados
ao setor bancario, esses instrumentos reforcam
continua.

. (2024) também enfatizam que a modernizacdo do relacionamento
com o titular passa por reconhecer a assimetria informacional existente entre
instituicdes e clientes. , 2 simples disponibilizacéo de politicas complexas ndo
é suficiente; é , Fecursos visuais e suportes
educativos. Essa preocupacao aproxima o discurso juridico do cotidiano das pessoas,
tornando a protecdo de dados um tema mais inteligivel.

, estratégias relacionamento com o titular
e articulam tecnologia, comunicagéo e governanga. A
partir das contribuicdes de Matos (2022), . (2024), Sousa et al. (2024) e
34
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas comunicagao proativa ndo apenas atendem a LGPD, mas
também fortalecem lagos de confianca em um ambiente financeiro

digitalizado.
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3 CONCLUSAO

A analise desenvolvida ao longo deste estudo permitiu concluir que a pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituicbes bancarias LGPD decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatérias que demandam governanca integrada. também
foram contemplados, uma vez que se identificaram as exigéncias legais mais
relevantes para o setor, examinaram-se as dificuldades operacionais e tecnolégicas
analisaram-se as principais estratégias adotadas pelos
bancos seguranca e governanca de dados. As discussdes
evidenciaram que a implementacao efetiva da LGPD no ambiente financeiro depende
tanto da modernizacdo continua das infraestruturas tecnolégicas quanto da
consolidacao institucional voltada a privacidade, a
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responsabilizagéao.
Nesse sentido, observou-se que as instituicdes bancérias avancaram na

adocao de solu¢des como arquiteturas Zero Trust, mecanismos de criptografia,
sistemas politicas internas de compliance, mas ainda enfrentam
desafios significativos relacionados a integragéo de sistemas legados, a

cibernéticos e a padronizagéo . A modernizacao do
relacionamento com o titular, com énfase em proativa,
mostrou-se essencial reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.
Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a
investigacao da de dados em instituices de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre
praticas de seguranca e privacidade. Pesquisas empiricas envolvendo a percepgéo
dos titulares sobre transparéncia, consentimento e confianca também podem
enriguecer a compreenséo do impacto real da LGPD no setor financeiro. Ademais,
analises aprofundadas sobre a relacao entre inteligéncia artificial, decisdes
automatizadas dados emergem como campo promissor, especialmente
36
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diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
espaco para que novos estudos consolidem 0s caminhos que
o setor deve trilhar para alcancar conformidade plena e governanca mais robusta.
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RESUMO

O presente trabalho analisar

( ) no setor bancario, avaliando os principais desafios enfrentados
pelas instituicdes financeiras no cumprimento da legislacdo. Considerando que o0s
bancos lidam diariamente com grandes volumes e
estratégicas, a pesquisa investiga como a LGPD impacta coleta,
tratamento, armazenamento e compartilhamento de dados. Além disso, busca
compreender as adotadas, sanc0des regulatorias
e as implicacbes para . O estudo traz a 6ptica de alguns
autores e pretende, ainda, apontar as dificuldades praticas
indicar possiveis solu¢des que promovam maior efetividade na no
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.

Salvador
2025

SUMARIO

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br

Pagina 103 de 323

L INTRODUGAO ..ottt sttt e et s et saensareeaeeaennans 7
2 DESENVOLVIMENTO ..ooiiiiiiiiiiitiiee ettt e e e e et e e e e e e e s nnnnneeeaaaeeas 9
2.1 BASES LEGAIS E REQUISITOS PARA TRATAMENTO DE DADOS
.............................................................................................................. 9
2.1.1 Direitos dos titulares e adapta¢des no atendimento bancario ................... 11
2.1.2 Obrigag6es governanga impostas aos bancos ................ 13
2.1.3 Regulamentacdo do Bacen e do CMN sobre protecao de dados ............... 14
2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRAGAOD ..ottt ettt te ettt et et teeteete e atesteeaeneeneeeens 22
2.2.1 Riscos cibernéticos e incidentes de SeguranGa ..........ccccceeevvruvveeeeeeeesennnnnns 24
2.2.2 Barreiras juridico-regulatorias e compliance interno .................ccc.ooeeee. 26
2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA
............................................................................................................... 28
2.3.1 Implementacéo de politicas internas e cultura de privacidade .................. 30
2.3.2 Modernizacao titular e transparéncia ............... 32
B CONCLUSAOD ..ottt ettt ettt 35
REFERENCIAS BIBLIOGRAFICAS .....ooiiiiiiiiee ettt e e stnneee e e e e e 37
7
Salvador
2025

1 INTRODUGCAO

(LGPD) nas
instituicdes bancarias representa um dos maiores desafios regulatorios da atualidade,
pois o setor financeiro é responsavel pelo tratamento continuo e massivo
, incluindo dados cadastrais, transacionais e comportamentais.
A lei exige ndo apenas medidas , mas também
mudancas organizacionais profundas relacionadas a transparéncia, ao
consentimento, ao a governancga de dados.

Nesse cendério, 0os bancos precisam conciliar inovacédo tecnoldgica, seguranca
cibernética e conformidade legal, especialmente marcado por
constantes tentativas de fraude e ataques digitais. :

LGPD envolve politicas internas, revisado de fluxos informacionais e
capacitacdo permanente das equipes, o que reforca
privacidade consolidada.
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Diante desse contexto, surge a pergunta-problema: principais
desafios enfrentados pelas instituicbes bancarias brasileiras para implementar,

, @ LGPD na protecdo dos dados pessoais de seus clientes ? parte-se da

maiores dificuldades decorrem da complexidade dos sistemas
financeiros, da falta plataformas tecnoldgicas, do elevado risco de
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
governanca de dados. Assim, busca-se compreender se esses fatores
conformidade no setor.

O objetivo geral desta pesquisa € analisar os desafios da aplicacdo da LGPD
nas instituicdes bancérias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD que mais afetam o setor; examinar 0s
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
as estratégias adotadas pelas instituicdes para aprimorar governanca
de dados. A realizacédo deste estudo se justifica porque o setor financeiro possui forte
impacto econdmico e social, informagfes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
8
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comprometer a confianga no sistema bancario. Assim, discutir a adequacao a LGPD
compliance, seguranca

baseou-se em uma revisao bibliogréafica de carater

qualitativo, realizada consulta a artigos cientificos, livros, relatorios
técnicos, legislagdes, resolugbes do Banco Central e documentos da Autoridade
Nacional (ANPD). Foram selecionadas publica¢des dos ultimos
dez anos disponiveis em bases como SciELO, Google Scholar, Periédicos CAPES e
repositérios juridicos especializados, priorizando estudos que discutem

, conformidade . ApOs a selecdao,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas a aplicacdo da LGPD
pelas instituicdes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, BASES LEGAIS E REQUISITOS PARA TRATAMENTO DE DADOS

(LGPD), instituida °
13.709/2018, surgiu como marco regulatério brasileiro voltado a protecdo da
privacidade e ao uso responséavel de informacdes pessoais. Inspirada especialmente
no regulamento europeu GDPR, a LGPD ampliou direitos fundamentais
e introduziu regras aplicaveis setores da economia, com atencao especial
ao setor financeiro, devido ao elevado volume de dados sensiveis tratados
diariamente. No ambito desse setor, a atuacéo do (Bacen) e
do Conselho Monetéario Nacional (CMN) é determinante para operacionalizar a lei,
cabe a tais 6rgdos detalhar diretrizes técnicas e procedimentos que
garantam que bancos e instituicbes de pagamento atuem
legislacéo geral.
As bases legais previstas na LGPD constituem o nucleo estruturante da
regulamentacao do tratamento de dados alta sensibilidade, como o
bancario. Silva e Falcéo (2024), a escolha adequada da base juridica
determina ndo apenas a legitimidade do tratamento, mas também a responsabilidade
. No ambiente financeiro, a execug¢éo contratual e o
legitimo interesse costumam ser predominantes, embora 0 consentimento permaneca
possivel em situacdes especificas. Essa pluralidade exige das instituicdes capacidade
de interpretar, aplicar e combinar bases legais natureza de cada
operacao.
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Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a

complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis
demandam andlises automatizadas. Nesses casos, 0 consentimento

insuficiente ou inadequado, visto que o titular muitas vezes nao

compreende plenamente os impactos do compartilhamento. Assim, a execucao

contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser

acompanhados de salvaguardas capazes de garantir proporcionalidade e
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minimizacgao.

A discussédo sobre dados sensiveis é igualmente relevante

bancério, sobretudo quando se consideram informag8es que podem revelar
vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam que o tratamento inadequado dessas informagfes coloca

integridade e a reputacao das instituicdes, exigindo estratégias rigorosas de limitacao
e anonimizagdo. Em certa medida, essa preocupagéo se intensifica em contextos de
open banking, circulagcéo de amplia a superficie

anonimizacgao, embora apresentada pela LGPD como mecanismo de
mitigagdo, ndo elimina por completo reidentificacdo, especialmente
em sistemas dotados de grandes volumes cruzamentos complexos.
Mendes e Junior (2024) alertam que tecnologias avancadas de mineracdo de dados
podem reconstruir perfis mesmo apos processos de anonimizagéo, o que exige
mecanismos adicionais de protecdo. Dessa forma, o setor bancério deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos essenciais para a
conformidade, especialmente porque a LGPD estabelece informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituicdes muitas vezes se mostra técnica demais, dificultando que os
titulares compreendam tratamento. Assim, o design da informacéo
surge como ferramenta estratégica para tornar politicas de privacidade menos opacas
e mais alinhadas ao entendimento do consumidor.
Teixeira et al. (2023) argumentam que a transparéncia nao depende apenas da
clareza textual, permitam ao titular
acessar suas informacgdes e acompanhar sua utilizagdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar o senso de autonomia e
corresponsabilidade. No setor bancério, esses instrumentos ganham ainda maior
relevancia devido ao volume de operagfes realizadas diariamente.
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A LGPD também imp&e as instituicdes documentar suas decisdes
juridicas, técnicas e administrativas relacionadas ao tratamento de dados. Segundo
11
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Almeida e Motta (2022), essa documentacdo nao € apenas um requisito formal, mas
demonstrar accountability diante de 6rgaos fiscalizadores. No setor

bancério, essa prética funciona como mecanismo de rastreabilidade, essencial em

auditorias due diligence.

Por fim, cabe reconhecer que bases legais e dos requisitos

formais s0 se efetiva quando integrado a uma cultura organizacional

, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade

limitada a implementacdo mecénica de normas, mas inserir-se em

praticas continuas de gestdo, monitoramento e revisdo. Dessa forma, o setor bancario

se aproxima governanca mais maduro, sensivel as dinamicas

regulatorias e tecnoldgicas contemporaneas.

2.1.1 Direitos dos titulares e adaptacdes no atendimento bancario

A consolidagéo titulares na LGPD representa uma mudanca
paradigmatica em setores que tradicionalmente operavam sob légica verticalizada

, como o bancario. Silva e Falcdo (2024) salientam que tais direitos
reconfiguram instituicdo e cliente, reforcando o papel do titular como
agente ativo no ciclo informacional. Esse reposicionamento exige que os bancos
revisem fluxos operacionais, documentos internos e
Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande
relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migracao

de , fortalece a competicdo e reduz assimetrias informacionais.

Entretanto, sua implementacgédo néo é trivial, pois envolve padrdes de
interoperabilidade que o setor bancério ainda busca consolidar. A interoperabilidade
segundo a propria secretaria de Governo Digital (SGD-Brasil), pode

diferentes sistemas, plataformas ou organizagdes
compartilharem informag6es , Segura e eficiente, permitindo que
dados circulem entre ambientes tecnolégicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrées técnicos de
compatibilidade quanto requisitos organizacionais e juridicos
12
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comunicagao entre sistemas heterogéneos, promovendo cooperagdo e continuidade
operacional.
A correcéo, , demanda mecanismos ageis para atualizacao,
evitando prejuizos ao consumidor.
Farias e Oliveira (2024) mostram que a compreensao desses direitos depende
sdo comunicados. Politicas extensas, tecnicamente complexas e

fragmentadas geram obstaculos a compreensdo. No contexto bancario, esse
problema é ainda mais evidente, dada a natureza técnica dos produtos financeiros.
Assim, o aprimoramento do design informacional garantir
efetividade formalidade.
A adequacao é igualmente desafiadora. Mendes e
Junior (2024) observam que instituicdes que lidam com alto volume de demandas
enfrentam dificuldades para responder , especialmente diante de
solicitagBes que envolvem multiplos sistemas internos. Contudo, o0 ndo

pode ser interpretado como violagéo de direitos, gerando risco

regulatorio.

Nesse cenario, Teixeira et al. (2023) defendem repositérios digitais

e solucbes automatizadas solicitacBes dos titulares.
Esses mecanismos reduzem tempo promovem maior rastreabilidade

das interacdes. No setor bancario, tais solu¢des tendem a ser essenciais,
considerando o fluxo constante de consultas e pedidos.

canais especializados em privacidade constitui outra demanda da
LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como

demandas comuns. Essa abordagem melhora resposta e demonstra
compromisso institucional com
Pil? (2025), ao analisar informacional, afirma que a

interacdo entre atendimento e governanga deve ser continua, j& que duvidas dos
titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacodes e
pedidos repetidos devem ser vistos como indicadores de falhas nos processos
internos de comunicacéo, transparéncia ou seguranca.

13
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Depra (2025) evidencia que a compreensao direitos dos
titulares sé se concretizam plenamente quando acompanhados de governanca
estruturada. Embora seu estudo trate do setor publico, os principios analisados ?
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comunicagéo clara, responsabilidade institucional e monitoramento constante ? s&o
plenamente apliciveis as instituicdes bancérias. Isso refor¢a que o respeito aos

direitos do titular integra um sistema mais amplo de governanca de dados.

2.1.2 Obrigacbes governanga impostas aos bancos

ocupa posigéo estratégica na adequacao bancéria
a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Junior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais que nédo podem ser ignoradas. Em instituicdes financeiras, tais incidentes
ndo afetam apenas individuos, mas a estabilidade e a confianca do sistema

Impacto a (RIPD) constituem instrumentos
centrais para essa governancga. Almeida e Motta (2022) explicam que tais relatérios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancério, sua utilidade € ampliada

devido ao continuo surgimento digitais e modelos analiticos
baseados em big data.
As exigéncias tratamento, , consolidam

praticas de accountability. Segundo Silva e Falcédo (2024), o registro detalhado das
operacoes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental ndo
apenas para fins regulatérios, mas também para auditorias internas e investigacées
de fraude.

O controle interno de acesso esta diretamente relacionado

garantir que apenas profissionais autorizados manipulem informagdes sensiveis. Pilo?
(2025) destaca que privilégio minimo, se corretamente aplicada, reduz
falhas humanas e limita a circulacdo de dados. Tal abordagem se mostra essencial

14
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em sistemas bancarios complexos, onde internos tende a ser
elevado.

A figura do Encarregado pelo Tratamento ? conhecido
internacionalmente como Data Protection Officer (DPQO) ? emerge como eixo
articulador dados. Trata-se do profissional designado pela
instituicdo para atuar como o controlador, os titulares e a
Autoridade Nacional (ANPD). Depra (2025) argumenta que,

embora sua andlise se concentre no setor publico, o papel do DPO é igualmente
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crucial no ambiente bancério, pois envolve comunicagdo com titulares, articulagédo
institucional e monitoramento continuo. Em institui¢cdes financeiras, esse papel se
expande devido a complexidade regulatéria e tecnolégica.

Pilo? (2025) acrescenta encarada
como mera obrigacéo legal, mas como valor organizacional capaz de orientar
decisbes estratégicas. , testes de

vulnerabilidade e auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para 0os bancos, tais praticas também protegem sua imagem e
competitividade.

Teixeira et al. (2023) apontam que mecanismos de transparéncia também

integram a governanca, permitindo ao titular

Embora seu estudo trate de repositorios , a logica subjacente ?
disponibilizar controlada e auditavel ? pode ser facilmente
estendida ao setor bancério. Assim, transparéncia e seguranca passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam que a efetividade da seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias sdo insuficientes
se ndo acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada a , consolidando uma governanca coerente
e abrangente.

2.1.3 Regulamentagéo do Bacen e do CMN sobre
15
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A regulacéo exercida pelo (Bacen)

Monetéario Nacional (CMN) torna-se decisiva porque ambos

normatizacao e supervisédo das atividades financeiras. Assim, embora a LGPD seja
uma lei geral aplicavel setores, cabe ao Bacen detalhar sua aplicagédo
pratica no sistema financeiro, definindo requisitos técnicos, padrbes

obrigacbes de governanga que asseguram que bancos, cooperativas e instituicoes de

pagamento tratem dados pessoais marco legal.
Conforme analisa Beltrao (2025), LGPD no setor bancério
requer mecanismos consentimento mais rigorosos, orientados por
normas infraconstitucionais que disciplinam dados. Assim, a protegéo

informacional, embora estabelecida por lei federal, ganha efetividade
regulamentacdes especificas que moldam as praticas internas do sistema financeiro.
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A abordagem das normas do Banco Central é fundamental, pois

normas infraconstitucionais que concretizam, , principios e
obrigacOes estabelecidos pela ( ). Enquanto a
LGPD estabelece diretrizes gerais , as

regulamentag¢des do Bacen detalham como essas diretrizes devem ser aplicadas na
pratica pelas instituicdes financeiras, dada a natureza sensivel e estratégica dos
dados envolvidos.
Nesse contexto, a Resolucao Bacen n° 4.658/2018 desempenha papel central
ao instituir requisitos minimos de segurancga cibernética, governancga e controle no
processamento e armazenamento de dados, inclusive computacdo em
nuvem. Ao exigir mantenham politicas formais de seguranca,

, planos de resposta a incidentes e mecanismos de mitigacao voltados
a protecao da informacao, a norma complementa diretamente os principios de
seguranca, prevencao e responsabilizacdo previstos na LGPD. Assim, funciona como
ponte entre a legislagdo geral e as necessidades operacionais especificas do sistema
financeiro.
De igual modo, a Resolugdo BCB n° 1/2020, que disciplina o Sistema

Financeiro Aberto (Open Banking), reforca interoperabilidade segura
16
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ao regulamentar o compartilhamento padronizado Servicos entre

instituicbes participantes. A norma determina requisitos técnicos, padres de
comunicagao, consentimento qualificado e governanca compartilhada, assegurando
que a circulacdo de dados ocorra , transparente

LGPD. Dessa forma, estabelece salvaguardas que viabilizam a inovag¢ao no
mercado bancério sem violar os direitos dos titulares.
Em sintese, tanto a Resolugéo n° 4.658/2018 quanto a Resolu¢édo BCB n°
1/2020 atuam aplicacao pratica da LGPD no ambito financeiro,
delineando parametros técnicos, organizacionais e juridicos
conformidade das instituicbes. Ao disciplinarem segurancga, interoperabilidade e
compartilhamento de dados, essas normas fortalecem titular e reduzem
assimetrias regulatérias, promovendo maior seguranca juridica e confianga no
ecossistema bancario.
Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam que a
LGPD introduz mudancas profundas nas rotinas de conformidade, impondo as
instituicdes financeiras a revisdo de politicas internas e
compartilhamento de informacdes. As diretrizes editadas pelo Bacen complementam
essa adaptacdo ao detalhar obrigagcfes , prevencao e
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responsabilizacéo, exigindo governanca compativel legais. Com
iss0o, 0s bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia :

discussao apresentada por Freitas e Maffini (2020), torna-se
evidente que crédito bancério requer precisao,
transparéncia e finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar o uso do cadastro positivo e estabelecer requisitos
técnicos alinhados a LGPD. Essa articulacéo reforca que as operacdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,
garantindo protecao relevancia social e econdmica das informacdes
tratadas.
Seguindo essa logica de fortalecimento institucional, Depra (2025) observa que
a governanca de dados depende
17
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responsaveis por orientar e fiscalizar informagdes. A figura do
encarregado, prevista pela LGPD, ganha papel central no setor bancario ao promover
a harmonizacgéo entre praticas administrativas e regulamentacfes especificas do
Bacen. Dessa forma, a superviséo interna torna-se elo essencial entre a legislacdo
geral setoriais,

gestdo informacional.
A analise desenvolvida por Silva e Falcéo (2024) demonstra que a amplitude
da LGPD alcanca todas tratamento realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as
instituicdes bancérias precisam observar principios como necessidade, adequacao e
prevencédo. As resolugdes do Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protecdo técnica e responsabilidade diante dos titulares.
Prosseguindo com essa articulacao normativa, Mendes e Junior (2024)
enfatizam que LGPD depende da capacidade das instituices de prevenir
incidentes que comprometam a confianga publica, realidade particularmente sensivel
no setor bancério. As diretrizes emitidas pelo Bacen reforgam essa obrigacdo ao exigir

auditorias constantes, monitoramento permanente capazes
de reduzir impactos. Dessa integracdo entre legislagédo geral e regulacao financeira
emerge um dados passa a ser componente
estruturante da estabilidade do sistema.

Como observa Pilo? (2025), LGPD exige mecanismos de
protecdo que assegurem : das
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informacdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior
devido ao volume e a sensibilidade dos registros armazenados, o que demanda

observancia simultdnea a legislacao federal e as resolu¢des do Bacen e do CMN.
Essa convergéncia demonstra que a governanca de dados néo se limita ao
cumprimento formal de normas, mas constitui dimensao

credibilidade das instituicdes financeiras.
A andlise desenvolvida por Sousa et al. (2024) evidencia que

compliance passaram a incorporar medidas de transparéncia e
18
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responsabilizacdo que dialogam diretamente da LGPD. As

resolucdes emitidas pelo Bacen reforcam essa transformac&o ao definir padrdes
dados, impondo controles mais rigorosos sobre
comunicagdo e monitoramento das operacdes. Assim, a protecdo informacional deixa
de ser apenas obrigacdo normativa para se consolidar como elemento estratégico
conformidade das instituigfes financeiras.
Dando continuidade a essa compreensao ampliada, Rampini et al. (2024)
observam que assume dimenséo ainda mais abrangente
LGPD, especialmente em ambientes regulados como o sistema bancario.
As determinacdes do Bacen e do CMN vinculam a governanca de dados a modelos
metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos
informacionais. Essa convergéncia entre legislacdo geral e regulacdo setorial fortalece
a previsibilidade das operacdes e garante maior seguranca juridica no processamento

Nessa mesma direcdo, Pereira, Silva e Pinto (2025) destacam que a atuacdo
torna-se componente fundamental

transparéncia corporativa, sobretudo em instituicdes sujeitas a supervisdo constante.
A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo
sobre o ciclo de tratamento de dados, ampliando verificacao
sistematica. As resolucfes do Bacen complementam esse cenario ao estabelecer
paréametros objetivos conformidade, reforcando
titular e a credibilidade das instituigdes.
Sob outro enfoque, Freitas e Fontes Filho (2018) apontam que

no setor bancéario depende

responsabilidade, supervisao e controle sobre informacdes estratégicas.
A LGPD agrega novos requisitos a essa estrutura ao determinar principios especificos

, obrigando as instituicdes a ajustar seus

modelos internos. Paralelamente, Bacen e do CMN disciplinam
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politicas , promovendo alinhamento
entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussao, Matos (2022) ressalta que o tratamento
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adequado de informagdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancério, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo
volume de usuérios atendidos. As normas do Bacen, ao regulamentarem incidentes

comunicacgdes obrigatorias, reforcam aderéncia aos
principios da LGPD, fortalecendo a seguranca juridica e tecnolégica que orienta
os titulares.

Prosseguindo nessa linha interpretativa, Souza et al. (2024)
expansao das tecnologias digitais modifica significativamente a dindmica entre
instituicdes financeiras e titulares de dados, exigindo governanca flexivel e atualizada.
A LGPD estabelece parametros essenciais para coleta, uso e armazenamento de
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o0 setor protecdo. Esse alinhamento entre inovacéo
tecnolégica e regulacdo garante maior confiabilidade e antecipa riscos associados ao
tratamento informacional.
Teixeira et al. (2023) observam que a transparéncia no tratamento de dados
pressupde instrumentos capazes de evidenciar e documentar todas as
etapas do ciclo informacional. No setor bancério, essa necessidade é intensificada
pela complexidade pela obrigagdo de assegurar segurancga integral das
operacoes. As resolucdes do Bacen e do CMN, ao definirem padrdes de registro e
documentacéo, favorecem a rastreabilidade exigida pela LGPD, ampliando a
confianca dos titulares nas instituicbes responsaveis pelo tratamento.
A discussao desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia
constitui fundamento indispensavel

normas regulatorias , Sobretudo ap6s a
consolidacdo da LGPD. controles rigorosos de acesso, autenticagdo
continua incidentes, conforme orienta o Bacen, eleva os padrdes de
confiabilidade das operacfes bancarias. Nesse contexto, a arquitetura Zero Trust
(estrutura todos os usuarios, dentro ou fora
organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
20
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praticas tecnolbgicas e mecanismos de governanca, reforcando que

integrar tanto a estrutura técnica quanto os processos gerenciais das
instituicoes.
A esse entendimento soma-se Silva et al. (2025), que reconhecem
na rastreabilidade dos dados um componente essencial da governanca informacional.
A LGPD exige documentacgéao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza com as resolucdes do Bacen voltadas ao
registro e monitoramento das operagdes. Ao estabelecer pardmetros claros, o 6rgéo
regulador assegura que os bancos desenvolvam sistemas capazes de garantir
transparéncia e confiabilidade no , fortalecendo a aderéncia ao
marco legal vigente.
Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que

vulnerabilidades tecnoldgicas é condicéo indispensavel para reduzir

riscos em ambientes fortemente dependentes de infraestrutura digital. A LGPD reforga
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padr@es especificos mitigacdo aplicaveis ao setor bancario.
Essa interacdo normativa amplia a resiliéncia institucional e favorece praticas
preventivas alinhadas as expectativas regulatorias, fortalecendo a continuidade das
operacoes financeiras.
A leitura de Brandt e Vidotti (2024) contribui
coerente das informacgdes € determinante para a complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacao deve observar principios da LGPD, como clareza e adequacéo,
associados as diretrizes do Bacen e do CMN relativas a classificagdo e ao controle
dos dados. A juncdo dessas exigéncias aprimora a governanca e favorece a¢cées mais
seguras e transparentes no gerenciamento informacional.
Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranca dependem da integracdo entre tecnologias, politicas internas e marcos
regulatérios. A LGPD estabelece fundamentos obrigatorios
dados, enquanto o Bacen detalha parametros dirigidos ao setor bancéario, promovendo
alinhamento entre protecao informacional e conformidade regulatéria. Essa
21
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articulacao incentiva gue ampliam incidentes e
fortalecem o amadurecimento institucional diante das novas exigéncias legais.
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Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam
financeiro das instituicbes estd associado
, tratamento de dados sensiveis. A LGPD

introduz requisitos mais rigidos sobre uso e compartilhamento de informacdes,

Bacen estabelece mecanismos de supervisdo e monitoramento que
ampliam a transparéncia das operacdes. Essa convergéncia normativa transforma

em componente estabilidade e a confianca
depositada no sistema bancario.
A perspectiva de Pereira, Silva e Pinto (2025) reforca que
depende de politicas institucionais alinhadas as regulamentagfes
apliciveis ao setor financeiro. As resolugdes do Bacen e do CMN, ao definirem
padrées de governanca e auditoria, fortalecem a atuacao institucional ao tornar mais
claro responsabilidades relacionadas ao tratamento de dados. Dessa
forma, LGPD ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e segurancga informacional.
Em continuidade as andlises sobre as implicacbes regulatérias, Souza et al.
(2024) observam que a adequacao a LGPD requer equilibrio entre inovacao
tecnolégica e responsabilidade institucional, sobretudo no ambiente bancério,
dados assume grande escala. As normas do Bacen orientam esse

processo ao estabelecer parametros para seguranca, praticas
operacionais, criando condi¢Bes para maior confiabilidade. Essa estrutura normativa,
ao se alinhar aos principios da LGPD, assegura que

operem integridade.

Beltrao (2025) enfatiza que regulatério robusto

depende regras especificas aplicaveis ao sistema
financeiro. O Bacen e o0 CMN, ao definirem diretrizes que disciplinam procedimentos
técnicos e administrativos, permitem que seja incorporada a

rotina das instituicdes. Essa convergéncia assegura que a LGPD seja implementada
, promovendo estabilidade e fortalecendo a confianga dos titulares de
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRACAO

BCBS 239 foi mais um marco importante em se tratando de
seguranc¢a no mundo financeiro, pois framework (conjunto estruturado
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de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), estabelecer principios para o

agregamento eficaz risco (risk data aggregation)
reporte de informacdes (risk reporting) pelas instituicdes financeiras. Publicado em
2013, o documento surgiu apos a crise financeira de 2008, quando se identificou que
muitos bancos ndo possuiam sistemas integrados e confiaveis para consolidar
informacgdes de risco, dificultando e a supervisdo prudencial.
O framework define 14 principios que tratam de governanca, qualidade e
integridade de dados, infraestrutura tecnolégica, precisao, completude,
tempestividade, adaptabilidade e . sintese, o BCBS
239 busca assegurar que bancos de grande porte ou de relevancia sistémica tenham
arquiteturas de dados integradas, processos padronizados e capacidade de gerar
relatérios de risco consistentes, o que reduz vulnerabilidades e aumenta a solidez do
sistema financeiro.
Mediante isso, a complexidade estrutural dos sistemas bancarios decorre da
coexisténcia de multiplos histéricos e plataformas tecnolégicas
heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacgéo.
Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentacao
sistémica prejudica a acuracia e a , afetando diretamente
conformidade regulatéria. Esse cendrio é ainda mais agravado
quando instituicdes lidam com dados provenientes de décadas de operacéo,
acumulando redundéncias e inconsisténcias dificeis de tratar.

Os sistemas legados ( antigos), apesar de funcionais,
representam entraves importantes a modernizagéo, pois nem sempre dialogam
23
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adequadamente com solugBes mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade
setor bancério brasileiro, onde o legado tecnol6gico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.
A interoperabilidade entre plataformas internas constitui

para garantir governanca de dados sélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a

utilizadas para fins regulatérios, especialmente

mecanismos robustos de integracdo orientados por modelos de linhagem de dados.
Essa auséncia compromete analises de risco, auditorias e a prépria implementacao
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dos principios da LGPD.
plataformas externas também se revela complexa,

sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas
distribuidas exigem mecanismos automatizados de rastreamento de dados, pois o
fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.
No setor bancéario, esse dinamismo se intensifica devido ao uso simultaneo de
solugdes internas, APIs de parceiros (interfaces utilizadas comunicagao
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatorios.
No ambiente regulado pelo Bacen ? especialmente apés o Open Finance ?
as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servigos
gue dependem de APIs bancarias, compartilhamento arquiteturas
distribuidas, intensificando padronizacéo e governanca de dados.
No mais, o rastreamento do fluxo completo dos dados é outro ponto sensivel.

visibilidade integral impede que instituicdes compreendam com
precisdo onde e como os dados trafegam, o que compromete analises de impacto e
medidas de mitigacdo. Segundo Brandt e Vidotti (2024), a falta data
lineage (rastreabilidade de dados) sistemas que trazem solucdes
tecnoldgicas que permitem mapear, registrar e visualizar todo o caminho percorrido
24
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por um dado dificulta responsaveis por
modificacfes, transformacdes e compartilhamentos indevidos.
Alves et al. (2022), ao analisarem aplica¢des da tecnologia blockchain
(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) , evidenciam que a
fragmentacdo dos sistemas informacionais compromete a confiabilidade
reduz processos decisdrios. Embora o estudo esteja voltado ao
, O argumento dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, no qual a preciséo e a
rastreabilidade das informacdes operacgOes de crédito,
seguranca cibernética :
expansao do open finance (modelo de compartilhamento padronizado
servigos financeiros entre instituicées, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrdes consistentes de
seguranca, governanca e rastreamento. As reflex6es de Beltrao (2025) sobre
padronizagdo e governanca reforcam que ambientes informacionais abertos exigem
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regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.

Assim, a complexidade dos sistemas bancarios nao reside apenas na

multiplicidade de tecnologias, mas também na auséncia de infraestrutura adequada
para rastreamento e interoperabilidade. As contribui¢cbes de Silva ., (2025)
Brandt e Vidotti (2024) revelam que a modernizacao tecnoldgica exige ndo apenas
ferramentas novas, mas também revisdes profundas na arquitetura de dados. Dessa
forma, os desafios estruturais convertem-se em obstaculos diretos ao cumprimento
da LGPD.

2.2.1 Riscos cibernéticos e incidentes de seguranca

O ambiente bancario figura entre 0s mais suscetiveis a ataques cibernéticos,
dado o valor econémico tentativa de violagdo por agentes
25
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que

vulnerabilidades estruturais podem ser exploradas ataques sofisticados

de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige

pagamento para liberar ) e phishing (técnica fraudulenta que visa enganar o

usuario para obter dados sensiveis, geralmente mensagens ou links

falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente de

interfaces digitais, como aplicativos e plataformas de internet banking.

Ataques de engenharia social permanecem especialmente eficazes, pois

exploram fragilidades humanas e internos de autenticacao.

lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,

destacaram que falhas operacionais e comportamentais contribuem

significativamente para incidentes de seguranca, muitas vezes tanto quanto

vulnerabilidades tecnoldgicas. Esse paralelo contexto brasileiro, onde
perfis de usuarios amplia o vetor de ataque.

As APIs, essenciais para integracdo em open finance, também constituem

pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)

argumentam que fluxos externos mal monitorados podem gerar brechas de

seguranca, permitindo acesso indevido a informacdes sensiveis. Em setores

altamente regulados, como o bancario, essa exposi¢cdo pode comprometer
operacoes.

Em aplicativos mobile, dispositivos e sistemas operacionais

cria um ambiente heterogéneo que dificulta a padronizagéo
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Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacdes moveis, o risco se multiplica. A
ampliagcdo de funcionalidades nos aplicativos tende superficie de
ataque.

O monitoramento continuo é apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccao, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande
escala. No setor bancario, a natureza continua das transacdes torna esse
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monitoramento ainda mais essencial.

Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem

a resiliéncia, pois reduzem riscos de perda ou manipulagéo indevida de dados.
Embora estudem blockchain no contexto , seguranca
descentralizada pode bancos como estratégia complementar de
protecdo. A descentralizacdo tende a dificultar ataques coordenados que dependem
de alvos Unicos.

Beltrao (2025) complementa ndo depende apenas de medidas
técnicas, mas capaz responder
rapidamente a incidentes. bancario, isso significa articular equipes

especializadas, planos de resposta a incidentes e comunicacao transparente com
orgaos reguladores. A velocidade de resposta pode determinar a extensédo dos danos.
Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam uma
combinacado de fatores técnicos, comportamentais e organizacionais.
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
mostra eficiente depende da convergéncia entre tecnologia
avancada, avaliagdo continua e cultura institucional. Assim, a LGPD amplia

vigilancia permanente, reforcando que seguranca e governanca
devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatérias e compliance interno

A conformidade regulatéria no setor bancério demanda harmonizacéo entre

multiplas normas, o que representa desafio continuo . O didlogo
entre LGPD, Banco Central nao é simples, pois
cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em
padrfes internacionais, a consolidacdo conformidade exige estruturacdo
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robusta e alinhamento sistémico, algo que no Brasil assume contornos ainda mais
complexos.

estabelece principios de méaxima protecéo.
Entre eles destacam-se : obrigam
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis sobre
informagfes pessoais riscos inerentes
. Soma-se a isso o principio da boa-fé objetiva, que exige condutas leais e
previsiveis no tratamento , © 0 principio da seguranca,
mecanismos eficazes de protecéo contra falhas sistémicas, vazamentos e
atagues cibernéticos.
Por fim, o CDC incorpora a responsabilidade objetiva dos fornecedores,
tornando as instituicbes bancarias responsaveis por danos decorrentes
servico, independentemente de culpa. Enquanto a LGPD introduz novos critérios de
transparéncia e finalidade, como objetivos especificos para cada
tratamento, obrigacfes informacionais ao titular, a minimizacao de
dados, comprovacao continua de conformidade (accountability)
medidas robustas rastreabilidade, Brandt e Vidotti (2024)
explicam que padrdes claros de linhagem de dados dificulta
cumprimento das normas, especialmente em incidentes que
envolvem mudltiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas e operacionais.
As normas do Banco Central, , impdem requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituicdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais rastreabilidade implica redefinicdo de prioridades
orcamentarias.
Alves et al. (2022) mostram que, mesmo em setores distintos,
tecnologias sofisticadas gera custos elevados, principalmente em transicdes que
envolvem infraestrutura antiga. No setor bancario, essa realidade é evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo ndo é apenas financeiro, mas também
organizacional e temporal.
Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
28
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responsabilidade. Essa multiplicidade de territérios juridicos dificulta a aplicagcéo
homogénea da LGPD e inviabiliza modelos simples de atribuicdo de
responsabilidades. fluxo dos dados, a cadeia de custédia pode se
tornar dificil de demonstrar.

Outro desafio é a ressiginificacdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade IA compromete a transparéncia exigida pela LGPD. No
ambiente bancério, decisdes automatizadas impactam diretamente concessao, limite
e : gera exigéncia regulatdria dupla: precisao técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos

mercados pressiona bancos a adotarem solucdes rapidas, o que nem sempre se

concilia com os procedimentos exigidos pelas normas . Essa
tensédo entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dinamico e adaptativo, burocrético.

Assim, as barreiras juridico-regulatdrias enfrentadas pelos bancos resultam de
uma convergéncia entre normas diversas, alta complexidade estrutural e necessidade
de atualizagcdo permanente. A analise conjunta dos autores demonstra que

compliance, , NA0 se resume a cumprir regras, mas requer
governancga continua, documentacao robusta e adaptagédo constante. A LGPD, nesse
cenario, reforca estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA

fortalecimento da infraestrutura tecnoldgica nas instituicées
bancérias vém sendo crescentemente orientadas por arquiteturas de seguranca mais
rigidas, capazes de responder a um cenario de ameagas sofisticadas e continuas.
Souza et al. (2024) destacam que a LGPD acelera solucdes tecnoldgicas
avancadas, pois a responsabilizacao juridica passa a estar diretamente vinculada a
capacidade técnica de prote¢do. Desse modo, criptografia robusta, tokenizagéo e
armazenamentos seguros deixam de ser diferenciais competitivos para se tornar
componentes estruturais dados.
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A arquitetura Zero Trust surge, nesse contexto, como paradigma relevante
financeiro. Segundo Arruda ., (2022), 0 modelo rompe com

confianga implicita em redes internas, adotando a premissa de que nenhum

dispositivo, usuério ou aplicacdo deve ser considerado confiavel por padrao.

Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos

e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso é continuamente autenticado, autorizado e monitorado. Para bancos, essa
I6gica é particularmente util diante da multiplicidade integracdes
externas.

Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) apontam que a transicao exige
mapeamento detalhado de ativos, redefini¢cao reestruturacao
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integracdes com parceiros e requisitos de alta disponibilidade. Nesse sentido,
a adogdo do modelo vista como mera substituicdo tecnoldgica, mas
como processo gradual de reconfiguracédo da arquitetura de seguranca.

A protecdo multicamadas também se impde como principio estruturante. Arruda
et al., (2022) enfatizam que a combinag&o perimetro, segmentagao
de rede, autenticacao forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em instituicdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundéancia torna-se elemento
essencial de resiliéncia. A ideia de ?defesa em profundidade? converge, assim,
regulatorias .

Criptografia e tokenizacdo constituem, ainda, ferramentas centrais

de eventuais acessos indevidos. Souza et al. (2024) assinalam que a LGPD
nao exige apenas incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicdes bancarias conseguem
reduzir a exposic¢ao real de informac¢des mesmo em cenarios de violagao.

solugdes de deteccgéo e resposta a incidentes, como EDR

(ferramenta que detecta, investiga e responde a ameacgas
30
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em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar incidentes gerar
alertas ), complementa essa infraestrutura. Nascimento e D?alkmin
neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tdo
importante quanto o blogueio preventivo. Ferramentas de correlagéo
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analise permitem identificar padrées andmalos, acelerar respostas e
produzir trilhas de auditoria relevantes para fins regulatorios. Em bancos, esse
monitoramento conciliar velocidade transacional com seguranca.
Souza et al. (2024) ressaltam que tecnologias

requisitos da LGPD demanda alinhamento entre areas juridicas, negocios.
N&o basta implementar ferramentas sofisticadas; elas estejam
articuladas com politicas internas de retenc&o, minimizacao e finalidade. Assim, a
infraestrutura tecnoldgica passa a ser um brago operacional da governanca, € hdo um
conjunto isolado de solugdes técnicas.
Por fim, as contribuicdes de Arruda ., (2022) e D?alkmin
neves (2025) convergem ao mostrar que infraestrutura tecnol6gica
nao é um evento pontual, mas um processo continuo de adaptacdo. No setor bancario,
isso implica revisitar periodicamente configuracdes, politicas

ameaca, em dialogo da LGPD
ciberseguranca. A infraestrutura tecnoldgica, nesse sentido, torna-se eixo dindmico
dados.

2.3.1 Implementacao de politicas internas e cultura de privacidade

A consolidacéo de politicas internas consistentes é condi¢céo indispensavel

solugdes tecnoldgicas realmente resultem em protecéo efetiva de dados.
Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados
a normas como a ISO 37301:2021, ampliam coordenacéo entre
processos, pessoas e tecnologias. No contexto bancério, essa articulacédo é crucial

LGPD néo seja apenas um texto normativo, mas

praticas incorporadas ao cotidiano organizacional.
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privacidade depende, em grande medida, de processos formativos
continuos. Souza et al. (2024) enfatizam que a LGPD insere a dimenséo tecnolégica
no centro do debate juridico, exigindo que profissionais
compreendam minimamente o0s riscos associados ao tratamento de dados. Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam atencéo para

?risk culture? . verificar aderéncia formal
a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
que revelam como o risco é percebido e gerido. Essa perspectiva
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entender se politicas de privacidade e seguranca realmente informam préticas, ou se
permanecem apenas como documentos formais.
Comités governanga de dados emergem como estruturas
importantes para coordenar acdes e decisdes estratégicas. Sousa et al. (2024), ao
analisar compliance em companhias
brasileiras, mostram que a institucionalizagc&o de instancias colegiadas contribui para
maior transparéncia e coeréncia nas politicas. Em instituices bancérias, com
multiplas areas de negocio, esses comités ajudam a alinhar diretrizes de privacidade
a objetivos corporativos mais amplos.
Pereira et al., (2025) evidenciam que sistemas robustos
contribuem diretamente
seu estudo em instituicdes educacionais, 0s autores demonstram atua
COmo mecanismo e de correcao de desvios. Transposta
para o ambiente bancario, essa l6gica indica que auditorias focadas em

podem identificar fragilidades antes que se convertam em violacdes graves.
A padronizacéao de rotinas de auditoria, risco e compliance é outro aspecto
enfatizado por Rampini . (2024). critérios uniformes dificulta
comparacgoes, relatorios e analises historicas, comprometendo
aprendizagem institucional. Programas de integridade mais maduros estabelecem

métricas, indicadores e ciclos regulares , 0 que favorece a incorporacao
progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam presséo social e regulatéria,

intensificada no contexto pds-?Lava Jato?, levou empresas a tornarem mais visiveis
compliance. Nos bancos, essa visibilidade pode se manifestar em

relatdrios de sustentabilidade, cédigos : de privacidade publicadas
e . Tais instrumentos reforcam tema néo é
periférico, mas imagem e a legitimidade institucional.

Assim, politicas internas

privacidade dependem da convergéncia entre formacgéo, auditoria, comités
de governanca e padronizagéo de processos. As contribuicbes de Rampini et al.
(2024), Freitas e Filho (2018), Sousa . (2024) ¢ Pereira et al., (2025) convergem

na governanga tanto uma questao de estruturas formais
guanto praticas internalizados. No setor bancério, esse alinhamento é
determinante da LGPD.

2.3.2 Modernizacao titular e transparéncia
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A modernizagéo titular de dados exige que

transparéncia e controle deixem de ser apenas obrigagdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam que a LGPD reposiciona
o titular como sujeito de direitos em ambientes altamente tecnologizados, exigindo
canais claros participacao. No setor bancério, essa mudanca
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
Notificacdes claras sobre coleta dados tornam-se centrais nesse

processo. Matos (2022), ao discutir avaliagdo automatizada da conformidade de
aplicativos moveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis tendem a ser ineficazes para proteger o usuario. Em aplicativos
bancérios, onde decisbes financeiras sdo tomadas , a
clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também

compdem esse novo cenario. Souza et al. (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, passa a ser igualmente meio de ampliar
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deciséo do titular. Painéis de controle, dashboards de privacidade e op¢bes
configuraveis de compartilhamento de dados permitem que o cliente visualize e
gerencie, em tempo quase real,
Matos (2022) argumenta que a automacao da verificacdo de requisitos de
privacidade em aplicativos é caminho promissor para garantir conformidade

. Transpondo essa légica para o contexto bancario, é possivel imaginar
mecanismos que avaliem continuamente se interfaces e fluxos de dados atendem as
exigéncias de transparéncia e consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisdes manuais, sujeitas a falhas e desatualizacgdes.
A comunicacao proativa apos incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organiza¢des passaram a adotar postura mais aberta na divulgacao

compliance. vazamentos de dados bancéarios, informar
rapidamente o ocorrido, contribui para
preservar, a0 menos parcialmente, a confianca dos reguladores.
Relatérios de governancga de dados podem funcionar como
extensdes dessa comunicagdo, oferecendo ampla das acgbes
empreendidas pelas instituicbes. Rampini et al. (2024) indicam que relatorios
estruturados, alinhados a padrdes internacionais de compliance, permitem que
stakeholders avaliem integridade. Aplicados
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ao setor bancério, esses instrumentos reforcam a ideia
continua.
Souza et al. (2024) também enfatizam que a modernizagéo
titular passa por reconhecer a assimetria informacional existente entre

instituicbes e : , a simples disponibilizacdo de politicas complexas ndo

é suficiente; é necessario investir , Fecursos visuais e suportes

educativos. Essa preocupagdo aproxima o discurso juridico do cotidiano das pessoas,

tornando um tema mais inteligivel.

Dessa forma, modernizagao titular

e transparéncia articulam tecnologia, comunicacdo e governanca.
contribuigBes de Matos (2022), Souza et al. (2024), Sousa . (2024)
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas comunicagdo proativa ndo apenas atendem a LGPD, mas
também fortalecem lagos de confianga financeiro

digitalizado.
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3 CONCLUSAO

A analise desenvolvida ao longo deste estudo permitiu concluir que a pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituicdes bancarias na aplicagdo da LGPD decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatérias que demandam governanca integrada. Os objetivos especificos também
foram contemplados, se identificaram mais

, examinaram-se as dificuldades operacionais e tecnoldgicas
gue afetam a conformidade e analisaram-se as principais estratégias adotadas pelos
bancos para fortalecer sua seguranca e governanca de dados. As discussdes
evidenciaram que a implementacéo efetiva da LGPD no ambiente financeiro depende
tanto da modernizagdo continua das infraestruturas tecnol6gicas quanto da
consolidacdo de uma cultura institucional voltada a privacidade, a transparéncia e a
responsabilizagéao.
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Nesse sentido, observou-se bancarias avangaram na
adocéo de solugbes como arquiteturas Zero Trust, mecanismos de criptografia,
politicas internas de compliance, mas ainda enfrentam

desafios significativos relacionados a integracdo de sistemas legados, a mitigacéo de
riscos cibernéticos e a padronizacao . A modernizacao

titular, transparéncia e comunicacdo proativa,
mostrou-se essencial para fortalecer a confianca e reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.
Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a
investigacédo da dados diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre

. Pesquisas empiricas envolvendo
titulares sobre transparéncia, consentimento e confianga também podem

enriquecer impacto real da LGPD . Ademais,
analises aprofundadas sobre inteligéncia artificial, decisbes
automatizadas e emergem como campo promissor, especialmente
36
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diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
espaco para que novos estudos consolidem o entendimento sobre os caminhos que
o setor deve trilhar para alcancar conformidade plena e governancga mais robusta.
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RESUMO

O presente trabalho analisar Protecéo
de Dados (LGPD) no setor bancario, avaliando os principais desafios enfrentados
pelas instituicdes financeiras legislacéo.

bancos lidam diariamente com grandes volumes de informacdes sensiveis e
estratégicas, a pesquisa investiga como a LGPD impacta coleta,
tratamento, armazenamento e compartilhamento de dados. Além disso, busca
compreender as medidas de seguranca adotadas, sang0des regulatorias
e as governancga corporativa. O estudo traz a 6ptica de alguns

autores e pretende, ainda, apontar as dificuldades praticas de adequacao do setor e
indicar possiveis solugdes que promovam maior efetividade na protecéo
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUCAO

Protecdo de Dados Pessoais (LGPD) nas

instituicdes bancérias representa um dos maiores desafios regulatorios da atualidade,
pois o setor financeiro € responsavel pelo tratamento continuo e massivo de
informag0des sensiveis, incluindo dados cadastrais, transacionais e comportamentais.

ndo apenas técnicas de seguranca, mas também
mudancgas organizacionais profundas relacionadas a transparéncia, ao
consentimento, acesso e a governanca de dados.

Nesse cenario, os bancos precisam conciliar inovacédo tecnoldgica, seguranca
cibernética e conformidade legal, especialmente marcado por
constantes tentativas de fraude e ataques digitais. \

LGPD envolve politicas internas, revisdo de fluxos informacionais e
capacitacdo permanente das equipes,
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privacidade consolidada.
Diante desse contexto, surge a pergunta-problema: principais
desafios enfrentados pelas instituicbes bancarias brasileiras para implementar,
, @ LGPD na protecao dos dados pessoais de seus clientes ? parte-se da
maiores dificuldades decorrem da complexidade dos sistemas
financeiros, integracdo entre plataformas tecnolégicas, do elevado risco de
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
governanca de dados. Assim, busca-se compreender se esses fatores impactam
diretamente conformidade no setor.
desta pesquisa € analisar os desafios LGPD
nas instituicdes bancérias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD que mais afetam o setor; examinar os
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos;
estratégias adotadas pelas instituicdes seguranga e a governanga
de dados. A realizacé@o deste estudo se justifica porque o setor financeiro possui forte
impacto , sendo responsavel por informacdes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
8
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comprometer a confianga no sistema bancario. Assim, discutir a adequacao a LGPD
fortalecimento compliance, seguranca

metodologia utilizada baseou-se em uma revisao bibliogréfica de carater
gualitativo, realizada consulta a artigos cientificos, livros, relatérios
técnicos, legislacoes, resolucdes e documentos da Autoridade
Nacional de Protecao de Dados (ANPD). Foram selecionadas publica¢ées dos ultimos
dez anos disponiveis em bases como SciELO, Google Scholar, Periédicos CAPES e
repositérios juridicos especializados, priorizando estudos que discutem protecdo de
dados, seguranca da informacado e conformidade no setor financeiro. Apés a selecao,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas a aplicagdo da LGPD
pelas instituicdes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, BASES LEGAIS E REQUISITOS PARA TRATAMENTO
SETOR FINANCEIRO

Protecdo de Dados Pessoais (LGPD), instituida 0
13.709/2018, surgiu como marco regulatério brasileiro voltado a protecéo da
privacidade e ao uso responsavel de informacgfes pessoais. Inspirada especialmente
no regulamento europeu GDPR, a LGPD ampliou a prote¢éo de direitos fundamentais

e introduziu regras aplicaveis , com atencao especial
ao setor financeiro, devido ao elevado volume de dados sensiveis tratados
diariamente. No ambito desse setor, ( )e
do Conselho Monetério Nacional (CMN) operacionalizar a lei,
cabe a tais 6rgaos detalhar procedimentos que

garantam que bancos e instituicbes de pagamento atuem
legislacéo geral.
As bases legais previstas na LGPD constituem o nucleo estruturante da

regulamentacéo do tratamento de dados alta sensibilidade, como o
bancario. Silva e Falcéo (2024), a escolha adequada da base juridica
determina ndo apenas tratamento, mas também a responsabilidade
decorrente . No ambiente financeiro, eo

legitimo interesse costumam ser predominantes, embora 0 consentimento permaneca
possivel em situacBes especificas. Essa pluralidade exige das instituicdes capacidade
de interpretar, aplicar e combinar bases legais natureza de cada
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operacao.
Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a
complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis

demandam andlises automatizadas. , O consentimento

insuficiente ou inadequado, visto que o titular muitas vezes nao
compreende plenamente os impactos do compartilhamento. Assim,
e o legitimo interesse tendem a assumir centralidade, embora devam ser

acompanhados de salvaguardas capazes de garantir proporcionalidade e
10

Salvador
2025

minimizacgao.
dados sensiveis é igualmente relevante

bancario, sobretudo quando se consideram informac8es que podem revelar
vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam que o tratamento inadequado dessas informacdes coloca em risco

reputacdo das instituicdes, exigindo estratégias rigorosas de limitacao
e anonimizacdo. Em certa medida, essa preocupacao se intensifica em contextos de
open banking, circulacdo de dados entre instituicbes amplia a superficie

anonimizagao, embora apresentada pela LGPD
mitigacao, nao elimina por completo reidentificacdo, especialmente
em sistemas dotados de grandes volumes cruzamentos complexos.
Mendes e Junior (2024) alertam que tecnologias avancadas de mineracéo de dados
podem reconstruir perfis mesmo apos processos de anonimizagéo, o que exige
mecanismos adicionais de protecéo. , O setor bancério deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos
conformidade, especialmente porque a LGPD informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituicdes muitas vezes se mostra técnica demais, dificultando que os
titulares compreendam a extensao do tratamento. Assim, o design da informacéao
surge como ferramenta estratégica para tornar politicas de privacidade menos opacas
e mais alinhadas ao entendimento do consumidor.
Teixeira et al. (2023) argumentam que a transparéncia ndo depende apenas da
clareza textual, mecanismos tecnoldgicos que permitam ao titular
acessar suas informacgdes e acompanhar sua utilizagdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar o senso de autonomia e
corresponsabilidade. No setor bancario, esses instrumentos ganham ainda maior
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relevancia de operacdes realizadas diariamente.

A LGPD também imp0e as instituicbes documentar suas decisdes
juridicas, técnicas e administrativas relacionadas ao tratamento de dados. Segundo
11
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Almeida e Motta (2022), essa documentacgdo um requisito formal, mas
demonstrar accountability diante de 6rgaos fiscalizadores. No setor

bancario, essa pratica rastreabilidade, essencial em

auditorias e processos de due diligence.

Por fim, cabe reconhecer que bases legais e dos requisitos

formais so se efetiva quando integrado a uma cultura organizacional de protecao de

dados, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade

limitada a implementacdo mecéanica de normas, mas inserir-se em

praticas continuas de gestdo, monitoramento e revisao. , O setor bancario
se aproxima mais maduro, sensivel as dinamicas
contemporaneas.

2.1.1 Direitos dos titulares e adaptacdes no atendimento bancario

A consolidag&o dos direitos dos titulares na LGPD representa uma mudanca
paradigmatica em setores que tradicionalmente operavam sob légica verticalizada
dados, como o bancario. Silva e Falcdo (2024) salientam que tais direitos

reconfiguram instituicdo e cliente, reforcando titular como
agente ativo no ciclo informacional. Esse reposicionamento exige que os bancos
revisem fluxos operacionais, documentos internos atendimento.

Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande
relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migracao
de dados entre institui¢cdes, fortalece a competicdo e reduz assimetrias informacionais.
Entretanto, sua implementacao nao € trivial, pois envolve padrbes de
interoperabilidade que o setor bancario ainda busca consolidar. A interoperabilidade
segundo a propria secretaria de Governo Digital (SGD-Brasil),

diferentes sistemas, plataformas ou organiza¢des
compartilharem integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnoldgicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrdes técnicos de
compatibilidade quanto requisitos organizacionais e juridicos que asseguram a
12
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comunicacgao entre sistemas heterogéneos, promovendo cooperacao e continuidade
operacional.

A corregéo, , demanda mecanismos 4geis para atualizacao,

evitando prejuizos ao consumidor.

Farias e Oliveira (2024) mostram que a compreensao desses direitos depende

da forma como sdo comunicados. Politicas extensas, tecnicamente complexas e
fragmentadas geram obstaculos a compreensdo. No contexto bancério, esse
problema é ainda mais evidente, dada a natureza técnica dos produtos

, 0 aprimoramento do design informacional garantir
efetividade formalidade.
A adequacao aos prazos igualmente desafiadora. Mendes e

Janior (2024) observam que instituicdes que lidam com alto volume de demandas
enfrentam dificuldades para responder de forma tempestiva, especialmente diante de
solicitacdes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento
dentro dos prazos pode ser interpretado como violagdo de direitos, gerando risco
regulatério.
Nesse cenério, Teixeira et al. (2023) defendem repositérios digitais
e solucdes automatizadas para facilitar o atendimento das solicitagdes dos titulares.
Esses mecanismos reduzem promovem maior rastreabilidade
das interacfes. No setor bancario, tais solu¢des essenciais,
considerando o fluxo constante pedidos.

canais especializados em privacidade constitui outra demanda da
LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora resposta e demonstra
COMpPromisso protecéo de dados.
Pil? (2025), ao analisar préaticas de seguranca informacional, afirma que

atendimento e governanga deve ser continua, ja que davidas dos

titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacdes e
pedidos repetidos devem ser vistos como indicadores de falhas nos processos
internos de comunicacgéo, transparéncia ou seguranca.
13
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Depra (2025) evidencia que o atendimento aos direitos dos
titulares s6 se concretizam plenamente quando acompanhados de governancga
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estruturada. Embora seu estudo trate , 0s principios analisados ?
comunicagao clara, responsabilidade institucional e monitoramento constante ? sdo

plenamente apliciveis as instituicdes bancérias. Isso refor¢a que o respeito aos
direitos do titular integra um sistema mais amplo de governanca de dados.

2.1.2 Obrigacdes de seguranga e governanca impostas aos bancos

A seguranca da informacéo ocupa posicao estratégica ha adequacao bancaria

a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Junior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais que ndo podem ser ignoradas. Em instituicdes financeiras, tais incidentes
nao afetam apenas individuos, mas a estabilidade do sistema

Os Relatorios de Impacto a Prote¢do de Dados (RIPD) constituem instrumentos
centrais para essa governancga. Almeida e Motta (2022) explicam que tais relatérios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancario, sua utilidade € ampliada

devido ao continuo produtos digitais e modelos analiticos
baseados em big data.
As exigéncias de registro de operacdes de tratamento, , consolidam

praticas de accountability. Segundo Silva e Falcdo (2024), o registro detalhado das
operacoes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental ndo
apenas para fins regulatérios, auditorias internas e investigacoes
de fraude.

O controle interno de acesso esta diretamente relacionado

garantir que apenas profissionais autorizados manipulem informag@es sensiveis. Pilo?
(2025) I6gica de privilégio minimo, se corretamente aplicada, reduz
falhas humanas e limita a circulacdo de dados. Tal abordagem se mostra essencial

14
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em sistemas bancéarios complexos, onde usuarios internos

elevado.

A figura do Encarregado pelo Tratamento de Dados Pessoais ? conhecido
internacionalmente como Data Protection Officer (DPO) ? emerge como eixo
articulador da governanca de dados. Trata-se do profissional designado pela
instituicdo para atuar como canal de controlador, os titulares e a
Autoridade Nacional de Protecdo de Dados (ANPD). Depra (2025) argumenta que,
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embora sua analise se concentre , DPO é igualmente

crucial no ambiente bancério, pois envolve comunicagéo com titulares, articulagédo
institucional e monitoramento continuo. Em institui¢cdes financeiras, esse papel se
expande devido a complexidade regulatéria e tecnolégica.

Pilo? (2025) acrescenta que a seguranca da informagéo encarada
como mera obrigacéo legal, mas como valor organizacional capaz de orientar
decisBes estratégicas. protocolos de seguranca, testes de
vulnerabilidade e auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para os bancos, tais praticas também protegem sua imagem e

competitividade.
Teixeira et al. (2023) apontam que mecanismos de transparéncia também
integram a governanca, permitindo ao titular verificar suas informacdes.

Embora seu estudo trate de repositorios de dados pessoais, a logica subjacente ?
disponibilizar informag@es de forma controlada e auditavel ? pode ser facilmente
estendida ao setor bancério. Assim, transparéncia e seguranga passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias séo insuficientes
se ndo acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada a protecdo de dados, consolidando uma governanga coerente
e abrangente.

2.1.3 Regulamentacdo do Bacen e do CMN sobre protecédo de dados
15
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A regulacao exercida pelo ( ) e pelo Conselho
Monetéario Nacional (CMN) torna-se decisiva porque ambos

normatizagéo e superviséo das atividades financeiras. Assim, embora a LGPD seja
uma lei geral aplicavel , cabe ao Bacen detalhar sua aplicagéo
pratica no sistema financeiro, definindo requisitos técnicos, padrdes de seguranga e
obrigacbes asseguram que bancos, cooperativas e instituicdes de
pagamento tratem dados pessoais marco legal.

Conforme analisa Beltrao (2025), LGPD no setor bancario
requer consentimento mais rigorosos, orientados por
normas infraconstitucionais que disciplinam . Assim, a protecao
informacional, embora estabelecida por lei federal, ganha efetividade
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regulamentacdes especificas que moldam as praticas internas

é fundamental, pois
normas infraconstitucionais que concretizam, no setor financeiro, principios e
obrigacbes Protecado de Dados (LGPD). Enquanto a
LGPD estabelece diretrizes gerais para o tratamento de dados pessoais, as
regulamentacdes do Bacen detalham como essas diretrizes devem ser aplicadas na
pratica pelas instituicdes financeiras, dada a natureza sensivel e estratégica dos
dados envolvidos.

Nesse contexto, a Resolugéo Bacen n° 4.658/2018 desempenha papel central
ao instituir requisitos minimos de segurancga cibernética, governancga e controle no
processamento e armazenamento de dados, inclusive em servigos de computacdo em
nuvem. Ao exigir que as instituicdes mantenham politicas formais de seguranca,

, planos incidentes e mecanismos de mitigagdo voltados
a protecao , @ norma complementa diretamente
seguranca, prevencao e responsabilizagéo previstos na LGPD. Assim, funciona como
ponte entre a legislacéo geral e as necessidades operacionais especificas

De igual modo, a Resolugdo BCB n° 1/2020, que disciplina o Sistema

Financeiro Aberto (Open Banking), interoperabilidade segura
16
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ao regulamentar o compartilhamento padronizado servigos entre

instituicdes participantes. A norma determina requisitos técnicos, padrées de
comunicagdo, consentimento qualificado e governanga compartilhada, assegurando
gue a circulacédo de dados ocorra de forma estruturada, transparente e
LGPD. Dessa forma, estabelece salvaguardas que viabilizam a inovacdo no
mercado bancério sem violar os direitos dos titulares.
Em sintese, tanto a Resolucdo n° 4.658/2018 quanto a Resolugdo BCB n°
1/2020 atuam da LGPD no &mbito financeiro,
delineando parédmetros técnicos, organizacionais e juridicos que permitem
instituicdes. Ao disciplinarem seguranca, interoperabilidade e

compartilhamento de dados, essas normas fortalecem titular e reduzem
assimetrias regulatérias, promovendo confianca no
ecossistema bancério.
Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam que a
LGPD introduz mudancgas profundas nas rotinas de conformidade, impondo as
instituicdes financeiras politicas internas e dos fluxos

informacdes. As diretrizes editadas pelo Bacen complementam
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essa adaptacdo ao detalhar obrigacdes voltadas a seguranca, prevencao e
responsabilizacdo, exigindo governanca compativel legais.

, bancos passam a adotar mecanismos integridade,

rastreabilidade e coeréncia dados pessoais.
discussao apresentada por Freitas e Maffini (2020), torna-se
tratamento crédito bancério requer precisao,

transparéncia e finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar o uso do cadastro positivo e estabelecer requisitos
técnicos alinhados a LGPD. Essa articulacao reforca que as operacgdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,

garantindo protegéo relevancia social e econémica das informacdes
tratadas.

Seguindo essa ldgica de fortalecimento institucional, Depra (2025) observa que

a governanca de dados depende profissionais especializados
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responsaveis por orientar tratamento . A figura do
encarregado, prevista pela LGPD, ganha setor bancario ao promover

a harmonizagéao entre préaticas administrativas e regulamentagdes especificas do
Bacen. , @ supervisdo interna torna-se elo essencial entre a legislagédo
geral e as normas setoriais, contribuindo para a mitigacao

gestéo informacional.
A andlise desenvolvida por Silva e Falcédo (2024) amplitude
da LGPD operag0Oes de tratamento realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras ,
instituicdes bancarias precisam observar principios como necessidade, adequacgéo e
prevencdo. As resolugcdes do Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protecéo técnica e responsabilidade diante dos titulares.
Prosseguindo com essa articulagdo normativa, Mendes e Junior (2024)
enfatizam que LGPD depende da capacidade das instituicbes de prevenir
incidentes que comprometam a confianga publica, realidade particularmente sensivel
no setor bancario. As diretrizes emitidas pelo Bacen reforcam essa obrigacdo ao exigir
auditorias constantes, monitoramento permanente e planos de contingéncia capazes
de reduzir impactos. Dessa integracdo entre legislagédo geral e regulacao financeira

emerge um ambiente segurancga dos dados componente
estruturante da estabilidade do sistema.
Como observa Pilo? (2025), a LGPD exige mecanismos de
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protecdo que assegurem confidencialidade, integridade e disponibilidade das
informacdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior

e a sensibilidade dos registros armazenados, 0 que demanda

observancia simultanea a as resolucdes do Bacen e do CMN.
Essa convergéncia governanca de dados
cumprimento formal de normas, mas constitui dimenséo operacéo e

a credibilidade das instituigbes financeiras.

A andlise desenvolvida por Sousa et al. (2024) evidencia que

compliance no setor financeiro passaram a incorporar medidas de transparéncia e
18
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responsabilizagdo que dialogam diretamente com as exigéncias da LGPD. As
resolucbes emitidas pelo Bacen reforcam essa transformacao ao definir padrdes de
tratamento de dados, impondo controles mais rigorosos sobre
comunicagdo e monitoramento das operagdes. Assim, a protecéo informacional deixa
de ser apenas obrigagdo normativa para se consolidar como elemento estratégico
conformidade das institui¢cdes financeiras.
Dando continuidade a essa compreensdo ampliada, Rampini et al. (2024)
observam assume dimensao ainda mais abrangente apos a
vigéncia da LGPD, especialmente em ambientes regulados como o sistema bancéario.
As determinac@es do Bacen e do CMN vinculam a governanca de dados a modelos
metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos
informacionais. Essa convergéncia entre legislacdo geral e regulacdo setorial fortalece
a previsibilidade das operacdes e garante no
pessoais.

Nessa mesma direcdo, Pereira, Silva e Pinto (2025) destacam

auditoria interna torna-se componente fundamental para o fortalecimento da
transparéncia corporativa, sobretudo em instituicbes sujeitas a supervisdo constante.
A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo
sobre tratamento de dados, ampliando verificacao
sistemética. As resolucfes do Bacen complementam esse cenério ao estabelecer
parametros objetivos para monitoramento e conformidade, reforgando
titular e a credibilidade das instituicfes.
Sob outro enfoque, Freitas e Fontes Filho (2018) governanga
corporativa no setor bancario depende mecanismos que
assegurem responsabilidade, superviséo e controle sobre informagfes estratégicas.
A LGPD agrega hovos requisitos a essa estrutura ao determinar principios especificos
para o tratamento de dados pessoais, obrigando as instituicdes a ajustar seus
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modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam
politicas de risco operacional e continuidade : alinhamento
entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussao, Matos (2022) ressalta que o tratamento
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adequado de informacdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancario, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo

volume de usuarios atendidos. Bacen, ao regulamentarem incidentes
de seguranca e comunicagdes obrigatérias, reforcam aderéncia aos
principios da LGPD, fortalecendo tecnoldgica

titulares.

Prosseguindo nessa linha interpretativa, Souza et al. (2024) indicam que a
expansao das tecnologias digitais modifica significativamente a dindmica entre
instituicdes financeiras e titulares de dados, exigindo governanca flexivel e atualizada.
A LGPD estabelece parametros essenciais para coleta, uso e armazenamento de
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o setor as melhores praticas de protecdo. Esse alinhamento entre inovacao
tecnolégica e regulagdo garante maior confiabilidade e antecipa riscos associados ao
tratamento informacional.
Teixeira et al. (2023) observam que a transparéncia no tratamento de dados
pressupde evidenciar e documentar

informacional. No setor bancario, essa necessidade é intensificada
pela complexidade dos fluxos e pela obrigacdo de assegurar seguranca integral das
operacoes. As resolucdes do Bacen e do CMN, ao definirem padrdes de registro e
documentacéo, favorecem a rastreabilidade exigida pela LGPD, ampliando a
confiancga dos titulares nas instituicbes responsaveis pelo tratamento.
A discusséao desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia
que a seguranca da informacao constitui fundamento indispenséavel para

regulatdrias no setor financeiro, sobretudo apés
LGPD. controles rigorosos de acesso, autenticagéo

continua incidentes, conforme orienta o Bacen, eleva os padrdes de
confiabilidade das operacdes bancéarias. Nesse contexto, a arquitetura Zero Trust
(estrutura de seguranca que exige usudrios, dentro ou fora da rede da
organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
20
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praticas tecnoldgicas e mecanismos de governancga, reforcando que a protecéo de
dados deve integrar tanto a estrutura técnica quanto os processos gerenciais das
instituicoes.
A esse entendimento soma-se Silva et al. (2025), que reconhecem
na rastreabilidade dos dados um componente essencial da governanga informacional.
A LGPD exige documentacgéao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza com as resolu¢fes do Bacen voltadas ao
registro e monitoramento das operacdes. Ao estabelecer parametros claros,
assegura que os bancos desenvolvam sistemas capazes de garantir

transparéncia e confiabilidade no uso das informacdes, fortalecendo a aderéncia ao
marco legal vigente.
Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam

vulnerabilidades tecnoldgicas é condigéo indispenséavel para reduzir
riscos em ambientes fortemente dependentes de infraestrutura digital. A LGPD reforca
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrBes especificos mitigacao aplicaveis ao setor bancéario.
Essa interac@o normativa amplia a resiliéncia institucional e favorece praticas
preventivas alinhadas as expectativas regulatorias, fortalecendo a continuidade das
operagdes financeiras.
A leitura de Brandt e Vidotti (2024) contribui ao demonstrar que a organizacao
coerente das informacdes a eficiéncia de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacao deve observar principios da LGPD, como clareza e adequacgéo,
associados as diretrizes do Bacen e do CMN relativas a classificacdo e ao controle
dos dados. A juncdo dessas exigéncias aprimora a governanca e favorece a¢gées mais
seguras e transparentes no gerenciamento informacional.
Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranca dependem da integracéo entre tecnologias, politicas internas e marcos
regulatérios. A LGPD estabelece fundamentos obrigatérios para o tratamento de
dados, enquanto o Bacen detalha parametros dirigidos ao setor bancéario, promovendo
alinhamento entre protecao informacional e conformidade regulatéria. Essa
21
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articulacao incentiva ampliam a prevencéo de incidentes e
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fortalecem o amadurecimento institucional diante das novas exigéncias legais.
Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam
que o desempenho financeiro das instituicdes estd associado

, especialmente tratamento de dados sensiveis. A LGPD
introduz requisitos mais rigidos sobre uso e compartilhamento de informacoes,
estabelece mecanismos de supervisdo e monitoramento que

ampliam operacgOes. Essa convergéncia normativa transforma a
protecdo de dados em componente estratégico para a estabilidade
depositada no sistema bancério.
A perspectiva de Pereira, Silva e Pinto (2025) reforga
controles internos depende de politicas institucionais alinhadas as regulamentacdes
aplicaveis ao setor financeiro. As resolucfes do Bacen e do CMN, ao definirem
padrbes auditoria, fortalecem a atuacao institucional ao tornar mais
claro o conjunto de responsabilidades relacionadas ao tratamento de dados.

, LGPD ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e seguranca informacional.
Em continuidade as analises sobre as implica¢des regulatérias, Souza et al.
(2024) observam que a adequacao a LGPD requer equilibrio entre inovacao
tecnoldgica e responsabilidade institucional, sobretudo no ambiente bancério,

tratamento de dados assume grande escala. Bacen orientam esse
processo ao estabelecer pardmetros para seguranca, praticas
operacionais, criando condi¢bes para maior confiabilidade. Essa estrutura normativa,
ao se alinhar aos principios da LGPD, assegura que informacéo
operem integridade.
Beltrao (2025) enfatiza que regulatério robusto

depende da interagdo entre normas gerais e regras especificas aplicaveis ao sistema
financeiro. O Bacen e o CMN, ao definirem diretrizes que disciplinam procedimentos
técnicos e administrativos, permitem que a protecédo de dados seja incorporada a
rotina das instituicdes. Essa convergéncia assegura que a LGPD seja implementada

, promovendo estabilidade e fortalecendo a confianca dos titulares de
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRACAO

BCBS 239 foi mais um marco importante
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seguranc¢a no mundo financeiro, pois framework (conjunto estruturado
de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), estabelecer principios para o
agregamento eficaz risco (risk data aggregation)
(risk reporting) pelas instituigdes financeiras. Publicado em

2013, o documento surgiu apos a crise financeira de 2008, quando se identificou que
muitos bancos ndo possuiam sistemas integrados e confidveis para consolidar

, dificultando e a supervisdo prudencial.
O framework define 14 principios que tratam de governanga, qualidade e
integridade de dados, infraestrutura tecnoldgica, precisao, completude,
tempestividade, adaptabilidade informacoes. , 0 BCBS
239 busca assegurar que bancos ou de relevancia sistémica tenham
arquiteturas de dados integradas, processos padronizados

de risco consistentes, vulnerabilidades e aumenta a solidez

Mediante isso, a complexidade estrutural dos sistemas bancarios decorre da
coexisténcia de multiplos bancos de dados histéricos e plataformas tecnoldgicas
heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacéo.
Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentagéo
sistémica prejudica a acuracia e a consisténcia das informac¢des, afetando diretamente
conformidade regulatéria. Esse cenario € ainda mais agravado
quando instituigcdes lidam com dados provenientes de décadas de operacéo,
acumulando redundéancias e inconsisténcias dificeis de tratar.
Os sistemas legados (sistemas de informac&o antigos), apesar de funcionais,
representam entraves importantes a modernizac¢éo, pois nem sempre dialogam
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adequadamente com solu¢des mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade também se aplica ao
setor bancario brasileiro, onde o legado tecnolégico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.

A interoperabilidade entre plataformas internas constitui

desafios para garantir governanca de dados sélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a confiabilidade das
informacdes utilizadas para fins regulatérios, especialmente

mecanismos robustos de integracdo orientados por modelos de linhagem de dados.
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Essa auséncia compromete , auditorias e a propria
LGPD.
A integracao entre plataformas externas também se revela complexa,
sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas
distribuidas exigem mecanismos automatizados de rastreamento de dados, pois 0
fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.
No setor bancario, esse dinamismo se intensifica devido ao uso simultaneo de
soluc@es internas, APIs de parceiros (interfaces utilizadas para permitir a comunicacao
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatorios.
No ambiente regulado pelo Bacen ? Open Finance ?
as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servicos
que dependem de APIs bancarias, compartilhamento arquiteturas
distribuidas, intensificando padronizacdo e governanca
mais, o rastreamento do fluxo completo dos dados é outro ponto sensivel.
visibilidade integral impede que instituicbes compreendam com

precisdo onde e como os dados trafegam, o que compromete e
medidas de mitigagdo. Segundo Brandt e Vidotti (2024), data
lineage (rastreabilidade de dados) sistemas que trazem solugdes

tecnoldgicas que permitem mapear, registrar e visualizar todo o caminho percorrido
24
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por um dado dentro de uma organizacao dificulta responsaveis por

modificagfes, transformacdes e compartilhamentos indevidos.

Alves et al. (2022), ao analisarem aplicacdes da tecnologia blockchain

(tecnologia de registro distribuido que armazena dados em blocos encadeados de

forma imutavel e segura, sem controle central) na area da saude, evidenciam que a

fragmentacgédo dos sistemas informacionais compromete a confiabilidade dos registros
0 estudo esteja voltado ao setor

da saude, o argumento dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, preciséo e a
rastreabilidade das informagfes operagOes de crédito,

seguranca cibernética e prevencao a fraudes.
A expanséo do open finance (modelo de compartilhamento padronizado

servigos financeiros entre instituicdes, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrbes consistentes de
seguranga, governanca e rastreamento. As reflexfes de Beltrao (2025) sobre
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padronizagcdo e governanca reforcam que ambientes informacionais abertos exigem
regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.

Assim, a complexidade dos sistemas bancérios ndo reside apenas ha

multiplicidade de tecnologias, infraestrutura adequada
para rastreamento e interoperabilidade. Silva et al., (2025) e
Brandt e Vidotti (2024) revelam que a modernizacao tecnologica exige ndo apenas
ferramentas novas, mas também revisdes profundas na arquitetura de dados. Dessa
forma, os desafios estruturais convertem-se em obstaculos diretos ao cumprimento
da LGPD.

2.2.1 Riscos cibernéticos e incidentes de seguranca

O ambiente bancério figura entre 0s mais suscetiveis a ataques cibernéticos,
dado o valor econdmico dos dados e a constante tentativa de violagcdo por agentes
25
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais podem ser exploradas ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar ) e phishing (técnica fraudulenta que visa enganar o
usuario para obter dados sensiveis, geralmente mensagens ou links
falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente

, como aplicativos e plataformas de internet banking.
Ataques de engenharia social permanecem especialmente eficazes, pois
exploram fragilidades humanas e lacunas nos processos internos de autenticagao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para incidentes de seguranca, muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo se aplica ao contexto brasileiro, onde

amplia o vetor de ataque.

As APIs, essenciais para integracdo em open finance, também constituem
pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranca, permitindo acesso indevido a informacdes sensiveis. Em setores
altamente regulados, como o bancario, essa exposi¢cdo pode comprometer a
integridade das operacoes.
Em aplicativos mobile, dispositivos e sistemas operacionais
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cria um ambiente heterogéneo padronizacéo seguranca.
Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacdes moveis, o risco se multiplica. A
ampliacdo de funcionalidades nos aplicativos a superficie de
ataque.
O monitoramento continuo € apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccdo, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas

. No setor bancario, a hatureza continua das transacdes torna esse
26

Salvador
2025

monitoramento ainda mais essencial.

Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem

a resiliéncia, pois reduzem riscos de perda ou manipulagéo indevida de dados.
Embora estudem blockchain no contexto da sadde, o principio de seguranca
descentralizada pode ser aplicado aos bancos como estratégia complementar de
protecdo. A descentralizacdo tende a dificultar ataques coordenados que dependem
de alvos Unicos.

Beltrao (2025) complementa que a seguranca ndo depende apenas de medidas

técnicas, mas de governanca capaz de detectar e responder
rapidamente a incidentes. bancério, isso significa articular equipes
especializadas, planos incidentes e comunicacao transparente com

orgaos reguladores. A velocidade de resposta pode determinar a extensdo dos danos.
Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam uma
combinacao de fatores técnicos, comportamentais e organizacionais. A integracdo das
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
mostra que a seguranca eficiente depende da convergéncia entre tecnologia
avancada, avaliacdo continua e cultura institucional. Assim, a LGPD amplia

vigilancia permanente, reforcando que seguranca e governanca
devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatorias e compliance interno

A conformidade regulatéria no setor bancario demanda harmonizacgéo entre
multiplas normas, desafio continuo para as instituicdes. O dialogo
entre LGPD, Banco Central e nao é simples, pois
cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em
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padrdes internacionais, conformidade exige estruturacdo
robusta e alinhamento sistémico, algo que no Brasil assume
complexos.

estabelece principios de maxima protecao.
Entre eles destacam-se da informacgéo, que obrigam
27
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis

informacdes pessoais inerentes aos servicos
prestados. boa-fé objetiva, que exige condutas leais e
previsiveis no tratamento , seguranca,

eficazes de protecdo contra falhas sistémicas, vazamentos e
ataques cibernéticos.
, 0 CDC incorpora a responsabilidade objetiva dos fornecedores,
tornando as instituicbes bancarias responsaveis por danos decorrentes de falhas no
servico, independentemente de culpa. Enquanto a LGPD introduz novos critérios de

transparéncia e finalidade, como objetivos especificos para cada
tratamento, a ampliacdo das obrigacdes informacionais ao titular, a minimizacao de
dados, comprovacao continua de conformidade (accountability)
robustas de seguranca e rastreabilidade, Brandt e Vidotti (2024)
explicam que padrfes claros de linhagem de dados dificulta a
comprovacgao de , especialmente em incidentes que

envolvem mudltiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas e operacionais.

: , impdem requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituigdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais de seguranca e rastreabilidade implica redefinicdo de prioridades
orgamentarias.
Alves et al. (2022) mostram que, mesmo em setores distintos,
tecnologias sofisticadas gera custos elevados, principalmente em transi¢ées que
envolvem infraestrutura antiga. No setor bancario, essa realidade € evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo financeiro, mas também
organizacional e temporal.
Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
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responsabilidade. Essa multiplicidade de territérios juridicos dificulta a aplicagéo
homogénea da LGPD e inviabiliza modelos simples de atribuicao de
responsabilidades. fluxo dos dados, a cadeia de custddia
dificil de demonstrar.

Outro desafio é a ressiginificagdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade dos modelos de IA compromete a transparéncia exigida pela LGPD. No
ambiente bancario, decisfes automatizadas impactam diretamente concessao, limite
e risco, exigéncia regulatoria dupla: preciséo técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos
mercados pressiona bancos a adotarem solucdes rapidas, o que nem sempre se
concilia com os procedimentos exigidos pelas normas de protecdo de dados. Essa
tensdo entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dinamico e adaptativo, burocratico.
Assim, as barreiras juridico-regulatérias enfrentadas pelos bancos resultam de
uma convergéncia entre normas diversas, alta complexidade estrutural

atualizacdo permanente. A andlise conjunta dos autores demonstra que
compliance, no setor financeiro, ndo se resume a cumprir regras, mas requer
governanca continua, documentacao robusta e adaptacao constante. A LGPD, nesse
cendrio, estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA DE PROTECAO

fortalecimento da infraestrutura tecnoldgica nas instituicées
bancérias vém sendo crescentemente orientadas por arquiteturas de seguranca mais
rigidas, capazes de responder a ameacas sofisticadas e continuas.
Souza et al. (2024) destacam que a LGPD acelera tecnolégicas
avancadas, pois a responsabilizacao juridica passa a estar diretamente vinculada a
capacidade técnica de prote¢do. Desse modo, criptografia robusta, tokenizagéo e
armazenamentos seguros deixam de ser diferenciais competitivos para se tornar

governanca de dados.
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A arquitetura Zero Trust surge, nesse contexto, como paradigma relevante

financeiro. Segundo Arruda et al., (2022), o modelo rompe com a l6gica de
confianca implicita em redes internas, adotando a nenhum
dispositivo, usuario ou aplicacéo confiavel por padrao.
Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos
e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso € continuamente autenticado, autorizado e monitorado. Para bancos, essa
l6gica é particularmente (til diante da multiplicidade de canais digitais e integracées
externas.

Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) transicao exige
mapeamento detalhado de ativos, redefini¢cdo acesso e reestruturacao
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integragdes com parceiros e requisitos de alta disponibilidade. :

modelo mera substituicdo tecnoldgica, mas

como processo gradual de reconfiguragédo da arquitetura de seguranca.
A protecdo multicamadas também se impde como principio estruturante. Arruda
et al., (2022) enfatizam que perimetro, segmentagéo
de rede, autenticacéo forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em institui¢cdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundancia torna-se elemento
essencial de resiliéncia. ?defesa em profundidade? converge, assim, com as
exigéncias regulatorias de protecdo de dados pessoais.
Criptografia e tokenizacdo constituem, ainda, ferramentas centrais para reduzir
0 impacto de eventuais acessos indevidos. Souza et al. (2024) assinalam que a LGPD
ndo exige apenas a prevenc¢ao de incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicdes bancarias conseguem
reduzir a exposi¢ao real de informagc6es mesmo em cendrios de violagao.

de deteccao e resposta a incidentes, como EDR
(ferramenta de monitoramento continuo que detecta, investiga e responde a ameacas
30

Salvador
2025

em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar incidentes de segurancga e gerar
alertas ), complementa essa infraestrutura. Nascimento e D?alkmin
neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tao
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importante quanto o blogueio preventivo. Ferramentas de correlagédo
andlise permitem identificar padrées andmalos, acelerar respostas e

produzir trilhas de auditoria relevantes para fins regulatérios. Em bancos, esse

monitoramento conciliar velocidade transacional com seguranca.

Souza et al. (2024) ressaltam que a integracao entre tecnologias de seguranca

e requisitos da LGPD demanda alinhamento entre areas juridicas, de negocios.

N&o basta implementar ferramentas sofisticadas; elas estejam

articuladas com politicas internas de retencdo, minimizacao e finalidade. Assim, a

infraestrutura tecnol6gica um braco operacional da governanca, € ndo um

conjunto isolado

Por fim, Arruda et al., (2022) e Nascimento e D?alkmin

neves (2025) convergem ao mostrar que o fortalecimento da infraestrutura tecnolégica
evento pontual, mas um processo continuo de adaptacéo. No setor bancario,

isso implica revisitar periodicamente configuragdes, politicas de acesso e modelos de

ameaca, em dialogo com as exigéncias da LGPD evolugéo

ciberseguranca. A infraestrutura tecnoldgica, nesse sentido, torna-se eixo dindmico da

governanga

2.3.1 internas e cultura de privacidade

politicas internas consistentes é condicdo indispensavel
solucdes tecnoldgicas realmente resultem em protecao efetiva de dados.
Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados
a normas como a ISO 37301:2021, ampliam coordenacéo entre
processos, pessoas e tecnologias. No contexto bancario, essa articulagao
LGPD um texto normativo, mas
incorporadas ao cotidiano organizacional.
31
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privacidade : , de processos formativos
continuos. Souza et al. (2024) enfatizam que a LGPD insere a dimenséo tecnolégica

debate juridico, exigindo que profissionais
compreendam minimamente ao tratamento de dados. Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam atengé&o para auditoria interna na
avaliacdo da ?risk culture? no setor financeiro. verificar aderéncia formal
a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
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gue revelam como percebido e gerido. Essa perspectiva

entender se politicas de privacidade e segurancga realmente informam préticas, ou se
permanecem apenas como documentos formais.

Comités de seguranca e governanca de dados emergem como estruturas

importantes para coordenar acdes e decisdes estratégicas. Sousa et al. (2024), ao

analisar a evolucdo da divulgagéo de praticas de compliance em companhias

brasileiras, mostram que a institucionalizagc&o de instancias colegiadas contribui para
coeréncia nas politicas. Em instituicdes bancérias, com

multiplas areas de negdcio, esses comités ajudam a alinhar diretrizes de privacidade

a objetivos corporativos mais amplos.

Pereira et al., (2025) evidenciam que sistemas de auditoria interna robustos

contribuem diretamente para o fortalecimento da governanca corporativa.

seu estudo em instituicdes educacionais, os autores demonstram que a auditoria atua

monitoramento correcdo de desvios. Transposta
bancério, essa logica indica que auditorias focadas em protecédo de

dados podem identificar fragilidades antes que se convertam em violacbes graves.

A padronizacao de rotinas de auditoria, risco e compliance é outro aspecto

enfatizado por Rampini et al. (2024). critérios uniformes dificulta

comparag0es, relatorios e analises historicas, comprometendo

aprendizagem institucional. Programas de integridade mais maduros estabelecem

meétricas, indicadores e ciclos regulares , 0 que favorece a incorporacao

progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam presséo social e regulatéria,
intensificada no contexto pos-?Lava Jato?, levou empresas a tornarem mais visiveis
compliance. Nos bancos, essa visibilidade em
relatérios de sustentabilidade, cédigos de conduta, politicas de privacidade publicadas
e . Tais instrumentos reforcam é
periférico, mas central para a imagem institucional.
Assim, internas
privacidade dependem da convergéncia entre formagé&o, auditoria, comités
padronizacdo de processos. Rampini et al.
(2024), Freitas e Filho (2018), Sousa et al. (2024) e Pereira et al., (2025) convergem
na governancga de dados é tanto estruturas formais
guanto de valores e praticas internalizados. No setor bancario, esse alinhamento
LGPD.
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2.3.2 Modernizacéo do relacionamento com o titular e transparéncia

A modernizacao do relacionamento com o titular de dados exige que

transparéncia e controle apenas obrigacdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam que a LGPD reposiciona
o titular como sujeito de direitos em ambientes altamente tecnologizados, exigindo
canais claros de informacéo e participagdo. No setor bancario, essa mudanga
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
NotificagOes claras sobre coleta tornam-se centrais nesse

processo. Matos (2022), ao discutir avaliacdo automatizada da conformidade de
aplicativos méveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis ineficazes para proteger o usuario. Em aplicativos
bancérios, onde decisbes financeiras sao pessoais, a
clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também

compdem esse novo cenario. Souza et al. (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, igualmente meio
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deciséo do titular. Painéis de controle, dashboards de privacidade e opgbes
configuraveis dados permitem que o cliente visualize e
gerencie, em tempo quase real, suas informacoes.
Matos (2022) argumenta que a automacao da verificacdo de requisitos de
privacidade em aplicativos é caminho promissor para garantir conformidade

. Transpondo essa légica para o contexto bancério, é possivel imaginar
mecanismos que avaliem continuamente se interfaces e fluxos de dados atendem as
exigéncias de transparéncia e consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisfes manuais, sujeitas a falhas e desatualizagdes.
A comunicacao proativa apés incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organizacdes passaram a adotar postura mais aberta na divulgacao de
praticas de compliance. vazamentos de dados bancarios, informar
rapidamente o ocorrido, seus medidas adotadas contribui para
preservar, ao menos parcialmente, a confianca do cliente e dos reguladores.
Relatérios de seguranca e de governanca de dados podem funcionar como
extensdes dessa comunicagao, oferecendo uma visdo mais ampla das agdes
empreendidas pelas instituicdes. Rampini et al. (2024) indicam que relatérios
estruturados, alinhados a padrdes internacionais de compliance, permitem que
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stakeholders avaliem maturidade dos programas de integridade. Aplicados
ao setor bancario, esses instrumentos reforcam
continua.

Souza et al. (2024) também enfatizam que a moderniza¢do do relacionamento
com o titular passa por reconhecer entre
instituicdes e clientes. , 2 simples disponibilizacéo de politicas complexas ndo
é suficiente; é necessario investir em linguagem acessivel, recursos visuais e suportes
educativos. Essa preocupacao aproxima o discurso juridico do cotidiano das pessoas,
tornando a protecdo de dados um tema mais inteligivel.
, modernizagao do relacionamento com o titular

e de promocdao da transparéncia articulam tecnologia, comunicagéo e governanga.

contribuicbes de Matos (2022), Souza et al. (2024), Sousa et al. (2024) e
34
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas comunicagao proativa ndo apenas atendem a LGPD, mas
também fortalecem lagos de confianca financeiro

digitalizado.
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3 CONCLUSAO

A analise desenvolvida ao longo deste estudo permitiu concluir que a pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituicbes bancarias LGPD decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatérias que demandam governanca integrada. Os objetivos especificos também
foram contemplados, se identificaram as exigéncias legais
, examinaram-se as dificuldades operacionais e tecnhologicas

conformidade e analisaram-se as principais estratégias adotadas pelos
bancos para fortalecer sua seguranca e governanca . As discussoes
evidenciaram efetiva da LGPD no ambiente financeiro depende
tanto da modernizacdo continua das infraestruturas tecnolégicas quanto da
consolidacao institucional voltada a privacidade,
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responsabilizagéao.
Nesse sentido, observou-se que as instituicdes bancérias avangaram

como arquiteturas Zero Trust, mecanismos de criptografia,
sistemas politicas internas de compliance, mas ainda enfrentam
desafios significativos relacionados sistemas legados, a mitigacao de
riscos cibernéticos e a padronizacao de préaticas de governanc¢a. A modernizacao do
relacionamento com o titular, transparéncia e comunicagéo proativa,
mostrou-se essencial confianca e reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.
Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a
investigacdo da maturidade da governanca de dados em instituic6es de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre
praticas de seguranca e privacidade. Pesquisas empiricas envolvendo a percepgéo
dos titulares sobre transparéncia, consentimento e confianca também podem
enriguecer impacto real da LGPD no setor financeiro. Ademais,
analises aprofundadas inteligéncia artificial, decisbes
automatizadas e protecdo de dados emergem como campo promissor, especialmente
36
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diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
espaco para que novos estudos consolidem o entendimento sobre os caminhos que
o setor deve trilhar para alcancar conformidade plena e governanca mais robusta.
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RESUMO

O presente trabalho analisar Lei Geral

Dados (LGPD) no setor bancéario, avaliando os principais desafios enfrentados
pelas instituicdes financeiras no cumprimento da legislacdo. Considerando que os
bancos lidam diariamente com grandes volumes de informacdes sensiveis e
estratégicas, a pesquisa investiga como a LGPD impacta as praticas de coleta,
tratamento, armazenamento e compartilhamento de dados. Além disso, busca
compreender segurancga adotadas, os riscos de sanc¢des regulatorias
e as implicacdes para a governanga corporativa. O estudo traz a 6ptica de alguns
autores e pretende, ainda, apontar as dificuldades praticas de adequacao do setor e
indicar possiveis solu¢des que promovam maior efetividade na protecéo de dados no
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUCAO

Lei Geral Dados Pessoais (LGPD) nas
instituicdes bancarias representa desafios regulatérios da atualidade,
pois o setor financeiro € responsavel pelo tratamento continuo e massivo de
informag0des sensiveis, incluindo dados cadastrais, transacionais e comportamentais.

A lei exige técnicas de seguranca, mas também
mudancgas organizacionais profundas relacionadas a transparéncia, ao
consentimento, ao controle a governanca de dados.

Nesse cenario, os bancos precisam conciliar inovacédo tecnoldgica, seguranca
cibernética e conformidade legal, especialmente em um ambiente marcado por
constantes tentativas de fraude e ataques digitais. \

LGPD envolve politicas internas, revisdo de fluxos informacionais e
capacitacdo permanente das equipes, o que reforca
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privacidade consolidada.
Diante desse contexto, surge a pergunta-problema:
desafios enfrentados pelas instituicbes bancarias brasileiras para implementar,

, @ LGPD na protecao dos dados pessoais de seus clientes ? parte-se da
hipétese maiores dificuldades decorrem da complexidade dos sistemas
financeiros, integracdo entre plataformas tecnolégicas, do elevado risco de
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
governanca de dados. Assim, busca-se compreender se esses fatores impactam
diretamente a conformidade no setor.

O objetivo geral desta pesquisa € analisar LGPD

nas instituicdes bancérias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD que mais afetam o setor; examinar os
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
as estratégias adotadas pelas instituicdes para aprimorar a seguranca e a governanga
de dados. estudo se justifica porque o setor financeiro possui forte
impacto , sendo responsavel por informacdes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
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comprometer a confianga no sistema bancario. Assim, discutir a adequacao a LGPD
contribui préaticas de compliance, seguranca
riscos.

baseou-se em uma revisdo bibliogréfica de carater
gualitativo, realizada consulta a artigos cientificos, livros, relatérios
técnicos, legislacdes, resolucdes do Banco Central e documentos da Autoridade
Nacional Dados (ANPD). Foram selecionadas publicacdes dos ultimos
dez anos disponiveis em bases como SciELO, Google Scholar, Periédicos CAPES e
repositérios juridicos especializados, priorizando estudos que discutem protecdo de
dados, seguranca da informacado e conformidade no setor financeiro. Apés a selecao,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas a aplicagdo da LGPD
pelas instituicdes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, REQUISITOS PARA TRATAMENTO DE DADOS NO
SETOR FINANCEIRO

A Lei Geral Dados Pessoais (LGPD), instituida 0
13.709/2018, surgiu como marco regulatério brasileiro voltado a protecéo da
privacidade responsavel de informacdes pessoais. Inspirada especialmente
no regulamento europeu GDPR, a LGPD ampliou a
e introduziu regras aplicaveis economia, com atengéo especial
ao setor financeiro, devido ao elevado volume de dados sensiveis tratados
diariamente. No a&mbito desse setor, Banco Central do Brasil (Bacen) e
do Conselho Monetério Nacional (CMN) é determinante para operacionalizar a ¢/,
cabe a tais 6rgaos detalhar diretrizes técnicas

bancos pagamento atuem a

legislacéo geral.
previstas na LGPD constituem o nucleo estruturante da

regulamentacéo do tratamento de dados em setores de alta sensibilidade, como o

bancario. Silva e Falcéo (2024), a escolha adequada da base juridica
tratamento, mas também a responsabilidade
decorrente . No ambiente financeiro, a execugéo contratual e o

legitimo interesse costumam ser predominantes, embora 0 consentimento permaneca
possivel em situacBes especificas. Essa pluralidade exige das instituicdes capacidade
de interpretar, aplicar e combinar bases legais de cada
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operacao.
Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a
complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis de risco

gue demandam analises automatizadas. Nesses casos, 0 consentimento
insuficiente ou inadequado, visto que o titular

compreende plenamente os impactos do compartilhamento. Assim, a execucdo

contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser

acompanhados de salvaguardas capazes de garantir proporcionalidade e
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minimizacgao.
dados sensiveis é igualmente relevante
bancario, sobretudo revelar

vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam que o tratamento inadequado dessas informagfes coloca
integridade e a reputacao das instituicdes, exigindo estratégias rigorosas de limitacao
e anonimizacdo. Em certa medida, essa preocupacao se intensifica em contextos de
open banking, circulacdo de dados entre instituicbes amplia a superficie de
risco.
A anonimizacado, embora apresentada pela LGPD como mecanismo de
mitigacao, nao elimina por completo reidentificacdo, especialmente
em sistemas dotados de grandes volumes cruzamentos complexos.
Mendes e Junior (2024) alertam que tecnologias avancadas de mineracéo de dados
podem reconstruir perfis mesmo ap0s processos de anonimizagao,
protecao. , O setor bancério deve adotar

critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos
conformidade, especialmente porque a LGPD estabelece informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam
utilizada pelas instituicdes muitas vezes se mostra técnica demais, dificultando

compreendam a extenséo do tratamento. Assim, o design da informacéo
surge como ferramenta estratégica para tornar politicas de privacidade menos opacas
e mais alinhadas ao entendimento do consumidor.
Teixeira et al. (2023) argumentam que a transparéncia nao
clareza textual, mas também de mecanismos tecnoldgicos que permitam ao titular
acessar suas informacgdes e acompanhar sua utilizagdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar o senso
corresponsabilidade. No setor bancario, esses instrumentos ganham ainda maior
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relevancia devido ao volume de operagdes realizadas diariamente.

A LGPD também imp0e as instituicbes documentar suas decisdes
juridicas, técnicas e administrativas relacionadas ao tratamento de dados. Segundo
11
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Almeida e Motta (2022), essa documentacao ndo requisito formal, mas
demonstrar accountability diante de 6rgaos fiscalizadores. No setor
bancario, essa pratica funciona como mecanismo de rastreabilidade, essencial em
auditorias e processos de due diligence.
Por fim, cabe reconhecer que dos requisitos
formais s0 se efetiva quando integrado a uma cultura organizacional
dados, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade
nao deve ser limitada a implementacdo mecéanica de normas, mas inserir-se em
praticas continuas de gestdo, monitoramento e revisao. , O setor bancario
se aproxima governanga mais maduro, sensivel as dinamicas
regulatérias e tecnoldgicas contemporaneas.

2.1.1 Direitos adaptacdes no atendimento bancario
A consolidagdo titulares na LGPD representa uma mudanca

paradigmatica em setores que tradicionalmente operavam sob légica verticalizada
dados, como o bancario. Silva e Falcao (2024) salientam

reconfiguram instituicdo e cliente, reforcando o papel do titular como
agente ativo no ciclo informacional. Esse reposicionamento bancos
revisem fluxos operacionais, documentos internos atendimento.

Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande
relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migracao

de dados entre institui¢cdes, fortalece a competicdo e reduz assimetrias informacionais.

Entretanto, sua implementacao nao € trivial, pois envolve padrbes de
interoperabilidade bancario ainda busca consolidar. A interoperabilidade
segundo a propria secretaria de Governo Digital (SGD-Brasil), pode ser compreendida
como diferentes sistemas, plataformas ou organiza¢des
compartilharem informa¢cdes de maneira integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnoldgicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrdes técnicos de
compatibilidade quanto requisitos organizacionais e juridicos
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comunicacgao entre sistemas heterogéneos, promovendo cooperacao e continuidade

operacional.

A corregéo, , demanda mecanismos 4geis para atualizacao,

evitando prejuizos ao consumidor.

Farias e Oliveira (2024) mostram que a compreensao desses direitos depende
comunicados. Politicas extensas, tecnicamente complexas e

fragmentadas geram obstaculos a compreensdo. No contexto bancério, esse

problema é ainda mais evidente, dada a natureza técnica dos produtos financeiros.

Assim, o aprimoramento do design informacional garantir

efetividade formalidade.

A adequacao aos prazos de resposta é igualmente desafiadora. Mendes e

Janior (2024) observam que instituicdes alto volume de demandas

enfrentam dificuldades para responder de forma tempestiva, especialmente diante de

solicitacdes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento

dentro dos prazos , gerando risco
regulatério.

Nesse cenério, Teixeira et al. (2023) defendem repositérios digitais

e solugbes automatizadas atendimento das solicitagbes dos titulares.

Esses mecanismos reduzem tempo de resposta e promovem maior rastreabilidade
das interages. No setor bancario, tais solu¢des tendem a ser essenciais,
considerando o fluxo constante de consultas e pedidos.

canais especializados em privacidade constitui outra demanda da
LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora a qualidade da resposta e demonstra
compromisso institucional com a protecao de dados.
Pil? (2025), ao analisar préaticas de seguranca informacional,
interagcdo entre atendimento e governanga deve ser continua, j& que duvidas dos
titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacdes e
pedidos repetidos devem ser vistos como indicadores de falhas nos processos
internos de comunicacgéo, transparéncia ou seguranca.
13
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Depra (2025) evidencia que a compreenséo e o atendimento aos direitos dos
titulares s6 se concretizam plenamente quando acompanhados de governancga
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estruturada. Embora seu estudo trate do setor publico, os principios analisados ?
comunicagao clara, responsabilidade institucional e monitoramento constante ? sdo

plenamente aplicaveis as instituicdes bancérias. Isso reforca
direitos do titular integra um sistema governanca de dados.

2.1.2 Obrigagbes governanga impostas aos bancos

A seguranca da informacéo ocupa posicao estratégica ha adequacao bancaria

a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Junior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais ignoradas. Em instituicdes financeiras, tais incidentes
nao afetam apenas individuos, mas confianca do sistema

Os Relatorios de Impacto a Prote¢do de Dados (RIPD) constituem instrumentos
centrais para essa governancga. Almeida e Motta (2022) explicam que tais relatérios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancario, sua utilidade € ampliada

devido ao continuo produtos digitais e modelos analiticos
baseados em big data.
As exigéncias de registro de operacdes de tratamento, , consolidam

praticas de accountability. Segundo Silva e Falcdo (2024), o registro detalhado das
operacoes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental ndo
apenas para fins regulatérios, auditorias internas e investigacoes
de fraude.
O controle interno de acesso esta diretamente

apenas profissionais autorizados manipulem informagdes sensiveis. Pilo?
(2025) destaca que privilégio minimo, se corretamente aplicada, reduz
falhas humanas e limita a circulacdo de dados. Tal abordagem se mostra essencial
14
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em sistemas bancéarios complexos, onde usuarios internos

elevado.

A figura do Encarregado pelo Tratamento de Dados Pessoais ? conhecido
internacionalmente como Data Protection Officer (DPO) ? emerge como eixo
articulador da governanca de dados. Trata-se do profissional designado pela
instituicdo para atuar como o controlador, os titulares e a
Autoridade Nacional Dados (ANPD). Depra (2025) argumenta que,
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embora sua analise se concentre , 0 papel do DPO é igualmente

crucial no ambiente bancério, pois envolve comunicagéo com titulares, articulagédo
institucional e monitoramento continuo. Em institui¢cdes financeiras, esse papel se
expande devido a complexidade regulatéria e tecnolégica.
Pilo? (2025) acrescenta da informagé&o ndo deve ser encarada
como mera obrigacéo legal, mas como valor organizacional capaz de orientar
decisBes estratégicas. protocolos de seguranca, testes

auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para os bancos, tais praticas também protegem sua imagem e

competitividade.
Teixeira et al. (2023) apontam que mecanismos de transparéncia também
integram a governanca, permitindo ao titular verificar suas informacdes.

Embora seu estudo trate de repositorios de dados pessoais, a logica subjacente ?
disponibilizar informag@es de forma controlada e auditavel ? pode ser facilmente
estendida ao setor bancério. Assim, transparéncia e seguranga passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam que a efetividade da seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias séo insuficientes
se ndo acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada a protecdo de dados, consolidando uma governanga coerente
e abrangente.

2.1.3 Regulamentacdo do Bacen e do CMN sobre protecédo de dados
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A regulacao exercida pelo Banco Central do Brasil (Bacen) e pelo Conselho

Monetéario Nacional (CMN) torna-se decisiva porque ambos

normatizagéo e superviséo das atividades financeiras. Assim, embora a LGPD seja
aplicavel , cabe ao Bacen detalhar sua aplicagéo

pratica no sistema financeiro, definindo requisitos técnicos, padrdes

obrigacfes de governanca que asseguram que bancos, cooperativas

pagamento tratem dados pessoais

Conforme analisa Beltrao (2025), LGPD no setor bancario

requer mecanismos consentimento mais rigorosos, orientados por
normas infraconstitucionais que disciplinam dados. Assim, a protecao

informacional, embora estabelecida , ganha efetividade
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regulamentacdes especificas que moldam as praticas internas do sistema financeiro.
A abordagem das normas do Banco Central é fundamental, pois

normas infraconstitucionais que concretizam, no setor financeiro, principios e
obrigacbes estabelecidos pela Lei Geral Dados (LGPD). Enquanto a
LGPD estabelece diretrizes gerais dados pessoais, as
regulamentacdes do Bacen detalham como essas diretrizes devem ser aplicadas na
pratica pelas instituicdes financeiras, dada a natureza sensivel e estratégica dos
dados envolvidos.

, 2 Resolugéo Bacen n° 4.658/2018 desempenha papel central
ao instituir requisitos minimos de segurancga cibernética, governancga e controle no
processamento e armazenamento de dados, inclusive em servigos de computacdo em
nuvem. Ao exigir mantenham politicas formais de seguranca,
gestéo de riscos, planos de resposta a incidentes mitigacao voltados
a protecao da informacao, a norma complementa diretamente
seguranca, prevencao e responsabilizagéo previstos na LGPD. Assim, funciona como

ponte entre a legislacéo geral operacionais especificas do sistema
financeiro.

De igual modo, a Resolugdo BCB n° 1/2020, que disciplina o Sistema

Financeiro Aberto (Open Banking), reforca interoperabilidade segura
16
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ao regulamentar o compartilhamento padronizado servigos entre

instituicdes participantes. A norma determina requisitos técnicos, padrées de
comunicagdo, consentimento qualificado e governanga compartilhada, assegurando
gue a circulacdo de dados ocorra de forma estruturada, transparente e compativel
com a LGPD. Dessa forma, estabelece salvaguardas que viabilizam a inovag&o no
mercado bancério sem violar titulares.
Em sintese, tanto ©4.658/2018 quanto a Resolugdo BCB n°
1/2020 atuam como mecanismos de aplicacdo pratica da LGPD no ambito financeiro,
delineando parametros técnicos, organizacionais e juridicos
conformidade das instituicbes. Ao disciplinarem segurancga, interoperabilidade e
compartilhamento de dados, essas normas fortalecem titular e reduzem
assimetrias regulatérias, promovendo maior seguranca juridica e confianca no
ecossistema bancério.
Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam que a
LGPD introduz mudancgas profundas nas rotinas de conformidade, impondo as
instituicdes financeiras politicas internas e dos fluxos de

. As diretrizes editadas pelo Bacen complementam
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essa adaptacdo ao detalhar obrigagbes , prevencao e
responsabilizacdo, exigindo governanca compativel legais. Com

iss0, 0s bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia na gestdo de dados pessoais.
discussao apresentada por Freitas e Maffini (2020), torna-se

evidente que informacdes no crédito bancério requer precisao,
transparéncia e finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar cadastro positivo e estabelecer requisitos

técnicos alinhados a LGPD. Essa articulacao reforca que as operacgdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,
garantindo protecdo compativel com a das informagdes
tratadas.

Seguindo essa ldgica de fortalecimento institucional, Depra (2025) observa que

a governanca de dados depende da atuacdo de profissionais especializados
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responsaveis por orientar e fiscalizar informacdes. A figura do
encarregado, prevista pela LGPD, ganha papel central no setor bancéario ao promover
praticas administrativas e regulamentacdes especificas do

Bacen. , @ supervisdo interna torna-se elo essencial entre a legislagédo
geral setoriais, contribuindo para a mitigacédo de riscos

informacional.
A andlise desenvolvida por Silva e Falcéo (2024) demonstra que a amplitude
da LGPD alcanca todas as operacdes de tratamento realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as
instituicdes bancarias precisam observar principios como necessidade, adequacgéo e
prevencdo. As resolugcdes do Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protecéo técnica e responsabilidade diante dos titulares.
Prosseguindo com essa articulagdo normativa, Mendes e Junior (2024)
enfatizam que LGPD depende da capacidade prevenir
incidentes que comprometam a confianga publica, realidade particularmente sensivel
no setor bancario. As diretrizes emitidas pelo Bacen reforcam essa obrigacdo ao exigir
auditorias constantes, monitoramento permanente contingéncia capazes
de reduzir impactos. Dessa integracdo entre legislagédo geral e regulacao financeira
emerge um ambiente dos dados componente
estruturante da estabilidade do sistema.
Como observa Pilo? (2025), a conformidade com a LGPD exige
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gue assegurem confidencialidade, integridade e disponibilidade das
informacdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior

devido ao volume e a sensibilidade dos registros armazenados,

observéancia simultanea a legislacdo federal e as resolucbes do Bacen e do CMN.
Essa convergéncia demonstra que a governanca de dados nao se limita ao
cumprimento formal de normas, mas constitui dimenséo operacéo e
a credibilidade das instituigbes financeiras.

A andlise desenvolvida por Sousa et al. (2024) evidencia que as praticas de
compliance no setor financeiro passaram a incorporar medidas de transparéncia e
18
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responsabilizagdo que dialogam diretamente com as exigéncias da LGPD. As

resolucbes emitidas pelo Bacen reforcam essa transformacao ao definir padrdes de

governanga dados, impondo controles mais rigorosos sobre

comunicagao operacoes. Assim, a protecao informacional
apenas obrigacdo normativa para se consolidar como elemento estratégico na

estrutura de conformidade das instituicbes financeiras.

Dando continuidade a essa compreensdo ampliada, Rampini et al. (2024)

observam que a gestéo de riscos assume dimensdo ainda mais abrangente apés a

vigéncia da LGPD, especialmente em ambientes regulados como o sistema bancéario.

As determinac@es do Bacen e do CMN vinculam a governanca de dados a modelos

metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos

informacionais. Essa convergéncia entre legislacdo geral e regulacdo setorial fortalece

a previsibilidade das operacdes e garante maior seguranga juridica no processamento

de dados pessoais.

Nessa mesma direcdo, Pereira, Silva e Pinto (2025) destacam

auditoria interna torna-se componente fundamental

transparéncia corporativa, sobretudo em instituicbes sujeitas a supervisdo constante.

A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo

sobre dados, ampliando verificacao

sistemética. As resolucfes do Bacen complementam esse cenério ao estabelecer

parametros objetivos para monitoramento e conformidade, reforgando

titular e a credibilidade das instituicfes.

Sob outro enfoque, Freitas e Fontes Filho (2018) governanga

corporativa no setor bancario depende que

assegurem responsabilidade, superviséo e controle sobre informagfes estratégicas.

A LGPD agrega hovos requisitos a essa estrutura ao determinar principios especificos

dados pessoais, obrigando as instituicées a ajustar seus
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modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam
politicas de risco operacional e continuidade de negdcios, promovendo alinhamento
entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussao, Matos (2022) ressalta que o tratamento
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adequado de informacdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancario, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo
volume de usuarios atendidos. As normas do Bacen, ao regulamentarem incidentes

comunicacgdes obrigatorias, reforcam aderéncia

LGPD, fortalecendo a seguranca juridica e tecnolégica que orienta a

relacdo com os titulares.
Prosseguindo nessa linha interpretativa, Souza et al. (2024) indicam que a
expansao das tecnologias digitais modifica significativamente a dindmica entre
instituicdes financeiras dados, exigindo governanca flexivel e atualizada.
A LGPD estabelece parametros essenciais para coleta, de
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o setor as melhores praticas de protecdo. Esse alinhamento entre inovacao
tecnolégica e regulagdo garante maior confiabilidade e antecipa riscos associados ao
tratamento informacional.
Teixeira et al. (2023) observam que a transparéncia no tratamento de dados
pressupde capazes de evidenciar e documentar

informacional. No setor bancario, essa necessidade é intensificada
pela complexidade dos fluxos e pela obrigacdo de assegurar seguranca integral das
operacoes. As resolucdes do Bacen e do CMN, ao definirem padrdes de registro e
documentacéo, favorecem a rastreabilidade exigida pela LGPD, ampliando a
confiancga dos titulares nas instituicbes responsaveis pelo tratamento.
A discusséao desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia

da informacao constitui fundamento indispensavel
regulatdrias no setor financeiro, sobretudo apés a

consolidacdo da LGPD. controles rigorosos de acesso, autenticagéo
continua e prevencdao de incidentes, conforme orienta o Bacen, eleva os padrbes de
confiabilidade das operacdes bancéarias. , @ arquitetura Zero Trust
(estrutura de seguranca que exige USUarios, da rede da
organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
20
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praticas tecnoldgicas governancga, reforcando que a protecdo de
dados deve integrar tanto a estrutura técnica quanto os processos gerenciais das
instituicoes.
A esse entendimento soma-se Silva et al. (2025), que reconhecem
na rastreabilidade dos dados um componente essencial da governanga informacional.
A LGPD exige documentacgéao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza com as resolu¢fes do Bacen voltadas ao
registro operacdes. Ao estabelecer parametros claros, o 6rgao
regulador assegura que os bancos desenvolvam sistemas capazes de garantir
transparéncia e confiabilidade no uso das informacdes, fortalecendo a aderéncia ao
marco legal vigente.
Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que

vulnerabilidades tecnol6gicas reduzir
riscos em ambientes infraestrutura digital. A LGPD reforca
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrdes especificos de resposta e mitigacao aplicaveis ao setor bancario.
Essa interac@o normativa amplia a resiliéncia institucional e favorece praticas
preventivas alinhadas as expectativas regulatorias, fortalecendo
operagdes financeiras.
A leitura de Brandt e Vidotti (2024) contribui ao demonstrar que a organizacao
coerente das informacgfes é determinante para a eficiéncia de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacao deve observar principios da LGPD, como clareza e adequacgéo,
associados as diretrizes do Bacen e do CMN relativas a classificacdo e ao controle
dos dados. A juncdo dessas exigéncias aprimora a governanca e favorece a¢gées mais
seguras e transparentes no gerenciamento informacional.
Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranca dependem da integracéo entre tecnologias, politicas internas e marcos
regulatérios. A LGPD estabelece fundamentos obrigatorios
dados, enquanto o Bacen detalha parametros dirigidos ao setor bancéario, promovendo
alinhamento entre protecao informacional e conformidade regulatéria. Essa
21
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articulacao incentiva praticas prevencéo de incidentes e
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fortalecem o amadurecimento institucional diante das novas exigéncias legais.
Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam

que o desempenho financeiro das instituicbes estd associado a qualidade da gestédo
de riscos, tratamento de dados sensiveis. A LGPD
introduz requisitos mais rigidos sobre uso e ,
0 Bacen estabelece mecanismos de supervisdo e monitoramento
transparéncia das operagdes. Essa convergéncia normativa transforma a
protecdo de dados em componente estratégico para confianca
depositada no sistema bancério.

Pereira, Silva e Pinto (2025) refor¢a que a efetividade dos
controles internos institucionais alinhadas as regulamentagfes
aplicaveis ao setor financeiro. As resolucfes do Bacen e do CMN, ao definirem
padrbes auditoria, fortalecem a atuacao institucional ao tornar mais
claro responsabilidades relacionadas ao tratamento de dados.

, 2 conformidade com a LGPD ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e seguranca informacional.
Em continuidade as analises sobre as implica¢des regulatérias, Souza et al.
(2024) observam que a adequacao a LGPD requer equilibrio entre inovacao
tecnoldgica e responsabilidade institucional, sobretudo no ambiente bancério,

dados assume grande escala. As hormas do Bacen orientam esse

processo ao estabelecer parametros para seguranca, gestao de riscos e praticas
operacionais, criando condi¢bes para maior confiabilidade. Essa estrutura normativa,

ao se alinhar LGPD, assegura que os sistemas de informacgéo
operem com transparéncia e integridade.
Beltrao (2025) enfatiza que regulatério robusto

depende da interagdo entre normas gerais e regras especificas aplicaveis ao sistema

financeiro. O Bacen e o CMN, ao definirem diretrizes que disciplinam procedimentos

técnicos e administrativos, permitem que a protecédo de dados seja incorporada a

rotina das instituicdes. Essa convergéncia assegura que a LGPD seja implementada
, promovendo estabilidade e fortalecendo a confianca
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRACAO

BCBS 239 foi mais um marco importante
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seguranca no mundo financeiro, pois trata-se de um framework (conjunto estruturado
de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), cujo objetivo é estabelecer principios para o
agregamento eficaz risco (risk data aggregation)

reporte de informacdes (risk reporting) pelas instituicdes financeiras.

2013, o documento surgiu apos a crise financeira de 2008, quando se identificou que

muitos bancos ndo possuiam confidveis para consolidar
informacdes de risco, dificultando a supervisao prudencial.

O framework define 14 principios governanga, qualidade e

integridade de dados, infraestrutura tecnoldgica, precisao, completude,
tempestividade, adaptabilidade e transparéncia . , 0 BCBS
239 busca assegurar que bancos ou de relevancia sistémica tenham

arquiteturas de dados integradas, processos padronizados e capacidade de gerar
relatérios de risco consistentes, vulnerabilidades e aumenta a solidez do
sistema financeiro.
Mediante isso, a complexidade estrutural dos sistemas bancarios decorre da
coexisténcia de multiplos bancos de dados histéricos e plataformas tecnoldgicas
heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacéo.
Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentagéo
sistémica prejudica a acuracia e a consisténcia das informac¢des, afetando diretamente
conformidade regulatéria. Esse cenario € ainda mais agravado
quando instituigcdes lidam com dados provenientes de décadas de operacéo,
acumulando redundéancias e inconsisténcias dificeis de tratar.
Os sistemas legados (sistemas de informac&o antigos), apesar de funcionais,
representam entraves importantes a modernizac¢éo, pois nem sempre dialogam
23
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adequadamente com solu¢des mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade também se aplica ao
setor bancario brasileiro, onde o legado tecnolégico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.
A interoperabilidade entre plataformas internas constitui

para garantir governanca de dados sélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a confiabilidade das
informacdes utilizadas para fins regulatérios, especialmente
mecanismos robustos de integracdo orientados por modelos de linhagem de dados.
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Essa auséncia compromete analises de risco, auditorias e a prépria implementacao
dos principios da LGPD.

plataformas externas também se revela complexa,
sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas
distribuidas exigem mecanismos automatizados de rastreamento de dados, pois 0
fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.

No setor bancario, esse dinamismo se intensifica devido ao uso simultaneo de
soluc@es internas, APIs de parceiros (interfaces utilizadas para permitir a comunicacao
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatorios.

No ambiente regulado pelo Bacen ? especialmente ap6s o Open Finance ?

as fintechs se tornam atores essenciais valor, pois desenvolvem servicos
que dependem de APIs bancarias, compartilhamento arquiteturas
distribuidas, intensificando padronizacéo e governanca de dados.

No mais, o rastreamento do fluxo completo dos dados € outro ponto sensivel.

visibilidade integral impede que instituicbes compreendam com
precisédo os dados trafegam, o que compromete analises de impacto e
medidas de mitigagdo. Segundo Brandt e Vidotti (2024), data
lineage (rastreabilidade de dados) sistemas que trazem solugdes
tecnoldgicas que permitem mapear, registrar e visualizar todo o caminho percorrido
24
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por um dado dentro de uma organizacao dificulta por
modificagfes, transformacdes e compartilhamentos indevidos.
Alves et al. (2022), ao analisarem aplicacdes da tecnologia blockchain
(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) , evidenciam que a
fragmentacgédo dos sistemas informacionais compromete a confiabilidade dos registros
e reduz a eficiéncia . Embora o estudo esteja voltado ao setor
da saude, o argumento dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, no qual a preciséo e a
rastreabilidade das informagfes operagOes de crédito,
seguranca cibernética e prevencao a fraudes.
A expanséo do open finance (modelo de compartilhamento padronizado

servigos financeiros entre instituicdes, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrbes consistentes de
seguranga, governanca e rastreamento. As reflexfes de Beltrao (2025) sobre
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padronizagcdo e governanca reforcam que ambientes informacionais abertos exigem
regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.
Assim, a complexidade dos sistemas bancérios ndo reside apenas ha
multiplicidade de tecnologias, mas também infraestrutura adequada
para rastreamento e interoperabilidade. As contribuicfes de Silva et al., (2025) e
Brandt e Vidotti (2024) revelam que a modernizacao tecnologica exige ndo apenas
ferramentas novas, mas também revisdes profundas na arquitetura de dados.

, 05 desafios estruturais convertem-se em obstaculos diretos ao cumprimento
da LGPD.

2.2.1 Riscos cibernéticos e incidentes de seguranca

O ambiente bancério figura entre 0s mais suscetiveis a ataques cibernéticos,
dado o valor econdmico dos dados e a constante tentativa de violagcdo por agentes
25
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais podem ser exploradas ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar ) e phishing (técnica fraudulenta que visa enganar o
usuario para obter dados sensiveis, geralmente mensagens ou links
falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente de
interfaces digitais, como aplicativos e plataformas de internet banking.
Ataques de engenharia social permanecem especialmente eficazes, pois
exploram fragilidades humanas e lacunas nos processos internos de autenticagao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para incidentes de seguranca, muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo se aplica ao contexto brasileiro, onde
perfis de usuarios amplia o vetor de ataque.
As APIs, essenciais para integracdo em open finance, também constituem
pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranca, permitindo acesso indevido a informacdes sensiveis. Em setores
altamente regulados, como o bancario, essa exposi¢cdo pode comprometer a
integridade das operacoes.
Em aplicativos mobile, dispositivos e sistemas operacionais
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cria um ambiente heterogéneo que dificulta a padronizagéo seguranca.

Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacdes moveis, o risco se multiplica. A
ampliacdo de funcionalidades nos aplicativos tende a aumentar a superficie de
ataque.

€ apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccdo, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande
escala. No setor bancario, a hatureza continua das transacdes torna esse
26
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monitoramento ainda mais essencial.

Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem

a resiliéncia, pois reduzem riscos de perda ou manipulagéo indevida de dados.
Embora estudem blockchain , seguranga
descentralizada pode ser aplicado aos bancos como estratégia complementar de
protecdo. A descentralizacdo tende a dificultar ataques coordenados que dependem
de alvos Unicos.

Beltrao (2025) complementa nao depende apenas de medidas
técnicas, mas de governanca capaz de detectar e responder
rapidamente a incidentes. bancério, isso significa articular equipes

especializadas, planos de resposta a incidentes e comunicacao transparente com
orgaos reguladores. A velocidade de resposta pode determinar a extensdo dos danos.
Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam uma
combinacao de fatores técnicos, comportamentais e organizacionais.
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
mostra eficiente depende da convergéncia entre tecnologia
avancada, avaliacdo continua e cultura institucional. Assim, a LGPD amplia

vigilancia permanente, reforcando que seguranca e governanca
devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatorias e compliance interno

A conformidade regulatéria no setor bancario demanda harmonizacgéo entre
multiplas normas, o que representa desafio continuo .

LGPD, Banco Central e Cadigo de Defesa do Consumidor ndo é simples, pois
cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em
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padrdes internacionais, conformidade exige estruturacdo
robusta e alinhamento sistémico, algo assume contornos ainda mais
complexos.

Defesa do Consumidor estabelece principios de maxima protecao.
Entre eles destacam-se transparéncia e da informacao, que obrigam
27
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis

informacdes pessoais riscos inerentes aos servicos
prestados. Soma-se a isso boa-fé objetiva, que exige condutas leais e
previsiveis no tratamento , seguranca,

protecdo contra falhas sistémicas, vazamentos e
ataques cibernéticos.
, 0 CDC incorpora a responsabilidade objetiva dos fornecedores,
tornando as instituicbes bancarias responsaveis por danos decorrentes de falhas no
servico, independentemente de culpa. Enquanto a LGPD introduz novos critérios de

transparéncia e finalidade, como objetivos especificos para cada
tratamento, a ampliacdo das obrigacdes informacionais ao titular, a minimizacao de
dados, comprovacao continua de conformidade (accountability)
robustas rastreabilidade, Brandt e Vidotti (2024)
explicam que padrfes claros de linhagem de dados dificulta a
comprovagao , especialmente em incidentes que

envolvem mudltiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas e operacionais.

As normas do Banco Central, , impdem requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituigdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais rastreabilidade implica redefinicdo de prioridades
orgamentarias.

Alves et al. (2022) mostram que, mesmo em setores distintos,

tecnologias sofisticadas gera custos elevados, principalmente em transi¢ées que
envolvem infraestrutura antiga. No setor bancario, essa realidade € evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo ndo € apenas financeiro, mas também
organizacional e temporal.

Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
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responsabilidade. Essa multiplicidade de territérios juridicos dificulta a aplicagéo
homogénea da LGPD e inviabiliza modelos simples de atribui¢cdo

depender do fluxo dos dados, custodia pode se
tornar dificil de demonstrar.
Outro ressiginificacdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade dos modelos de IA compromete a transparéncia exigida pela LGPD. No
ambiente bancario, decisfes automatizadas impactam diretamente concessao, limite

e risco, exigéncia regulatoria dupla: preciséo técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que

mercados pressiona bancos a adotarem solucfes rapidas, o se
concilia com os procedimentos exigidos pelas normas dados. Essa

tensdo entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dinamico e adaptativo, burocratico.

Assim, as barreiras juridico-regulatérias enfrentadas pelos bancos resultam de

uma convergéncia entre normas diversas, alta complexidade estrutural e necessidade
de atualizagdo permanente. A analise conjunta dos autores demonstra que
compliance, no setor financeiro, ndo se resume a cumprir regras, mas requer
governanca continua, documentacao robusta e adaptacao constante. A LGPD, nesse
cenario, reforca estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA
DADOS

infraestrutura tecnoldgica nas instituicdes
bancérias vém sendo crescentemente orientadas por arquiteturas de seguranca mais
rigidas, capazes de responder a um cenario de ameacas sofisticadas e continuas.
Souza et al. (2024) destacam que a LGPD acelera solucdes tecnoldgicas
avancadas, pois a responsabilizacao juridica passa a estar diretamente vinculada a
capacidade técnica de prote¢do. Desse modo, criptografia robusta, tokenizagéo e
armazenamentos seguros deixam de ser diferenciais competitivos
componentes estruturais da governanca de dados.
29
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A arquitetura Zero Trust surge, nesse contexto, como paradigma relevante
financeiro. Segundo Arruda ., (2022), 0 modelo rompe com
confianca implicita em redes internas, adotando a premissa de que nenhum
dispositivo, usuario ou aplicacéo confiavel por padrao.
Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos
e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso € continuamente autenticado, autorizado e monitorado. Para bancos, essa
l6gica é particularmente (til diante da multiplicidade de canais digitais e integracées
externas.

Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) transicao exige
mapeamento detalhado de ativos, redefini¢cdo reestruturacéo
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integragdes com parceiros e requisitos de alta disponibilidade. :

modelo mera substituicdo tecnoldgica, mas
como reconfiguracdo da arquitetura de seguranca.
A protecdo multicamadas também se impde como principio estruturante. Arruda
et al., (2022) enfatizam que a combinagéo perimetro, segmentagéo
de rede, autenticacéo forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em institui¢cdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundancia torna-se elemento
essencial de resiliéncia. ?defesa em profundidade? converge, assim, com as
exigéncias regulatorias dados pessoais.
Criptografia e tokenizacdo constituem, ainda, ferramentas centrais para reduzir
0 impacto de eventuais acessos indevidos. Souza et al. (2024) assinalam que a LGPD
ndo exige apenas a prevenc¢ao de incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicdes bancarias conseguem
reduzir a exposi¢ao real de informagc6es mesmo em cendrios de violagao.

solucdes de detecgdo e resposta a incidentes, como EDR
(ferramenta de monitoramento continuo que detecta, investiga e responde a ameacas
30
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em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar incidentes gerar
alertas em tempo real), complementa essa infraestrutura. Nascimento e D?alkmin
neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua
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bloqueio preventivo. Ferramentas de correlagédo de eventos e
andlise em tempo real permitem identificar padres anébmalos, acelerar respostas e

produzir trilhas de auditoria relevantes para fins regulatérios. Em bancos, esse
monitoramento conciliar velocidade transacional com seguranca.
Souza et al. (2024) ressaltam que tecnologias

requisitos da LGPD demanda alinhamento entre areas juridicas, de Tl e de negdcios.
N&o basta implementar ferramentas sofisticadas; elas estejam
articuladas com politicas internas de retencdo, minimizacao e finalidade. Assim, a
infraestrutura tecnol6gica um braco operacional da governanca,
conjunto isolado de solugdes técnicas.
Por fim, as contribuigdes de Arruda et al., (2022) e Nascimento e D?alkmin

neves (2025) convergem ao mostrar que infraestrutura tecnologica
evento pontual, mas de adaptacdo. No setor bancério,

isso implica revisitar periodicamente configuragoes, modelos de

ameaca, exigéncias da LGPD evolugéo das préticas de

ciberseguranca. A infraestrutura tecnoldgica, nesse sentido, torna-se eixo dindmico da
governanca de dados.

2.3.1 internas e cultura de privacidade

politicas internas consistentes
solucdes tecnoldgicas realmente resultem em protecao efetiva de dados.
Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados
a normas como a ISO 37301:2021, ampliam coordenacéo entre
processos, pessoas e tecnologias. No contexto bancario, essa articulacao é crucial
LGPD néo seja apenas um texto normativo, mas
praticas incorporadas ao cotidiano organizacional.
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privacidade depende, , de processos formativos
continuos. Souza et al. (2024) enfatizam que a LGPD insere a dimenséo tecnolégica
no centro do debate juridico, exigindo que profissionais de diferentes areas
compreendam minimamente os riscos associados ao tratamento de dados. Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam auditoria interna na
avaliacdo da ?risk culture? no setor financeiro. verificar aderéncia formal
a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
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que revelam como o risco é percebido e gerido. Essa perspectiva
entender se politicas de privacidade e segurancga realmente informam préticas, ou se

permanecem apenas como documentos formais.

Comités governanca de dados emergem como estruturas
importantes para coordenar acdes e decisdes estratégicas. Sousa et al. (2024), ao
analisar divulgagéo compliance em companhias
brasileiras, mostram que a institucionalizagc&o de instancias colegiadas contribui para
maior transparéncia e coeréncia nas politicas. Em instituicdes bancérias, com
multiplas areas de negdcio, esses comités ajudam a alinhar diretrizes de privacidade
a objetivos corporativos mais amplos.

Pereira et al., (2025) evidenciam que sistemas de auditoria interna robustos
contribuem diretamente governanca corporativa.

seu estudo em instituicdes educacionais, 0s autores auditoria atua
como mecanismo de monitoramento continuo e de correcdo de desvios. Transposta
para o ambiente bancério, essa l6gica indica que auditorias focadas em protecdo de
dados podem identificar fragilidades antes que se convertam em violacbes graves.
A padronizacao de rotinas de auditoria, risco e compliance é outro aspecto
enfatizado por Rampini et al. (2024). critérios uniformes dificulta
comparag0es, relatorios e analises historicas, comprometendo

aprendizagem institucional. Programas de integridade mais maduros estabelecem
meétricas, indicadores e ciclos regulares de avaliagédo, o que favorece a incorporacao
progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam e regulatoria,
intensificada no contexto pos-?Lava Jato?, levou empresas a tornarem mais visiveis
suas préticas de compliance. Nos bancos, essa visibilidade pode se manifestar em
relatérios de sustentabilidade, cédigos de conduta, politicas de privacidade publicadas

denudncia. Tais instrumentos reforcam a nao é
periférico, mas imagem institucional.
Assim, internas

privacidade dependem da convergéncia entre formagé&o, auditoria, comités
padronizagdo de processos. As contribuices de Rampini et al.

(2024), Freitas e Filho (2018), Sousa et al. (2024) e Pereira et al., (2025) convergem
na ideia governancga de dados é tanto estruturas formais
guanto de valores e praticas internalizados. No setor bancario, esse alinhamento é
determinante da LGPD.

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 190 de 323

2.3.2 Modernizacéo do relacionamento com o titular e transparéncia

A modernizacao do relacionamento com o titular de dados exige que

transparéncia e controle apenas obrigacdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam que a LGPD reposiciona
o titular como sujeito ambientes altamente tecnologizados, exigindo
canais claros . setor bancério, essa mudanca

repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
NotificagOes claras sobre coleta dados tornam-se centrais nesse
processo. Matos (2022), ao discutir avaliacdo automatizada da conformidade de
aplicativos méveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis tendem a ser ineficazes usuario. Em aplicativos
bancérios, onde decisbes financeiras sdo tomadas dados pessoais, a
clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também

compdem esse novo cenario. Souza et al. (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, igualmente meio de ampliar
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deciséo do titular. Painéis de controle, dashboards de privacidade e opgbes
configuraveis de compartilhamento de dados permitem que o cliente visualize e
gerencie, em tempo quase real, suas informacoes.
Matos (2022) argumenta que a automacao da verificacdo de requisitos de
privacidade em aplicativos é caminho promissor para garantir conformidade de forma
sistematica. Transpondo essa logica para o contexto bancario, € possivel imaginar
mecanismos que avaliem continuamente se interfaces dados atendem as
exigéncias de transparéncia e consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisfes manuais, sujeitas a falhas e desatualizagdes.
A comunicacao proativa apés incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organizacdes passaram a adotar postura mais aberta na divulgacao
compliance. vazamentos de dados bancarios, informar
rapidamente o ocorrido, seus impactos adotadas contribui para
preservar, ao menos parcialmente, a confianca do cliente e dos reguladores.
Relatérios de governancga de dados podem funcionar como
extensdes dessa comunicagao, oferecendo uma visdo mais ampla das agdes
empreendidas pelas instituicdes. Rampini et al. (2024) indicam que relatérios
estruturados, alinhados a padrdes internacionais de compliance, permitem que
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stakeholders avaliem maturidade integridade. Aplicados
ao setor bancario, esses instrumentos reforcam
continua.

Souza et al. (2024) também enfatizam que a moderniza¢do do relacionamento
com o titular passa por reconhecer a assimetria informacional existente entre
instituicdes e clientes. Por isso, a simples disponibilizacdo de politicas complexas
; € necessario investir em linguagem acessivel, recursos visuais e suportes
educativos. Essa preocupacao aproxima o discurso juridico do cotidiano das pessoas,
tornando a protecdo de dados um tema mais inteligivel.
Dessa forma, modernizagao do relacionamento com o titular
transparéncia articulam tecnologia, comunicacdo e governanca.
contribuicbes de Matos (2022), Souza et al. (2024), Sousa et al. (2024) e
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas comunicagao proativa ndo apenas atendem a LGPD, mas
também fortalecem lagos de confianca em um ambiente financeiro

digitalizado.
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3 CONCLUSAO

A analise desenvolvida ao longo deste estudo permitiu concluir que a pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituicBes bancarias na aplicacdo da LGPD decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatérias que demandam governanca integrada. Os objetivos especificos também

foram contemplados, identificaram as exigéncias legais mais
relevantes , examinaram-se as dificuldades operacionais e tecnhologicas
que afetam a conformidade e analisaram-se pelos

bancos para fortalecer sua seguranca e governanca de dados. As discussdes
evidenciaram que da LGPD no ambiente financeiro
modernizagao continua das infraestruturas tecnoldgicas quanto da
institucional voltada a privacidade, a transparéncia e a
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responsabilizagéao.
Nesse sentido, observou-se bancérias avancaram na

adocao de solu¢des como arquiteturas Zero Trust, mecanismos de criptografia,
politicas internas de compliance, mas ainda enfrentam
desafios significativos relacionados a integragéo de sistemas legados, a mitigacao de
riscos cibernéticos e a padronizacao governanga. A modernizagéo do
relacionamento com o titular, com énfase em transparéncia e comunicacao proativa,
mostrou-se essencial confianca e reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.
Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a
investigacdo da maturidade da governanca de dados em instituic6es de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre
praticas privacidade. Pesquisas empiricas envolvendo a percepgao
dos titulares sobre transparéncia, consentimento e confianca também podem
enriguecer impacto real da LGPD no setor financeiro. Ademais,
analises aprofundadas inteligéncia artificial, decisbes
automatizadas e protecdo de dados emergem como campo promissor, especialmente
36
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diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
espaco para que novos estudos consolidem o entendimento
deve trilhar para alcancar conformidade plena e governanca mais robusta.
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RESUMO

O presente trabalho analisar de Protecdo
de Dados (LGPD) no setor bancario, avaliando os principais desafios enfrentados

no cumprimento da legislagéo.
bancos lidam diariamente com grandes volumes de informacdes sensiveis e
estratégicas, a pesquisa investiga como a LGPD impacta as praticas de coleta,
tratamento, armazenamento e . Além disso, busca
compreender seguranca adotadas, os riscos de sanc¢fes regulatorias
e as implicacdes para a governanga corporativa. O estudo traz a dptica de alguns
autores e pretende, ainda, apontar as dificuldades praticas de adequacgéo do setor e
indicar possiveis solu¢des que promovam maior efetividade na protecdo de dados no
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUGCAO

de Protecédo (LGPD) nas
instituicdes bancérias maiores desafios regulatérios da atualidade,
pois o setor financeiro é responsavel pelo tratamento continuo e massivo de
informacdes sensiveis, incluindo dados cadastrais, transacionais e comportamentais.
técnicas de seguranca, mas também
mudancas organizacionais profundas relacionadas a transparéncia, ao
consentimento, ao a governancga de dados.

Nesse cendério, 0os bancos precisam conciliar inovacédo tecnoldgica, seguranca
cibernética e conformidade legal, especialmente em um ambiente marcado por
constantes tentativas de fraude e ataques digitais. , @ implementacéo da
LGPD envolve a criacao de politicas internas, revisdo de fluxos informacionais e
capacitacdo permanente das equipes, o que uma cultura de
privacidade consolidada.
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, surge a pergunta-problema: principais

desafios enfrentados pelas instituicbes bancarias brasileiras para implementar,

, @ LGPD na protecdo dos dados pessoais de seus clientes ? parte-se

maiores dificuldades decorrem da complexidade dos sistemas

financeiros, integracdo entre plataformas tecnolégicas, do elevado risco de
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
governanca de dados. Assim, busca-se compreender se esses fatores impactam
diretamente a efetividade das acdes de conformidade no setor.
O objetivo geral desta pesquisa € analisar os desafios LGPD
nas instituicdes bancérias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD que mais afetam o setor; examinar 0s
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
as estratégias adotadas pelas instituices para aprimorar a seguranca e a governanga

realizacdo deste estudo o0 setor financeiro possui forte
impacto econémico e social, sendo responsavel por informacdes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
8

Salvador
2025

comprometer a confianga no sistema bancario. Assim, discutir a adequacao a LGPD
contribui para o fortalecimento das préaticas de compliance, seguranga e

A metodologia utilizada baseou-se em uma revisao bibliogréafica de carater

qualitativo, artigos cientificos, livros, relatérios
técnicos, legislagdes, resolugbes do Banco Central Autoridade
Nacional de Protecdo de Dados (ANPD). Foram selecionadas publica¢des dos ultimos
dez anos disponiveis em bases como SciELO, Google Scholar, Periédicos CAPES e
repositérios juridicos especializados, priorizando estudos que discutem protecdo de
dados, seguranca da informacédo e conformidade no setor financeiro. Apés a selecéo,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas LGPD
pelas instituicdes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, BASES LEGAIS E REQUISITOS PARA NO
SETOR FINANCEIRO

A Lei Geral de Protecéo (LGPD), instituida 0
13.709/2018, surgiu como marco regulatério brasileiro voltado a protecdo da
privacidade e ao uso responséavel de informacdes pessoais. Inspirada especialmente
no regulamento europeu GDPR, a LGPD ampliou a prote¢éo
e introduziu regras aplicaveis setores da economia, com atencao especial
ao setor financeiro, devido ao elevado volume de dados sensiveis tratados
diariamente. No ambito desse setor, (Bacen) e
do Conselho Monetéario Nacional (CMN) é determinante para operacionalizar a lei,
cabe detalhar diretrizes técnicas e procedimentos que
garantam que bancos e instituicbes de pagamento atuem
geral.
As bases legais previstas na LGPD constituem o nucleo estruturante da
regulamentacado do em setores de alta sensibilidade, como o
bancario. Silva e Falcéo (2024), a escolha adequada da base juridica
determina tratamento,
utilizacdo. No ambiente financeiro, a execugéo contratual e o
legitimo interesse costumam ser predominantes, embora 0 consentimento permaneca
possivel em situacdes especificas. Essa pluralidade exige das instituicdes capacidade
de interpretar, aplicar e combinar bases legais cada
operacao.
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Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a
complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis de risco
gue demandam analises automatizadas. Nesses casos, 0 consentimento

insuficiente ou inadequado, titular muitas vezes nao
compreende plenamente os impactos do compartilhamento. Assim, a execucao
contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser
acompanhados de salvaguardas capazes de garantir proporcionalidade e
10
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minimizacgao.

dados sensiveis é igualmente setor
bancério, sobretudo quando se consideram informag8es que podem revelar
vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam que o tratamento inadequado dessas informagfes coloca em risco a
integridade e a reputacao das instituicdes, exigindo estratégias rigorosas de limitacao

e anonimizagao. , €ssa preocupacao se intensifica em contextos de

open banking, dados entre instituicdes amplia a superficie de
risco.

A anonimizacdo, embora apresentada pela LGPD como mecanismo de

mitigacdo, ndo elimina reidentificacdo, especialmente
em sistemas dotados de grandes volumes cruzamentos complexos.

Mendes e Junior (2024) alertam que tecnologias avancadas de mineracdo de dados
podem reconstruir perfis mesmo apos processos de anonimizagéo, o que exige
mecanismos adicionais de protecao. , 0 setor bancario deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos

conformidade, especialmente porque a LGPD estabelece informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituicdes mostra técnica demais, dificultando que os
titulares compreendam tratamento. Assim, o design da informacéo
surge como ferramenta estratégica para tornar politicas de privacidade menos opacas
e mais alinhadas consumidor.

Teixeira et al. (2023) argumentam que a transparéncia nao depende apenas da
clareza textual, mecanismos tecnoldgicos que permitam ao titular
acessar suas informacgdes e acompanhar sua utilizagdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar o senso de autonomia e
corresponsabilidade. No setor bancério, esses instrumentos ganham ainda maior
relevancia devido ao volume de operagfes realizadas diariamente.
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A LGPD também imp&e as instituicdes documentar suas decisdes
juridicas, técnicas e administrativas relacionadas ao . Segundo
11
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Almeida e Motta (2022), essa documentacao , mas
accountability diante de érgaos fiscalizadores. No setor
bancério, essa prética funciona como mecanismo de rastreabilidade, essencial
processos de due diligence.

, reconhecer que bases legais e dos requisitos
formais s6 se efetiva quando integrado a uma cultura organizacional de protecao de
dados, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade

limitada a implementacdo mecénica de normas, mas inserir-se em
praticas continuas de gestdo, monitoramento e revisao. , O setor bancério
se aproxima de um modelo de governanca mais maduro, sensivel as dindmicas
regulatorias e tecnoldgicas contemporaneas.

2.1.1 Direitos dos titulares e adaptacdes no atendimento bancario

A consolidagéo titulares na LGPD representa uma mudanca
paradigmatica em setores que tradicionalmente operavam sob légica verticalizada

: 0 bancario. Silva e Falcao (2024) salientam que tais direitos
reconfiguram instituicdo e cliente, reforcando o papel do titular como
agente ativo no ciclo informacional. Esse reposicionamento exige que os bancos
revisem fluxos operacionais, documentos internos e praticas de atendimento.
Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande
relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migracao

de dados entre instituicdes, fortalece a competicdo e reduz assimetrias informacionais.

Entretanto, sua implementacgédo néo é trivial, pois envolve padrdes de
interoperabilidade que o setor bancério ainda busca consolidar. A interoperabilidade
segundo a propria secretaria de Governo Digital (SGD-Brasil), pode ser compreendida
como diferentes sistemas, plataformas ou organizagdes
compartilharem informagfes de maneira integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnolégicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrées técnicos de
compatibilidade quanto requisitos organizacionais e juridicos que asseguram a
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comunicagao entre sistemas heterogéneos, promovendo cooperagdo e continuidade
operacional.
A correcéo, , demanda mecanismos ageis para atualizacao,
evitando prejuizos ao consumidor.
Farias e Oliveira (2024) mostram que a compreensao desses direitos depende

sdo comunicados. Politicas extensas, tecnicamente complexas e
fragmentadas geram obstaculos a compreensdo. No contexto bancario, esse

problema evidente, dada a natureza técnica dos produtos financeiros.
Assim, o aprimoramento do design informacional garantir
efetividade formalidade.

A adequacao aos prazos de resposta é igualmente desafiadora. Mendes e

Junior (2024) observam que instituicdes que lidam com alto volume de demandas
enfrentam dificuldades para responder de forma tempestiva,

solicitagBes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento

como , gerando risco
regulatorio.
Nesse cenério, Teixeira et al. (2023) defendem a criagcéo de repositérios digitais
e solucbes automatizadas solicitacBes dos titulares.

Esses mecanismos reduzem tempo de resposta e promovem maior rastreabilidade
das interacdes. No setor bancario, tais solu¢des tendem a ser essenciais,
considerando o fluxo constante de :

A criacdo de canais especializados em privacidade constitui outra demanda da
LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora resposta e demonstra
compromisso institucional com a protecao de dados.

Pil? (2025), ao analisar préticas de seguranca informacional,

interacdo entre atendimento e governanga deve ser continua, j& que duvidas dos
titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacodes e

pedidos repetidos devem indicadores de falhas nos processos
internos de comunicacéo, transparéncia ou seguranca.

13
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Depra (2025) evidencia que a compreenséo e o atendimento
titulares sé se concretizam plenamente quando acompanhados de governanca
estruturada. Embora seu estudo trate do setor publico, os principios analisados ?
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comunicagéo clara, responsabilidade institucional e monitoramento constante ? s&o
plenamente aplicaveis as instituicdes bancérias. Isso refor¢a que o

titular integra um sistema mais amplo de governancga de dados.
2.1.2 Obrigacdes de seguranga e governanca impostas aos bancos
informag&o ocupa posi¢ado estratégica na adequacgéo bancaria

a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Junior (2024) sustentam que os vazamentos recentes evidenciam fragilidades

estruturais ignoradas. Em instituicdes financeiras, tais incidentes
nao afetam apenas individuos, mas confianga do sistema
Os Relatorios de Impacto Dados (RIPD) constituem instrumentos

centrais para essa governancga. Almeida e Motta (2022) explicam que tais relatérios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancério, sua utilidade € ampliada
devido ao continuo surgimento de novos produtos digitais e modelos analiticos
baseados em big data.
As exigéncias operagdes de tratamento, , consolidam
praticas de accountability. Segundo Silva e Falcédo (2024), o registro detalhado das
operacoes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental

fins regulatérios, auditorias internas e investigagdes
de fraude.
O controle interno de acesso esta diretamente relacionado
garantir que apenas profissionais autorizados manipulem informagdes sensiveis. Pilo?
(2025) destaca que a légica de privilégio minimo, se corretamente aplicada, reduz
falhas humanas dados. Tal abordagem se mostra essencial
14
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em sistemas bancarios complexos, onde usudrios internos tende a ser
elevado.

A figura do Encarregado pelo ? conhecido
internacionalmente como Data Protection Officer (DPQO) ? emerge como eixo
articulador da governanca de dados. Trata-se do profissional designado pela

instituicao canal o controlador, os titulares
Nacional de Protecédo de Dados (ANPD). Depra (2025) argumenta que,
embora sua analise se concentre , 0 papel do DPO é igualmente
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crucial no ambiente bancério, pois envolve comunicagdo com titulares, articulagédo
institucional e monitoramento continuo. Em institui¢cdes financeiras, esse papel se
expande devido a complexidade regulatéria e tecnolégica.

Pilo? (2025) acrescenta encarada
como mera obrigacéo legal, mas como valor organizacional capaz de orientar
decisbes estratégicas. protocolos de seguranca, testes de

vulnerabilidade e auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para 0os bancos, tais praticas também protegem sua imagem e
competitividade.

Teixeira et al. (2023) apontam que mecanismos de transparéncia também

integram a governanca, permitindo ao titular verificar

Embora seu estudo trate de repositorios , a logica subjacente ?
disponibilizar informag@es de forma controlada e auditavel ? pode ser facilmente
estendida ao setor bancério. Assim, transparéncia e seguranca passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam que seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias sdo insuficientes
se ndo acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada dados, consolidando uma governanca coerente
e abrangente.

2.1.3 Regulamentagéo do Bacen e do CMN sobre protecdo de dados
15
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A regulacéo exercida (Bacen) e pelo Conselho
Monetario Nacional (CMN) torna-se decisiva porque ambos séo responsaveis pela
normatizacao e supervisédo das atividades financeiras. Assim, embora a LGPD seja
aplicavel setores, cabe ao Bacen detalhar sua aplicagédo
pratica no sistema financeiro, definindo requisitos técnicos, padrdes de seguranga e
obrigacbes de governanga que asseguram que bancos, cooperativas e instituicoes de
pagamento tratem dados pessoais marco legal.
Conforme analisa Beltrao (2025), a implementagéo da LGPD no setor bancério
requer mecanismos consentimento mais rigorosos, orientados por
normas infraconstitucionais que disciplinam o uso de dados. Assim, a prote¢éo
informacional, embora estabelecida por lei federal, ganha efetividade
regulamentacdes especificas que moldam as praticas internas do sistema financeiro.
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A abordagem Banco Central é fundamental, pois
normas infraconstitucionais que concretizam, no setor financeiro, principios e
obrigacOes estabelecidos pela Lei Geral de Protecdo de Dados (LGPD). Enquanto a
LGPD estabelece diretrizes gerais , as
regulamentag¢des do Bacen detalham como essas diretrizes devem ser aplicadas na
pratica , dada a natureza sensivel e estratégica dos
dados envolvidos.

, @ Resolucdo Bacen n° 4.658/2018 desempenha papel central
ao instituir seguranca cibernética, governanca e controle no
processamento e armazenamento de dados, inclusive em servicos de computagdo em

nuvem. as instituicbes mantenham politicas formais de seguranca,

, planos de resposta a incidentes e mecanismos de mitigacao voltados
a , @ horma complementa diretamente
seguranca, prevencao e responsabilizacdo previstos na LGPD. Assim, funciona como
ponte entre a legislagéo necessidades operacionais especificas do sistema
financeiro.
De igual modo, a Resolugdo BCB n° 1/2020, que disciplina o Sistema
Financeiro Aberto (Open Banking), reforca interoperabilidade segura
16
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ao regulamentar o compartilhamento padronizado Servicos entre

instituicbes participantes. A norma determina requisitos técnicos, padres de
comunicagao, consentimento qualificado e governanca compartilhada, assegurando
que dados ocorra de forma estruturada, transparente e
LGPD. Dessa forma, estabelece salvaguardas que viabilizam a inovag¢ao no

mercado bancério sem violar os direitos dos titulares.
Em sintese, tanto a Resolugéo n° 4.658/2018 quanto a Resolu¢édo BCB n°
1/2020 atuam como mecanismos de aplicacdo pratica da LGPD no ambito financeiro,
delineando parametros técnicos, organizacionais e juridicos
conformidade das instituicbes. Ao disciplinarem segurancga, interoperabilidade e

, €ssas normas fortalecem titular e reduzem
assimetrias regulatérias, promovendo confianga no
ecossistema bancario.
Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam que a
LGPD introduz mudancas profundas nas rotinas de conformidade, impondo as
instituicdes financeiras a revisdo de politicas internas e dos fluxos de

. As diretrizes editadas pelo Bacen complementam

essa adaptacao ao detalhar obrigacdes voltadas a seguranca, prevencao e
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responsabilizacéo, exigindo governanca compativel legais. Com
iss0o, 0s bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia na gestao .

discussao apresentada por Freitas e Maffini (2020), torna-se

evidente que informac6es no crédito bancario requer precisao,
transparéncia e definicdo clara . O Bacen e o CMN fortalecem esses
parametros ao regulamentar cadastro positivo e estabelecer requisitos

técnicos alinhados a LGPD. Essa articulacéo reforca que as operacdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,

garantindo protecao relevancia social e econdmica das informacdes
tratadas.
Seguindo essa logica de fortalecimento institucional, Depra (2025)
governanga de profissionais especializados
17
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responsaveis por orientar e fiscalizar informagdes. A figura do

encarregado, prevista pela LGPD, ganha papel central no setor bancario
harmonizacgéao entre praticas administrativas e regulamentacfes especificas do

Bacen. , @ supervisao interna torna-se elo essencial entre a legislacdo

normas setoriais, contribuindo de riscos e o0 aprimoramento

da gestéao informacional.

A analise desenvolvida por Silva e Falcéo (2024) demonstra que a amplitude

da LGPD alcanca todas as operacdes de tratamento realizadas no pais, abrangendo

diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as

instituicdes bancérias precisam observar principios como necessidade, adequacao e

prevencédo. As resolugdes do Bacen e do CMN complementam esse conjunto

normativo ao estabelecer medidas concretas que assegurem continuidade

operacional, protecdo técnica e responsabilidade diante dos titulares.

Prosseguindo com essa articulacao normativa, Mendes e Junior (2024)

LGPD depende da capacidade das instituices de prevenir
incidentes que comprometam a confianga publica, realidade particularmente sensivel
no setor bancério. As diretrizes emitidas pelo Bacen reforgam essa obrigacdo ao exigir
auditorias constantes, monitoramento permanente e planos de contingéncia capazes
de reduzir impactos. Dessa integracdo entre legislagédo geral e regulacao financeira
emerge um ambiente dados componente
estruturante da estabilidade do sistema.

Como observa Pilo? (2025), a LGPD exige mecanismos de
protecdo que assegurem confidencialidade, integridade e disponibilidade das

Relatério gerado por CopySpider Software

2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 209 de 323

informacdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior
devido ao volume e a sensibilidade dos registros armazenados, o que demanda

observancia simultdnea a legislacao federal e as resolu¢des do Bacen e do CMN.
Essa convergéncia demonstra que a governanca de dados néo se limita ao
cumprimento formal de normas, mas constitui dimensao operacao e
a credibilidade das instituicdes financeiras.

A andlise desenvolvida por Sousa et al. (2024) evidencia que as praticas de
compliance no setor financeiro passaram a incorporar medidas
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responsabilizacdo que dialogam diretamente com as exigéncias da LGPD. As
resolucdes emitidas pelo Bacen reforcam essa transformacéo ao definir padrdes de
governanca , impondo controles mais rigorosos sobre
comunicagado e monitoramento das operacdes. Assim, a protecao informacional
apenas obrigacdo normativa para se consolidar como elemento estratégico na
estrutura de conformidade das instituigdes financeiras.
Dando continuidade a essa compreensao ampliada, Rampini et al. (2024)
observam que a assume dimenséao apos a
vigéncia da LGPD, especialmente em ambientes regulados como o sistema bancario.
As determinacdes do Bacen e do CMN vinculam a governanca modelos
metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos
informacionais. Essa convergéncia entre legislacdo geral e regulacdo setorial fortalece
a previsibilidade das operacgdes e garante processamento

Nessa mesma direcdo, Pereira, Silva e Pinto (2025) destacam

torna-se componente fundamental para o fortalecimento da
transparéncia corporativa, sobretudo em instituicdes sujeitas a supervisdo constante.
A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo
sobre o ciclo de , ampliando verificacao
sistematica. As resolucfes do Bacen complementam esse cenario ao estabelecer
paréametros objetivos para monitoramento e conformidade, reforgcando
titular e a credibilidade das instituigdes.
Sob outro enfoque, Freitas e Fontes Filho (2018) apontam que a governanca
corporativa no setor bancario depende da implementagcdo de mecanismos que
assegurem responsabilidade, superviséo e controle sobre informacgfes estratégicas.
A LGPD agrega novos requisitos a essa estrutura ao determinar principios

, obrigando as instituicdes a ajustar seus

modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam
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politicas de risco operacional e continuidade de negdcios, promovendo alinhamento
entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussao, Matos (2022) ressalta que o tratamento
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adequado de informagdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancério, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo
volume de usuérios atendidos. As normas do Bacen, ao regulamentarem incidentes

de seguranca e comunicagdes obrigatdrias, aderéncia
LGPD, fortalecendo tecnoldgica que orienta a
titulares.

Prosseguindo nessa linha interpretativa, Souza et al. (2024) indicam que a
expansao das tecnologias digitais modifica significativamente a dindmica entre
instituicdes financeiras e titulares de dados, exigindo governanca flexivel e atualizada.
A LGPD estabelece parametros essenciais para coleta, uso e armazenamento de
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o setor as melhores praticas de protecdo. Esse alinhamento entre inovacao
tecnolégica e regulacdo garante maior confiabilidade e antecipa riscos associados ao
tratamento informacional.
Teixeira et al. (2023) observam que a transparéncia no
pressupde o uso de instrumentos capazes de evidenciar e documentar todas

ciclo informacional. No setor bancario, essa necessidade é intensificada
pela complexidade dos fluxos e pela obrigacéo de assegurar seguranca integral das
operacoes. As resolucdes do Bacen e do CMN, ao definirem padrdes de registro e
documentacéo, favorecem a rastreabilidade exigida pela LGPD, ampliando a
confianca dos titulares nas instituicbes responsaveis pelo tratamento.
A discussao desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia

informacao constitui fundamento indispensavel
normas regulatorias no setor financeiro, sobretudo apos a

consolidacdo da LGPD. controles rigorosos de acesso, autenticagdo
continua e prevencao de incidentes, Bacen, eleva os padrdes de
confiabilidade das operacbes bancarias. , @ arquitetura Zero Trust
(estrutura de seguranca que exige usuarios, dentro rede da

organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
20
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praticas tecnolégicas e mecanismos de governanca, reforcando que a protecao de
dados deve integrar tanto a estrutura técnica quanto os processos gerenciais das
instituicoes.
soma-se a andlise de Silva et al. (2025), que reconhecem

na rastreabilidade dos dados um componente essencial da governanca informacional.
A LGPD exige documentacgéao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que as resolucdes do Bacen voltadas ao
registro e monitoramento das operagdes. Ao estabelecer pardmetros claros, o 6rgéo
regulador assegura que os bancos desenvolvam sistemas capazes de garantir
transparéncia e confiabilidade , fortalecendo a aderéncia ao
marco legal vigente.
Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que

vulnerabilidades tecnoldgicas reduzir
riscos em ambientes fortemente dependentes de infraestrutura digital. A LGPD reforga
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrdes especificos de resposta e mitigagédo bancario.
Essa interacdo normativa amplia a resiliéncia institucional e favorece praticas
preventivas alinhadas as expectativas regulatorias, fortalecendo a continuidade das
operacoes financeiras.

Brandt e Vidotti (2024) contribui ao demonstrar que a organizagao
coerente das informacdes é eficiéncia de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacao deve observar principios da LGPD, como clareza e adequacéo,
associados as diretrizes do Bacen e do CMN relativas a classificagdo e ao controle
dos dados. A juncdo dessas exigéncias aprimora a governanca e favorece a¢cées mais
seguras e transparentes no gerenciamento informacional.

Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranca dependem da integracdo entre tecnologias, politicas internas e marcos
regulatérios. A LGPD estabelece fundamentos obrigatorios

, enquanto o Bacen detalha parametros dirigidos ao setor bancario, promovendo
alinhamento entre protecao informacional e conformidade regulatéria. Essa
21
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articulacao incentiva praticas que ampliam incidentes e
fortalecem o amadurecimento institucional diante das novas exigéncias legais.
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Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam
financeiro das instituicbes estd associado a qualidade da
, sensiveis. A LGPD
introduz requisitos mais rigidos sobre uso e :
Bacen estabelece mecanismos de supervisdo e monitoramento que
ampliam a transparéncia das operacgdes. Essa convergéncia normativa transforma a
protecdo de dados em componente estratégico para confianga
depositada no sistema bancario.
A perspectiva de Pereira, Silva e Pinto (2025) reforca que a efetividade dos
controles internos depende de politicas institucionais alinhadas as regulamentacdes
financeiro. As resolugfes do Bacen e do CMN, ao definirem

padrées de governanca e auditoria, fortalecem a atuacao institucional ao tornar mais
claro responsabilidades relacionadas ao :

: LGPD ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e segurancga informacional.
Em continuidade as andlises sobre as implicacbes regulatérias, Souza et al.
(2024) observam que a adequacao a LGPD requer equilibrio entre inovacao
tecnolégica e responsabilidade institucional, sobretudo no ambiente bancério,

assume grande escala. As normas do Bacen orientam esse
processo ao estabelecer parametros para seguranca, e préticas
operacionais, criando condi¢Bes para maior confiabilidade. Essa estrutura normativa,
ao se alinhar LGPD, assegura que os sistemas de informagé&o
operem com transparéncia e integridade.
Beltrao (2025) enfatiza regulatério robusto
depende da interagcdo entre normas gerais e regras especificas aplicaveis ao sistema
financeiro. O Bacen e o0 CMN, ao definirem diretrizes que disciplinam procedimentos
técnicos e administrativos, permitem que a protecdo de dados seja incorporada a
rotina das instituicdes. Essa convergéncia assegura que a LGPD seja implementada
, promovendo estabilidade e fortalecendo a confianga
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRACAO

BCBS 239 foi mais um marco importante
seguranc¢a no mundo financeiro, pois framework (conjunto estruturado
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de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), cujo objetivo é estabelecer principios para o

agregamento eficaz risco (risk data aggregation)

reporte de informacdes (risk reporting) .

2013, o documento surgiu apos a crise financeira de 2008, quando se identificou que

muitos bancos ndo possuiam sistemas integrados e confiaveis para consolidar

informacgdes de risco, dificultando decisBes e a supervisao prudencial.

O framework define 14 principios que tratam de governanca, qualidade e

integridade de dados, infraestrutura tecnolégica, precisao, completude,

tempestividade, adaptabilidade e transparéncia das informacdes. , 0 BCBS

239 busca assegurar que bancos de grande porte ou de relevancia sistémica tenham

arquiteturas de dados integradas, processos padronizados e capacidade de gerar

relatérios de risco consistentes, o que reduz vulnerabilidades e aumenta a solidez do

sistema financeiro.

Mediante isso, a complexidade estrutural dos sistemas bancarios decorre da

coexisténcia de multiplos histéricos e plataformas tecnolégicas

heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacgéo.

Beltrao (2025), ao analisar o framework BCBS239, fragmentacéo

sistémica prejudica a acuracia e a consisténcia das informacdes, afetando diretamente
conformidade regulatdria. Esse cendrio agravado

quando instituicdes lidam com dados provenientes de décadas de operacéo,

acumulando redundéncias e inconsisténcias dificeis de tratar.

Os sistemas legados (sistemas de informagdo antigos), apesar de funcionais,

representam entraves importantes a modernizagéo, pois nem sempre dialogam
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adequadamente com solugBes mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade

setor bancério brasileiro, onde o legado tecnol6gico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.

A interoperabilidade entre plataformas internas principais

desafios para garantir governanca de dados sélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a confiabilidade das
informacg6es utilizadas para fins regulatorios, especialmente quando ndo ha
mecanismos robustos de integracdo orientados por modelos de linhagem de dados.
Essa auséncia compromete analises de risco, auditorias e a prépria implementacao
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LGPD.
A integracao entre plataformas externas complexa,
sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas
distribuidas exigem mecanismos automatizados de rastreamento de dados, pois o
fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.
No setor bancéario, esse dinamismo se intensifica devido ao uso simultaneo de
solugdes internas, APIs de parceiros (interfaces utilizadas comunicagao
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatorios.
No ambiente regulado pelo Bacen ? especialmente apés o Open Finance ?
as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servigos
APIs bancérias, arquiteturas
distribuidas, intensificando padronizacéo e governanca de dados.
No mais, o rastreamento do fluxo completo dos dados é outro ponto sensivel.
visibilidade integral impede que instituicdes compreendam com
precisdo onde e como os dados trafegam, o que compromete analises de impacto e
medidas de mitigagdo. Segundo Brandt e Vidotti (2024), sistemas de data
lineage (rastreabilidade de dados) sistemas que trazem solucdes
tecnoldgicas que permitem mapear, registrar e visualizar todo o caminho percorrido
24
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por um dado dentro de uma organizacdo dificulta responsaveis por
modificacfes, transformacdes e compartilhamentos indevidos.
Alves et al. (2022), ao analisarem aplica¢des da tecnologia blockchain
(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) na area da salde, evidenciam que a
fragmentacg&o dos sistemas informacionais compromete a confiabilidade dos registros
e reduz a eficiéncia dos processos decisérios. Embora o estudo esteja voltado ao setor
da saude, o argumento sobre dados integrados, auditaveis e
estruturados ao contexto bancério, precisédo e a
rastreabilidade das informac¢fes sdo fundamentais para operagfes de crédito,
seguranca cibernética e prevencao a fraudes.
A expanséo do open finance (modelo de compartilhamento padronizado

servigos financeiros entre instituicées, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrdes consistentes de
seguranca, governanca e rastreamento. As reflex6es de Beltrao (2025) sobre
padronizagdo e governanca reforcam que ambientes informacionais abertos exigem
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regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.

Assim, a complexidade dos sistemas bancarios nao reside apenas na
multiplicidade de tecnologias, mas também infraestrutura adequada
para rastreamento e interoperabilidade. As contribuicfes de Silva et al., (2025) e
Brandt e Vidotti (2024) revelam que a modernizacao tecnoldgica exige ndo apenas
ferramentas novas, mas também revisdes profundas na arquitetura de dados.
, 05 desafios estruturais convertem-se em obstaculos diretos
LGPD.

2.2.1 Riscos cibernéticos e incidentes de seguranca

O ambiente bancario figura entre 0s mais suscetiveis a ataques cibernéticos,
dado o valor econémico a constante tentativa de violagdo por agentes
25
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais podem ser exploradas ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar ) e phishing (técnica fraudulenta que visa enganar o
usuario para obter dados sensiveis, geralmente mensagens ou links
falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente de
interfaces digitais, como aplicativos e plataformas de internet banking.

Ataques de engenharia social permanecem especialmente eficazes, pois

exploram fragilidades humanas e lacunas nos processos internos de autenticacao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para incidentes de seguranca, muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo contexto brasileiro, onde a
diversidade de perfis de usuarios amplia o vetor de ataque.

As APIs, essenciais para integracdo em open finance, também constituem

pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranca, permitindo acesso indevido a informacdes sensiveis. Em setores
altamente regulados, como o bancario, essa exposi¢cdo pode comprometer a
integridade das operacoes.

Em aplicativos mobile, a diversidade de dispositivos e sistemas operacionais

cria um ambiente heterogéneo que dificulta a padronizagéo seguranca.
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Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacdes moveis, o risco se multiplica. A
ampliagcéo de funcionalidades nos aplicativos tende a aumentar a superficie de
ataque.

O monitoramento continuo é apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccao, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande
escala. No setor bancario, a natureza continua das transacdes torna esse
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monitoramento ainda mais essencial.
Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem
a resiliéncia, pois reduzem riscos de perda ou manipulagcéo
Embora estudem blockchain saude, o principio de seguranca
descentralizada aos bancos como estratégia complementar de
protecdo. A descentralizacdo tende a dificultar ataques coordenados
alvos unicos.
Beltrao (2025) complementa ndo depende apenas de medidas
técnicas, mas de uma estrutura de governanca capaz de detectar e responder
rapidamente a incidentes. Para o setor bancario, isso significa articular equipes
especializadas, planos de resposta a incidentes e comunicacao transparente com
orgaos reguladores. A velocidade de resposta pode dos danos.
, riscos cibernéticos enfrentados pelos bancos revelam uma

combinacao de fatores técnicos, comportamentais e organizacionais. A integracdo das
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
mostra eficiente depende da convergéncia entre tecnologia
avancada, avaliagdo continua e cultura institucional. Assim, a LGPD amplia

vigilancia permanente, reforcando que seguranca e governanca
devem operar

2.2.2 Barreiras juridico-regulatérias e compliance interno

A conformidade regulatéria no setor bancério demanda harmonizacéo entre

multiplas normas, desafio continuo para as instituicdes. O dialogo
entre LGPD, Banco Central Consumidor ndo é simples, pois
cada norma opera com enfoques distintos. Beltrao (2025) aponta ,

padrdes internacionais, a consolidacéo de regras de conformidade exige estruturacao
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robusta e alinhamento sistémico, algo que no Brasil assume contornos ainda mais

complexos.

Consumidor estabelece principios de méaxima protecéo.
Entre eles destacam-se da informacéo, que obrigam
27
Salvador
2025

os fornecedores a disponibilizarem dados claros, completos e compreensiveis sobre
pessoais riscos inerentes aos servigos
prestados. Soma-se a isso objetiva, que exige condutas leais e
previsiveis no , ,
mecanismos eficazes de protecéo contra falhas sistémicas, vazamentos e
atagues cibernéticos.
, 0 CDC incorpora a responsabilidade objetiva dos fornecedores,
tornando as instituicbes bancarias responsaveis por danos decorrentes de falhas no
servico, independentemente de culpa. Enquanto a LGPD introduz novos critérios
finalidade, como objetivos especificos para cada
tratamento, a ampliacdo das obrigacdes informacionais ao titular, a minimizacao
: comprovacao continua de conformidade (accountability) e
robustas de seguranca e rastreabilidade, Brandt e Vidotti (2024)
explicam padrdes claros de linhagem de dados dificulta
normas, especialmente em incidentes que
envolvem mudltiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas e operacionais.
As normas do Banco Central, , impdem requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituicdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais de segurancga e rastreabilidade implica redefinicdo de prioridades
orcamentarias.
Alves et al. (2022) mostram , setores distintos,
tecnologias sofisticadas gera custos elevados, principalmente em transicdes que
envolvem infraestrutura antiga. No setor bancario, essa realidade é evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo financeiro, mas também
organizacional e temporal.
Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
28
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responsabilidade. Essa multiplicidade de territérios juridicos dificulta a aplicagcéo
homogénea da LGPD e inviabiliza modelos simples

responsabilidades. fluxo dos dados, a cadeia de custédia pode se
tornar dificil de demonstrar.

Outro desafio é a ressiginificacdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade dos modelos de IA compromete a transparéncia exigida pela LGPD. No
ambiente bancério, decisdes automatizadas impactam diretamente concessao, limite

e risco, exigéncia regulatoria dupla: preciséo técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos
mercados pressiona bancos a adotarem solucdes réapidas, o se

concilia com os procedimentos exigidos pelas normas de protecdo de dados. Essa
tensédo entre urgéncia operacional e conformidade regulatéria

compliance precisa ser dinamico e adaptativo, burocrético.

Assim, as barreiras juridico-regulatdrias enfrentadas pelos bancos resultam de

uma convergéncia entre normas diversas, alta complexidade estrutural e necessidade
de atualizagcdo permanente. A analise conjunta dos autores demonstra que
compliance, no setor financeiro, ndo se resume a cumprir regras, mas requer
governancga continua, documentacao robusta e adaptagédo constante. A LGPD, nesse
cenario, estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA DE PROTECAO
DE DADOS

As estratégias de fortalecimento da infraestrutura tecnolégica nas instituicdes
bancérias vém sendo crescentemente orientadas por arquiteturas de seguranca mais
rigidas, capazes de responder a um cenario de ameagas sofisticadas e continuas.
Souza et al. (2024) destacam que a LGPD acelera solucdes tecnoldgicas
avancadas, pois a responsabilizacao juridica passa a estar diretamente vinculada a
capacidade técnica de prote¢do. Desse modo, criptografia robusta, tokenizagéo e
armazenamentos seguros deixam de ser diferenciais competitivos para se tornar
componentes estruturais da governanca de dados.
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A arquitetura Zero Trust surge, nesse contexto, como paradigma

setor financeiro. Segundo Arruda et al., (2022), o modelo rompe com a l6gica de
confianga implicita em redes internas, adotando a
dispositivo, usuario ou aplicacéo confiavel por padrao.
Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos
e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso é continuamente autenticado, autorizado e monitorado. Para bancos, essa
I6gica é particularmente util diante da multiplicidade de canais digitais e integracdes
externas.

A implementacédo de Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) apontam que a transicao exige
mapeamento detalhado de ativos, redefinicdo de politicas reestruturacao
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integracdes com parceiros e requisitos de alta disponibilidade. :
modelo mera substituicdo tecnoldgica, mas
como processo gradual de reconfiguracédo da arquitetura :
protecdo multicamadas também se imp8&e como principio estruturante. Arruda
et al., (2022) combinacdo de mecanismos de perimetro, segmentagao
de rede, autenticacao forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em instituicdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundéancia torna-se elemento
essencial de resiliéncia. ?defesa em profundidade? converge, assim, com as
exigéncias regulatorias de protecao .
Criptografia e tokenizacdo constituem, ainda, ferramentas centrais para reduzir
0 impacto de eventuais acessos indevidos. Souza et al. (2024) assinalam que a LGPD
nao exige apenas incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicdes bancarias conseguem
reduzir a exposicao real de informacdes mesmo em cenarios
solugdes de deteccgéo e resposta a incidentes, como EDR
(ferramenta de monitoramento continuo que detecta, investiga e responde a ameagas
30
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em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar incidentes de seguranca e gerar
alertas ), complementa essa infraestrutura. Nascimento e D?alkmin
neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tdo
importante quanto o bloqueio preventivo. Ferramentas de correlagéo de eventos e
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analise permitem identificar padrées andmalos, acelerar respostas e
produzir trilhas de auditoria relevantes para fins regulatorios. Em bancos, esse
monitoramento conciliar velocidade transacional com seguranca.
Souza et al. (2024) ressaltam que a integracdo entre tecnologias de seguranca

e requisitos da LGPD demanda alinhamento entre areas juridicas, de Tl e de negdcios.
N&o basta implementar ferramentas sofisticadas; elas estejam
articuladas com politicas internas de retenc&o, minimizacao e finalidade. Assim, a
infraestrutura tecnologica um braco operacional da governanca, € hdo um
conjunto isolado de solugdes técnicas.

Por fim, as contribuigdes de Arruda et al., (2022) e Nascimento e D?alkmin

neves (2025) convergem ao mostrar que o fortalecimento da infraestrutura tecnolégica
nao é um evento pontual, mas um processo continuo de adaptacdo. No setor bancario,
isso implica revisitar periodicamente configuracdes, politicas modelos de
ameaca, as exigéncias da LGPD das praticas de
cibersegurancga. A infraestrutura tecnolégica, nesse sentido, torna-se eixo dindmico da
governanca de dados.

2.3.1 Implementacao de politicas internas e cultura de privacidade

A consolidacdo de politicas internas consistentes
solugdes tecnoldgicas realmente resultem em protecéo efetiva de dados.
Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados
a normas como a ISO 37301:2021, ampliam coordenacéo entre
processos, pessoas e tecnologias. No contexto bancério, essa articulacédo é crucial
a LGPD néao seja apenas um texto normativo, mas
praticas incorporadas ao cotidiano organizacional.

31
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A cultura de privacidade depende, , de processos formativos

continuos. Souza et al. (2024) LGPD insere a dimensao tecnoldgica
juridico, exigindo que profissionais de diferentes areas

compreendam minimamente 0s riscos associados ao . Assim,

treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam atencéo para o papel na
avaliacdo da ?risk culture? no setor financeiro. verificar aderéncia formal
a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
que revelam como o risco é percebido e gerido. Essa perspectiva é essencial para
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entender se politicas de privacidade e seguranca realmente informam préticas, ou se
permanecem apenas como documentos formais.

Comités de seguranca e governanca de dados emergem como estruturas

importantes para coordenar acdes e decisdes estratégicas. Sousa et al. (2024), ao

analisar a evolucdo da divulgacéo de praticas de compliance em companhias

brasileiras, mostram que a institucionalizagc&o de instancias colegiadas contribui para

maior transparéncia e coeréncia nas politicas. Em instituices bancérias, com

multiplas areas de negocio, esses comités ajudam a alinhar diretrizes de privacidade

a objetivos corporativos mais amplos.

Pereira et al., (2025) evidenciam que sistemas de auditoria interna robustos

contribuem fortalecimento da governanca corporativa.

seu estudo em instituicdes educacionais, 0s autores demonstram que a auditoria atua

como mecanismo de monitoramento continuo e de correcdo de desvios. Transposta
bancério, essa logica indica que auditorias focadas em protecéo de

dados podem identificar fragilidades antes que se convertam em violagdes graves.

A padronizacéao de rotinas de auditoria, risco e compliance é outro aspecto

enfatizado por Rampini et al. (2024). critérios uniformes dificulta

comparacgoes, relatorios e analises historicas, comprometendo

aprendizagem institucional. Programas de integridade mais maduros estabelecem

métricas, indicadores e ciclos regulares de avaliacdo, o que favorece a incorporacao

progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam presséo social e regulatéria,

intensificada no contexto pds-?Lava Jato?, levou empresas a tornarem mais visiveis

suas praticas de compliance. Nos bancos, essa visibilidade pode se manifestar em

relatdrios de sustentabilidade, cédigos de conduta, politicas de privacidade publicadas

e canais de denuncia. Tais instrumentos reforcam

periférico, mas central para legitimidade institucional.

Assim, a implementacao de politicas internas e o desenvolvimento de uma

cultura de privacidade dependem da convergéncia entre formacao, auditoria, comités

de governanca e padronizagéo de processos. As contribuicbes de Rampini et al.

(2024), Freitas e Filho (2018), Sousa et al. (2024) e Pereira et al., (2025) convergem
governanga tanto uma questao de estruturas formais

quanto de valores e praticas internalizados. No setor bancério, esse alinhamento é

LGPD.

2.3.2 Modernizacéo do relacionamento com o titular e transparéncia
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A modernizacédo do relacionamento com dados exige que

transparéncia e controle deixem de ser apenas obrigagdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam que a LGPD reposiciona
o titular como sujeito de direitos em ambientes altamente tecnologizados, exigindo
canais claros de informacao e participagdo. No setor bancario, essa mudanga
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
Notificacdes claras sobre coleta e uso de dados tornam-se centrais nesse

processo. Matos (2022), ao discutir avaliagdo automatizada da conformidade de
aplicativos moveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis tendem a ser ineficazes para proteger o usuario. Em aplicativos
bancérios, onde decisbes financeiras sdo tomadas , a
clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também

compdem esse novo cenario. Souza et al. (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, igualmente meio de ampliar
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deciséo do titular. Painéis de controle, dashboards de privacidade e op¢bes
configuraveis de permitem que o cliente visualize e
gerencie, em tempo quase real, 0 uso
Matos (2022) automacéo da verificacdo de requisitos de
privacidade em aplicativos é caminho promissor para garantir conformidade

. Transpondo essa légica para o contexto bancario, é possivel imaginar
mecanismos que avaliem continuamente se interfaces e atendem

consentimento da LGPD. Isso reduziria dependéncia

exclusiva de revisdes manuais, sujeitas a falhas e desatualizacgdes.
A comunicacao proativa apos incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organiza¢des passaram a adotar postura mais aberta na divulgacao de
praticas de compliance. vazamentos de dados bancérios, informar
rapidamente o ocorrido, seus impactos e as medidas adotadas contribui para
preservar, a0 menos parcialmente, a confianca do cliente e dos reguladores.
Relatérios de seguranca e de governanca de dados podem funcionar como
extensdes dessa comunicacgdo, oferecendo uma visdo mais ampla das acdes
empreendidas pelas instituicbes. Rampini et al. (2024) indicam que relatorios
estruturados, alinhados a padrdes internacionais de compliance, permitem que
stakeholders avaliem maturidade dos programas de integridade. Aplicados

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br

Pagina 223 de 323

ao setor bancario, esses instrumentos reforcam contas
continua.
Souza et al. (2024) também modernizag&o do relacionamento
com o titular passa por reconhecer a assimetria informacional existente entre
instituicdes e clientes. , @ simples disponibilizacdo de politicas complexas
; € necessdrio investir em linguagem acessivel, recursos visuais e suportes

educativos. Essa preocupagdo aproxima o discurso juridico do cotidiano das pessoas,
tornando a protecao de dados um tema mais inteligivel.
Dessa forma, as estratégias de modernizacéo do relacionamento com o titular
e de promocéao da transparéncia articulam tecnologia, comunicacédo e governanca.

contribuigBes de Matos (2022), Souza et al. (2024), Sousa et al. (2024) e
34
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas comunicagdo proativa ndo apenas atendem a LGPD, mas
também fortalecem lagos de confianga em um ambiente financeiro cada vez mais
digitalizado.
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3 CONCLUSAO

A analise desenvolvida ao longo deste estudo permitiu pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituicbes bancarias LGPD decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatérias que demandam governanca integrada. Os objetivos especificos também
foram contemplados, identificaram as exigéncias legais mais
relevantes para o setor, examinaram-se as dificuldades operacionais e tecnolégicas
gue afetam a conformidade e analisaram-se as principais estratégias adotadas pelos
bancos para fortalecer sua seguranca e governanca de dados. As discussdes
evidenciaram que a implementacéo efetiva da LGPD no ambiente financeiro depende
tanto da modernizagdo continua das infraestruturas tecnol6gicas quanto da
consolidacdo de uma cultura institucional voltada , @ transparéncia e a
responsabilizagéao.
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Nesse sentido, observou-se que as instituicdes bancarias avancaram na

adocéo de solugbes como arquiteturas Zero Trust, mecanismos de criptografia,
sistemas de monitoramento e politicas internas de compliance, mas ainda enfrentam
desafios significativos relacionados a integracdo de sistemas legados, a mitigacéo de
riscos cibernéticos e a padronizacao de praticas de governanca. A modernizagao do
relacionamento com o titular, com énfase em transparéncia e comunicacao proativa,
mostrou-se essencial para fortalecer a confianca e reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.

Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a
investigacdo da maturidade da governanca de dados em instituicbes de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre
praticas de seguranca e privacidade. Pesquisas empiricas envolvendo a percep¢ao
dos titulares sobre transparéncia, consentimento e confianca também podem
enriquecer impacto real da LGPD no setor financeiro. Ademais,
analises aprofundadas sobre inteligéncia artificial, decisbes
automatizadas e protecdo de dados emergem como campo promissor, especialmente
36
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diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
novos estudos consolidem 0s caminhos que
o setor deve trilhar para alcancar conformidade plena e governancga mais robusta.
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trabalho tem como objetivo analisar a aplicagcéo

( ) no setor bancario, avaliando os principais desafios enfrentados
pelas instituicdes financeiras no cumprimento da legislacdo. Considerando que os
bancos lidam diariamente com grandes volumes de informacgfes sensiveis e
estratégicas, a pesquisa investiga como a LGPD impacta as praticas de coleta,
tratamento, armazenamento e compartilhamento . , busca
compreender as medidas de segurancga adotadas, os riscos de sanc¢des regulatérias
e as implicacbes para a governanga corporativa. O estudo traz a éptica de alguns
autores e pretende, ainda, apontar as dificuldades praticas de adequacédo do setor e
indicar possiveis maior efetividade
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application ( )
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUGCAO

A aplicacdo ( ) nas

instituicdes bancarias maiores desafios regulatérios da atualidade,

pois o setor financeiro é responsavel pelo tratamento continuo e

sensiveis, incluindo dados cadastrais, transacionais e comportamentais.
A lei exige de seguranca, mas também
mudancas organizacionais profundas relacionadas a transparéncia, ao
consentimento, ao controle a .

Nesse cendrio, os bancos precisam conciliar inovacgéo tecnoldgica, seguranca
cibernética e conformidade legal, especialmente em um ambiente marcado por
constantes tentativas de fraude e ataques digitais. , @ implementacéo da
LGPD envolve a criagao , revisdo de fluxos informacionais e
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capacitacdo permanente das equipes,
privacidade consolidada.
, Surge a pergunta-problema: quais sao os principais
desafios enfrentados pelas instituicdes bancérias brasileiras para implementar, de
forma efetiva, a LGPD na seus clientes ?
as maiores dificuldades decorrem da complexidade dos sistemas
financeiros, da falta de integrag&o entre plataformas tecnolégicas, do elevado risco de
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
. Assim, busca-se compreender se esses fatores impactam
diretamente a efetividade das acdes de conformidade no setor.
O objetivo geral desta pesquisa é analisar os desafios
nas instituicdes bancarias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD que mais afetam o setor; examinar os
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
as estratégias adotadas pelas instituicdes para aprimorar a seguranga e a
realizacao deste estudo se justifica porque o setor financeiro possui forte
impacto econémico e social, sendo responsavel por informacdes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
8
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comprometer a confianca no sistema bancario. Assim, discutir a
contribui , Seguranca e gestao de
riscos.
A metodologia utilizada baseou-se em uma revisao bibliografica de carater
gualitativo, realizada por meio da consulta a artigos cientificos, livros, relatérios
técnicos, legislacdes, resolucbes do Banco Central e documentos
( ). Foram selecionadas publica¢des dos ultimos

dez anos disponiveis em bases como SciELO, Google Scholar, Periddicos CAPES e
repositorios juridicos especializados, priorizando estudos que discutem

: conformidade no setor financeiro. Apos a selecéo,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas a
pelas instituicBes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, BASES LEGAIS E REQUISITOS PARA
SETOR FINANCEIRO

( ), instituida pela Lei n®
13.709/2018, surgiu como marco regulatorio brasileiro voltado a
responsavel . Inspirada especialmente
no regulamento europeu , ampliou
introduziu regras aplicaveis setores da economia, com atencao especial
ao setor financeiro, devido ao elevado sensiveis tratados

diariamente. No A&mbito desse setor, a atuagédo do Banco Central do Brasil (Bacen) e
do Conselho Monetéario Nacional (CMN) é determinante para operacionalizar a lei,
cabe a tais 6rgaos detalhar diretrizes técnicas e procedimentos que
garantam que bancos e instituicbes de pagamento atuem em conformidade com a
legislacéo geral.
previstas na LGPD constituem o nucleo estruturante da

regulamentacao setores de alta sensibilidade, como o
bancério. Silva e Falcéo (2024), a escolha adequada da base juridica
determina legitimidade do tratamento, responsabilidade

decorrente de sua utilizagdo. No ambiente financeiro, a execucao contratual e o
legitimo interesse costumam ser predominantes, embora o consentimento permaneca
possivel em situacdes especificas. Essa pluralidade exige das instituicdes capacidade

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 234 de 323

de interpretar, aplicar e combinar bases legais a natureza de cada
operacao.

Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a

complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis de risco
qgue demandam analises automatizadas. Nesses casos, 0 consentimento pode ser

considerado insuficiente ou inadequado, visto que o titular muitas vezes néo
compreende plenamente os impactos do compartilhamento. Assim, a execucao
contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser
acompanhados de salvaguardas capazes de garantir proporcionalidade e

10

Salvador

2025

minimizagao.

A discusséao sobre dados sensiveis € igualmente relevante para o setor
bancario, consideram informagdes que podem revelar
vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam inadequado dessas informacdes coloca em risco a

integridade e a reputacao das instituicdes, exigindo estratégias rigorosas de limitacédo
e anonimizagdo. Em certa medida, essa preocupacao se intensifica em contextos de
open banking, circulacdo de dados entre instituicbes amplia a superficie de
risco.

A anonimizacdo, embora apresentada pela LGPD como mecanismo de

mitigacao, ndo elimina por completo a possibilidade de reidentificacéo, especialmente
em sistemas dotados de grandes volumes cruzamentos complexos.
Mendes e Junior (2024) alertam que tecnologias avangcadas de mineracdo de dados
podem reconstruir perfis mesmo apds processos de anonimizacao, o que exige
mecanismos adicionais de protecao. Dessa forma, o setor bancério deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos

conformidade, especialmente porque a LGPD estabelece informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituicdes muitas vezes se mostra técnica demais, dificultando que os
titulares compreendam a extensao do tratamento. Assim, o design da informagéo
surge como ferramenta estratégica para tornar menos opacas
e mais alinhadas ao entendimento do consumidor.

Teixeira et al. (2023) argumentam que a transparéncia ndo depende apenas da
clareza textual, mas também de mecanismos tecnoldgicos que permitam ao titular
acessar suas informacdes e acompanhar sua utilizacdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar o senso de autonomia e
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corresponsabilidade. No setor bancario, esses instrumentos ganham ainda maior
relevancia devido ao volume de operagdes realizadas diariamente.

A LGPD também imp0e as instituicbes documentar suas decisdes
juridicas, relacionadas . Segundo
11
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Almeida e Motta (2022), essa documentacao ndo é apenas um requisito formal, mas
uma forma de demonstrar accountability diante de érgaos fiscalizadores. No setor
bancario, essa pratica funciona como mecanismo de rastreabilidade, essencial em
auditorias e processos de due diligence.
Por fim, cabe reconhecer que bases legais e dos requisitos
formais s6 se efetiva quando integrado a uma cultura organizacional

, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade

limitada a implementacdo mecanica de normas, mas inserir-se em

praticas continuas de gestao, monitoramento e revisdo. Dessa forma, o setor bancario
se aproxima de governanga mais maduro, sensivel as dindmicas
regulatérias e tecnoldgicas contemporaneas.

211 adaptacdes no atendimento bancario

A consolidagéo LGPD representa uma mudanca
paradigmatica em setores que tradicionalmente operavam sob logica verticalizada de
gestao : o bancério. Silva e Falcdo (2024) salientam que tais direitos
reconfiguram a relacdo entre instituicdo e cliente, reforgcando titular como
agente ativo no ciclo informacional. Esse reposicionamento exige que os bancos
revisem fluxos operacionais, documentos internos e praticas de atendimento.

Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande

relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migragéo

de dados entre instituicdes, fortalece a competicdo e reduz assimetrias informacionais.

Entretanto, sua implementacédo nao é trivial, pois envolve padrdes de
interoperabilidade que o setor bancério ainda busca consolidar. A interoperabilidade
segundo a prépria secretaria de Governo Digital (SGD-Brasil), pode

diferentes sistemas, plataformas ou organizactes
compartilharem informa¢cGes de maneira integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnoldgicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrdes técnicos de
compatibilidade quanto requisitos organizacionais e juridicos que asseguram a
12
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comunicacgao entre sistemas heterogéneos, promovendo cooperacao e continuidade
operacional.

A correcao, , demanda mecanismos &geis para atualizacao,

evitando prejuizos ao consumidor.

Farias e Oliveira (2024) mostram que a compreensao desses direitos depende

da forma como sdo comunicados. Politicas extensas, tecnicamente complexas e
fragmentadas geram obstaculos a compreensao. No contexto bancario, esse
problema é ainda mais evidente, dada a natureza técnica dos produtos financeiros.
Assim, o aprimoramento do design informacional garantir
efetividade e ndo apenas formalidade.

A adequacao aos prazos de resposta é igualmente desafiadora. Mendes e

Janior (2024) observam que instituicées que lidam com alto volume de demandas
enfrentam dificuldades para responder de forma tempestiva, especialmente diante de
solicitagcdes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento
dentro dos prazos pode ser interpretado como violacdo de direitos, gerando risco
regulatério.

Nesse cenério, Teixeira et al. (2023) defendem a criacdo de repositérios digitais

e solucdes automatizadas para facilitar o atendimento das solicitagdes dos titulares.
Esses mecanismos reduzem tempo de resposta e promovem maior rastreabilidade
das interacdes. No setor bancario, tais solucbes tendem a ser essenciais,
considerando o fluxo constante de consultas e pedidos.

A criagcdo de canais especializados em privacidade constitui outra demanda da
LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora a qualidade da resposta e demonstra
compromisso institucional .

Pil? (2025), ao analisar préaticas de segurancga informacional, afirma que a
interacdo entre atendimento e governanca deve ser continua, ja que duvidas dos
titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacgdes e
pedidos repetidos devem ser vistos como indicadores de falhas nos processos
internos de comunicagéao, transparéncia ou segurancga.

13
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Depra (2025) evidencia que a compreensdo e o atendimento
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s6 se concretizam plenamente quando acompanhados de governanca
estruturada. Embora seu estudo trate do setor publico, os principios analisados ?

comunicagao clara, responsabilidade institucional e monitoramento constante ? sdo
plenamente aplicaveis as instituicdes bancérias. Isso reforca que
do titular integra um sistema mais amplo

2.1.2 Obrigag6es governanga impostas aos bancos

ocupa posicao estratégica na adequacao bancéria

, natureza sensivel das informacdes tratadas. Mendes e
Janior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais que ndo podem ser ignoradas. Em institui¢cdes financeiras, tais incidentes
ndo afetam apenas individuos, mas a estabilidade e a confianga do sistema como um
todo.
Os Relatorios de Impacto (RIPD) constituem instrumentos
centrais para essa governanca. Almeida e Motta (2022) explicam que tais relatorios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancario, sua utilidade € ampliada
devido ao continuo surgimento de novos produtos digitais e modelos analiticos
baseados em big data.
As exigéncias de registro de operacdes de tratamento, , consolidam
praticas de accountability. Segundo Silva e Falcdo (2024), o registro detalhado das
operagdes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental n&o
apenas para fins regulatérios, mas também para auditorias internas e investigacées
de fraude.
O controle interno de acesso esta diretamente relacionado

gue apenas profissionais autorizados manipulem informacdes sensiveis. Pilo?
(2025) destaca que a logica de privilégio minimo, se corretamente aplicada, reduz
falhas humanas e limita a circulagéo : abordagem se mostra essencial
14
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em sistemas bancéarios complexos, onde o numero de usuarios internos tende a ser
elevado.

A figura do Encarregado pelo ? conhecido
internacionalmente como Data Protection Officer (DPQO) ? emerge como eixo
articulador da . Trata-se do profissional designado pela
instituicdo para atuar como canal de comunicagéo entre o controlador, 0s
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( ). Depra (2025) argumenta que,
embora sua andlise se concentre , DPO é igualmente
crucial no ambiente bancério, pois envolve comunicagéo com titulares, articulagédo
institucional e monitoramento continuo. Em instituicdes financeiras, esse papel se
expande devido a complexidade regulatéria e tecnolégica.

Pilo? (2025) acrescenta que encarada
como mera obrigagéo legal, mas como valor organizacional capaz de orientar
decisBes estratégicas. protocolos de seguranca, testes de

vulnerabilidade e auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para os bancos, tais praticas também protegem sua imagem e
competitividade.

Teixeira et al. (2023) apontam que mecanismos de transparéncia também

integram a governanca, permitindo ao titular verificar a utilizagéo

Embora seu estudo trate de repositorios , a légica subjacente ?
disponibilizar informag@es de forma controlada e auditavel ? pode ser facilmente
estendida ao setor bancario. Assim, transparéncia e seguranca passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias séo insuficientes
se ndo acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada , consolidando uma governancga coerente
e abrangente.

2.1.3 Regulamentagéo do Bacen e do CMN
15
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A regulacao exercida pelo Banco Central do Brasil (Bacen) e pelo Conselho

Monetario Nacional (CMN) torna-se decisiva porque ambos sédo responsaveis pela

normatizagéo e supervisdo das atividades financeiras. Assim, seja
aplicavel setores, cabe ao Bacen detalhar sua aplicagédo

pratica no sistema financeiro, definindo requisitos técnicos, padrdes

obrigacbes de governanga que asseguram que bancos, cooperativas e instituicbes de

pagamento tratem conformidade legal.
Conforme analisa Beltrao (2025), a implementagéo setor bancario
requer consentimento mais rigorosos, orientados por

normas infraconstitucionais que disciplinam o . ,
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informacional, embora estabelecida por lei federal, ganha efetividade
regulamentagdes especificas que moldam as praticas internas do sistema financeiro.
A abordagem das normas do Banco Central ,
normas infraconstitucionais que concretizam, no setor financeiro, principios e
obrigacbes estabelecidos ( ). Enquanto a
LGPD estabelece diretrizes gerais , as
regulamentac¢des do Bacen detalham como essas diretrizes devem ser aplicadas na
pratica pelas instituicdes financeiras, dada a natureza sensivel e estratégica dos
dados envolvidos.

, & Resolucdo Bacen n° 4.658/2018 desempenha papel central
ao instituir requisitos minimos de segurancga cibernética, governanga e controle no
processamento e armazenamento de dados, inclusive em servicos de computacdo em
nuvem. Ao exigir que as instituicbes mantenham politicas formais de seguranca,

gestéo de riscos, planos de e mecanismos de mitigacdo voltados
a protecao , @ horma complementa diretamente os principios de
seguranca, prevencao e responsabilizacdo . Assim, funciona como

ponte entre a legislacdo geral e as necessidades operacionais especificas do sistema
financeiro.

De igual modo, a Resolu¢do BCB n° 1/2020, que disciplina o Sistema

Financeiro Aberto (Open Banking), refor¢a a importancia da interoperabilidade segura
16
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ao regulamentar o compartilhamento padronizado servigos entre
instituicdes participantes. A norma determina requisitos técnicos, padrées de
comunicacgdo, consentimento qualificado e governanga compartilhada, assegurando
que a circulacdo de dados ocorra de forma estruturada, transparente e compativel
com a LGPD. Dessa forma, estabelece salvaguardas que viabilizam a inovag&o no
mercado bancério sem violar :
Em sintese, tanto a Resolugéo n° 4.658/2018 quanto a Resolucdo BCB n°
1/2020 atuam como mecanismos de aplicacdo financeiro,
delineando parametros técnicos, organizacionais e juridicos que permitem a
conformidade das instituicdes. Ao disciplinarem seguranca, interoperabilidade e
compartilhamento de dados, essas normas fortalecem reduzem
assimetrias regulatérias, promovendo confianca no
ecossistema bancario.
Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam

introduz mudancas profundas nas rotinas de conformidade, impondo as
instituicdes financeiras e dos fluxos de
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compartilhamento de informacdes. As diretrizes editadas pelo Bacen complementam
essa adaptacdo ao detalhar obrigagdes voltadas a seguranca, prevencao e
responsabilizacéo, exigindo governanca compativel legais. Com
isso, 0s bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia na gestédo

discusséo apresentada por Freitas e Maffini (2020), torna-se
evidente no crédito bancario requer precisao,
transparéncia e definicao clara de finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar o uso do cadastro positivo e estabelecer requisitos
técnicos alinhados a LGPD. Essa articulacao refor¢a que as operagdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,
garantindo protecao compativel com a relevancia social e econémica das informacoes
tratadas.
Seguindo essa ldgica de fortalecimento institucional, Depré (2025) observa que

a de profissionais especializados
17
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responsaveis por orientar . A figura do

encarregado, prevista pela LGPD, ganha papel central no setor bancério ao
praticas administrativas e regulamentacdes especificas do

Bacen. , @ supervisao interna torna-se elo essencial entre a legislacao
geral e as normas setoriais, contribuindo para a mitigacao de riscos

gestéo informacional.
A andlise desenvolvida por Silva e Falcao (2024) demonstra que a amplitude
da LGPD alcanca todas as operacdes de tratamento realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as
instituicdes bancéarias precisam observar principios como necessidade, adequagéo e
prevencdo. As resolugfes do Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protecao técnica e responsabilidade diante dos titulares.
Prosseguindo com essa articulagcdo normativa, Mendes e Junior (2024)
enfatizam que a eficacia capacidade prevenir
incidentes que comprometam a confianca publica, realidade particularmente sensivel
no setor bancério. As diretrizes emitidas pelo Bacen reforcam essa obrigagéo ao exigir
auditorias constantes, monitoramento permanente e planos de contingéncia capazes
de reduzir impactos. Dessa integracdo entre legislac@o geral e regulagéo financeira
emerge um ambiente seguranca dos dados passa a ser componente
estruturante da estabilidade do sistema.
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Como observa Pilo? (2025), a LGPD exige
assegurem confidencialidade, integridade e disponibilidade das

informacgdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior
devido ao volume e a sensibilidade dos registros armazenados,
observancia simultdnea a legislacao federal e as resolucdes do Bacen e do CMN.
Essa convergéncia demonstra que a nao se limita ao
cumprimento formal de normas, mas constitui dimensao operagéo e
a credibilidade das institui¢cdes financeiras.
A analise desenvolvida por Sousa et al. (2024) evidencia que as

financeiro passaram a incorporar medidas de transparéncia e
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responsabilizacdo que dialogam diretamente da LGPD. As
resolugcbes emitidas pelo Bacen reforcam essa transformacao ao definir padrdes de
governanca , impondo controles mais rigorosos sobre
comunicagdo e monitoramento das operacgoes. , informacional deixa

de ser apenas obrigacdo normativa para se consolidar como elemento estratégico na
estrutura de conformidade das instituigdes financeiras.

Dando continuidade a essa compreensdo ampliada, Rampini et al. (2024)

observam que a gestéo de riscos assume dimensédo ainda mais abrangente apds a
vigéncia da LGPD, especialmente em ambientes regulados como o sistema bancério.
As determinacdes do Bacen e do CMN vinculam a modelos
metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos
informacionais. Essa convergéncia entre legislagcéo geral e regulacdo setorial fortalece
a previsibilidade garante no processamento

Nessa mesma direcédo, Pereira, Silva e Pinto (2025) destacam que
auditoria interna torna-se componente

transparéncia corporativa, sobretudo em instituicdes sujeitas a supervisdo constante.
A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo
sobre o ciclo , ampliando verificacdo
sistemética. As resolugcfes do Bacen complementam esse cenario ao estabelecer
parametros objetivos para monitoramento e conformidade, reforcando

a credibilidade das instituigdes.
Sob outro enfoque, Freitas e Fontes Filho (2018) apontam que a governanca
corporativa no setor bancario depende
assegurem responsabilidade, supervisdo e controle sobre informacdes estratégicas.
A LGPD agrega novos requisitos a essa estrutura ao determinar principios especificos
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, obrigando as instituicdes a ajustar seus
modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam
politicas de risco operacional e continuidade de negécios, promovendo alinhamento
entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussado, Matos (2022) ressalta
19
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adequado demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancério, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo
volume de usuarios atendidos. As normas do Bacen, ao regulamentarem

comunicacgdes obrigatorias, reforcam aderéncia aos
principios da LGPD, fortalecendo a tecnoldgica que orienta a
relagéo com os titulares.
Prosseguindo nessa linha interpretativa, Souza et al. (2024) indicam que a
expansao das tecnologias digitais modifica significativamente a dindmica entre
instituicdes financeiras e , exigindo governanca flexivel e atualizada.
A LGPD estabelece parametros essenciais para coleta, uso e armazenamento de
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o0 setor . Esse alinhamento

e regulacdo garante maior confiabilidade e antecipa
informacional.
Teixeira et al. (2023) observam que a
pressupde o uso de instrumentos capazes de evidenciar e documentar todas as
etapas do ciclo informacional. No setor bancario, essa necessidade € intensificada
pela complexidade dos fluxos e pela obrigacdo de assegurar seguranca integral das
operacoes. As resolucdes do Bacen e do CMN, ao definirem padrdes de registro e
documentacgéo, favorecem a rastreabilidade exigida pela LGPD, ampliando a
confianca dos titulares nas instituicbes responsaveis pelo tratamento.
A discusséo desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia
que constitui fundamento indispensavel para
normas regulatérias no setor financeiro, sobretudo apds
definicdo de controles rigorosos de acesso, autenticacdo

continua e prevencao de incidentes, conforme orienta o Bacen, eleva os padrfes de
confiabilidade das operac¢des bancérias. , @ arquitetura Zero Trust
(estrutura de seguranga que exige que todos 0s usuarios, dentro ou fora da rede da
organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
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praticas tecnoldgicas e mecanismos de governanca, reforgando que

deve integrar tanto a estrutura técnica quanto 0s processos gerenciais das
instituicdes.
A esse entendimento soma-se a andlise de Silva et al. (2025), que reconhecem
na rastreabilidade dos dados um componente essencial da governanca informacional.
A LGPD exige documentacao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza com as resolu¢des do Bacen voltadas ao
registro e monitoramento das operacdes. Ao estabelecer parametros claros, o 6rgéao
regulador assegura que os bancos desenvolvam sistemas capazes de garantir
transparéncia e confiabilidade no uso das informacdes, fortalecendo a aderéncia ao
marco legal vigente.
Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que a
identificac@o de vulnerabilidades tecnoldgicas € condi¢do indispensavel para reduzir
riscos em ambientes fortemente dependentes de infraestrutura digital. A LGPD reforga
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrdes especificos de resposta e mitigacdo aplicaveis ao setor bancario.
Essa interacdo normativa amplia a resiliéncia institucional e favorece préticas
preventivas alinhadas as expectativas regulatérias, fortalecendo a continuidade das
operacdes financeiras.
A leitura de Brandt e Vidotti (2024) contribui ao demonstrar que a organizacao
coerente das informacgfes é determinante para a eficiéncia de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacdo deve observar principios da LGPD, como clareza e adequacao,
associados as diretrizes do Bacen e do CMN relativas a classificagdo e ao controle
dos dados. A juncdo dessas exigéncias aprimora favorece acdes mais
seguras e transparentes no gerenciamento informacional.
Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranca dependem da integracao entre tecnologias, politicas internas e marcos
regulatérios. A LGPD estabelece fundamentos obrigatorios

, enquanto o Bacen detalha parametros dirigidos ao setor bancario, promovendo
alinhamento entre protecéo informacional e conformidade regulatéria. Essa
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articulagdo incentiva praticas que ampliam incidentes e
fortalecem o amadurecimento institucional diante das novas exigéncias legais.

Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam

gue o desempenho financeiro das instituicbes esta associado a qualidade da gestéo
de riscos, especialmente no que se refere sensiveis. A LGPD
introduz requisitos mais rigidos sobre uso e compartilhamento de informacgdes, ao
passo que o Bacen estabelece mecanismos de supervisdo e monitoramento que
ampliam a transparéncia das operacfes. Essa convergéncia normativa transforma

componente estabilidade e a confianca
depositada no sistema bancério.
A perspectiva de Pereira, Silva e Pinto (2025) refor¢a dos

controles internos depende de politicas institucionais alinhadas as regulamentacdes
aplicaveis ao setor financeiro. As resolucdes do Bacen e do CMN, ao definirem
padrbes auditoria, fortalecem a atuacao institucional ao tornar mais
claro o conjunto de responsabilidades relacionadas :

: a LGPD ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e seguranc¢a informacional.
Em continuidade as analises sobre as implicacdes regulatdrias, Souza et al.
(2024) observam que a requer

e responsabilidade institucional, sobretudo no ambiente bancério, no qual
assume grande escala. As normas do Bacen orientam esse

processo ao estabelecer parametros para seguranca, gestao de riscos e praticas
operacionais, criando condi¢des para maior confiabilidade. Essa estrutura normativa,
ao se alinhar aos principios da LGPD, assegura que os sistemas de informacao
operem com transparéncia e integridade.
Beltrao (2025) enfatiza que a existéncia regulatoério robusto
depende da interagdo entre normas gerais e regras especificas aplicaveis ao sistema
financeiro. O Bacen e o CMN, ao definirem diretrizes que disciplinam procedimentos

técnicos e administrativos, permitem que incorporada a
rotina das instituicées. Essa convergéncia assegura seja implementada
de forma efetiva, promovendo estabilidade e fortalecendo a confianca
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRACAO
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A criagdo do BCBS 239 foi mais um marco importante em se tratando de

seguranc¢a no mundo financeiro, pois trata-se de um framework (conjunto estruturado
de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), cujo objetivo é estabelecer principios para o

agregamento eficaz risco (risk data aggregation)
reporte de informacdes (risk reporting) pelas instituicdes financeiras. Publicado em
2013, o documento surgiu apés a crise financeira de 2008, quando se identificou que
muitos bancos ndo possuiam sistemas integrados e confidveis para consolidar
informacdes de risco, dificultando a tomada de decisdes e a supervisédo prudencial.
O framework define 14 principios que tratam de governanca, qualidade e
integridade de dados, infraestrutura tecnoldgica, precisédo, completude,
tempestividade, adaptabilidade e transparéncia das informacdes. Em sintese, 0 BCBS
239 busca assegurar que bancos de grande porte ou de relevancia sistémica tenham
arquiteturas de dados integradas, processos padronizados e capacidade de gerar
relatérios de risco consistentes, o que reduz vulnerabilidades e aumenta a solidez do
sistema financeiro.
Mediante isso, a complexidade estrutural dos sistemas bancérios decorre da
bancos de dados histéricos e plataformas tecnoldgicas

heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacao.
Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentacéo
sistémica prejudica a acuracia e a consisténcia das informacgdes, afetando diretamente

conformidade regulatéria. Esse cenario é ainda mais agravado
quando instituicdes lidam com dados provenientes de décadas de operagéo,
acumulando redundancias e inconsisténcias dificeis de tratar.
Os sistemas legados (sistemas de informag&o antigos), apesar de funcionais,
representam entraves importantes & modernizagao, pois nem sempre dialogam
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adequadamente com solu¢cBes mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade também se aplica ao
setor bancério brasileiro, onde o legado tecnolégico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.

A interoperabilidade entre plataformas internas principais

desafios para garantir sélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a confiabilidade das
informacdes utilizadas para fins regulatérios, especialmente quando ndo ha

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 246 de 323

mecanismos robustos de integracdo orientados por modelos de linhagem de dados.
Essa auséncia compromete andlises de risco, auditorias e a prépria implementacao
dos principios

plataformas externas também se revela complexa,

sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas
distribuidas exigem mecanismos automatizados de rastreamento de dados, pois 0
fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.
No setor bancério, esse dinamismo se intensifica devido ao uso simultaneo de
solug@es internas, APIs de parceiros (interfaces utilizadas para permitir a comunicagéo
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatérios.
No ambiente regulado pelo Bacen ? especialmente apds o Open Finance ?
as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servicos
que dependem de APIs bancarias, compartilhamento arquiteturas
distribuidas, intensificando padronizagéo e

mais, o rastreamento do fluxo completo dos ponto sensivel.

visibilidade integral impede que instituicbes compreendam com

precisdo onde e como os dados trafegam, andlises de impacto e
medidas de mitigacdo. Segundo Brandt e Vidotti (2024), a falta de sistemas de data
lineage (rastreabilidade ) se tratar de sistemas que trazem solucdes
tecnolégicas que permitem mapear, registrar e visualizar todo o caminho percorrido
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por um dado dentro de uma organizacao dificulta a identificacdo de responsaveis por
modificacbes, transformacdes e compartilhamentos indevidos.
Alves et al. (2022), ao analisarem aplicacBes da tecnologia blockchain
(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) na area da saude, evidenciam que a
fragmentacdo dos sistemas informacionais compromete a confiabilidade dos registros
e reduz a eficiéncia dos processos decisorios. Embora o estudo esteja voltado ao setor
da saude, o argumento sobre a importancia de dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, precisédo e a
rastreabilidade das informacdes operacdes de crédito,
seguranca cibernética e prevencao a fraudes.
A expanséo do open finance (modelo de compartilhamento padronizado

servigos financeiros entre instituicdes, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrbes consistentes de
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seguranga, governanca e rastreamento. As reflexfes de Beltrao (2025) sobre
padronizagéo e governanca reforcam que ambientes informacionais abertos exigem
regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.

Assim, a complexidade dos sistemas bancérios nao reside apenas na

multiplicidade de tecnologias, mas também na auséncia de infraestrutura adequada
para rastreamento e interoperabilidade. As contribuigbes de Silva et al., (2025) e
Brandt e Vidotti (2024) revelam que a modernizacao tecnoldgica exige ndo apenas
ferramentas novas, mas também revis6es profundas na arquitetura de dados. Dessa
forma, os desafios estruturais convertem-se em obstaculos diretos ao

2.2.1 Riscos cibernéticos e

O ambiente bancario figura entre 0s mais suscetiveis a atagues cibernéticos,
dado o valor econdmico dos dados e a constante tentativa de violacdo por agentes
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais podem ser exploradas ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar o acesso) e phishing (técnica fraudulenta que visa enganar o
usudrio para obter dados sensiveis, geralmente mensagens ou links
falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente de
interfaces digitais, como aplicativos e plataformas de internet banking.

Ataques de engenharia social permanecem especialmente eficazes, pois

exploram fragilidades humanas e lacunas nos processos internos de autenticacao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para , muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo se aplica ao contexto brasileiro, onde a
diversidade de perfis de usuéarios amplia o vetor de ataque.

As APIs, essenciais para integracdo em open finance, também constituem

pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranga, permitindo acesso indevido a informacdes sensiveis. Em setores
altamente regulados, como o bancério, essa exposi¢cao pode comprometer a
integridade das operacoes.
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Em aplicativos mobile, a diversidade de dispositivos e sistemas operacionais
cria um ambiente heterogéneo que dificulta a padronizacdo de medidas de seguranca.

Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacdes mdveis, o risco se multiplica. A
ampliacdo de funcionalidades nos aplicativos tende a aumentar a superficie de
ataque.

O monitoramento continuo é apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccdo, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande
escala. No setor bancario, a natureza continua das transacdes torna esse
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monitoramento ainda mais essencial.
Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem
a resiliéncia, pois reduzem riscos de perda ou manipulagdo indevida de dados.
Embora estudem blockchain no contexto da saude, o principio de seguranca
descentralizada pode ser aplicado aos bancos como estratégia complementar
descentralizacdo tende a dificultar atagues coordenados que dependem

de alvos unicos.
Beltrao (2025) complementa que a seguranca nao depende apenas

, mas de uma estrutura de governanca capaz de detectar e responder
rapidamente a incidentes. Para o setor bancario, isso significa articular equipes
especializadas, planos de e comunicagédo transparente

. A velocidade de resposta pode determinar a extensao dos danos.
Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam uma
combinacao de fatores técnicos, comportamentais e organizacionais. A integracdo das
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
mostra que a seguranca eficiente depende da convergéncia entre tecnologia
avancada, avaliacdo continua e cultura institucional. Assim, a LGPD amplia
vigilancia permanente, reforcando que seguranca e governanca

devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatérias e compliance interno
A conformidade regulatéria no setor bancario demanda harmonizacgéo entre

multiplas normas, o que representa desafio continuo para as instituicdes. O dialogo
entre LGPD, Banco Central e nao é simples, pois
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cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em

padrdes internacionais, regras de conformidade exige estruturagéo

robusta e alinhamento sistémico, algo que no Brasil assume contornos ainda mais
complexos.
estabelece principios de méaxima protecao.
transparéncia e da informacéo, que obrigam
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis sobre

a utilizacao e sobre 0s riscos inerentes aos servicos
prestados. boa-fé objetiva, que exige condutas leais e
previsiveis , seguranga, que determina

protecao contra falhas sistémicas, vazamentos e
ataques cibernéticos.
Por fim, o CDC incorpora a responsabilidade objetiva dos fornecedores,
tornando as instituicbes bancarias responsaveis por danos decorrentes de falhas no

servico, . Enquanto a LGPD introduz novos critérios de
transparéncia e finalidade, como objetivos especificos para cada
tratamento, a ampliacdo das obrigacdes informacionais , & minimizagao
: comprovacao continua de conformidade (accountability)
medidas robustas rastreabilidade, Brandt e Vidotti (2024)
explicam que de linhagem de dados dificulta a

comprovacao de cumprimento das normas, especialmente em incidentes que
envolvem multiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas e operacionais.

As normas do Banco Central, , Iimpd&em requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituigdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais rastreabilidade implica redefinicdo de prioridades
or¢camentarias.

Alves et al. (2022) mostram que, mesmo em setores distintos,

tecnologias sofisticadas gera custos elevados, principalmente em transicdes que
envolvem infraestrutura antiga. No setor bancario, essa realidade é evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo nao é apenas financeiro, mas também
organizacional e temporal.

Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
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juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
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responsabilidade. Essa multiplicidade de territorios juridicos dificulta a aplicagéo
homogénea da LGPD e inviabiliza modelos simples de atribui¢cdo de
responsabilidades. A depender do fluxo dos dados, a cadeia de custddia pode se
tornar dificil de demonstrar.
Outro desafio é a ressiginificagdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade dos modelos de IA compromete a transparéncia exigida pela LGPD. No
ambiente bancario, decisfes automatizadas impactam diretamente concessao, limite
e risco, 0 que gera exigéncia regulatdria dupla: precisdo técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos
mercados pressiona bancos a adotarem solucdes rapidas, o que nem sempre se
concilia com os procedimentos exigidos pelas normas . Essa
tensao entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dindmico e adaptativo, e ndo apenas burocratico.
Assim, as barreiras juridico-regulatérias enfrentadas pelos bancos resultam de
uma convergéncia entre normas diversas, alta complexidade estrutural e necessidade
de atualizag&o permanente. A analise conjunta dos autores demonstra que

: financeiro, ndo se resume a cumprir regras, mas requer
governanca continua, documentacao robusta e adaptagéo constante. A LGPD, nesse
cenario, estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA

As estratégias de fortalecimento da infraestrutura tecnolégica nas instituicoes
bancarias vém sendo crescentemente orientadas por arquiteturas de seguranca mais
rigidas, capazes de responder a um cenério de ameacas sofisticadas e continuas.
Souza et al. (2024) destacam acelera solugdes tecnologicas
avancadas, pois a responsabilizacao juridica passa a estar diretamente vinculada a
capacidade técnica de protecdo. Desse modo, criptografia robusta, tokenizacéo e
armazenamentos seguros deixam de ser diferenciais competitivos para se tornar
componentes estruturais da
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A arquitetura Zero Trust surge, nesse contexto, como paradigma relevante para

o setor financeiro. Segundo Arruda et al., (2022), o modelo rompe com a légica de
confianga implicita em redes internas, adotando a premissa de que nenhum
dispositivo, usuario ou aplicagédo deve ser considerado confiavel por padréo.
Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos
e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso é continuamente autenticado, autorizado e monitorado. Para bancos, essa
l6gica € particularmente til diante da multiplicidade de canais digitais e integracées
externas.

Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) apontam que a transicao exige
mapeamento detalhado de ativos, redefinicdo de politicas reestruturacéo
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integracdes com parceiros e requisitos de alta disponibilidade. Nesse sentido,
a adocéo do modelo ndo pode mera substituicdo tecnoldgica, mas
como processo gradual de reconfiguragdo da arquitetura de seguranca.

A protecdo multicamadas também se impde como principio estruturante. Arruda
et al., (2022) enfatizam que a combinacéao perimetro, segmentacao
de rede, autenticacao forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em instituicdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundancia torna-se elemento
essencial de resiliéncia. A ideia de ?defesa em profundidade? converge, assim,

regulatérias .
Criptografia e tokeniza¢do constituem, ainda, ferramentas centrais para reduzir
0 impacto de eventuais acessos indevidos. Souza et al. (2024) assinalam
nao exige apenas incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicbes bancarias conseguem
reduzir a exposi¢ao real de informagées mesmo em cenérios de violagao.

solucBes de deteccdo , como EDR

(ferramenta de monitoramento continuo que detecta, investiga e responde a ameacas
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em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar gerar
alertas em tempo real), complementa essa infraestrutura. Nascimento e D?alkmin

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br

Pagina 252 de 323

neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tao
importante quanto o bloqueio preventivo. Ferramentas de correlagdo de eventos e
analise em tempo real permitem identificar padrdes anémalos, acelerar respostas e
produzir trilhas de auditoria relevantes para fins regulatérios. Em bancos, esse
monitoramento conciliar velocidade transacional com seguranca.
Souza et al. (2024) ressaltam que tecnologias

requisitos da LGPD demanda alinhamento entre areas juridicas, de Tl e de negdcios.
N&o basta implementar ferramentas sofisticadas; € necessario que elas estejam
articuladas com politicas internas de retencdo, minimizacao e finalidade. Assim, a
infraestrutura tecnoldgica passa a ser um braco operacional da governancga, e ndo um
conjunto isolado de solugdes técnicas.
Por fim, as contribuicGes de Arruda et al., (2022) e Nascimento e D?alkmin
neves (2025) convergem ao mostrar que infraestrutura tecnolégica
ndo € um evento pontual, mas um processo continuo de adaptacdo. No setor bancério,
isso implica revisitar periodicamente configuragdes, politicas modelos de
ameaca, da LGPD evolucdo
ciberseguranca. A infraestrutura tecnoldgica, nesse sentido, torna-se eixo dinamico da

2.3.1 privacidade

consistentes é condicdo indispenséavel para
que as solugdes tecnoldgicas realmente resultem em protegéo efetiva de dados.
Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados
a normas como a ISO 37301:2021, ampliam coordenacéo entre
processos, pessoas e tecnologias. No contexto bancério, essa articulacdo é crucial

para garantir nao seja apenas um texto normativo, mas um conjunto de
praticas incorporadas ao cotidiano organizacional.
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privacidade depende, em grande medida, de processos formativos
continuos. Souza et al. (2024) enfatizam insere a dimensao tecnolégica
no centro do debate juridico, exigindo que profissionais de diferentes areas
compreendam minimamente os . Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam atencao para o papel da auditoria interna na
avaliacdo da ?risk culture? no setor financeiro. Mais do que verificar aderéncia formal
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a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
que revelam como o risco é percebido e gerido. Essa perspectiva

entender se seguranca realmente informam préticas, ou se
permanecem apenas como documentos formais.

Comités emergem como estruturas
importantes para coordenar acdes e decisdes estratégicas. Sousa et al. (2024), ao
analisar a evolucdo da divulgagéo em companhias
brasileiras, mostram que instncias colegiadas contribui para

maior transparéncia e coeréncia nas politicas. Em instituices bancarias, com
multiplas areas de negocio, esses comités ajudam a alinhar diretrizes de privacidade
a objetivos corporativos mais amplos.
Pereira et al., (2025) evidenciam que sistemas de auditoria interna robustos
contribuem diretamente governanga corporativa.
seu estudo em instituicdes educacionais, 0s autores demonstram que a auditoria atua
como mecanismo de monitoramento continuo e de correcdo de desvios. Transposta
para o ambiente bancario, essa l6gica indica que auditorias focadas em

podem identificar fragilidades antes que se convertam em violagBes graves.
A padronizacao de rotinas de auditoria, risco e compliance é outro aspecto
enfatizado por Rampini et al. (2024). critérios uniformes dificulta
comparacoes, relatérios e analises histéricas, comprometendo
aprendizagem institucional. Programas de integridade mais maduros estabelecem
métricas, indicadores e ciclos regulares de avaliagédo, o que favorece a incorporacdo
progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam ainda que a pressao social e regulatoria,
intensificada no contexto pos-?Lava Jato?, levou empresas a tornarem mais visiveis

suas . Nos bancos, essa visibilidade pode se manifestar em
relatérios de sustentabilidade, cédigos de conduta, publicadas
e . Tais instrumentos reforcam a percepc¢éo tema nao é
periférico, mas imagem e a legitimidade institucional.

Assim,

privacidade dependem da convergéncia entre formacdo, auditoria, comités
padronizagéo de processos. As contribuicbes de Rampini et al.
(2024), Freitas e Filho (2018), Sousa et al. (2024) e Pereira et al., (2025) convergem
tanto uma questao de estruturas formais
guanto de valores e praticas internalizados. No setor bancario, esse alinhamento é
determinante
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2.3.2 Modernizac¢éo do relacionamento com o titular

moderniza¢do do relacionamento com o exige que
transparéncia e controle deixem de ser apenas obrigacdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam reposiciona
o titular como suijeito de direitos em ambientes altamente tecnologizados, exigindo
canais claros de informacéo e participacdo. No setor bancério, essa mudanca
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
Notificacdes claras sobre coleta tornam-se centrais nesse
processo. Matos (2022), ao discutir avaliagdo automatizada da conformidade de
aplicativos méveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis tendem a ser ineficazes para proteger o usuario. Em aplicativos
bancéarios, onde decisdes financeiras sdo tomadas ,a
clareza comunicativa assume peso ainda maior.
Ferramentas digitais de controle, consentimento e portabilidade também
compdem esse novo cendrio. Souza et al. (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, passa a ser igualmente meio de ampliar o poder de
33
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decisao do titular. Painéis de controle, dashboards opcohes
configuraveis de compartilhamento de dados permitem que o cliente visualize e
gerencie, em tempo quase real, 0 uso
Matos (2022) argumenta que a automagao da verificagéo de requisitos de
privacidade em aplicativos € caminho promissor para garantir conformidade de forma
sistematica. Transpondo essa l6gica para o contexto bancario, é possivel imaginar
mecanismos que avaliem continuamente se interfaces e fluxos de dados atendem as
exigéncias de transparéncia e consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisdes manuais, sujeitas a falhas e desatualizacdes.
A comunicacao proativa apés incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organizacdes passaram a adotar postura mais aberta na divulgacao
bancérios, informar
rapidamente o ocorrido, seus impactos e as medidas adotadas contribui para
preservar, ao menos parcialmente, a confianga do cliente e dos reguladores.
Relatorios podem funcionar como
extensdes dessa comunicacao, oferecendo uma visdo mais ampla das acbes
empreendidas pelas instituicbes. Rampini et al. (2024) indicam que relat6rios
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estruturados, alinhados a padrdes internacionais de compliance, permitem que
stakeholders avaliem o grau de maturidade dos programas de integridade. Aplicados

ao setor bancario, esses instrumentos reforcam a ideia

continua.

Souza et al. (2024) também enfatizam que a modernizacdo do relacionamento

com o titular passa por reconhecer a assimetria informacional existente entre

instituicdes e clientes. Por isso, a simples disponibilizacdo de politicas complexas ndo

é suficiente; é necessério investir em linguagem acessivel, recursos visuais e suportes

educativos. Essa preocupacado aproxima o discurso juridico do cotidiano das pessoas,
tema mais inteligivel.

Dessa forma, as estratégias de modernizagéo do relacionamento com o titular

e de articulam tecnologia, comunicac¢éo e governanca. A

partir das contribuicbes de Matos (2022), Souza et al. (2024), Sousa et al. (2024) e
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,

ferramentas comunicacgao proativa ndo apenas atendem a :
lagos de confianga em um ambiente financeiro

digitalizado.
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3 CONCLUSAO

A andlise desenvolvida ao longo deste estudo permitiu concluir que a pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituicdes bancarias na decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatorias que demandam governanca integrada. Os objetivos especificos também
foram contemplados, se identificaram mais
relevantes para o setor, examinaram-se as dificuldades operacionais e tecnolégicas
que afetam a conformidade e analisaram-se as principais estratégias adotadas pelos
bancos para fortalecer sua seguranga e . As discussbes
evidenciaram que a implementacéo efetiva ambiente financeiro depende
tanto da modernizacdo continua das infraestruturas tecnol6gicas quanto da
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institucional voltada a privacidade, a transparéncia e a

responsabilizacéo.

Nesse sentido, observou-se que as instituicdes bancérias avancaram na

adocéo de solugBes como arquiteturas Zero Trust, mecanismos de criptografia,
sistemas de monitoramento e politicas internas de compliance, mas ainda enfrentam
desafios significativos relacionados a integragéo de sistemas legados, a mitigacdo de
riscos cibernéticos e a padronizacao . A modernizacao do
relacionamento com o titular, com énfase em transparéncia e comunicacao proativa,
mostrou-se essencial para fortalecer a confianga e reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.

Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a

investigacdo da maturidade da instituicdes de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre
praticas privacidade. Pesquisas empiricas envolvendo a percepgao
dos titulares sobre transparéncia, consentimento e confianca também podem
enriguecer a compreenséao do impacto real setor financeiro. Ademais,
andlises aprofundadas sobre a relagéo entre inteligéncia artificial, decis6es
automatizadas emergem como campo promissor, especialmente
36

Salvador

2025

diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
espaco para que novos estudos consolidem o entendimento sobre os caminhos que
o setor deve trilhar para alcancar conformidade plena e governanca mais robusta.

37

Salvador
2025

REFERENCIAS BIBLIOGRAFICAS

ALMEIDA, R.; MOTTA, A. compliance empresarial: os desafios de
adequacdo a nova dinamica as atuais perspectivas de
responsabilizacdo empresarial. 2022. DOI:
10.29327/iicoloquiobrasilfrancaeiimostra.455416.

ALVES, Charles Jefferson Rodrigues; PINTO DOS REIS, Leandro Tedfilo; NETO,
Levi Rodrigues; DA SILVA, Débora Oliveira; DA COSTA, Cristiano André. Blockchain
em saude: uma andlise de pesquisas na base Scopus. Journal of Health

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 257 de 323

Informatics, Brasil, v. 14, n. 2, 2022. :

:/ljhi.sbis.org.br/index.php/jhi-shis/ / /935. 1 26 nov. 2025.
ARRUDA, Luiz Guilherme Schiefler de; GIOZZA, William Ferreira; AMVAME NZE,
Georges Daniel; NUNES, Rafael Rabelo. Implementacdo da Arquitetura Zero Trust:
uma revisao sistematica de literatura. Revista Ibérica de Sistemas e Tecnologias
de Informagéao, 2022. ; :/lppee.unb.br/wp-
content/uploads/2023/07/Comprovante_de publicacao-3-1.pdf. Acesso em: 26 nov.
2025.
BELTRAO, Raquel Cesario. O controle e consentimento: os desafios da implantacdo
da LGPD nas instituicdes financeiras no Brasil e sua gestao de riscos. Revista
Ibmec de Direito, v. 1, n. 2, 2025. :

:/libmec.periodicoscientificos.com.br/index.php/cienciajuridica/ / 1240.

: 26 nov. 2025.

BRANDT, M. B.; VIDOTTI, S. A. B. G. Arquitetura da informacéo para processos de
negocio e modelagem de banco de dados: aproximagfes possiveis. Em Questéo, v.
30, €131304, 2024. : ://doi.org/10.1590/1808-5245.30.131304.
Acesso em: 26 nov. 2025.
CARMO, Ubiratan Alves; SIQUEIRA, lony Patriota; MARINHO, Manoel Henrique
Nébrega; RISSI, Guilherme Ferretti; TOMASIN, Samuel Giuseppe. Analise de
vulnerabilidade em concentradores infraestrutura AMI. Revista
Brasileira de Engenharia ? Engenharias 1V: Engenharia Elétrica, Sistemas
Elétricos de Poténcia e Eletrénica de Poténcia, n. 55, 2021.

://doi.org/10.18265/1517-0306a2021id4764. Acesso em: 26 nov. 2025.
DEPRA, C. O encarregado pelo

: um agente de efetivacdo da governanca
administrados. Revista Caderno Pedagogico, v. 22, n. 11,

2025. DOI: 10.54033/cadpedv22n11-050.
FARIAS, L.; OLIVEIRA, G. Como o design da informacao pode contribuir no
entendimento LGPD. 2024. DOI:
10.5151/cidiconcic2023-107_645653.
38

Salvador
2025

FREITAS, C.; MAFFINI, M. A crédito bancério
frente ao cadastro positivo. Revista Juridica Cesumar, v. 20, n. 1, p. 29-

42, 2020. DOI: 10.17765/2176-9184.2020v20n1p29-42.

FREITAS, Volnei Adriano de; FONTES FILHO, Joaquim Rubens.

auditoria interna na governanca corporativa de bancos no Brasil:

ou instrumento de legitimidade organizacional? Cadernos Gestédo Publica e

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 258 de 323

Cidadania, v. 29, n. 3, 2018. : ://doi.org/10.22561/cvr.v29i3.4245.

Acesso em: 26 nov. 2025.

IUROVSCHI, Yuri Zanolini; NASCIMENTO, Rafael Pagliarini do; CARVALHO, Flavio

Leonel de. Desempenho financeiro de bancos brasileiros em periodos de crise:

avaliacdo a partir dos indicadores CAMEL. CONTABILOMETRIA ? Brazilian

Journal of Quantitative Methods Applied to Accounting, Monte Carmelo, v. 9,

2, p. 63-83, jul./dez. 2022. :
:/lrevistas.fucamp.edu.br/index.php/contabilometria/ / /2620/1679.

: 26 nov. 2025.
MATQOS, Eurico. Aplicativos méveis governamentais
entre , trackers e permissfes. 2022.
Al .researchgate.net/publication/358411971_Aplicativos_moveis_govername

ntais_e_a_protecao_ . _Entre_politicas_de_privacidade_trackers_
e_permissoes. Acesso em: 26 nov. 2025.
MENDES, A.; JUNIOR, V. LGPD: uma andlise critica da sua implementacéo e
efetividade no combate ao . 2024. DOI:
10.62140/amvj442024.
NASCIMENTO, E.; D?ALKMIN NEVES, J. E. Arquitetura Zero Trust:
gestédo de riscos de . Revista Brasileira
, V. 6,n.1, p.69-82, 2025. .
A fateccampinas.com.br/rbti/index.php/fatec/ / 1127.

26 nov. 2025.
PEREIRA, E. J. D.; SILVA, R. C. L.; PINTO, D. S. A. Auditoria interna e sistemas de
controle: caminhos transparéncia corporativa. Revista
Foco, v. 18, n. 10, p. €10323, 2025. DOI: 10.54751/revistafoco.v18n10-200.
:/lojs.focopublicacoes.com.br/foco/ / /10323.
1 26 nov. 2025.
PILO?, F. . Revft,

. 29, n. 146, p. 30-31, 2025. DOI: 10.69849/revistaft/dt10202505272130.
RAMPINI, G. et al. Andlise bibliométrica sobre o papel da gestéo de riscos nos
programas de compliance com o advento da ISO 37301:2021. Brazilian Applied
Science Review, v. 8, 1. 1, p. 130?147, 2024. DOI: 10.34115/basrv8n1-007.
SILVA, D.; FALCAO, E. Andlise construtiva
39

Salvador
2025

Revista Ibero-Americana de Humanidades, Ciéncias e Educagéo, v. 10, . 10,
5042-5064, 2024. DOI: 10.51891/rease.v10i10.16270.
SILVA, Hudson A. B. da; JOCHEM, José E. M.; SANTOS, Joéo V. dos; SOUSA,

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br

Pagina 259 de 323

Eduardo F. R. de; MELLO, Ronaldo dos S.; DORNELES, Carina F.; FILETO, Renato.
Uma abordagem para a gestdo da linhagem de dados heterogéneos. In: BRAZILIAN

SYMPOSIUM ON DATA BASES ? SBBD, 40., 2025, Fortaleza. Proceedings of the
40th Brazilian Symposium on Data Bases. Fortaleza, 2025. DOI:
https://doi.org/10.5753/sbbd.2025.247293.

SOUSA, H. et al. A evolugéo na divulgagao por
companhias abertas brasileiras no periodo ?Lava Jato?. Cadernos EBAPE.BR, v.
22,n.1, 2024. DOI: 10.1590/1679-395120230041.

SOUZA, A. et al. O futuro do direito: novas tecnologias e

. Delos ? Desarrollo Local Sostenible, v. 17, n. 58, 1622, 2024.

DOI: 10.55905/rdelosv17.n58-009.
TEIXEIRA, L. et al. Proposta de um repositdrio digital para transparéncia
. 2023. DOI: 10.5753/wide.2023.236108.

Relatério gerado por CopySpider Software

2025-12-02 23:22:38



& CopySpider
https://copyspider.com.br Pagina 260 de 323

Arquivo 1: TCC - ARTHUR LUCAS.pdf (8537 termos)
Arquivo 2: www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10222.htm (17733 termos)
Termos comuns: 292
Similaridade

indice antigo (S): 1,11%

indice novo (Si): 3,42%

Agrupamento (Sg): Baixo
O texto abaixo € o conteddo do documento Arquivo 1. Os termos em vermelho foram encontrados no
documento Arquivo 2. Id: 16eab198010b0t0

Salvador
2025

UNIVERSIDADE CATOLICA DO SALVADOR

ARTHUR LUCAS SANTOS GOMES

A APLICACAO DA LGPD NAS INSTITUICOES BANCARIAS: DESAFIOS DA
SETOR FINANCEIRO

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 261 de 323

Salvador
2025

ARTHUR LUCAS SANTOS GOMES

A APLICACAO DA LGPD NAS INSTITUICOES BANCARIAS: DESAFIOS DA
SETOR FINANCEIRO

Trabalho de Concluséo de Curso apresentado ao
curso de Direito, da UNIVERSIDADE CATOLICA
DE SALVADOR, como requisito parcial para a
Obtencéo Bacharel em Direito.

Orientador: Humberto Teixeira

Salvador
2025

Relatério gerado por CopySpider Software 2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 262 de 323

RESUMO

O presente trabalho tem como objetivo analisar a aplica¢éo da
(LGPD) no setor bancario, avaliando os principais desafios enfrentados
legislacdo. Considerando que os

bancos lidam diariamente com informag0des sensiveis e
estratégicas, a pesquisa investiga como a LGPD impacta as praticas de coleta,
tratamento, armazenamento e . Além disso, busca
compreender adotadas, sanc0des regulatorias
e as implicacdes corporativa. O estudo traz a 6ptica de alguns

autores e pretende, ainda, apontar as dificuldades praticas de adequacgéo do setor e
indicar possiveis solu¢des que promovam maior efetividade na
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUGCAO

A aplicacdo da ( ) nas

instituicdes bancérias representa desafios regulatérios da atualidade,

pois é responsavel pelo tratamento continuo e massivo de

informacdes sensiveis, incluindo dados cadastrais, transacionais e comportamentais.
A lei exige ndo apenas medidas técnicas de seguranga, mas também
mudancas organizacionais profundas relacionadas a transparéncia, ao
consentimento, ao controle de acesso e a governanca de dados.
Nesse cenério, os bancos precisam conciliar inovacéao tecnoldgica,

conformidade legal, especialmente em um ambiente marcado por
constantes tentativas de fraude e ataques digitais. :
LGPD envolve politicas internas, revisado de fluxos informacionais e
capacitacdo permanente das equipes,
privacidade consolidada.
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Diante desse contexto, surge a pergunta-problema: quais sdo os principais
desafios enfrentados pelas instituicbes bancarias brasileiras para implementar, de

forma efetiva, a LGPD na protecao seus clientes ? parte-se da
hipétese de que decorrem da complexidade dos sistemas
financeiros, integracdo entre plataformas tecnolégicas, do elevado risco

da ainda incipiente cultura organizacional voltada a
governanca de dados. Assim, busca-se compreender se esses fatores impactam
diretamente a efetividade conformidade no setor.

O objetivo geral desta pesquisa € analisar os desafios da aplicacdo da LGPD

nas instituicdes bancérias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD que mais afetam o setor; examinar 0s
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
as estratégias adotadas pelas instituicbes para

de dados. A realizacdo deste estudo se justifica porque possui forte
impacto econémico e social, sendo responsavel por informacdes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e

8
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comprometer a confianga no sistema bancario. Assim, discutir a adequacao a LGPD
contribui compliance, seguranca e

metodologia utilizada baseou-se em uma reviséo bibliogréafica de carater

qualitativo, realizada consulta a artigos cientificos, livros, relatorios
técnicos, legislagdes, resolugbes do Banco Central e documentos da Autoridade
Nacional (ANPD). Foram selecionadas publica¢des dos ultimos
dez anos disponiveis em bases como SciELO, Google Scholar, Periédicos CAPES e
repositérios juridicos especializados, priorizando estudos que discutem

, conformidade no setor financeiro. Apos a selegéo,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas a aplicacdo da LGPD
pelas instituicdes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, BASES LEGAIS E REQUISITOS
SETOR FINANCEIRO

A ( ), instituida pela Lei n®
13.709/2018, surgiu como marco regulatério brasileiro voltado a protecdo da
privacidade e ao uso responséavel de informacdes pessoais. Inspirada especialmente
no regulamento europeu GDPR, a LGPD ampliou direitos fundamentais
e introduziu regras : atencao especial
, devido ao elevado volume de dados sensiveis tratados

diariamente. No ambito desse setor, (Bacen) e
do Conselho Monetéario Nacional (CMN) é determinante para operacionalizar a lei,

cabe a tais 6rgdos detalhar diretrizes técnicas e procedimentos que
garantam que bancos e atuem em conformidade com a
legislacéo geral.
As bases legais previstas na LGPD constituem o nucleo estruturante da
regulamentacédo do tratamento setores de alta sensibilidade, como o
bancario. Silva e Falcéo (2024), a escolha adequada da base juridica
determina ndo apenas a legitimidade do tratamento, mas também a responsabilidade
decorrente . No ambiente financeiro, a execug¢éo contratual e o
legitimo interesse costumam ser predominantes, embora 0 consentimento permaneca
possivel em situacdes especificas. Essa pluralidade exige das instituicdes capacidade
de interpretar, aplicar e combinar bases legais cada
operacao.
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Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a
complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis
demandam analises automatizadas. Nesses casos, 0 consentimento pode ser
considerado insuficiente ou inadequado, visto que o titular muitas vezes nao
compreende plenamente os impactos do compartilhamento. Assim, a execucao
contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser
acompanhados de salvaguardas capazes de garantir proporcionalidade e
10
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minimizacgao.

A discussédo sobre dados sensiveis é igualmente relevante

bancério, sobretudo quando se consideram informag8es que podem revelar
vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam que o tratamento inadequado dessas informagfes coloca

integridade e a reputacao das instituicdes, exigindo estratégias rigorosas de limitacao
e anonimizagdo. Em certa medida, essa preocupagéo se intensifica em contextos de
open banking, circulacédo de dados entre instituicdes amplia a superficie de
risco.

A anonimizacdo, embora apresentada pela LGPD como mecanismo de

mitigacdo, ndo elimina por completo a possibilidade de reidentificacdo, especialmente
em sistemas dotados cruzamentos complexos.
Mendes e Junior (2024) alertam que tecnologias avancadas de mineracdo de dados
podem reconstruir perfis mesmo apos processos de anonimizagéo, o que exige
mecanismos adicionais de protecdo. Dessa forma, o setor bancério deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos essenciais para a
conformidade, especialmente porque a LGPD estabelece o dever de informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituicdes muitas vezes se mostra técnica demais, dificultando que os
titulares compreendam a extensao do tratamento. Assim, o design da informacao
surge como ferramenta estratégica para tornar politicas de privacidade menos opacas
e mais alinhadas ao entendimento do consumidor.

Teixeira et al. (2023) argumentam que a transparéncia nao depende apenas da
clareza textual, mecanismos tecnoldgicos que permitam ao titular
acessar suas informacgdes e acompanhar sua utilizagdo. Repositorios digitais e painéis
de controle, por exemplo, podem ampliar o senso de autonomia e
corresponsabilidade. No setor bancério, esses instrumentos ganham ainda maior
relevancia devido ao volume de operagfes realizadas diariamente.
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A LGPD também imp®e as instituicbes o dever de documentar suas decistes
juridicas, técnicas e administrativas relacionadas ao tratamento de dados. Segundo
11
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Almeida e Motta (2022), essa documentacdo nao € apenas um requisito formal, mas
demonstrar accountability diante de 6rgaos fiscalizadores. No setor

bancério, essa prética funciona como mecanismo de rastreabilidade, essencial em
auditorias due diligence.
Por fim, cabe reconhecer que o cumprimento das bases legais
formais s0 se efetiva quando integrado a uma cultura organizacional

, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade
ndo deve ser limitada a implementacdo mecénica de normas, mas inserir-se em
praticas continuas de gestdo, monitoramento e revisdo. Dessa forma, o setor bancario
se aproxima de um modelo de governanca mais maduro, sensivel as dindmicas
regulatorias e tecnoldgicas contemporaneas.

2.1.1 Direitos dos titulares e adaptacdes no atendimento bancario
A consolidagéo dos direitos dos titulares na LGPD representa uma mudanca

paradigmatica em setores que tradicionalmente operavam sob légica verticalizada
dados, como o bancario. Silva e Falcdo (2024) salientam que tais direitos

reconfiguram instituicdo e cliente, reforcando titular como
agente ativo no ciclo informacional. Esse reposicionamento exige que os bancos
revisem fluxos operacionais, documentos internos atendimento.

Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande

relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migracao
de dados entre instituicdes, fortalece a competicdo e reduz assimetrias informacionais.
Entretanto, sua implementacgédo néo é trivial, pois envolve padrdes de
interoperabilidade bancario ainda busca consolidar. A interoperabilidade
segundo a propria secretaria de Governo Digital (SGD-Brasil), pode ser compreendida
como a capacidade de diferentes sistemas, plataformas ou organizagbes
compartilharem informagfes de maneira integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnolégicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrées técnicos de
compatibilidade quanto requisitos organizacionais e juridicos que asseguram a

12
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comunicagao entre sistemas heterogéneos, promovendo cooperagdo e continuidade
operacional.
A correcdo, por sua vez, demanda mecanismos ageis para atualizacao,
evitando prejuizos ao consumidor.
Farias e Oliveira (2024) mostram que a compreensao desses direitos depende
da forma como s&o comunicados. Politicas extensas, tecnicamente complexas e
fragmentadas geram obstaculos a compreensdo. No contexto bancario, esse
problema é , dada a natureza técnica dos produtos financeiros.
Assim, o aprimoramento do design informacional é fundamental para garantir
efetividade e ndo apenas formalidade.
A adequacao aos prazos de resposta é igualmente desafiadora. Mendes e
Junior (2024) observam que com alto volume de demandas
enfrentam dificuldades para responder de forma tempestiva, especialmente diante de
solicitagBes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento
dentro dos prazos pode ser interpretado como violacdo de direitos, gerando risco
regulatorio.
Nesse cenario, Teixeira et al. (2023) defendem repositérios digitais
e solucdes automatizadas para facilitar o atendimento das solicitacdes dos titulares.
Esses mecanismos reduzem tempo de resposta e promovem maior rastreabilidade
das interacGes. No setor bancario, tais solu¢des essenciais,
considerando o fluxo constante de consultas e pedidos.
especializados em privacidade constitui outra demanda da

LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora a qualidade da resposta e demonstra
compromisso institucional com .
Pil? (2025), ao analisar praticas de seguranca informacional, afirma que

atendimento e governanga deve ser continua, ja que davidas dos
titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacodes e
pedidos repetidos devem ser vistos como indicadores de falhas nos processos
internos de comunicacéo, transparéncia ou seguranca.
13
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Depra (2025) evidencia que a compreenséo e o atendimento aos direitos dos
titulares sé se concretizam plenamente quando acompanhados de governanca
estruturada. Embora seu estudo trate , 0s principios analisados ?
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comunicagéo clara, responsabilidade institucional e monitoramento constante ? s&o
plenamente apliciveis as instituicdes bancérias. Isso refor¢a que o respeito aos
direitos do titular integra um sistema dados.

2.1.2 Obrigacbes governanga impostas aos bancos

ocupa posigéo estratégica na adequacao bancéria
a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Junior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais que nédo podem ser ignoradas. Em instituicdes financeiras, tais incidentes
nao afetam apenas individuos, mas a estabilidade e sistema

Os Relatorios de Impacto (RIPD) constituem instrumentos
centrais para essa governancga. Almeida e Motta (2022) explicam que tais relatérios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancério, sua utilidade € ampliada
devido ao continuo surgimento digitais e modelos analiticos
baseados em big data.

registro de operacdes de tratamento, por sua vez, consolidam
praticas de accountability. Segundo Silva e Falcédo (2024), o registro detalhado das
operacoes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental ndo
apenas para fins regulatérios, mas também para auditorias internas e investigacées
de fraude.
O controle interno de acesso esta diretamente relacionado
garantir que apenas profissionais autorizados manipulem informagdes sensiveis. Pilo?
(2025) destaca que a légica de privilégio minimo, se corretamente aplicada, reduz
falhas humanas e limita a circulacdo de dados. Tal abordagem se mostra essencial
14
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em sistemas bancarios complexos, onde internos tende a ser
elevado.

A figura do Encarregado pelo Tratamento ? conhecido

internacionalmente como Data Protection Officer (DPQO) ? emerge como eixo
articulador da governanca de dados. Trata-se do profissional designado pela

instituicdo para atuar como canal o controlador, os titulares e a
Autoridade Nacional (ANPD). Depra (2025) argumenta que,
embora sua analise se concentre no , DPO é igualmente
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crucial no ambiente bancério, pois envolve comunicagdo com titulares, articulagédo
institucional e monitoramento continuo. Em institui¢cdes financeiras, esse papel se
expande devido a complexidade regulatéria e tecnolégica.

Pilo? (2025) acrescenta nao deve ser encarada
como mera obrigacéo legal, mas como valor organizacional capaz de orientar
decisbes estratégicas. protocolos de seguranca, testes de
vulnerabilidade e auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para 0os bancos, tais praticas também protegem sua imagem e
competitividade.

Teixeira et al. (2023) apontam que mecanismos de transparéncia também

integram a governanca, permitindo ao titular verificar a utilizagéo

Embora seu estudo trate de repositorios , @ logica subjacente ?
disponibilizar informag@es de forma controlada e auditavel ? pode ser facilmente
estendida ao setor bancério. Assim, transparéncia e seguranca passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam que a efetividade da seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias sdo insuficientes
se ndo acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada , consolidando uma governanca coerente
e abrangente.

2.1.3 Regulamentagéo do Bacen e do CMN sobre
15
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A regulacéo exercida (Bacen) e pelo Conselho
Monetario Nacional (CMN) torna-se decisiva porque ambos séo responsaveis pela
normatizacao e supervisédo das atividades financeiras. Assim, embora a LGPD seja
uma lei geral aplicavel , cabe ao Bacen detalhar sua aplicacao
pratica no sistema financeiro, definindo requisitos técnicos,
obrigagcfes de governanga que asseguram que bancos, cooperativas e

tratem dados pessoais em conformidade com o marco legal.
Conforme analisa Beltrao (2025), LGPD no setor bancério
requer mecanismos de controle e consentimento mais rigorosos, orientados por
normas infraconstitucionais que disciplinam dados. Assim, a protegéo
informacional, embora estabelecida por lei federal, ganha efetividade
regulamentacdes especificas que moldam as praticas internas do
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abordagem das normas do Banco Central é fundamental, pois se trata de
normas infraconstitucionais que concretizam, no setor financeiro, principios e
obrigacOes estabelecidos pela (LGPD). Enquanto a
LGPD estabelece diretrizes gerais , as
regulamentag¢des do Bacen detalham como essas diretrizes devem ser aplicadas na
pratica , dada a natureza sensivel e estratégica dos
dados envolvidos.
, @ Resolucdo Bacen n° 4.658/2018 desempenha papel central
ao instituir , governanga e controle no
, inclusive em
. Ao exigir que as instituicdes mantenham politicas formais de seguranca,
: mecanismos de mitiga¢ao voltados
a protecao , 2 norma complementa diretamente os principios de
seguranca, prevencao e responsabilizacdo previstos na LGPD. Assim, funciona como

ponte entre a legislacdo geral operacionais especificas do sistema
financeiro.
De igual modo, a Resolugéo BCB n° 1/2020, que disciplina
Aberto (Open Banking), reforca interoperabilidade segura
16
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ao regulamentar o compartilhamento padronizado Servicos entre

instituicbes participantes. A norma determina requisitos técnicos, padres de
comunicagao, consentimento qualificado e governanca compartilhada, assegurando
que a circulagdo de dados ocorra de forma estruturada, transparente e compativel
com a LGPD. Dessa forma, estabelece salvaguardas gque viabilizam a inovacéo no
mercado bancério sem violar os direitos dos titulares.
Em sintese, tanto ©4.658/2018 quanto a Resolucdo BCB n°
1/2020 atuam como mecanismos de aplicacdo pratica da LGPD no ambito financeiro,
delineando parametros técnicos, organizacionais e juridicos que permitem a
conformidade das instituicbes. Ao disciplinarem segurancga, interoperabilidade e
, €ssas normas fortalecem titular e reduzem
assimetrias regulatérias, promovendo maior seguranca juridica e confianga no
ecossistema bancario.
Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam que a
LGPD introduz mudancas profundas nas rotinas de conformidade, impondo
a revisao de politicas internas e dos fluxos

. As diretrizes editadas pelo Bacen complementam

essa adaptacao ao detalhar obrigacdes voltadas a seguranca, prevencao e
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responsabilizacdo, exigindo governanca compativel com os principios legais. Com
iss0o, 0s bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia na gestao

partir da discussdo apresentada por Freitas e Maffini (2020) torna-se
evidente que no crédito bancario requer preciséo,
transparéncia e definicdo clara de finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar
técnicos alinhados a LGPD. Essa articulacéo reforca que as operacdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,
garantindo protecdo compativel com a relevancia social e econémica das informacdes
tratadas.
Seguindo essa légica de fortalecimento institucional, Depra (2025) observa

de dados depende da atuacao de profissionais especializados
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responsaveis por orientar e fiscalizar . A figura do
encarregado, prevista pela LGPD, ganha papel central no setor bancario ao promover
a harmonizacgéo entre praticas administrativas e regulamentacfes especificas do
Bacen. Dessa forma, a superviséo interna torna-se elo essencial entre a legislacdo

geral e as normas setoriais, contribuindo para 0 aprimoramento
da gestéao informacional.
A analise desenvolvida por Silva e Falcéo (2024) amplitude

da LGPD alcanca todas as operacdes de tratamento realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as
instituicdes bancérias precisam observar principios como necessidade, adequacao e
prevencédo. As resolugdes do Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protecdo técnica e responsabilidade diante dos titulares.
Prosseguindo com essa articulacao normativa, Mendes e Junior (2024)
enfatizam que a eficacia da LGPD depende da capacidade das instituicbes

que comprometam a confianca publica, realidade particularmente sensivel
no setor bancério. As diretrizes emitidas pelo Bacen reforgam essa obrigacdo ao exigir
auditorias constantes, monitoramento permanente e planos de contingéncia capazes
de reduzir impactos. Dessa integracdo entre legislagédo geral e regulacao financeira
emerge um ambiente dos dados passa a ser componente
estruturante da estabilidade do sistema.
Como observa Pilo? (2025), a conformidade com a LGPD exige mecanismos de
protecdo que assegurem confidencialidade, integridade e disponibilidade das
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informacdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior
devido ao volume e a sensibilidade dos registros armazenados, o que demanda

observancia simultdnea a legislacao federal e as resolu¢des do Bacen e do CMN.
Essa convergéncia de dados ndo se limita ao
cumprimento formal de normas, mas constitui dimensdo essencial para a operagéo e
a credibilidade das instituicdes financeiras.

A andlise desenvolvida por Sousa et al. (2024) evidencia que as praticas de
compliance no setor financeiro passaram a incorporar medidas de transparéncia e
18
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responsabilizacdo que dialogam diretamente com as exigéncias da LGPD. As
resolucdes emitidas pelo Bacen reforcam essa transformac&o ao definir padrdes
dados, impondo controles mais rigorosos sobre
comunicagdo e monitoramento das operacdes. Assim, a protecdo informacional deixa
de ser apenas obrigacdo normativa para se consolidar como elemento estratégico
conformidade das instituigfes financeiras.
Dando continuidade a essa compreensao ampliada, Rampini et al. (2024)
observam assume dimensao ainda mais abrangente apds a
vigéncia da LGPD, especialmente em ambientes regulados como o sistema bancario.
As determinacdes do Bacen e do CMN vinculam a governanca de dados a modelos
metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos
informacionais. Essa convergéncia entre legislacdo geral e regulacdo setorial fortalece
a previsibilidade das operacdes e garante maior seguranca juridica no processamento

Nessa mesma direcdo, Pereira, Silva e Pinto (2025) destacam que a atuacdo

da auditoria interna torna-se componente fundamental

transparéncia corporativa, sobretudo em instituicdes sujeitas a supervisdo constante.

A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo

sobre tratamento de dados, ampliando verificacao

sistematica. As resolucfes do Bacen complementam esse cenario ao estabelecer

paréametros objetivos para monitoramento e conformidade, reforgcando

titular e a credibilidade das instituigdes.

Sob outro enfoque, Freitas e Fontes Filho (2018) apontam

corporativa no setor bancéario depende

assegurem responsabilidade, superviséo e controle sobre informacgfes estratégicas.

A LGPD agrega novos requisitos a essa estrutura ao determinar principios especificos
, obrigando ajustar seus

modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam
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politicas de risco operacional e , promovendo alinhamento
entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussao, Matos (2022) ressalta que o tratamento

19
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adequado de informagdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancério, tais

cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo

volume de usuérios atendidos. As normas do Bacen, ao regulamentarem

comunicacgdes obrigatorias, reforcam aderéncia aos

principios da LGPD, fortalecendo a seguranca juridica e tecnolégica que orienta a
relagdo com os titulares.

Prosseguindo nessa linha interpretativa, Souza et al. (2024) indicam que a
expansao das tecnologias digitais modifica significativamente a dindmica entre

titulares de dados, exigindo governanca flexivel e atualizada.

A LGPD estabelece parametros essenciais para coleta, uso

informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam

o setor as melhores praticas de protecdo. Esse alinhamento entre
regulacéo garante maior confiabilidade e antecipa riscos associados ao
tratamento informacional.
Teixeira et al. (2023) observam que a transparéncia no tratamento de dados
pressupde instrumentos capazes de evidenciar e documentar todas as
etapas do ciclo informacional. No setor bancério, essa necessidade é intensificada
pela complexidade dos fluxos e pela obrigacéo de assegurar seguranca integral das
operacoes. As resolucdes do Bacen e do CMN, ao definirem padrdes de registro e
documentacéo, favorecem a rastreabilidade exigida pela LGPD, ampliando a
confianca dos titulares nas instituicbes responsaveis pelo tratamento.
A discussao desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia
constitui fundamento indispensavel para o

cumprimento das normas regulatérias no setor financeiro, sobretudo apos

LGPD. A definicdo de controles rigorosos de acesso, autenticacao
continua e prevencao de incidentes, conforme orienta o Bacen, eleva os padrfes de
confiabilidade das operacbes bancarias. , @ arquitetura Zero Trust
( exige usuarios, dentro ou fora da rede da
organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
20
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praticas tecnolbgicas e mecanismos de governanca, reforcando que

deve integrar tanto a estrutura técnica quanto 0s processos gerenciais das
instituicoes.
A esse entendimento soma-se Silva et al. (2025), que reconhecem
na rastreabilidade dos dados um componente essencial da governanca informacional.
A LGPD exige documentacgéao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza com as resolucdes do Bacen voltadas ao
registro e monitoramento das operagdes. Ao estabelecer pardmetros claros, o 6rgéo
regulador assegura que os bancos desenvolvam garantir
transparéncia e confiabilidade no uso das informacdes, fortalecendo a aderéncia ao
marco legal vigente.
Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que a
identificacdo de vulnerabilidades tecnolégicas é condicao indispensavel para reduzir
riscos em ambientes fortemente dependentes de infraestrutura digital. A LGPD reforga
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrdes especificos de resposta e mitigagcéo aplicaveis ao setor bancario.
Essa interacdo normativa amplia a resiliéncia institucional e favorece praticas
preventivas alinhadas as expectativas regulatorias, fortalecendo a continuidade das
operacoes financeiras.
A leitura de Brandt e Vidotti (2024) contribui ao demonstrar que a organizacao
coerente das informacgdes € determinante para a eficiéncia de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacao deve observar principios da LGPD, como clareza e adequacéo,
associados as diretrizes do Bacen e do CMN relativas a classificagdo e ao controle
dos dados. A juncdo dessas exigéncias aprimora a governanca e favorece a¢cées mais
seguras e transparentes no gerenciamento informacional.
Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranca dependem da integracdo entre tecnologias, politicas internas e marcos
regulatérios. A LGPD estabelece fundamentos obrigatorios
dados, enquanto o Bacen detalha parametros dirigidos ao setor bancéario, promovendo
alinhamento entre protecao informacional e conformidade regulatéria. Essa
21
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articulacdo gue ampliam a prevencao
fortalecem o amadurecimento institucional diante das novas exigéncias legais.
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Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam
que o desempenho financeiro das instituicdes estd associado a qualidade da

, ao tratamento de dados sensiveis. A LGPD
introduz requisitos mais rigidos sobre uso e , ao
passo que o Bacen estabelece mecanismos de supervisdo e monitoramento que
ampliam a transparéncia das operacdes. Essa convergéncia normativa transforma

componente estabilidade e a confianca
depositada no sistema bancario.
A perspectiva de Pereira, Silva e Pinto (2025) reforca que a efetividade dos
controles internos depende de politicas institucionais alinhadas as regulamentacdes
aplicaveis . As resolugdes do Bacen e do CMN, ao definirem
padrbes auditoria, fortalecem a atuacao institucional ao tornar mais
claro o conjunto de responsabilidades relacionadas ao tratamento de dados. Dessa
forma, a conformidade com a LGPD ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e segurancga informacional.
Em continuidade as andlises sobre as implicacbes regulatérias, Souza et al.
(2024) observam que a adequacao a LGPD requer equilibrio entre
responsabilidade institucional, sobretudo no ambiente bancario, no qual
dados assume grande escala. As normas do Bacen orientam esse

processo ao estabelecer parametros para seguranca, praticas
operacionais, criando condi¢Bes para maior confiabilidade. Essa estrutura normativa,
ao se alinhar aos principios da LGPD, assegura que
operem com transparéncia e integridade.
Beltrao (2025) enfatiza que regulatério robusto
depende normas gerais e regras especificas aplicaveis ao sistema
financeiro. O Bacen e o0 CMN, ao definirem diretrizes que disciplinam procedimentos
técnicos e administrativos, permitem que seja incorporada a
rotina das instituicdes. Essa convergéncia assegura que a LGPD seja implementada
de forma efetiva, promovendo estabilidade e fortalecendo a confianga dos titulares de
22
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRACAO

BCBS 239 foi mais um marco importante em se tratando
mundo financeiro, pois trata-se de um framework (

Relatério gerado por CopySpider Software

2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 277 de 323

diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), cujo objetivo é estabelecer principios para o

agregamento eficaz risco (risk data aggregation) capacidade de
reporte de informacdes (risk reporting) . Publicado em
2013, o documento surgiu apos a crise financeira de 2008, quando se identificou que
muitos bancos ndo possuiam sistemas integrados e confiaveis para consolidar
informacgdes de risco, dificultando a tomada de decisdes e a supervisdo prudencial.

O framework define 14 principios que tratam de governanca, qualidade e

integridade de dados, infraestrutura tecnolégica, precisao, completude,
tempestividade, adaptabilidade e transparéncia das informagfes. Em sintese, o BCBS
239 busca assegurar que bancos de grande porte ou de relevancia sistémica tenham
arquiteturas de dados integradas, processos padronizados e capacidade de gerar
relatérios de risco consistentes, o que reduz vulnerabilidades e aumenta a solidez do
sistema financeiro.

Mediante isso, a complexidade estrutural dos sistemas bancarios decorre da
coexisténcia de multiplos bancos de dados histéricos e plataformas tecnolégicas
heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacgéo.
Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentacao
sistémica prejudica a acuracia e a consisténcia das informacdes, afetando diretamente
a capacidade de conformidade regulatéria. Esse cenério é ainda mais agravado
quando instituicdes lidam com dados provenientes de décadas de operacéo,
acumulando redundéncias e inconsisténcias dificeis de tratar.

Os sistemas legados ( antigos), apesar de funcionais,
representam entraves importantes a modernizagéo, pois nem sempre dialogam
23
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adequadamente com solugBes mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, que ndo suportam demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade também se aplica ao
setor bancério brasileiro, onde o legado tecnol6gico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.

A interoperabilidade entre plataformas internas constitui

desafios para garantir governanca de dados sélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem a confiabilidade das
informacg6es utilizadas para fins regulatorios, especialmente quando ndo ha
mecanismos robustos de integracdo orientados por modelos de linhagem de dados.
Essa auséncia compromete analises de risco, auditorias e a prépria implementacao
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dos principios da LGPD.

A integracao entre plataformas externas também se revela complexa,

sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas

distribuidas exigem mecanismos automatizados de rastreamento de dados, pois o

fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.

No setor bancéario, esse dinamismo se intensifica devido ao uso simultaneo de

solugdes internas, APIs de parceiros (interfaces utilizadas para permitir a comunicagéo

padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas

regulatorios.

No ambiente regulado pelo Bacen ? especialmente apés o Open Finance ?

as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servigos

gue dependem de APIs bancarias, arquiteturas

distribuidas, intensificando padronizagéo e governanga

mais, o rastreamento do fluxo completo dos dados é outro ponto sensivel.

visibilidade integral impede que instituicdes compreendam com

precisdo onde e como os dados trafegam, o que compromete analises de impacto e

medidas de mitigacdo. Segundo Brandt e Vidotti (2024), data

lineage (rastreabilidade ) se tratar de sistemas que trazem solucgdes

tecnoldgicas que permitem mapear, registrar e visualizar todo o caminho percorrido
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por um dado dentro dificulta a identificacdo de responséaveis por
modificacfes, transformacdes e compartilhamentos indevidos.
Alves et al. (2022), ao analisarem aplica¢des da tecnologia blockchain
(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) salde, evidenciam que a
fragmentacg&o dos sistemas informacionais compromete a confiabilidade dos registros
e reduz a eficiéncia dos processos decisérios. Embora o estudo esteja voltado ao setor
da saude, o argumento dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, no qual a preciséo e a
rastreabilidade das informac¢fes sdo fundamentais para operagfes de crédito,
prevencéo a fraudes.

A expanséo do open finance (modelo de compartilhamento padronizado

servigos financeiros entre instituicées, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrdes consistentes de
seguranca, governanca e rastreamento. As reflex6es de Beltrao (2025) sobre
padronizagdo e governanca reforcam que ambientes informacionais abertos exigem

Relatério gerado por CopySpider Software

2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 279 de 323

regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.

Assim, sistemas bancarios néo reside apenas na
multiplicidade de tecnologias, mas também na auséncia de infraestrutura adequada
para rastreamento . As contribuicbes de Silva et al., (2025) e

Brandt e Vidotti (2024) revelam que a modernizacao tecnoldgica exige ndo apenas
ferramentas novas, mas também revisdes profundas na arquitetura de dados. Dessa
forma, os desafios estruturais convertem-se em obstaculos diretos ao cumprimento
da LGPD.

221

O ambiente bancario figura entre 0os mais suscetiveis ,
dado o valor econémico a constante tentativa de violagdo por agentes
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar o acesso) e phishing (técnica fraudulenta que visa enganar o
usuario para obter dados sensiveis, geralmente mensagens ou links
falso). Em bancos, esses riscos sdo ampliados pela dependéncia crescente de
interfaces digitais, como aplicativos e plataformas de internet banking.

Ataques de engenharia social permanecem especialmente eficazes, pois

exploram fragilidades humanas e lacunas nos processos internos de autenticacao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para , muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo se aplica ao contexto brasileiro, onde a
diversidade de perfis de usuarios amplia o vetor de ataque.

As APIs, essenciais para integracdo em open finance, também constituem

pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranca, permitindo acesso indevido a informacdes sensiveis. Em setores
altamente regulados, como o bancario, essa exposi¢cdo pode comprometer a
integridade das operacoes.

Em aplicativos mobile, a diversidade sistemas operacionais

cria um ambiente heterogéneo padronizacéo
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Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacdes moveis, o risco se multiplica. A
ampliagcdo de funcionalidades nos aplicativos tende superficie

monitoramento continuo é apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccao, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande
escala. No setor bancario, a natureza continua das transacdes torna esse
26
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monitoramento ainda mais essencial.

Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem

a resiliéncia, pois reduzem riscos de perda ou manipulagéo indevida de dados.
Embora estudem blockchain saude, o principio de seguranca
descentralizada pode ser aplicado aos bancos como estratégia complementar de
protecdo. A descentralizacdo tende a dificultar ataques coordenados que dependem
de alvos Unicos.

Beltrao (2025) complementa ndo depende apenas de medidas
técnicas, mas capaz de detectar e responder
rapidamente a incidentes. bancario, isso significa articular equipes
especializadas, comunicagdo transparente com

orgaos reguladores. A velocidade de resposta pode determinar a extensédo dos danos.
Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam uma
combinacao de fatores técnicos, comportamentais e organizacionais. A integracdo das
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
eficiente depende da convergéncia entre tecnologia

avancada, avaliagdo continua e cultura institucional. Assim, a LGPD amplia

vigilancia permanente, reforcando que seguranca e governanca
devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatérias e compliance interno

A conformidade regulatéria no setor bancério demanda harmonizacéo entre

multiplas normas, desafio continuo . O didlogo
entre LGPD, Banco Central e nao é simples, pois
cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em
padrfes internacionais, a consolidacdo conformidade exige estruturacdo
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robusta e alinhamento sistémico, algo que no Brasil assume contornos ainda mais

complexos.

@] estabelece principios de méaxima protecéo.
Entre eles destacam-se os principios da transparéncia e : obrigam
27
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis sobre
a utilizacdo de informacdes pessoais riscos inerentes aos servigos
prestados. Soma-se a isso 0 principio da boa-fé objetiva, que exige condutas leais e
previsiveis no tratamento , © 0 principio da seguranca,

mecanismos eficazes de protecéo contra falhas sistémicas, vazamentos e
atagues cibernéticos.
Por fim, o CDC incorpora a responsabilidade objetiva dos fornecedores,
tornando as instituicbes bancarias responsaveis por danos decorrentes de falhas no
servico, independentemente de culpa. Enquanto a LGPD introduz novos critérios de
transparéncia e finalidade, como a exigéncia de objetivos especificos para cada
tratamento, a ampliacdo das obrigacdes informacionais ao titular, a minimizacao de

dados, comprovacao continua de conformidade (accountability)
medidas robustas rastreabilidade, Brandt e Vidotti (2024)
explicam padrdes claros de linhagem de dados dificulta

cumprimento das normas, especialmente em incidentes que
envolvem mudltiplos fluxos informacionais. Essa falta de visibilidade cria
vulnerabilidades juridicas e operacionais.
As normas do Banco Central, por sua vez, impdem requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituicdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais rastreabilidade implica redefinicdo de prioridades
orcamentarias.
Alves et al. (2022) mostram que, mesmo em setores distintos,

sofisticadas gera custos elevados, principalmente em transi¢cdes que

envolvem infraestrutura antiga. No setor bancario, essa realidade é evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo ndo é apenas financeiro, mas também
organizacional e temporal.
Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
28
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responsabilidade. Essa multiplicidade de territérios juridicos dificulta a aplicagcéo
homogénea da LGPD e inviabiliza modelos simples de atribuicdo de
responsabilidades. A depender do fluxo dos dados, custodia
dificil de demonstrar.

Outro desafio é a ressiginificacdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade IA compromete a transparéncia exigida pela LGPD. No
ambiente bancério, decisdes automatizadas impactam diretamente concessao, limite
e risco, o que gera exigéncia regulatéria dupla: precisao técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos
mercados pressiona bancos a adotarem solucdes réapidas, o se
concilia com os procedimentos exigidos pelas normas . Essa
tensédo entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dindmico e adaptativo, e ndo apenas burocrético.
Assim, as barreiras juridico-regulatdrias enfrentadas pelos bancos resultam de
uma convergéncia entre normas diversas, alta complexidade estrutural

atualizacdo permanente. autores demonstra que
compliance, no , Se resume a cumprir regras, mas requer
governancga continua, documentacao robusta e adaptagédo constante. A LGPD, nesse
cenario, estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA

As estratégias de fortalecimento da infraestrutura tecnolégica nas instituicdes
bancérias vém sendo crescentemente orientadas por arquiteturas de seguranca mais
rigidas, capazes de responder a um sofisticadas e continuas.
Souza et al. (2024) destacam que a LGPD acelera tecnoldgicas
avancadas, pois a responsabilizacao juridica passa a estar diretamente vinculada a
capacidade técnica de prote¢do. Desse modo, criptografia robusta, tokenizagéo e
armazenamentos seguros deixam de ser diferenciais competitivos para se tornar
componentes estruturais da governanca de dados.
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A arquitetura Zero Trust surge, nesse contexto, como paradigma relevante

. Segundo Arruda et al., (2022), o modelo rompe com a l6gica de
confianga implicita em redes internas, adotando a premissa
dispositivo, usuério ou aplicacdo deve ser considerado confiavel por padrao.
Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos
e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso é continuamente autenticado, autorizado e monitorado. Para bancos, essa
I6gica é particularmente util diante da multiplicidade de canais digitais e integracdes
externas.

Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) apontam que a transicao exige
mapeamento detalhado de ativos, redefinicdo de politicas de acesso e reestruturacao
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integracées com parceiros alta disponibilidade. :

adocao do modelo ndo pode ser vista como mera substituicdo tecnoldgica, mas
como processo gradual de reconfiguracédo da arquitetura :

protecdo multicamadas também se imp8&e como principio estruturante. Arruda
et al., (2022) enfatizam que a combinag&o perimetro, segmentagao
de rede, autenticacao forte e monitoramento continuo proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em instituicdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundéancia torna-se elemento
essencial de resiliéncia. A ideia de ?defesa em profundidade? converge, assim, com as
exigéncias regulatorias .
Criptografia e tokenizacdo constituem, ainda, ferramentas centrais

impacto de eventuais acessos indevidos. Souza et al. (2024) assinalam que a LGPD
ndo exige apenas a prevenc¢ao de incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicdes bancarias conseguem
reduzir a exposic¢ao real de informac¢des mesmo em cenarios de violagao.

deteccao , como EDR

(ferramenta de monitoramento continuo que detecta, investiga e responde a ameagas
30

Salvador
2025

em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar gerar
alertas em tempo real), complementa essa infraestrutura. Nascimento e D?alkmin
neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tdo
importante quanto o bloqueio preventivo. Ferramentas de correlagéo de eventos e
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analise em tempo real permitem identificar padrdes andmalos, acelerar respostas e
produzir trilhas de auditoria relevantes para fins regulatorios. Em bancos, esse
monitoramento € fundamental para conciliar velocidade transacional com seguranca.
Souza et al. (2024) ressaltam entre tecnologias

requisitos da LGPD demanda alinhamento entre areas juridicas, de Tl e de negdcios.
N&o basta implementar ferramentas sofisticadas; é necessario que elas estejam
articuladas com politicas internas de retenc&o, minimizacao e finalidade. Assim, a
infraestrutura tecnoldgica passa a ser um brago operacional da governanca, € hdo um
conjunto isolado de solugdes técnicas.
Por fim, as contribuigdes de Arruda et al., (2022) e Nascimento e D?alkmin
neves (2025) convergem ao mostrar que infraestrutura tecnol6gica

evento pontual, mas um processo continuo de adaptacao. No setor bancario,

isso implica revisitar periodicamente configuracées, politicas de acesso
ameaca, em dialogo com as exigéncias da LGPD evolugdo
cibersegurancga. A infraestrutura tecnolégica, nesse sentido, torna-se eixo dindmico da
governanca de dados.

2.3.1 Implementacao de politicas internas e cultura de privacidade

A consolidacéo de politicas internas consistentes é condi¢céo indispensavel para
tecnolégicas realmente resultem em protecéo efetiva de dados.

Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados

a normas como a ISO 37301:2021, ampliam a capacidade

processos, pessoas e tecnologias. No contexto bancério, essa articulacédo é crucial

para garantir que a LGPD n&o seja apenas um texto normativo, mas

praticas incorporadas ao cotidiano organizacional.
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A cultura de privacidade depende, em grande medida, de processos formativos
continuos. Souza et al. (2024) enfatizam que a LGPD insere a dimenséo tecnolégica
no centro do debate juridico, exigindo que profissionais de diferentes areas
compreendam minimamente o0s riscos associados ao tratamento de dados. Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam atencéo para o papel da auditoria interna na
avaliacdo da ?risk culture? no setor financeiro. Mais do que verificar aderéncia formal
a normas, a auditoria deve observar comportamentos, atitudes e decisdes cotidianas
que revelam como o risco é percebido e gerido. Essa perspectiva é essencial para
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entender se politicas de privacidade e seguranca realmente informam préticas, ou se
permanecem apenas como documentos formais.

Comités governanga de dados emergem como estruturas
importantes para coordenar acdes e decisdes estratégicas. Sousa et al. (2024), ao
analisar a evolucdo da divulgacéo de praticas de compliance em companhias
brasileiras, mostram que a institucionalizagc&o de instancias colegiadas contribui para
maior transparéncia e coeréncia nas politicas. Em instituices bancérias, com
multiplas areas de negocio, esses comités ajudam a alinhar diretrizes de privacidade
a objetivos corporativos mais amplos.
Pereira et al., (2025) evidenciam que sistemas de auditoria interna robustos
contribuem diretamente governancga corporativa.
seu estudo em instituicdes educacionais, 0s autores demonstram que a auditoria atua
como mecanismo de monitoramento continuo e de correcdo de desvios. Transposta
para o ambiente bancario, essa l6gica indica que auditorias focadas em

podem identificar fragilidades antes que se convertam em violacdes graves.
A padronizacéao de rotinas de auditoria, risco e compliance é outro aspecto
enfatizado por Rampini et al. (2024). critérios uniformes dificulta
comparacgoes, relatorios e analises histéricas, comprometendo a capacidade de
aprendizagem institucional. Programas de integridade mais maduros estabelecem
métricas, indicadores e ciclos regulares de avaliacdo, o que favorece a incorporacao
progressiva da privacidade como valor organizacional.
32
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Sousa et al. (2024) apontam ainda que a pressao social e regulatéria,
intensificada no contexto pds-?Lava Jato?, levou empresas a tornarem mais visiveis
suas praticas de compliance. Nos bancos, essa visibilidade pode se manifestar em
relatdrios de sustentabilidade, cédigos de conduta, politicas de privacidade publicadas
e canais de denuncia. Tais instrumentos reforcam qgue o tema néo é
periférico, mas central para a imagem e a legitimidade institucional.
Assim, politicas internas

privacidade dependem da convergéncia entre formacgéo, auditoria, comités

padronizagéo de processos. As contribuicbes de Rampini et al.

(2024), Freitas e Filho (2018), Sousa et al. (2024) e Pereira et al., (2025) convergem
na ideia de dados é tanto uma questdo de estruturas formais
quanto de valores e praticas internalizados. No setor bancério, esse alinhamento é
determinante para a efetividade da LGPD.

2.3.2 Modernizacéo do relacionamento com o titular e transparéncia
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A modernizagdo do relacionamento com o titular de dados exige que

transparéncia e controle deixem de ser apenas obrigagdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam que a LGPD reposiciona
o titular como sujeito de direitos em ambientes altamente tecnologizados, exigindo
canais claros participacao. No setor bancério, essa mudanca
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
Notificacdes claras sobre coleta e uso de dados tornam-se centrais nesse

processo. Matos (2022), ao discutir avaliagdo automatizada da conformidade de
aplicativos moveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis ineficazes para proteger o usuario. Em aplicativos
bancérios, onde decisbes financeiras sdo tomadas ,

clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também

compdem esse novo cenario. Souza et al. (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, passa a ser igualmente meio de ampliar o poder de
33
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deciséo do titular. Painéis de controle, dashboards de privacidade e op¢bes
configuraveis permitem que o cliente visualize e
gerencie, em tempo quase real,

Matos (2022) argumenta que a automacao da verificacdo

privacidade em aplicativos é caminho promissor para garantir conformidade de forma
sistematica. Transpondo essa logica para o contexto bancario, é possivel imaginar
mecanismos que avaliem continuamente se interfaces e fluxos de dados atendem as
exigéncias de transparéncia e consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisdes manuais, sujeitas a falhas e desatualizacgdes.

A comunicacao proativa apos incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organiza¢des passaram a adotar postura mais aberta na divulgacao de
praticas de compliance. No caso de vazamentos de dados bancérios, informar
rapidamente o ocorrido, seus impactos e as medidas adotadas contribui para
preservar, a0 menos parcialmente, cliente e dos reguladores.
Relatérios dados podem funcionar como
extensdes dessa comunicacgdo, oferecendo uma visdo mais ampla das acdes
empreendidas pelas instituicbes. Rampini et al. (2024) indicam que relatorios
estruturados, alinhados a padrdes internacionais de compliance, permitem que
stakeholders avaliem o integridade. Aplicados
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ao setor bancario, esses instrumentos reforcam a ideia de prestacéo de contas
continua.

Souza et al. (2024) também enfatizam que a modernizagdo do relacionamento

com o titular passa por reconhecer a assimetria informacional existente entre
instituicdes e clientes. Por isso, a simples disponibilizacao de politicas complexas nédo
é suficiente; é necessério investir em linguagem acessivel, recursos visuais e suportes
educativos. Essa preocupacédo aproxima o discurso juridico do ,
tornando um tema mais inteligivel.

Dessa forma, as estratégias de modernizacéo do relacionamento com o titular

e de promocéao da transparéncia articulam tecnologia, comunicacdo e governanca. A
partir das contribuicdes de Matos (2022), Souza et al. (2024), Sousa et al. (2024) e
34
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas de controle e comunicacgéo proativa ndo apenas atendem a LGPD, mas
também fortalecem lagos de confianga em um ambiente financeiro

digitalizado.

35
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3 CONCLUSAO

A analise desenvolvida ao longo deste estudo permitiu concluir que a pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituicdes bancarias na aplicagdo da LGPD decorrem de fatores interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatérias que demandam governanca integrada. Os objetivos especificos também
foram contemplados, se identificaram as exigéncias legais mais

, examinaram-se as dificuldades operacionais e tecnoldgicas
gue afetam a conformidade e analisaram-se as principais estratégias adotadas pelos
bancos para fortalecer sua seguranca e governanca de dados. As discussdes
evidenciaram que a implementacéo efetiva da LGPD no ambiente financeiro depende
tanto da modernizagdo continua das infraestruturas tecnol6gicas quanto da
consolidacao institucional voltada a privacidade, a transparéncia e a
responsabilizagéao.

Relatério gerado por CopySpider Software

2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br

Pagina 288 de 323

Nesse sentido, observou-se que as instituicdes bancarias avancaram na
arquiteturas Zero Trust, mecanismos de criptografia,

sistemas de monitoramento e politicas internas de compliance, mas ainda enfrentam
desafios significativos relacionados a legados, a

a padronizacao de préticas de governanca. A modernizagcéao do
relacionamento com o titular, com énfase em transparéncia e comunicacao proativa,
mostrou-se essencial para fortalecer reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.
Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a
investigacdo da maturidade da governanca instituicbes de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs sobre
praticas privacidade. Pesquisas empiricas envolvendo a percep¢ao
dos titulares sobre transparéncia, consentimento e confianca também podem
enriguecer a compreenséo do impacto real da LGPD no setor financeiro. Ademais,

analises aprofundadas sobre inteligéncia artificial, decisbes
automatizadas e emergem como campo promissor, especialmente
36
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diante do crescimento de modelos preditivos no crédito bancario. Assim,
gue novos estudos consolidem o entendimento sobre os caminhos
deve trilhar para alcancar conformidade plena e governanca mais robusta.
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RESUMO

O presente trabalho tem como objetivo analisar Lei Geral de Protecéo
de Dados (LGPD) no setor bancario, avaliando os principais desafios enfrentados
pelas instituicdes financeiras no cumprimento da legislacao.
bancos lidam diariamente com grandes volumes de informacgfes sensiveis e
estratégicas, a pesquisa investiga como a LGPD impacta as praticas de coleta,
tratamento, armazenamento e compartilhamento de dados. Além disso, busca
compreender as medidas de seguranca adotadas, sang0des regulatorias
governanca corporativa. O estudo traz a 6ptica de alguns
autores e pretende, ainda, apontar as dificuldades praticas de adequacédo do setor e
indicar possiveis solugdes que promovam maior efetividade na protecéo
sistema financeiro brasileiro.

Palavras-chave: LGPD; conceitos; autores; bancario; desafios.
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ABSTRACT

This paper aims to analyze the application of the General Data Protection Law (LGPD)
in the banking sector, evaluating the main challenges faced by financial institutions in
complying with the legislation. Considering that banks deal with large volumes of
sensitive and strategic information daily, the research investigates how the LGPD
impacts data collection, processing, storage, and sharing practices. Furthermore, it
seeks to understand the security measures adopted, the risks of regulatory sanctions,
and the implications for corporate governance. The study also aims to highlight the
practical difficulties of compliance in the sector and suggest possible solutions that
promote greater effectiveness in data protection in the Brazilian financial system.

Keywords: LGPD; concepts; authors; banking; challenges.
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1 INTRODUGCAO

Lei Geral de Protecé@o de Dados Pessoais (LGPD) nas

instituicdes bancarias representa um dos maiores desafios regulatérios da atualidade,
pois o setor financeiro é responsavel pelo tratamento continuo e massivo de
informacdes sensiveis, incluindo dados cadastrais, transacionais e comportamentais.
A lei exige adocao de medidas técnicas de seguranga, mas também
mudancas organizacionais profundas relacionadas a transparéncia, ao
consentimento, ao controle de acesso e a governanca de dados.

Nesse cendrio, os bancos precisam conciliar inovacgéo tecnoldgica, seguranca
cibernética e conformidade legal, especialmente marcado por
constantes tentativas ataques digitais. , @ implementacéo da
LGPD envolve a criacao de politicas internas, revisdo de fluxos informacionais e
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capacitacdo permanente das equipes, o que reforca
privacidade consolidada.
Diante desse contexto, surge a pergunta-problema:
desafios enfrentados pelas instituicdes bancérias brasileiras para implementar, de
forma efetiva, a LGPD na protecdo dos dados pessoais ? parte-se da
hipotese maiores dificuldades decorrem da complexidade dos sistemas
financeiros, da falta de integrag&o entre plataformas tecnolégicas, do elevado risco de
incidentes cibernéticos e da ainda incipiente cultura organizacional voltada a
governanca de dados. Assim, busca-se compreender se esses fatores impactam
diretamente a efetividade das acdes de conformidade no setor.

desta pesquisa € analisar os desafios da aplicacdo da LGPD
nas instituicdes bancarias brasileiras. Para isso, foram definidos como objetivos
especificos: identificar as exigéncias da LGPD que mais afetam o setor; examinar os
entraves operacionais, juridicos e tecnolégicos enfrentados pelos bancos; e analisar
as estratégias adotadas pelas instituices para aprimorar a seguranga e a governanca
de dados. A realizacdo deste estudo se justifica porque o setor financeiro possui forte
impacto econémico e social, sendo responsavel por informacdes extremamente
sensiveis, cujo uso inadequado pode gerar danos significativos aos titulares e
8
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comprometer a confianca no sistema bancario. Assim, discutir a adequacao a LGPD
contribui para o fortalecimento das praticas de compliance, seguranca

metodologia utilizada baseou-se em uma reviséo bibliografica de carater
gualitativo, realizada consulta a artigos cientificos, livros, relatérios
técnicos, legislagdes, resolugbes do Banco Central e documentos da Autoridade
Nacional de Protecao de Dados (ANPD). Foram selecionadas publica¢ées dos ultimos
dez anos disponiveis em bases como SciELO, Google Scholar, Periddicos CAPES e
repositorios juridicos especializados, priorizando estudos que discutem protecéo de
dados, seguranca conformidade no setor financeiro. Apos a selecéo,
o material foi analisado de forma interpretativa, permitindo identificar conceitos-chave,
desafios recorrentes e estratégias institucionais relacionadas a aplicagdo da LGPD
pelas instituicBes bancarias.
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2 DESENVOLVIMENTO

2.1 LGPD, BASES LEGAIS E REQUISITOS PARA TRATAMENTO
SETOR FINANCEIRO

A Lei Geral de Protecédo de Dados Pessoais (LGPD), instituida pela Lei n®

13.709/2018, surgiu como marco regulatério brasileiro voltado a protecao da

privacidade responsavel de informacdes pessoais. Inspirada especialmente

no regulamento europeu GDPR, a LGPD ampliou a protecdo de direitos fundamentais

e introduziu regras aplicaveis setores da economia, com atencao especial

ao setor financeiro, devido ao elevado volume de dados sensiveis tratados

diariamente. No A&mbito desse setor, a atuagédo do Banco Central do Brasil (Bacen) e

do Conselho Monetéario Nacional (CMN) é determinante para operacionalizar a lei,
cabe a tais 6rgaos detalhar diretrizes técnicas

garantam que bancos e instituicbes de pagamento atuem

legislacéo geral.

As bases legais previstas na LGPD constituem o ndcleo estruturante da

regulamentacao do tratamento de dados em setores de alta sensibilidade, como o

bancério. Silva e Falcéo (2024), a escolha adequada da base juridica
determina legitimidade do tratamento, mas também a responsabilidade
decorrente . No ambiente financeiro, a execugédo contratual e o

legitimo interesse costumam ser predominantes, embora o consentimento permaneca
possivel em situacdes especificas. Essa pluralidade exige das instituicdes capacidade
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de interpretar, aplicar e combinar bases legais

operacao.

Freitas e Maffini (2020) ressaltam que o crédito bancario intensifica a

complexidade dessa escolha, pois envolve dados altamente sensiveis e perfis
demandam andlises automatizadas. , O consentimento

insuficiente ou inadequado, visto que o titular muitas vezes ndo

compreende plenamente os impactos do compartilhamento. Assim, a execucao

contratual e o legitimo interesse tendem a assumir centralidade, embora devam ser

acompanhados de salvaguardas capazes de garantir proporcionalidade e

10
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minimizagao.
dados sensiveis é igualmente setor
bancério, sobretudo quando se consideram revelar

vulnerabilidades financeiras ou perfis comportamentais. Almeida e Motta (2022)
afirmam que o tratamento inadequado dessas informacdes coloca

das instituic@es, exigindo estratégias rigorosas de limitacédo
e anonimizagdo. Em certa medida, essa preocupacao se intensifica em contextos de
open banking, circulacdo de dados entre instituicbes amplia a superficie

anonimizac¢ao, embora apresentada pela LGPD como mecanismo de
mitigagdo, ndo elimina por completo reidentificacdo, especialmente
em sistemas dotados de grandes volumes cruzamentos complexos.
Mendes e Junior (2024) alertam que tecnologias avangcadas de mineracdo de dados
podem reconstruir perfis mesmo apds processos de anonimizacao, o que exige
mecanismos adicionais de protecao. Dessa forma, o setor bancério deve adotar
critérios mais robustos que garantam irreversibilidade pratica e juridica.
Transparéncia e clareza comunicativa figuram como eixos essenciais para a
conformidade, especialmente porque a LGPD estabelece informar de
forma acessivel e compreensivel. Farias e Oliveira (2024) destacam que a linguagem
utilizada pelas instituicdes muitas vezes se mostra técnica demais, dificultando que os
titulares compreendam tratamento. Assim, o design da informagéo
surge como ferramenta estratégica para tornar politicas de privacidade menos opacas
e mais alinhadas ao entendimento do consumidor.
Teixeira et al. (2023) argumentam que a transparéncia ndo depende apenas da
clareza textual, mas também de mecanismos tecnoldgicos que permitam ao titular
acessar suas informacdes e acompanhar sua utilizacdo. Repositorios digitais e painéis

, , podem ampliar o senso de autonomia e
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corresponsabilidade. No setor bancario, esses instrumentos ganham ainda maior
relevancia devido ao volume de operagdes realizadas diariamente.

A LGPD também imp0e as instituicbes documentar suas decisdes
juridicas, técnicas e administrativas relacionadas ao tratamento de dados. Segundo
11
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Almeida e Motta (2022), € apenas um requisito formal, mas
demonstrar accountability diante de érgaos fiscalizadores. No setor

bancario, essa pratica funciona como mecanismo de rastreabilidade, essencial em

auditorias e processos de due diligence.

Por fim, cabe reconhecer que bases legais

formais s0 se efetiva quando integrado a uma cultura organizacional de protecdo de

dados, conforme destaca Pilo? (2025). Isso implica compreender que a conformidade
limitada a implementacdo mecanica de normas, mas inserir-se em

praticas continuas de gestao, monitoramento e revisdo. Dessa forma, o setor bancario

se aproxima de um modelo de governanga mais maduro, sensivel as dindmicas

regulatérias e tecnoldgicas contemporaneas.

2.1.1 Direitos dos titulares e adapta¢Bes no atendimento bancario
A consolidacéo dos direitos dos titulares na LGPD representa uma mudanca

paradigmatica em setores que tradicionalmente operavam sob logica verticalizada de
gestdo de dados, como o bancério. Silva e Falcdo (2024) salientam que tais direitos

reconfiguram instituicao e cliente, reforcando o papel do titular como
agente ativo no ciclo informacional. Esse reposicionamento bancos
revisem fluxos operacionais, documentos internos atendimento.

Dentre esses direitos, portabilidade, acesso e corre¢cdo assumem grande
relevancia. Conforme Freitas e Maffini (2020), a portabilidade, ao permitir a migragéo

de dados entre instituicdes, fortalece a competicdo e reduz assimetrias informacionais.

Entretanto, sua implementacédo nao é trivial, pois envolve padrdes de
interoperabilidade que o setor bancério ainda busca consolidar. A interoperabilidade
segundo a prépria secretaria de Governo Digital (SGD-Brasil), pode ser compreendida
como diferentes sistemas, plataformas ou organizactes
compartilharem informa¢cGes de maneira integrada, segura e eficiente, permitindo que
dados circulem entre ambientes tecnoldgicos distintos sem perda de significado ou
funcionalidade. Para alguns autores, esse conceito envolve tanto padrdes técnicos de
compatibilidade quanto requisitos organizacionais e juridicos que asseguram a

12
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comunicacgao entre sistemas heterogéneos, promovendo cooperacao e continuidade
operacional.

A corregéo, por sua vez, demanda mecanismos ageis para atualizagéo,

evitando prejuizos ao consumidor.

Farias e Oliveira (2024) mostram que a compreensao desses direitos depende

da forma como sdo comunicados. Politicas extensas, tecnicamente complexas e
fragmentadas geram obstaculos a compreensao. No contexto bancario, esse
problema é ainda mais evidente, dada a natureza técnica dos produtos financeiros.
Assim, o aprimoramento do design informacional garantir
efetividade formalidade.

A adequacao aos prazos de resposta é igualmente desafiadora. Mendes e

Janior (2024) observam que instituicées que lidam com alto volume de demandas
enfrentam dificuldades para responder de forma tempestiva, especialmente diante de
solicitagcdes que envolvem multiplos sistemas internos. Contudo, o ndo atendimento
dentro dos prazos pode ser interpretado como violacdo de direitos, gerando risco
regulatério.

Nesse cenério, Teixeira et al. (2023) defendem a criacdo de repositérios digitais

e solucdes automatizadas para facilitar o atendimento das solicitagdes dos titulares.
Esses mecanismos reduzem e promovem maior rastreabilidade
das interacdes. No setor bancario, tais solucbes tendem a ser essenciais,
considerando o fluxo constante de consultas e pedidos.

A criagcdo de canais especializados em privacidade constitui outra demanda da
LGPD. Almeida e Motta (2022) pontuam que o atendimento deve ser separado dos
canais tradicionais, evitando que duvidas sobre privacidade sejam tratadas como
demandas comuns. Essa abordagem melhora resposta e demonstra
compromisso institucional com a protecéo de dados.

Pil? (2025), ao analisar préaticas de segurancga informacional, afirma que a
interacdo entre atendimento e governanca deve ser continua, ja que duvidas dos
titulares podem revelar vulnerabilidades ndo mapeadas. Assim, reclamacgdes e
pedidos repetidos devem ser vistos como indicadores processos
internos de comunicagéao, transparéncia ou segurancga.

13
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Depra (2025) evidencia que a compreensdo e o atendimento aos direitos dos
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titulares s6 se concretizam plenamente quando acompanhados de governancga
estruturada. Embora seu estudo trate , 0S principios analisados ?
comunicagao clara, responsabilidade institucional e monitoramento constante ? sdo
plenamente aplicaveis as instituicdes bancérias. Isso reforca que o respeito aos
direitos do titular integra um sistema mais amplo de governanga de dados.

2.1.2 Obrigag6es governanga impostas aos bancos

A seguranca da informacao ocupa posicao estratégica na adequacao bancaria

a LGPD, sobretudo diante da natureza sensivel das informacdes tratadas. Mendes e
Janior (2024) sustentam que os vazamentos recentes evidenciam fragilidades
estruturais . Em institui¢des financeiras, tais incidentes
ndo afetam apenas individuos, mas a estabilidade e a confianga do sistema

Os Relatorios de Impacto a Prote¢do de Dados (RIPD) constituem instrumentos
centrais para essa governanca. Almeida e Motta (2022) explicam que tais relatorios
permitem identificar riscos, antecipar cenarios e implementar medidas de mitigacao,
funcionando como mecanismo preventivo. No setor bancario, sua utilidade € ampliada
devido ao continuo surgimento digitais e modelos analiticos
baseados em big data.

registro tratamento, por sua vez, consolidam
praticas de accountability. Segundo Silva e Falcdo (2024), o registro detalhado das
operagdes confere rastreabilidade e transparéncia, permitindo identificar eventuais
desvios ou acessos indevidos. Para bancos, essa rastreabilidade é fundamental n&o
apenas para fins regulatérios, mas também para auditorias internas e investigacées

acesso esté diretamente relacionado
garantir que apenas profissionais autorizados manipulem informacdes sensiveis. Pilo?
(2025) destaca que a logica de privilégio minimo, se corretamente aplicada, reduz
falhas humanas e limita a circulagédo de dados. Tal abordagem se mostra essencial
14
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em sistemas bancéarios complexos, onde usuarios internos

elevado.

A figura do Encarregado pelo Tratamento de Dados Pessoais ? conhecido
internacionalmente como Data Protection Officer (DPQO) ? emerge como eixo
articulador da governanca de dados. Trata-se do profissional designado pela
instituicdo para atuar como canal de comunicagao entre o controlador, os titulares e a
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Autoridade Nacional de Protecdo de Dados (ANPD). Depra (2025) argumenta que,
embora sua andlise se concentre , 0 papel do DPO é igualmente

crucial no ambiente bancério, pois envolve comunicagéo com titulares, articulagédo
institucional . Em institui¢des financeiras, esse papel se
expande devido a complexidade regulatéria e tecnolégica.

Pilo? (2025) acrescenta que a seguranca da informagéo encarada
como mera obrigagéo legal, mas como valor organizacional capaz de orientar
decisBes estratégicas. A adocdo de protocolos de seguranca, testes de
vulnerabilidade e auditorias periddicas fortalece a resiliéncia institucional e reduz
danos potenciais. Para os bancos, tais praticas também protegem sua imagem e
competitividade.

Teixeira et al. (2023) apontam que mecanismos de transparéncia também

integram a governanca, permitindo ao titular verificar suas informagdes.
Embora seu estudo trate de repositorios de dados pessoais, a logica subjacente ?
disponibilizar informag@es de forma controlada e auditavel ? pode ser facilmente
estendida ao setor bancario. Assim, transparéncia e seguranca passam a caminhar
juntas.

Mendes e Junior (2024) ressaltam da seguranca depende de
fatores humanos, organizacionais e culturais. Normas e tecnologias séo insuficientes
se ndo acompanhadas de praticas educativas e monitoramento constante. Assim, o
setor bancério deve combinar mecanismos técnicos, politicas robustas e cultura
institucional orientada a protecdo de dados, consolidando uma governanga coerente
e abrangente.

2.1.3 Regulamentagéo do Bacen e do CMN sobre protecdo de dados
15
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A regulacao exercida pelo Banco Central do Brasil (Bacen) e pelo Conselho
Monetario Nacional (CMN) torna-se decisiva porque ambos sédo responsaveis pela
normatizagao e supervisdo das atividades financeiras. Assim, embora a LGPD seja
uma lei geral aplicavel setores, cabe ao Bacen detalhar sua aplicagédo
pratica no sistema financeiro, definindo requisitos técnicos, padrdes

obrigacbes de governanga que asseguram que bancos, cooperativas e instituicbes de
pagamento tratem dados pessoais 0 marco legal.

Conforme analisa Beltrao (2025), a implementag&o da LGPD no setor bancério
requer mecanismos consentimento mais rigorosos, orientados por
normas infraconstitucionais que disciplinam . Assim, a protecao
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informacional, embora estabelecida por lei federal, ganha efetividade
regulamentagdes especificas que moldam as praticas internas do sistema financeiro.
A abordagem das normas do Banco Central é fundamental, pois se trata de
normas infraconstitucionais que concretizam, no setor financeiro, principios e
obrigacfes estabelecidos pela Lei Geral de Protecdo de Dados (LGPD). Enquanto a
LGPD estabelece diretrizes gerais para dados pessoais, as
regulamenta¢des do Bacen detalham como essas diretrizes devem

pelas instituicdes financeiras, dada a natureza sensivel e estratégica dos
dados envolvidos.
Nesse contexto, a Resolugéo Bacen n° 4.658/2018 desempenha papel central
ao instituir requisitos minimos de segurancga cibernética, governanga e controle no
processamento e armazenamento de dados, inclusive em servicos de computacdo em
nuvem. Ao exigir que as instituicbes mantenham politicas formais de seguranca,
gestéo de riscos, planos de resposta a incidentes e mecanismos de mitigacdo voltados
a protecdo da informacado, a norma complementa diretamente os principios de
segurancga, prevencao e responsabilizacdo previstos na LGPD. Assim, funciona como
ponte entre a legislacdo geral e as necessidades operacionais especificas do sistema
financeiro.
De igual modo, a Resolu¢do BCB n° 1/2020, que disciplina o Sistema

Financeiro Aberto (Open Banking), reforca interoperabilidade segura
16
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ao regulamentar o compartilhamento padronizado servigos entre

instituicdes participantes. A norma determina requisitos técnicos, padrées de
comunicacgdo, consentimento qualificado e governanga compartilhada, assegurando
que a circulacdo de dados ocorra de forma estruturada, transparente e compativel
com a LGPD. Dessa forma, estabelece salvaguardas que viabilizam a inovag&o no
mercado bancério sem violar os direitos dos titulares.

Em sintese, tanto a Resolugéo n° 4.658/2018 quanto a Resolucdo BCB n°

1/2020 atuam como mecanismos de aplicacao pratica da LGPD no ambito financeiro,
delineando parametros técnicos, organizacionais e juridicos que permitem a
conformidade das instituicdes. Ao disciplinarem seguranca, interoperabilidade e
compartilhamento de dados, essas normas fortalecem a protecéo do titular e reduzem
assimetrias regulatorias, promovendo maior seguranga juridica e confianga no
ecossistema bancario.

Nesse mesmo percurso interpretativo, Almeida e Motta (2022) explicam que a

LGPD introduz mudancas profundas nas rotinas de conformidade, impondo as
instituicdes financeiras politicas internas
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compartilhamento de informacdes. As diretrizes editadas pelo Bacen complementam
essa adaptacdo ao detalhar obrigagdes voltadas a seguranca, prevencao e

responsabilizagéo, exigindo governanca compativel com os principios legais.

, 05 bancos passam a adotar mecanismos capazes de assegurar integridade,
rastreabilidade e coeréncia na gestdo de dados pessoais.

discusséo apresentada por Freitas e Maffini (2020), torna-se
evidente que informacgdes no crédito bancério requer precisao,
transparéncia e definicao clara de finalidade. O Bacen e o CMN fortalecem esses
parametros ao regulamentar o uso do cadastro positivo e estabelecer requisitos
técnicos alinhados a LGPD. Essa articulacao refor¢a que as operagdes financeiras,
por envolverem dados estratégicos e sensiveis, demandam cuidados ampliados,
garantindo protecao compativel com a relevancia social e econémica das informacoes
tratadas.
Seguindo essa ldgica de fortalecimento institucional, Depra (2025) observa
de dados depende da atuacgdo de profissionais especializados
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responsaveis por orientar e fiscalizar . A figura do
encarregado, prevista pela LGPD, ganha papel central no setor bancério ao promover
a harmonizagéo entre préaticas administrativas e regulamentagfes especificas do
Bacen. , @ supervisao interna torna-se elo essencial entre a legislacao
geral setoriais, contribuindo para a mitigacéo aprimoramento
da gestéo informacional.

A andlise desenvolvida por Silva e Falcao (2024) demonstra que a amplitude

da LGPD alcanca de tratamento realizadas no pais, abrangendo
diretamente as atividades financeiras. Ao atuarem como controladoras de dados, as
instituicdes bancéarias precisam observar principios como necessidade, adequagéo e
prevencdo. As resolugfes do Bacen e do CMN complementam esse conjunto
normativo ao estabelecer medidas concretas que assegurem continuidade
operacional, protecao técnica e responsabilidade diante dos titulares.

Prosseguindo com essa articulagcdo normativa, Mendes e Junior (2024)

enfatizam que LGPD depende da capacidade das instituicbes de prevenir
incidentes que comprometam a confianca publica, realidade particularmente sensivel
no setor bancério. As diretrizes emitidas pelo Bacen reforcam essa obrigagéo ao exigir
auditorias constantes, monitoramento permanente capazes
de reduzir impactos. Dessa integracdo entre legislac@o geral e regulagéo financeira
emerge um ambiente seguranca dos dados passa a ser componente
estruturante da estabilidade do sistema.
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Como observa Pilo? (2025), a LGPD exige mecanismos de
protecéo que assegurem confidencialidade, integridade e disponibilidade das
informacgdes tratadas. No contexto bancério, tais requisitos adquirem peso ainda maior
devido ao volume e a sensibilidade dos registros armazenados, o que demanda
observancia simultdnea a legislacao federal e as resolucdes do Bacen e do CMN.
Essa convergéncia demonstra se limita ao
cumprimento formal de normas, mas constitui dimenséo essencial para a operacao e
a credibilidade das institui¢cdes financeiras.

A analise desenvolvida por Sousa et al. (2024) evidencia que as praticas de
compliance no setor financeiro passaram a incorporar medidas de transparéncia e
18
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responsabilizacdo que dialogam diretamente da LGPD. As
resolugcbes emitidas pelo Bacen reforcam essa transformacao ao definir padrdes de
governanca para dados, impondo controles mais rigorosos sobre
comunicagdo e monitoramento das operac¢des. Assim, a protecéo informacional deixa
de ser apenas obrigacdo normativa para se consolidar como elemento estratégico
conformidade das instituicdes financeiras.

Dando continuidade a essa compreensdo ampliada, Rampini et al. (2024)
observam que a gestéo de riscos assume dimensédo ainda mais abrangente apds a
vigéncia da LGPD, especialmente em ambientes regulados bancario.
As determinag8es do Bacen e do CMN vinculam a governanca de dados a modelos
metodoldgicos capazes de identificar vulnerabilidades e acompanhar fluxos
informacionais. Essa convergéncia entre legislagcéo geral e regulacdo setorial fortalece
a previsibilidade garante maior seguranca juridica

pessoais.
Nessa mesma direcéo, Pereira, Silva e Pinto (2025) destacam que a atuagao
da auditoria interna torna-se componente fortalecimento da
transparéncia corporativa, sobretudo em instituicdes sujeitas a supervisdo constante.
A LGPD intensifica essa responsabilidade ao exigir rastreabilidade e controle continuo
sobre o ciclo de tratamento de dados, ampliando verificacdo
sistemética. As resolugcfes do Bacen complementam esse cenario ao estabelecer
parametros objetivos para monitoramento e conformidade, reforcando a protecdo do
titular e a credibilidade das instituicdes.
Sob outro enfoque, Freitas e Fontes Filho (2018) apontam
corporativa no setor bancario depende mecanismos que
assegurem responsabilidade, supervisao informacdes estratégicas.
A LGPD agrega novos requisitos a essa estrutura ao determinar principios especificos
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para dados pessoais, obrigando as instituicées a ajustar seus
modelos internos. Paralelamente, as diretrizes do Bacen e do CMN disciplinam
politicas de risco operacional negaocios, promovendo alinhamento

entre praticas internas e exigéncias contemporaneas de governanca.
Complementando essa discussao, Matos (2022) ressalta que o tratamento
19
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adequado de informagdes pessoais demanda clareza e rigor, principalmente quando
envolve servicos amplamente utilizados pela sociedade. No sistema bancério, tais
cuidados tornam-se mais complexos pela natureza sensivel dos dados tratados e pelo
volume de usuarios atendidos. As normas do Bacen, ao regulamentarem incidentes

comunicacgdes obrigatorias, aos
principios da LGPD, fortalecendo a seguranca juridica e tecnolégica que orienta a
relagéo com os titulares.
Prosseguindo nessa linha interpretativa, Souza et al. (2024) indicam que a
expansao das tecnologias digitais modifica significativamente a dindmica entre
instituicdes financeiras e titulares de dados, exigindo governanca flexivel e atualizada.
A LGPD estabelece parametros essenciais para coleta, uso e armazenamento de
informacdes, enquanto o Bacen detalha responsabilidades operacionais que vinculam
o setor as protecdo. Esse alinhamento entre inovagéo
tecnoldgica e regulacéo garante maior confiabilidade e antecipa riscos associados ao
tratamento informacional.
Teixeira et al. (2023) observam que a transparéncia dados
pressupde instrumentos capazes de evidenciar e documentar todas as
etapas do ciclo informacional. No setor bancario, essa necessidade € intensificada
pela complexidade dos fluxos e pela obrigacdo de assegurar seguranca integral das
operacoes. As resolucdes do Bacen e do CMN, ao definirem padrdes de registro e
documentacgéo, favorecem a rastreabilidade exigida pela LGPD, ampliando a
confianca dos titulares nas instituicbes responsaveis pelo tratamento.
A discusséo desenvolvida por Nascimento e D?Alkmin Neves (2025) evidencia
que a seguranca da informacao constitui fundamento indispensavel

regulatérias no setor financeiro, sobretudo ap6s a

consolidacao da LGPD. A definicdo de controles rigorosos de acesso, autenticacao
continua e prevencao de incidentes, conforme orienta o Bacen, eleva
confiabilidade das operacdes bancérias. Nesse contexto, a arquitetura Zero Trust
(estrutura exige usuarios, rede da
organizacao, sejam continuamente autenticados, autorizados e validados antes de
receberem acesso aos aplicativos e dados da rede) ganha relevancia ao articular
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praticas tecnoldgicas e mecanismos de governanca, reforcando que a protecao de
dados deve integrar tanto a estrutura técnica quanto 0s processos gerenciais das
instituicdes.
A esse entendimento soma-se a andlise de Silva et al. (2025), que reconhecem
na rastreabilidade dos dados um componente essencial da governanca informacional.
A LGPD exige documentacao precisa que permita verificar o ciclo completo de
tratamento, exigéncia que se harmoniza com as resolu¢des do Bacen voltadas ao
registro e monitoramento das operacdes. Ao estabelecer parametros claros, o 6rgéao
regulador bancos desenvolvam sistemas capazes de garantir
transparéncia e confiabilidade no uso das informacdes, fortalecendo a aderéncia ao
marco legal vigente.
Nesse mesmo eixo interpretativo, Carmo et al. (2021) ressaltam que
vulnerabilidades tecnoldgicas é condicao indispensavel

em ambientes fortemente dependentes de infraestrutura digital. A LGPD reforca
essa necessidade ao exigir medidas que atenuem eventuais falhas, enquanto o Bacen
determina padrdes especificos de resposta e mitigacdo aplicaveis ao setor bancario.
Essa interacdo normativa amplia a resiliéncia institucional e favorece préticas
preventivas alinhadas as expectativas regulatérias, fortalecendo a continuidade das
operacdes financeiras.
A leitura de Brandt e Vidotti (2024) contribui ao demonstrar
coerente das informacgfes é determinante para a eficiéncia de sistemas complexos,
especialmente quando envolvem bases amplas e heterogéneas. No ambito financeiro,
essa organizacdo deve observar principios da LGPD, como clareza e adequacao,
associados as diretrizes do Bacen e do CMN relativas a classificagédo
dos dados. A juncdo dessas exigéncias aprimora a governanca e favorece a¢gdes mais
seguras e transparentes no gerenciamento informacional.
Avancando nesse debate, Arruda et al. (2022) destacam que modelos robustos
de seguranca dependem da integracao entre tecnologias, politicas internas e marcos
regulatorios. A LGPD estabelece fundamentos obrigatérios para
dados, enquanto o Bacen detalha parametros dirigidos ao setor bancario, promovendo
alinhamento entre protecéo informacional e conformidade regulatéria. Essa
21
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articulacdo incentiva a adocgédo de praticas que ampliam a prevenc¢éo de incidentes e
fortalecem o amadurecimento institucional diante das novas exigéncias legais.
Em linha semelhante, lurovschi, Nascimento e Carvalho (2022) argumentam
que das instituicGes esta associado a qualidade da gestéo
de riscos, especialmente tratamento de dados sensiveis. A LGPD
introduz requisitos mais rigidos sobre uso e compartilhamento :
passo que o Bacen estabelece mecanismos de supervisdo e monitoramento que
ampliam a transparéncia das operacfes. Essa convergéncia normativa transforma a
protecao de dados em componente estratégico para a estabilidade e a confianca
depositada no sistema bancério.
A perspectiva de Pereira, Silva e Pinto (2025) refor¢a
depende de politicas institucionais alinhadas as regulamentactes

aplicaveis ao setor financeiro. As resolucdes do Bacen e do CMN, ao definirem
padrbes auditoria, fortalecem a atuacao institucional ao tornar mais
claro responsabilidades relacionadas ao tratamento de dados.

: LGPD ultrapassa a esfera juridica e se consolida como
pratica de integridade, transparéncia e seguranc¢a informacional.
Em continuidade as analises sobre as implicacdes regulatdrias, Souza et al.
(2024) observam que a adequacéo a LGPD requer equilibrio entre inovacao
tecnoldgica e responsabilidade institucional, sobretudo no ambiente bancério, no qual

dados assume grande escala. As normas do Bacen orientam esse

processo ao estabelecer parametros para seguranca, gestao praticas
operacionais, criando condi¢des para maior confiabilidade. Essa estrutura normativa,
ao se alinhar aos principios da LGPD,
operem com transparéncia e integridade.
Beltrao (2025) enfatiza que robusto
depende da interagdo entre normas gerais e regras especificas aplicaveis ao sistema
financeiro. O Bacen e o CMN, ao definirem diretrizes que disciplinam procedimentos
técnicos e administrativos, permitem que a protecdo de dados seja incorporada a
rotina das instituicées. Essa convergéncia assegura que a LGPD seja implementada
de forma efetiva, promovendo estabilidade e fortalecendo a confianca dos titulares de
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dados nas operacdes realizadas pelas entidades bancarias.

2.2 COMPLEXIDADE DOS SISTEMAS BANCARIOS E DESAFIOS DE
INTEGRACAO
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A criagéo do BCBS 239 foi mais um marco importante em se tratando

mundo financeiro, pois trata-se de um framework (conjunto estruturado
de diretrizes, principios) internacional elaborado pelo Basel Committee on Banking
Supervision (Comité de Basileia), cujo objetivo é estabelecer principios para o
agregamento eficaz risco (risk data aggregation)
reporte de informacdes (risk reporting) pelas instituicdes financeiras. Publicado em
2013, o documento surgiu apés a crise financeira de 2008, quando se identificou que
muitos bancos ndo possuiam sistemas integrados e confidveis para consolidar
informacdes de risco, dificultando a tomada de decisdes e a supervisédo prudencial.
O framework define 14 principios governanga, qualidade e

, infraestrutura tecnoldgica, precisédo, completude,
tempestividade, adaptabilidade e transparéncia das informacdes. Em sintese, 0 BCBS
239 busca assegurar que bancos ou de relevancia sistémica tenham
arquiteturas de dados integradas, processos padronizados e capacidade de gerar
relatérios de risco consistentes, o que reduz vulnerabilidades e aumenta a solidez do
sistema financeiro.
Mediante isso, a complexidade estrutural dos sistemas bancérios decorre da
coexisténcia de multiplos bancos de dados histéricos e plataformas tecnoldgicas
heterogéneas, muitas delas desenvolvidas em contextos de baixa padronizacao.
Beltrao (2025), ao analisar o framework BCBS239, observa que a fragmentacéo
sistémica prejudica a acuracia e a consisténcia das informacgdes, afetando diretamente
conformidade regulatéria. Esse cenario é ainda mais agravado

quando instituicdes lidam com dados provenientes de décadas de operagéo,
acumulando redundancias e inconsisténcias dificeis de tratar.

Os sistemas legados ( antigos), apesar de funcionais,
representam entraves importantes & modernizagao, pois nem sempre dialogam
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adequadamente com solu¢cBes mais recentes. lurovschi, Nascimento, Carvalho
(2022), ao examinarem bancos nepaleses, destacam que muitos ambientes
financeiros ainda dependem de infraestruturas antigas, demandas
contemporaneas de rastreabilidade e auditoria. Essa dificuldade
setor bancério brasileiro, onde o legado tecnolégico convive com iniciativas modernas,
gerando lacunas de interoperabilidade.
A interoperabilidade entre plataformas internas constitui um dos principais
desafios para garantir governanga de dados sélida. Brandt e Vidotti (2024)
argumentam que arquiteturas fragmentadas diminuem

para fins regulatorios, especialmente
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mecanismos robustos de integracdo orientados por modelos de linhagem de dados.
Essa auséncia compromete andlises de risco, auditorias e a prépria implementacao
dos principios da LGPD.

A integracao entre plataformas externas também se revela complexa,

sobretudo em ambientes multicloud. Silva et al., (2025) demonstra que arquiteturas
distribuidas exigem mecanismos automatizados de rastreamento de dados, pois 0

fluxo informacional se desloca continuamente entre diferentes provedores de nuvem.
No setor bancério, esse dinamismo se intensifica devido ao uso simultaneo de
solug@es internas, APIs de parceiros (interfaces utilizadas comunicagao
padronizada entre sistemas distintos), fintechs (bancos digitais) e sistemas
regulatérios.
No ambiente regulado pelo Bacen ? especialmente apds o Open Finance ?
as fintechs se tornam atores essenciais na cadeia de valor, pois desenvolvem servicos
que dependem de APIs bancarias, compartilhamento arquiteturas
distribuidas, intensificando padronizag&o e governanga
mais, o rastreamento do fluxo completo dos dados é outro ponto sensivel.
visibilidade integral impede que instituicbes compreendam com
precisdo onde e como os dados trafegam, o que compromete analises de impacto
mitigagcdo. Segundo Brandt e Vidotti (2024), sistemas de data
lineage (rastreabilidade de dados) por se tratar de sistemas que trazem solu¢cdes
tecnolégicas que permitem mapear, registrar e visualizar todo o caminho percorrido
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por um dado dentro dificulta responsaveis por
modificacbes, transformacdes e compartilhamentos indevidos.

Alves et al. (2022), ao analisarem aplicacBes da tecnologia blockchain

(tecnologia de registro distribuido que armazena dados em blocos encadeados de
forma imutavel e segura, sem controle central) na area da saude, evidenciam que a
fragmentacao dos sistemas informacionais compromete

e reduz a eficiéncia dos processos decisorios. Embora o estudo esteja voltado ao setor

da saude, o argumento sobre dados integrados, auditaveis e
estruturados é plenamente aplicavel ao contexto bancario, precisédo e a
rastreabilidade das informacdes operacdes de crédito,

seguranca cibernética e prevencao a fraudes.
A expanséo do open finance (modelo de compartilhamento padronizado

servigos financeiros entre instituicdes, mediante consentimento do usuario)
acrescenta outra camada de complexidade. Como dados passam a circular entre
instituicdes distintas, a integracao precisa assegurar padrbes consistentes de
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seguranga, governanca e rastreamento. As reflexfes de Beltrao (2025) sobre
padronizagéo e governanca reforcam que ambientes informacionais abertos exigem
regras claras e mecanismos automaticos para evitar incompatibilidades e riscos
sistémicos.

Assim, a complexidade dos sistemas bancérios nao reside apenas na
multiplicidade de tecnologias, mas também infraestrutura adequada
para rastreamento e interoperabilidade. As contribuigbes de Silva et al., (2025) e
Brandt e Vidotti (2024) revelam que a modernizacao tecnoldgica exige ndo apenas
ferramentas novas, mas também revis6es profundas na arquitetura de dados. Dessa
forma, os desafios estruturais convertem-se em obstaculos diretos ao cumprimento
da LGPD.

2.2.1 Riscos cibernéticos e incidentes

ambiente bancario figura entre 0s mais suscetiveis a ataques cibernéticos,
dado o valor econdmico dos dados e a constante tentativa de violacdo por agentes
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maliciosos. Carmo (2021), ao analisarem sistemas criticos, demonstram que
vulnerabilidades estruturais podem ser exploradas ataques sofisticados
de ransomware (tipo de malware que sequestra dados, criptografa arquivos e exige
pagamento para liberar o acesso) e phishing (técnica fraudulenta que visa enganar o
usudrio para obter dados sensiveis, geralmente mensagens ou links
falso). Em bancos, ampliados pela dependéncia crescente de
interfaces digitais, como aplicativos e plataformas de internet banking.

Ataques de engenharia social permanecem especialmente eficazes, pois

exploram fragilidades humanas e lacunas nos processos internos de autenticacao.
lurovschi, Nascimento, Carvalho (2022), ao estudarem bancos nepaleses,
destacaram que falhas operacionais e comportamentais contribuem
significativamente para incidentes de seguranca, muitas vezes tanto quanto
vulnerabilidades tecnoldgicas. Esse paralelo contexto brasileiro, onde a
diversidade de perfis de usuéarios amplia o vetor de ataque.

As APIs, essenciais para integracdo em open finance, também constituem

pontos frageis quando ndo apropriamente protegidas. Brandt e Vidotti (2024)
argumentam que fluxos externos mal monitorados podem gerar brechas de
seguranga, permitindo acesso indevido a informacdes sensiveis. Em setores
altamente regulados, como o bancario, essa exposi¢cdo pode comprometer
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aplicativos mobile, a diversidade de dispositivos e sistemas operacionais

cria um ambiente heterogéneo que dificulta a padronizagéo seguranca.
Silva et al., (2025) enfatiza que ambientes multicloud ja apresentam desafios de
consisténcia; quando combinados a aplicacées méveis, multiplica. A
ampliagéo de funcionalidades nos aplicativos tende superficie de
ataque.

€ apontado por Carmo (2021) como elemento
indispensavel para mitigar riscos em sistemas criticos. Ferramentas automatizadas de
deteccdo, associadas a testes permanentes de vulnerabilidade, permitem identificar
comportamentos anémalos e corrigir falhas antes que sejam exploradas em grande
escala. No setor bancario, a natureza continua esse
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monitoramento ainda mais essencial.
Alves et al. (2022) destacam que sistemas auditaveis e distribuidos fortalecem
a resiliéncia, pois reduzem riscos de perda ou manipulagdo indevida de dados.
Embora estudem blockchain saude, o principio de seguranca
descentralizada pode ser aplicado aos bancos como estratégia complementar de
protecdo. A descentralizacdo tende a dificultar ataques coordenados que dependem
de alvos unicos.
Beltrao (2025) complementa que a seguranca ndo depende apenas de medidas
técnicas, mas capaz de detectar e responder
rapidamente a incidentes. Para o setor bancario, isso significa articular equipes
especializadas, planos de resposta a incidentes e comunicacao transparente
. A velocidade de resposta pode danos.

Em sintese, os riscos cibernéticos enfrentados pelos bancos revelam

fatores técnicos, comportamentais e organizacionais. A integracao das
perspectivas de Carmo, Alves, Beltrao, Nascimento e D?alkmin Neves
mostra que a seguranca eficiente depende da convergéncia entre tecnologia
avancada, avaliacdo continua e cultura institucional. Assim, a LGPD amplia

vigilancia permanente, reforcando que seguranca e governanca
devem operar de forma indissociavel.

2.2.2 Barreiras juridico-regulatérias e compliance interno
A conformidade regulatéria no setor bancario demanda harmonizacgéo entre

multiplas normas, o que representa desafio continuo para as instituicdes. O dialogo
entre LGPD, Banco Central Defesa do Consumidor ndo € simples, pois
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cada norma opera com enfoques distintos. Beltrao (2025) aponta que, mesmo em
padrdes internacionais, a consolidacdo de regras de conformidade exige estruturacao
robusta e alinhamento sistémico, algo que no Brasil assume contornos ainda mais
complexos.

Defesa do Consumidor estabelece principios de maxima protecéo.
Entre eles destacam-se os principios da transparéncia e da informacéo, que obrigam
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os fornecedores a disponibilizarem dados claros, completos e compreensiveis sobre

informagdes pessoais aos servigos
prestados. Soma-se a isso 0 principio da boa-fé objetiva, que exige condutas leais e
previsiveis , © 0 principio da seguranca, que determina a

adocdo de mecanismos eficazes de protecdo contra falhas sistémicas, vazamentos e
ataques cibernéticos.

Por fim, o CDC incorpora a responsabilidade objetiva dos fornecedores,

tornando as instituicbes bancarias responsaveis por danos decorrentes de falhas no
servico, independentemente de culpa. Enquanto a LGPD introduz novos critérios de

transparéncia e finalidade, como objetivos especificos para cada
tratamento, a ampliacdo das obrigacdes informacionais ao titular, a minimizacdo de
dados, comprovacéo continua de conformidade (accountability) e a
adocdo de medidas robustas rastreabilidade, Brandt e Vidotti (2024)
explicam que padrdes claros de linhagem de dados dificulta a
comprovacgao de , especialmente em incidentes que
envolvem multiplos fluxos informacionais. visibilidade cria

vulnerabilidades juridicas e operacionais.

As normas do Banco Central, por sua vez, impdem requisitos técnicos que
demandam investimentos continuos. lurovschi, Nascimento, Carvalho (2022)
demonstram que instituigdes financeiras ja enfrentam pressdes para manter
indicadores estaveis em cenarios de estresse. Acrescentar a isso exigéncias
estruturais rastreabilidade implica redefinicdo de prioridades
or¢camentarias.

Alves et al. (2022) mostram que, mesmo em setores distintos, a adogéo de
tecnologias sofisticadas gera custos elevados, principalmente em transicdes que
envolvem infraestrutura antiga. No setor bancario, essa realidade é evidente:
modernizar sistemas, integrar plataformas e implementar governanca exige
investimentos constantes. O custo nao é apenas financeiro, mas também
organizacional e temporal.

Silva et al., (2025) observa que ambientes multicloud ampliam a complexidade
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juridica, pois envolvem provedores externos, contratos hibridos e regras diferentes de
28

Salvador
2025

responsabilidade. Essa multiplicidade de territorios juridicos dificulta a aplicagéo
homogénea da LGPD e inviabiliza modelos simples de atribui¢cdo de
responsabilidades. A depender do fluxo dos dados, a cadeia de custddia pode se
tornar dificil de demonstrar.

Outro desafio é a ressiginificagdo de praticas automatizadas, como perfis
comportamentais utilizados em crédito. Brandt e Vidotti (2024) afirmam que a
opacidade dos modelos de IA compromete a transparéncia exigida pela LGPD. No
ambiente bancario, decisfes automatizadas impactam diretamente concessao, limite
e risco, 0 que gera exigéncia regulatdria dupla: precisdo técnica e justificativa juridica.
lurovschi, Nascimento, Carvalho (2022) destacam que a volatilidade dos

mercados pressiona bancos a adotarem solucdes rapidas, o que nem sempre se
concilia protecdo de dados. Essa
tensao entre urgéncia operacional e conformidade regulatéria evidencia que o
compliance precisa ser dinAmico e adaptativo, burocratico.

Assim, as barreiras juridico-regulatérias enfrentadas pelos bancos resultam de

uma convergéncia entre normas diversas, alta complexidade estrutural e necessidade
de atualizag&o permanente. A analise conjunta dos autores demonstra que
compliance, no setor financeiro, ndo se resume a cumprir regras, mas requer
governanca continua, documentacao robusta e adaptagéo constante. A LGPD, nesse
cenario, reforga estruturas mais maduras e transparentes.

2.3 FORTALECIMENTO DA INFRAESTRUTURA TECNOLOGICA DE PROTECAO
DE DADOS

As estratégias de fortalecimento da infraestrutura tecnolégica nas instituicoes
bancarias vém sendo crescentemente orientadas por arquiteturas

rigidas, capazes de responder a um cenério de ameacas sofisticadas e continuas.
Souza et al. (2024) destacam que a LGPD acelera a adogéo de solugfes tecnoldgicas
avancadas, pois a responsabilizacao juridica passa a estar diretamente vinculada a
capacidade técnica de protecdo. Desse modo, criptografia robusta, tokenizacéo e
armazenamentos seguros deixam de ser diferenciais competitivos para se tornar
componentes estruturais da governanca de dados.
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A arquitetura Zero Trust surge, nesse contexto, como paradigma

setor financeiro. Segundo Arruda et al., (2022), o modelo rompe com a légica de
confianga implicita em redes internas, adotando a premissa de que nenhum
dispositivo, usuario ou aplicagdo confiavel por padréo.
Nascimento e D?alkmin neves (2025) complementam que, em ambientes distribuidos
e hibridos, essa abordagem reduz consideravelmente vetores de ataque, pois cada
acesso é continuamente autenticado, autorizado e monitorado. Para bancos, essa
l6gica € particularmente til diante da multiplicidade de canais digitais e integracées
externas.

Zero Trust, contudo, enfrenta desafios técnicos e
organizacionais. Nascimento e D?alkmin neves (2025) apontam que a transicao exige
mapeamento detalhado de ativos, redefinicdo de politicas de acesso e reestruturagéo
de redes legadas. No setor bancério, essa complexidade é ampliada por sistemas
antigos, integracdes com parceiros e requisitos de alta disponibilidade. Nesse sentido,
a adocéo do modelo vista como mera substituicao tecnoldgica, mas
como processo gradual de reconfiguragdo da arquitetura de seguranca.

A protecdo multicamadas também se impde como principio estruturante. Arruda
et al., (2022) enfatizam que mecanismos de perimetro, segmentacao
de rede, autenticacao forte proporciona defesas
redundantes, capazes de mitigar falhas pontuais. Em instituicdes financeiras, onde
incidentes podem produzir impactos sistémicos, essa redundancia torna-se elemento
essencial de resiliéncia. A ideia de ?defesa em profundidade? converge, assim,
regulatérias de protecao de dados pessoais.

Criptografia e tokeniza¢do constituem, ainda, ferramentas centrais

eventuais acessos indevidos. Souza et al. (2024) assinalam que a LGPD
nao exige apenas a prevencao de incidentes, mas também medidas que minimizem
danos quando eles ocorrem. Ao embaralhar dados em transito e em repouso, e ao
substituir identificadores sensiveis por tokens, as instituicbes bancarias conseguem
reduzir a exposi¢ao real de informagées mesmo em cenérios de violagao.
A adocao de solucbes resposta a incidentes, como EDR
(ferramenta de monitoramento continuo que detecta, investiga e responde a ameacas
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em endpoints, como computadores e servidores) e SIEM (sistema que coleta e
correlaciona logs de diferentes fontes para identificar incidentes gerar
alertas em tempo real), complementa essa infraestrutura. Nascimento e D?alkmin
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neves (2025) indicam que, em arquiteturas Zero Trust, a visibilidade continua é tao
importante quanto o bloqueio preventivo. Ferramentas de correlagdo de eventos e
analise em tempo real permitem identificar padrdes anémalos, acelerar respostas e
produzir fins regulatdrios. Em bancos, esse
monitoramento conciliar velocidade transacional com seguranca.
Souza et al. (2024) ressaltam que a integracdo entre tecnologias

requisitos da LGPD demanda alinhamento entre areas juridicas, negaocios.
N&o basta implementar ferramentas sofisticadas; elas estejam
articuladas com politicas internas de retencdo, minimizacao e finalidade. Assim, a
infraestrutura tecnoldgica passa a ser um brago operacional ,
conjunto isolado de solugdes técnicas.
Por fim, as contribuicGes de Arruda et al., (2022) e Nascimento e D?alkmin
neves (2025) convergem ao mostrar que o fortalecimento da infraestrutura tecnoldgica

evento pontual, de adaptacdo. No setor bancério,
isso implica revisitar periodicamente configuragdes, politicas de acesso e modelos de
ameaca, em diadlogo da LGPD evolucédo das praticas de

ciberseguranca. A infraestrutura tecnoldgica, nesse sentido, torna-se eixo dinamico da
governanca de dados.

2.3.1 Implementacdo de politicas internas e cultura de privacidade

A consolidagdo de politicas internas consistentes é condi¢do indispenséavel

solucdes tecnoldgicas realmente resultem em protecao efetiva de dados.
Rampini et al. (2024) destacam que programas de compliance estruturados, alinhados
a normas como a ISO 37301:2021, ampliam coordenacéo entre
processos, pessoas e tecnologias. No contexto bancério, essa articulacdo é crucial
para garantir que a LGPD néo seja apenas um texto normativo, mas
praticas incorporadas ao cotidiano organizacional.
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A cultura de privacidade depende, em grande medida, de processos formativos
continuos. Souza et al. (2024) enfatizam que a LGPD insere a dimenséo tecnologica
no centro do debate juridico, exigindo que profissionais de diferentes areas
compreendam minimamente os riscos associados ao tratamento de dados. Assim,
treinamentos periddicos, reciclagens e campanhas internas tornam-se instrumentos
para reduzir falhas humanas, que seguem sendo relevantes vetores de incidentes.
Freitas e Filho (2018) chamam atencao para o papel da auditoria interna

?risk culture? no setor financeiro. verificar aderéncia formal
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a normas, observar comportamentos, atitudes e decisfes cotidianas
gue revelam como percebido e gerido. Essa perspectiva é essencial para
entender se politicas seguranca realmente informam préticas, ou se

permanecem apenas como documentos formais.
Comités governanga de dados emergem como estruturas
importantes para coordenar acdes e decisdes estratégicas. Sousa et al. (2024), ao
analisar a evolugdo da divulgagéo de praticas de compliance em companhias
brasileiras, mostram que a institucionalizacéo de instancias colegiadas contribui para
maior transparéncia e coeréncia nas politicas. Em instituices bancarias, com
multiplas , esses comités ajudam a alinhar diretrizes de privacidade
a objetivos corporativos mais amplos.
Pereira et al., (2025) evidenciam que sistemas de auditoria interna robustos
contribuem diretamente para o fortalecimento da governanga corporativa.
seu estudo em instituicdes educacionais, os autores demonstram atua
como mecanismo de monitoramento continuo e de correcdo de desvios. Transposta
bancario, essa l6gica indica que auditorias focadas em protecéo de
dados podem identificar fragilidades antes que se convertam em violagbes graves.
A padronizacgédo de rotinas de : compliance é outro aspecto
enfatizado por Rampini et al. (2024). critérios uniformes dificulta
comparacoes, relatérios e analises histéricas, comprometendo
aprendizagem institucional. Programas de integridade mais maduros estabelecem
métricas, indicadores e ciclos regulares de avaliagédo, o que favorece a incorporacdo
progressiva da privacidade como valor organizacional.
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Sousa et al. (2024) apontam ainda que a pressao social e regulatoria,
intensificada no contexto pos-?Lava Jato?, levou empresas a tornarem mais visiveis
suas praticas de compliance. Nos bancos, essa visibilidade pode se manifestar em
relatérios de sustentabilidade, cédigos de conduta, politicas de privacidade publicadas
e canais de denuncia. Tais instrumentos reforcam a percepcao tema nao é
periférico, mas central para a imagem e a legitimidade institucional.
Assim, politicas internas

privacidade dependem da convergéncia entre formacdo, auditoria, comités

padronizagéo de processos. As contribuicbes de Rampini et al.

(2024), Freitas e Filho (2018), Sousa et al. (2024) e Pereira et al., (2025) convergem
na ideia de dados é tanto estruturas formais
guanto de valores e praticas internalizados. No setor bancario, esse alinhamento é
determinante para a efetividade da LGPD.
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2.3.2 Modernizacao titular e transparéncia

A modernizacéo titular de dados exige que

transparéncia e controle deixem de ser apenas obrigacdes legais para se converterem
em diferenciais de confianca. Souza et al. (2024) sustentam que a LGPD reposiciona
o titular como suijeito de direitos em ambientes altamente tecnologizados, exigindo
canais claros participacdo. No setor bancario, essa mudanca
repercute diretamente sobre contratos, interfaces digitais e rotinas de atendimento.
Notificagcbes claras sobre coleta e tornam-se centrais nesse

processo. Matos (2022), ao discutir avaliagdo automatizada da conformidade de
aplicativos méveis com requisitos de privacidade, mostra que avisos genéricos e
pouco compreensiveis tendem a ser ineficazes para proteger o usuario. Em aplicativos
bancéarios, onde decisdes financeiras sdo tomadas dados pessoais, a
clareza comunicativa assume peso ainda maior.

Ferramentas digitais de controle, consentimento e portabilidade também

compdem esse novo cendrio. Souza et al. (2024) destacam que a tecnologia, antes
vista apenas como vetor de risco, passa a ser igualmente meio de ampliar o poder de
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decisao do titular. Painéis de controle, dashboards opcohes
configuraveis de compartilhamento de dados permitem visualize e
gerencie, em tempo quase real, suas informacoes.

Matos (2022) argumenta que a automagao da verificagéo de requisitos de
privacidade em aplicativos € caminho promissor para garantir conformidade de forma
sistematica. Transpondo essa l6gica para o contexto bancario, é possivel imaginar
mecanismos que avaliem continuamente se interfaces dados atendem as
exigéncias de transparéncia e consentimento da LGPD. Isso reduziria dependéncia
exclusiva de revisdes manuais, sujeitas a falhas e desatualizacdes.

A comunicacao proativa apés incidentes também é elemento chave da
transparéncia. Sousa et al. (2024) mostram que, em contextos de forte escrutinio
publico, organizacdes passaram a adotar postura mais aberta na divulgacdo de
praticas de compliance. vazamentos de dados bancarios, informar
rapidamente o ocorrido, seus impactos adotadas contribui para
preservar, ao menos parcialmente, a confianca dos reguladores.
Relatorios de dados podem funcionar como
extensdes dessa comunicacao, oferecendo uma visdo mais ampla das acbes
empreendidas pelas instituicbes. Rampini et al. (2024) indicam que relat6rios

Relatério gerado por CopySpider Software

2025-12-02 23:22:38



Q CopySpider
https://copyspider.com.br Pagina 319 de 323

estruturados, alinhados a padrdes internacionais de compliance, permitem que
stakeholders avaliem maturidade dos programas de integridade. Aplicados
ao setor bancario, esses instrumentos reforcam a ideia de prestacéo de contas

continua.
Souza et al. (2024) também enfatizam que a modernizacdo
titular passa por reconhecer a assimetria informacional existente entre
instituicdes e clientes. Por isso, a simples disponibilizagdo de politicas complexas
; em linguagem acessivel, recursos visuais e suportes

educativos. Essa preocupacado aproxima o discurso juridico do cotidiano das pessoas,
tornando a protecdo de dados um tema mais inteligivel.
Dessa forma, as estratégias de modernizagéo titular
e de promocao da transparéncia articulam tecnologia, comunica¢céo e governanca.

contribuicbes de Matos (2022), Souza et al. (2024), Sousa et al. (2024) e
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Rampini et al. (2024), percebe-se que bancos que investem em canais claros,
ferramentas comunicacao proativa ndo apenas atendem a LGPD, mas
também fortalecem lacos de confianca financeiro cada vez mais
digitalizado.
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3 CONCLUSAO

A andlise desenvolvida estudo permitiu pergunta-
problema foi plenamente respondida, demonstrando que os desafios enfrentados
pelas instituicbes bancarias na aplicagdo da LGPD interligados:
complexidade sistémica, riscos cibernéticos persistentes e barreiras juridico-
regulatorias que demandam governanca integrada. Os objetivos especificos também
foram contemplados, identificaram mais
setor, examinaram-se as dificuldades operacionais e tecnoldgicas

conformidade e analisaram-se as principais estratégias adotadas pelos
bancos para fortalecer sua seguranga e governanga de dados. As discussdes
evidenciaram que a implementacéo efetiva da LGPD no ambiente financeiro depende
tanto da modernizacdo continua das infraestruturas tecnol6gicas quanto da
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cultura institucional voltada a privacidade, a transparéncia e a

responsabilizacéo.
Nesse sentido, observou-se que as instituicdes bancérias avancaram na
adocéo de solugBes como arquiteturas Zero Trust, mecanismos de criptografia,
sistemas de monitoramento e politicas internas de compliance, mas ainda enfrentam
desafios significativos relacionados a integragéo de sistemas legados, a mitigacdo de
riscos cibernéticos e a padronizacédo de . A modernizacao
titular, com énfase em transparéncia e comunicacédo proativa,
mostrou-se essencial para fortalecer a confianga e reduzir assimetrias informacionais,
mas ainda carece de aprimoramentos estruturais e comunicacionais.
Considerando essas constatagfes, sugerem-se trabalhos futuros voltados a
investigacdo da maturidade da governanca de dados em instituicbes de diferentes
portes, bem como estudos comparativos entre bancos tradicionais e fintechs
privacidade. Pesquisas empiricas envolvendo a percepgao
dos titulares sobre transparéncia, consentimento e confianca também podem
enriguecer a compreenséao do impacto real da LGPD no setor financeiro. Ademais,
analises aprofundadas sobre inteligéncia artificial, decisdes
automatizadas e protecdo de dados emergem como campo promissor, especialmente
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diante do crescimento de modelos preditivos no crédito bancario. Assim, abre-se
espaco para que novos estudos consolidem 0s caminhos que
o setor deve trilhar para alcancar conformidade plena e governanca mais robusta.
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