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RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranga publica, evidenciando seu impacto discriminatorio
sobre a populacao negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural por meio dos vieses algoritmicos que, como consequéncia, repercutem em
condenacgdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagdes e propde uma reflexdo ético-juridica acerca da capacidade do
reconhecimento facial figurar como instrumento seguro no ambito publico. Assim, por
meio da analise dos entraves sociais e juridicos decorrentes da identificacdo facial,
objetiva-se obter uma conclusao que preserve o Estado Democratico de Direito.
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Estado. Racismo. Estado Democratico de Direito. Condenagdes injustas.

ABSTRACT: This article analyzes facial recognition as an Artificial Intelligence tool in
public security, highlighting its discriminatory impact on black people. Far from being
neutral, the technology reproduces the structural racism through algorithmic bias which,
as a consequence, results in wrongful convictions. The research seeks to understand the
State’s responsibility for these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,
by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywords: Artificial Intelligence. Facial Recognition. Responsibility. Government.
Racism. Democratic Rule of Law. Wrong convictions.

SUMARIO: 1. INTRODUCAO 2. O LEGADO HISTORICO DO RACISMO NO
BRASIL E SUA INFLUENCIA NO SISTEMA JURIDICO 3. INTELIGENCIA
ARTIFICIAL E A ARMADILHA DO RECONHECIMENTO FACIAL 3.1 A
ASCENSAO DA INTELIGENCIA ARTIFICIAL E SEU PAPEL NA SEGURANCA
PUBLICA BRASILEIRA: INOVACAO OU RETROCESSO? 4. QUANDO A
TECNOLOGIA JULGA: IMPACTOS JURIDICOS E SOCIAIS DO
RECONHECIMENTO FACIAL 4.1 DIREITO A IMAGEM E A PRIVACIDADE 4.2
PRESUNCAO DA INOCENCIA 4.3 DIGNIDADE HUMANA E IGUALDADE
RACIAL 4.4 MATERIALIZACAO DAS CONDENACOES INJUSTAS: EVIDENCIAS

! Graduanda em Direito pela Universidade Catélica do Salvador (UCSAL).
2 Docente da Universidade Catolica do Salvador (UCSAL).



NO BRASIL E NO MUNDO 4.5 O QUE E POSSIVEL APRENDER DAS
EXPERIENCIAS INTERNACIONAIS? 5. ENTRE O RISCO E A REGULACAO:
QUAL A RESPONSABILIDADE DO ESTADO? 5.1 EXISTEM CAMINHOS PARA
UMA REGULAMENTACAO EFICAZ NO BRASIL? 6. CONCLUSAO 7.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se nao somente por meio de atos discriminatorios isolados, mas,
sobretudo, pela sua naturalizagdo no cotidiano e nas instituicdes. Essa normalizagdo
transforma a cor da pele em critério de julgamento e marginaliza¢do e proporciona a
conversao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percep¢ao humana, abrangendo ainda a tecnologia e o proprio Estado.

Com o avango tecnologico e a progressiva incorporacdo de ferramentas de
inteligéncia artificial a atuagdo do Estado e ao sistema de Justica, destaca-se a adogdo do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacdo e eficicia, a sua integracdo a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais historicas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepgao até a obtencdo de
resultados.

Nessa perspectiva, a sua utilizagdo no corpo social concede espago para o Racismo
Algoritmico, uma atualiza¢do do racismo estrutural em linhas de cddigo, que reforca
praticas de discriminagdo racial, bem como promove condenagdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameacga a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo ndo requer apenas mudangas individuais, urge que o Estado atue
contundentemente em contramao dessa problematica.

Todavia, o proprio Estado tem corroborado com a naturalizagdo desse cenario
hodiernamente, seja pela adocao precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicacdo do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnologico, tornando os cidaddos reféns das falhas que preenchem o histérico da
inteligéncia artificial.

A problematica proposta surge da necessidade de desmistificar a neutralidade da

ferramenta de reconhecimento facial e evidenciar quais sdo os sujeitos diretamente



impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, por meio deste projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violacdo da igualdade racial, da presun¢do de inocéncia e de direitos constitucionais, a
fim de contribuir para a expansao do debate sobre os direitos fundamentais.

Ademais, busca-se discutir a responsabilidade estatal frente a essas violagdes e
seus respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em
que os interesses estatais justificam a flexibilizagdo de garantias individuais. A
metodologia empregada na pesquisa ¢ de cardter qualitativo-quantitativo, utilizando-se
da revisdo documental, doutrindria e bibliografica para amparar a compreensdo
aprofundada da temadtica, e, ao final, empregar o método hipotético-dedutivo, a fim de
submeter as hipdteses elaboradas a partir dos problemas de pesquisa ao processo de

falseamento, a fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA
INFLUENCIA NO SISTEMA JURIDICO

De forma emblematica, tudo se inicia com o que se convencionou denominar
‘descoberta do Brasil’. Com a chegada dos grandes navios no territorio que viria a ser
chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
“humanidade” que, viva e presente, destoava da imagem que os europeus tinham de si
proprios, e tornava-os estranhos ao que os “colonizadores” costumavam chamar de “nossa
humanidade” (Fonseca, 2013).

Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ‘outros’
como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
estranhamento. As caracteristicas fisicas, os gestos e comportamentos diferentes,
definidores da “maneira de ser” do outro, formou o bindmio fenotipico-cultural que, em
meio ao anseio pela dominagao territorial expansionista e a concepgdo eurocéntrica do
que seria civilizagdo, proporcionaram um cenario de curiosidade revestido por hostilidade
(Fonseca, 2013). Isso transformou a alteridade em uma condi¢do inferior, exdtica e
passivel de subjugacao.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a
realidade dos territérios invadidos. Tal projeto ¢ uma forma de dominagdo
instrumentalizada pela percepg¢ao de hierarquia e de degradacdo ontologica, isto €, negar

a populagao depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder



(Santos, 2018). Para tanto, a concretizagao da inferioridade se deu por intermédio do
exercicio sistematico de controle, visto a partir da escravizacao e segregacao da populagdo
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), “foi com o colonialismo que o mundo
aprendeu a utilidade de praticas como a selecao de ragas, [...] a esterilizagao forcada e até
mesmo o exterminio dos povos vencidos [...].” Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de puni¢do e ratificacdo da
hierarquia racial, “negros de ganho” executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servicos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominagdo comprova a subjugacdo de um povo que estava
passivel de exploragdo, de venda, alienagdo e, inclusive, a morte. A época, ndo eram
poucos os pensadores que pregavam a ideia de a escraviddo ser justificada por
caracteristicas fisicas e morais inerentes a um grupo humano, afirmando que entre eles
havia uma vocacao natural para a serviddo (Fonseca, 2013, p. 41). Era apenas o inicio do
racismo e dos seus efeitos na sociedade, marcada pela negacao da plena humanidade das
populagdes racializadas.

Com a aboli¢@o da escravidao, a dominagao exposta foi considerada crime, porém
0 racismo persistiu através da subalternizacao, na qual a ciéncia passou a atestar os velhos
preconceitos através de “descri¢cdes negativas sobre a personalidade de negros” (Fonseca,
2013, p. 48). Nesse cendrio, surge, concomitantemente, a marginalizacdo da populagao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presencga, além de gerar desconforto, era entendida como ameaga a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa logica dialoga diretamente com a teoria do Direito Penal do Inimigo,
proposta por Gilinther Jakobs, que convenciona a distin¢do entre o cidaddo e o inimigo.
Segundo essa concepg¢ao, aqueles considerados inimigos, por romper com 0s pressupostos
aceitos na convivéncia social, ndo devem receber as mesmas garantias e¢ beneficios
concedidos as pessoas consideradas cidadds, sobretudo no ambito penal (Zaffaroni,
2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa
e manipulavel “sensac¢do de inseguranga”, utilizada como justificativa para a manutengao
do controle e da repressao.

Paralelo a essas sutis permanéncias de desigualdade, o negro, alimentado pela
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direitos, gerou o chamado Mito da Democracia Racial, isto €, a crenga em um sistema
racial protegido contra a discriminacdo e livre de qualquer obstaculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria nacionalista contribuem para a
perpetuagao do mito da democracia racial ao idealizarem a restauragdo da identidade
nacional a partir da supressao dos conflitos sociais.

Entretanto, assim como no periodo da pds-aboli¢do nao houve reparagdes efetivas
aos danos causados a populacdo negra, nem a sua inclusdo na estrutura socioeconomica
do pais, no século XXI, observa-se a distanciagdo dessa reparacdo, haja vista que a
modernidade, segundo Almeida (2019, n.p), “composta pelo trafico, pela escravidao, pelo
colonialismo e pelas ideias racistas”, tem ressignificado as formas de exclusdo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que “o modo de dominagdo colonial
continuou sob outras formas”, ensejando o que ele chama de ‘Colonialismo Insidioso’.
Segundo essa concepg¢ao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas funcdes, quedando-se inerte e exploradora
perante a manutengao da subjugacao racial (Santos, 2018).

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante, ¢
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre “quem merece viver € quem merece morrer’. Diante
disso, observa-se que se trata de uma logica de gestao em que o Estado, inevitavelmente,
faz uma divisd@o dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticao recai brutalmente sobre a populag@o negra, inserida a uma raga
historicamente “inferior”.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No
processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 1? Vara Criminal de Curitiba
— Parand, o Juizo, ao justificar a condenagao penal, afirmou que o réu era “seguramente
integrante do grupo criminoso, em razdo da sua raca”. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 5* Vara Criminal de Campinas -
Sao Paulo justificou que o réu nao seria facilmente confundido, pois “ndo possui o
estereotipo padrao de bandido, possui pele, olhos e cabelo claro”.

Tais afirmagdes reforgam a associacdo entre fendtipos negros e periculosidade,
evidenciando que os estigmas do passado permanecem no presente. Desta forma, o

racismo faz parte da formacgao dos estados modernos e induz a aceitabilidade da “morte”



do outro, ainda que em um ambiente liberal-democratico. Como caminhar para uma nova
justica se esta esta assentada “em um solo tdo solido que ele proprio se transforma no
obstaculo” para sua efetivagao? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a 16gica de controle racializado. O que um dia era reafirmado pelas
marcacoes fisicas, hoje € perpetuado pela marcagdao simbodlica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escraviddo - em rotina

institucionalizada. Assim, os corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO
RECONHECIMENTO FACIAL

A Inteligéncia Artificial ¢ tida como ferramenta de reproducdo da atividade
humana em um viés tecnologico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, ¢ alimentada por impulsos externos que a
possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desse modo, ¢ possivel
afirmar que o seu processamento decorre do aprendizado de maquina — machine learning
— de modo que suas linhas de programagao repercutem a esséncia do criador.

Dentre as diversas aplicagdes da Inteligéncia Artificial, destaca-se o
Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inumeras faces que avista no cotidiano (Vu, 2018). Essa
inovagdo opera a partir de imagens de treino processadas para medir e tracar as
caracteristicas faciais como distancia dos olhos, do nariz para a boca, com base em
geometrias e formulas matematicas, criando o chamado ‘modelo biométrico’ (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensdes, posicdes e a iluminacdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizagdo visa facilitar a comparagao com rostos capturados em condi¢des diferentes.
Dessa forma, os dados extraidos sao comparados com os dados biométricos previamente
estocados, possibilitando identificar os rostos detectados e, consequentemente, promover

a identificacdo dos individuos (Welinder, 2012, p. 171).



Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medig¢des faciais, criando um modelo biométrico que, em sintese, ndo passa de formulas
matematicas (Raposo, 2023), restringindo a avaliagdo de similaridade as fungdes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
reconhecimento facial, em especial pela falta do grau de exatiddo caracteristicos da
matematica pura (Melo, 2024). Deste modo, ao lidar com dados numéricos sensiveis as
variagdes como, iluminagdo e angulo — o sistema esta sujeito a erros expressivos.

Este sistema apresenta dois principais ramos de inspecao: one to one € one to
many. O primeiro, também denominado ‘autenticagdo’, corresponde a verificacao de se
o individuo ¢ quem ele realmente alega ser, razdo pela qual as grandes empresas
tecnologicas tém promovido essa modalidade de facial recognition como garantia de uma
experiéncia segura e rapida aos usuarios de servigos e plataformas (Selwyn, Andrejevic,
Smith, O’Neill, 2023).

Um smartphone, por exemplo, ¢ configurado para detectar se o rosto ao qual esta
exposto pertence ao usudrio registrado e, em caso positivo, ¢ efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O’Neill, 2023). Desta forma, empresas como a Apple
ID, as Institui¢cdes Financeiras e o aplicativo GOV.BR sao exemplos de propagadores
dessa modalidade no cotidiano, influenciando a sua naturalizagdo. Entende-se que, nesses
casos, a experiéncia one to one ndo apresenta potencial para riscos de julgamento, ja que
o algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiéncia one to many carrega consigo riscos substanciais, uma vez
que captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacao deste reconhecimento facial, porém ¢ este modelo que tem se expandido na
ultima década juntamente a transformacao da estrutura pratica do Estado, o qual passou
a aderir as inovagdes mundiais as suas fungdes basilares, em especial nos contextos de
vigilancia publica.

O carater temerario dessa modalidade repousa justamente na l6gica da varredura
em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de “mismatching” maiores no
processamento de imagens de identificacdo do que para fins de autenticagdo (Aniulis,
2022). Essas falhas de identificagdo — quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes — nao

ocorrem de maneira aleatoria.



Em entrevista ao podcast “O Assunto” (2023), o pesquisador Daniel Edler afirma
que “mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos”, revelando que o sistema, além das falhas técnicas, estd propenso a
vieses discriminatorios. Outro nao ¢ o entendimento de O’Flaherty (2020) ao expor que
a precisao do reconhecimento reduz para os que ndo sao brancos. Esta assertividade ¢
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
qual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se o chamado Racismo Algoritmico que, nas ligdes de Silva (2022),
corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da
tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esta a liberdade
para o desenvolvimento e a implementacdo de IA a partir da auséncia de regulamentacao
e controle publico, bem como a concentragdo de poder (Monopdlios) nas empresas,
permitindo a sobreposi¢cdo de interesses comerciais a promocao de equidade e eficacia
operacional (Bioni; Luciano, 2019).

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e
a diversidade das populacdes nas quais essa tecnologia ¢ utilizada contribui para a
perpetuagao das falhas, sobretudo em razao da falta de percepgao critica sobre os amplos
efeitos dessa inovagao, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagdo entre aqueles
que operam e aquele que € exposto.

Isso porque, como visto, a base dessa tecnologia ¢ o pensamento e os valores do
seu criador em linhas de codificagcdo — machine learning, comprovando a sua nao-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, o que esperar de um sistema tendencioso, no
qual, segundo O’Neil (2020 apud Melo 2024, p. 36), os “modelos matematicos, por
natureza, sdo baseados no passado, € no pressuposto que padrdes irdo se repetir’?

Nota-se que o homem negro ¢ escravizado desde o inicio da historia, seja no
campo ou na cidade, sendo que a atual nagdo perpetua essa pratica, de forma velada,

através desse avango tecnologico e da tentativa de implementar medidas sociais eficientes



que criam uma falsa no¢ao de evolugdo. Nisso, € seguro afirmar que a implementacado de
tecnologias digitais fomenta em grande propor¢do a reproducdo visivel da opressao a
populacdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnologico as desigualdades raciais impacta
diretamente nas abordagens indevidas e, mais gravemente, nas condenagdes injustas que
recaem desproporcionalmente sobre a populacdo historicamente marginalizada. A partir
disso, percebe-se que a adogao do reconhecimento facial em massa — one to many — possui
os requisitos de uma “arma de destruicdo matematica” (O’Neil, 2016): opacidade, larga

escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusdes.

3.1 A ASCENSAO DO RECONHECIMENTO FACIAL E SEU PAPEL NA
SEGURANCA PUBLICA BRASILEIRA: INOVACAO OU RETROCESSO?

A Constituicao Federal de 1988 assegura, por intermédio do artigo 144, que ¢
dever do Estado zelar pela seguranca publica, compreendida, nas li¢des de Rui Mello
(2000 apud Melo, 2024), como uma condi¢do ideal de convivéncia harmoniosa,
caracterizada pela auséncia de praticas delituosas. Para a efetivacdo desse objetivo, ¢
cedigo que o Estado detém a obrigacdo constitucional de adotar agdes positivas para
garantir a ordem publica, por meio da prevengdao e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utopica, tendo em vista
que o Brasil enfrenta um cendrio politico-social marcado pela escalada da inseguranca
publica.

Um estudo divulgado pelo Institute for Economics and Peace (1IEP) revelou que o
Brasil ocupa a 132% posi¢ao no ranking de paises seguros (O Globo, 2023), demonstrando
o cendrio alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na repressao e prevencao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco a manuten¢do da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introdugdo na década
de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adesdo do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multiddes. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
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investimento de recursos para a implementacdo em larga escala dessa tecnologia,
contudo, em um viés mais sensivel, marcado pela mudanca de finalidade entre sua
primeira utilizagdo e a atual inser¢do no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspecao facial operam em locais
publicos, normalmente de grande circulacdo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milhdes de cidadaos
passaram a estar sob os olhos constantes das cameras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificagdo de
criminosos foragidos da Justica ou suspeitos de condutas delituosas, bem como na
prevencao de delitos, com o propdsito adicional de ampliar o campo de visao do Estado
e minimizar o tempo de resposta das for¢as de seguranga, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois a0 mesmo
tempo que essa “agilidade” ¢ celebrada positivamente, ignora-se as implicagdes negativas
que ela carrega, especialmente diante da busca rapida pela otimizagdo do poder publico
dada a percepcao de colapso na seguranga publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensagdo generalidade de impunibilidade. Nesse cenario, a
promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar
caro, ja que vidas sdo impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adogdo da ferramenta de IA, em termos de
seguranga publica, ndo compensam os riscos significativos inerentes a sua atuagao.
Segundo constatacdes do pesquisador Pablo Nunes, crimes como roubo e furto nio
apresentaram diminui¢ao de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos
negativos, em que os reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razao da
concepcdo de que maquinas sdo sempre acertadas e neutras ¢ preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizagao
e eficacia, a mera presenga de cameras de vigilancia ndo reduz a criminalidade.

Pelo contrério, a sua aplicacdo pode se converter em um vetor de exclusdo e
punicdo seletiva, reiterando a contradi¢do estrutural da seguranga publica, na qual o

Estado, a0 mesmo tempo que deveria promover a constru¢ao social da cidadania,
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garantindo o direito de todos (inclusdo), reforca a construcgao social da criminalidade com
mecanismos de exclusdo, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de perseguicdo politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a adog¢do do sistema facial como resposta para a
minora¢do da inseguranca vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e ptblica

que se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E
JURIDICOS DO RECONHECIMENTO FACIAL

O questionamento quanto a confianga atribuida ao reconhecimento facial
transcende o potencial tedrico desta de gerar resultados positivos eficazes, de modo que
a principal inquietagdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

A perpetuagdo do racismo nos tempos modernos como uma problematica nao
superada torna inevitavel a sua reproducdo nas tecnologias, haja vista que os algoritmos
nao sdo construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitagdes estruturais, refletindo a discriminagao resultante de praticas
raciais que antecedem o seu surgimento.

Nesse interim, ¢ possivel afirmar que a ferramenta do reconhecimento facial se
tornou uma atualizagdo de viés tecnologico do racismo estrutural presente na sociedade
e, sobretudo, nas entranhas do sistema de justi¢a criminal (Nunes, 2019), ndo eximindo-
se da defectibilidade. Tais “erros algoritmicos” inserem o Brasil em uma logica de hiper
monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, sdo
ainda subestimados.

Entende-se que a desconsideracdo dos impactos pode provocar, a luz do
entendimento de Nunes, Lima e Cruz (2023, p. 15), "criticas violagdes dos direitos
humanos, como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar

um sistema de controle incompativel com o regime democratico de direito em razao das
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violagoes aos preceitos fundamentais garantidos aos cidadaos, os quais sao parte essencial

dos direitos humanos.

4.1 DIREITO A IMAGEM E A PRIVACIDADE

O principal insumo para funcionamento do reconhecimento facial sdo as imagens
dos cidaddos, as quais sdo coletadas em grandes volumes durante a exposi¢ao do
individuo as cameras, com o objetivo de promover as identificagdes corretas. Todavia, a
Lei Geral de Protecao de Dados dispde, em seu art. 5°, acerca do que ¢ considerado dado
pessoal sensivel, englobando-se neste rol taxativo os dados biométricos. Estes
correspondem as caracteristicas fisicas do individuo, inclusive sua face (Brasil, 2019).

Por tratar-se de dados sensiveis, subentende-se que a utilizacdo de informagdes
biométricas decorre do consentimento explicito do sujeito. Tal entendimento foi
confirmado pela 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro —
empresa responsavel pela operacdo de uma linha de metré em Sao Paulo — ao pagamento
de indenizagdo por violagdo ao direito a intimidade e vida privada, em razdo da
implementa¢dao do reconhecimento facial sem o prévio consentimento dos passageiros
quanto a captagao de sua imagem (TJSP, 2023).

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sdo
consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violacdo da expectativa de
privacidade, verifica-se que a LGPD (2019) nao dispde sobre a utilizagdo de dados tao

individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados
pessoais: [...] Il - realizado para fins exclusivos de: a)

seguranca publica; (Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade
dos direitos fundamentais. Entretanto, essa lacuna nao configura obice a implementagao
da tecnologia na seguranca publica. O Governo da Bahia, por exemplo, adotou
precocemente a inteligéncia artificial no setor publico durante o mandato de Rui Costa,
dispondo de planos na época para expandir o banco de dados. O entdo governador afirmou
que “a meta ¢ colocar todos os 15 milhdes de baianos” cadastrados no sistema (Nunes et

al., 2023, p. 12).
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Tal cenério comprova que a priorizagdo do interesse publico ante a suposta
eficicia de repressdo criminal transforma-se em justificativa genérica para a
inobservancia de direitos basicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a protecao de
dados, ndo se resumindo somente a qudo invasiva a tecnologia ¢, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansao massiva de dados biométricos no sistema, como pretendido,
pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisao dos seus resultados, criando um ambiente fértil a ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrdes histdricos enviesados, essa

ampliacdo torna propicia o agravamento do racismo algoritmico.

4.2 PRESUNCAO DE INOCENCIA

A presungdao de inocéncia corresponde a um conceito penal complexo, cuja
esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da méxima de que “ninguém ¢ culpado até que se prove o contrario”. Nas licdes
de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensdes legais: interna
e externa. Na dimensdo externa, especificamente, a presuncdo de inocéncia representa
uma barreira a estigmatizag¢do antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e
o baixo investimento em politicas publicas — como € o caso do Brasil — constata-se uma
sociedade em que os seres humanos estdo imersos no imaginario seletivo, cujos
estereotipos culturais moldam as percep¢des da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta logica, ao
contrario, reproduz as visdes sociais ao corroborar a acusag¢ao e o julgamento do cidadao
a partir do que ele representa na sociedade que esta inserida.

Nesse cendrio, a seletividade penal ja configura agravada subversao do principio,
vez que determinados grupos sociais, ou melhor, a populagdo negra, sdo alvos
automaticos da repressao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que “68% das pessoas abordadas andando a pé
na rua ou na praia sdo negras, enquanto 25% dos brancos sdo parados pela policia nas
mesmas circunstancias” (CNN, 2022, n.p), sendo importante destacar a manifestagao do

racismo a partir de a¢des violentas conduzidas pela policia.
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Com a implementa¢ao do reconhecimento facial essa realidade se intensifica de
forma alarmante, pois o cidaddo deixa de ser presumido inocente, passando a ser
identificado como suspeito — ou até mesmo culpado — por padrdes algoritmicos opacos e
enviesados, o que institucionaliza a presung¢do tecnologica de culpa.

Evidente ¢ a inversdo da logica constitucional, a qual tem capacidade de repercutir
em prisdes arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagagdo de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democratico de Direito.

Sob esse viés, segundo O’Flaherty (2020), a predisposi¢do de erro da maquina
deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, que as possiveis abordagens sejam cautelosas e respeitem os limites €ticos e
legais que sdo transgredidos pela tecnologia, a fim de garantir o dever de tratamento
assegurado pelo principio.

Ademais, a violagdo a presun¢do de inocéncia no viés juridico e a consequente
criminalizacdo algoritmica repercutem diretamente no ambito social, pois promove a
perpetuagdao da estigmatizagdo. Os danos a reputagdo, nesses casos, sao profundos e
configuram-se como penalidade simbolica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizacdo das punigdes injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Junior et al., 2023) o erro
proveniente do falso positivo € socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos
inocentes, em especial quando o sujeito ¢ historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacao de um sistema duplamente punitivo. Desse modo, afirma-se
que a estigmatizag¢ao social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sdo acolhidas pelo sistema publico que, como resultado, refor¢a a propria
estigmatizacgao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, € o erro gera
o preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a ldgica da criminalizagdo adotada pelo
Estado, isto ¢, negritude como sindnimo de culpabilidade, parcela significativa da
populagdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,

2020).
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Essa realidade nao impde apenas estigmatizacao juridica. Como bem pontua
Tourinho Filho (2023, n.p), “uma condenacao ¢ coisa séria; deixa vestigios indeléveis na
pessoa”. Interpreta-se que tais condenagdes defendidas pelo autor transcendem a nogao
juridica do ‘transito em julgado’, abrangendo a condenacao dos direitos fundamentais do
sujeito, a depravagao da sua imagem perante a sociedade e a exclusdo social sistematica.
Nesse contexto, a sua criminaliza¢do algoritmica resulta na ameaca injusta a sua liberdade

de ser e a sua inocéncia (Cabrol; Sanchez, 2021).

4.3 DIGNIDADE HUMANA E IGUALDADE RACIAL

A dignidade da pessoa humana ¢ um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que
resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. J& o segundo eixo trata de um dever ético-juridico de respeito mutuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o compromisso social
de promover uma convivéncia harmonica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade sdo principios
interdependentes: nao ha dignidade plena sem igualdade efetiva, ou seja, a consumagao
de um pressupoe a efetivacao do outro. Diante de tamanha importancia, defende-se que
qualquer pratica institucional do Estado capaz de promover injusti¢as, em especial no
ambito da seguranca, ndo infringe apenas a garantia dos atingidos, mas também viola o
proprio sentido de justiga e a igualdade substancial assegurados pela Constituicao.

E sob a otica de conservagio do Estado Democratico de Direito que se deve
analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatorio ¢ das arbitrariedades, a sua inser¢ao na
seguranca publica corrobora a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia estd no comprometimento do direito a um tratamento justo e
igualitario, de modo que a constante suspei¢ao do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o ntcleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar a vida cotidiana mais eficiente e segura
através dessas ferramentas tecnologicas tem um precgo, e como a eficcia e a precisdo do

reconhecimento facial podem variar, a possibilidade de identificagdo erronea em conjunto
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com um tom de pele mais escuro tem resultados catastroficos e, consequentemente, abre-
se margem para violagdes em larga escala (Nunes, 2019).

Mais ainda, o fato de que a determinacdo dos locais em que as cameras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem de grupos de
poder centralizados comprova a relativizacdo da garantia constitucional de igualdade,
uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizacdo ndo fere, por exemplo, os
autores de crimes de colarinho branco, reiterando quem sao os “marginalizados” cuja
dignidade ¢ passivel de transigéncia, caracterizando um abuso do governo (Botello,
2016).

As consequéncias ndo recaem apenas sobre a dignidade da vitima, mas também
na dindmica do sistema penal ¢ do Estado, posto que implica diretamente na ordem
publica. Assim, impacta-se, especialmente, o conceito de seguranga publica, tendo em
vista que ndo hd adequacdo a Constitui¢do Federal de 1988 em razdo da auséncia de
harmonia com o principio democratico, com os direitos basilares dos cidaddos e com a

dignidade da pessoa humana (Miranda, Cardoso, 2019).

4.4 MATERIALIZACAO DAS CONDENACOES INJUSTAS: EVIDENCIAS NO
BRASIL E NO MUNDO

Embora envolto em controvérsias, ¢ inegdvel que o reconhecimento facial ¢
defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promocdo da seguranga publica a partir de monitoramento e identificacdo de
suspeitos, foragidos e potenciais delitos. Ocorre que, juntamente com essa incorporagao
ao sistema publico, instaura-se também a preocupagao diante dos casos concretos de erros
de identificagdo quando a cor da pele ¢ negra. Em paises em que a implementacao da
tecnologia ja estd mais avancada, a ameaca dos vieses raciais ¢ inegavel.

Nos Estados Unidos, Nijeer Parks, um homem negro de Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ‘confundido’ com
um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracdo de inocéncia e a garantia de assertividade tecnoldgica foi

desembolsar a quantia de 5 mil dodlares, a fim de recuperar a sua liberdade e dignidade.
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Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizag¢ao de preconceito (Hill, 2020).

Outro caso ¢ o de Robert Williams, homem negro residente no estado de
Michigan, preso pela policia de Detroit apos a tecnologia de reconhecimento facial
erroneamente identificd-lo como suspeito acusado pelo roubo de reldégios em uma
relojoaria— Shinola — avaliados em mais de 3 mil dolares. Robert teve sua liberdade
restringida ao ser obrigado a passar 30 horas detido em uma cela, sendo liberado
posteriormente sob a justificativa de que “a maquina entendeu errado” (ACLU, 2020,
n.p).

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementacao
dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratorio para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhdo de pessoas através da ferramenta de IA para
reconhecimento facial, gerando mais de 900 alertas as autoridades de seguranga publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar
prisdes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados ndo foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoragdo de micareta
em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
(Cesec), revelou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).

Porém, ao questionar-se quem sdo, majoritariamente, as vitimas desse sistema, os
dados apontam para padrdes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na pratica de delitos
eram pretos.

Nesse interim, ao considerar que o territorio brasileiro ¢ um pais majoritariamente
negro, contendo mais de 110 milhdes de pretos e pardos (IBGE, 2022), pode-se concluir
que a implementagdo do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populagdo ¢ composta por possiveis vitimas da ineficacia
tecnologica. Isso destaca que, para além da inexatiddo, estd a seletividade penal,
consolidando a percep¢do de que os olhos que vigiam sempre perseguem 0S mesmos

sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ‘efeitos colaterais’ demonstram
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a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranga social.

O Estado de Sergipe também se tornou palco de casos emblematicos que
evidenciam a imprecisao e o enviesamento algoritmico. Em 2024, Joao Anténio Trindade,
homem negro, foi detido durante uma partida de futebol sediada no estadio local apds o
sistema de identificagdo facial instalado detecta-lo, erronecamente, como um criminoso
foragido (UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito
de manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
do constrangimento sofrido pela abordagem injusta: “Nao sabia o que fazer, pois estava
a torcida do Confianca inteira me olhando” (UOL, 2024, n.p).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi
confundida com uma criminosa foragida durante uma festividade em Aracaji, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou “jogando o meu corpo no chao,
de uma forma extremamente grosseira”, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023, n.p).

Ambas as ocorréncias descritas ilustram como essa tecnologia expde cidadaos
inocentes a constrangimentos publicos em nome da (ndo)neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranga Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submissao dos individuos interceptados ao
uso desproporcional da forga e, em casos nao tao raros, a agressoes fisicas.

Ainda, no que tange a materializacdo de injustigas, no Estado do Rio de Janeiro,
uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma
abordagem no local que resultou na detengdao “da suposta criminosa” acusada pelos
delitos de homicidio e ocultacao de cadaver. No entanto, a situagdo nao passou de um erro
de identificacdo pelo algoritmo, ja que, na delegacia, foi realizada a checagem da
identidade da entdo detida, constatando-se que ndo se tratava da pessoa procurada (G1,

2019).



19

Diante do exposto, percebe-se que o abuso juridico dessa tecnologia se encontra
nos resultados racistas. Entretanto, seu enviesamento ¢ minimizado pela suposta
neutralidade que, perante as situagdes supracitadas, se mostra inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicacao do sistema automatizado de vigilancia
na esfera publica e a incidéncia do falso positivo como prova da estigmatizagao
automatica, sendo imprescindivel a formulagdo de pardmetros legais e éticos a serem

seguidos (Nunes, 2019).

4.5 0 QUE E POSSIVEL APRENDER DAS EXPERIENCIAS INTERNACIONAIS?

Ao analisar o cendrio exterior, notdrias sdo as opinides ambiguas acerca da
insercdo da tecnologia, observando-se iniciativas de regulamentagdo que transitam entre
a proibicao geral e a limitacdo permissiva de seu uso.

O Comité Europeu de Protecao de Dados (CEPD) e a Autoridade Europeia para a
Protecao de Dados (AEPD), apos criteriosa analise da implementacdo do reconhecimento
facial em espagos publicos, emitiram parecer solicitando a proibicdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminagdes injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da
ferramenta diante da constatagao dos seus riscos e das consequéncias que podem interferir
na manuten¢do da ordem publica-social. Entre essas cidades, estd Oakland, na Califérnia,
que, por meio do Conselho Municipal de Oakland, decidiu proibir o uso da tecnologia,
inclusive pela policia, em razao da precisao questionavel do sistema. Refletiu-se acerca
dos erros de identificacdo e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da
atuacdo dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019, n.p),
“pessoas acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
procurados, quando ndo eram” (tradugdo prdpria). Da mesma forma, o Governo de
Portland implementou uma ordenanca que proibe o uso da TRF tanto pelos orgaos
publicos como pelas entidades privada, em razdo dos danos a vida dos cidadaos

(Portland.Gov, 2020).
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Na Argentina, a Associagado pelos Direitos Civis (2020) declara que os algoritmos
faciais tiveram sua implementacdo promovida por decretos e resolugdes pautados em
diretrizes legais ja existentes que legitimam, exclusivamente, o recolhimento e
processamento de dados quando em favor da defesa da seguranga nacional, nada relatando
acerca dos direitos fundamentais envolvidos. No que se refere ao emprego da tecnologia
para fins penais, a associacdo disciplina ainda que a restricdo a um direito constitucional
sem, ao menos, haver o cumprimento do requisito da explicita previsdo em lei, com
finalidade, necessidade e equilibrio bem definidos, viola o principio da
proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra
o uso do reconhecimento facial. Na Inglaterra, organiza¢des como a Liberty Human
Rights e Big Brother Watch lideram reivindicagdes, denunciando os riscos de
discriminacao e vigilancia excessiva. O Big Brother Watch, por exemplo, vem analisando
os desdobramentos da tecnologia na regido de Londres e constatou que, “recorrentemente,
as pessoas abordadas apds alertas gerados pela TRF s3o pessoas ndo brancas — em
especial, negras” (Big Brother Watch, 2021, p. 28).

No ambito da Organizagao das Na¢des Unidas, desde 2021 a Comissao da ONU
pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentacio
que ampare o seu correto uso paralelo a conservacao de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolu¢ao que trata da inteligéncia artificial. Esse
marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nagdo estadunidense, Linda Greenfield,
destaca que o consenso entre todos os paises concretiza a “escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar” (ONU, 2024, n.p). Desta forma,
as experiéncias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problematica, seja por meio do banimento ou da
regulamentagdo, principalmente considerando os casos identificados no territorio

nacional (Instituto do Legislativo Paulista, 2023, p. 159).

5. ENTRE O RISCO E A REGULACAO: QUAL A RESPONSABILIDADE
DO ESTADO?



21

Segundo Santin (2004 apud Melo, 2024, p. 50), a fun¢ao do Estado ¢ promover
que a seguranga publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencao da ordem e paz publica. No entanto, a adogao
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
eficacia tem gerado desrespeito aos direitos fundamentais e condenagdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sdnchez (2021, p. 194): “Quem
¢ o responsavel por um crime: a arma ou quem a empunha?”’

Apesar da possibilidade de a inovacao facial apresentar beneficios a sociedade e
ao funcionamento publico, os eventuais problemas decorrentes desta ndo devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico, de modo que o seu papel esta
inteiramente ligado as dindmicas econdmicas, politicas e sociais perpetuadas (Pinheiro,
Frota, Fenili, 2023).

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.
11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
categoricamente negativa, evidenciando que os “meios de repressao se expandem mesmo
que irracionalmente” (Husak, 2008 apud Macri Junior, 2023, p. 4). Tal assertiva ratifica
a ascensdo do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao
incorporar esse sistema digital punitivista e seletivo no setor publico, o Estado assume os
eventuais riscos de erros tecnologicos, sendo adotada, inevitavelmente, a premissa de
“desenvolver primeiro, circular em seguida, e corrigir depois apenas se realmente
necessario” (Pires, 2018, p. 289).

Esta normaliza¢do de incorporar instrumentos sem prévio conhecimento acerca
dos seus resultados e evidéncias transforma as consequéncias dos eventuais resultados
erroneos da tecnologia, a saber, prisdes arbitrarias e estigmatizagao, em “erros juridicos”
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e contribuir para o
estreitamento da confianca, ora abalada, dos cidaddos no Estado e na propagacao de
justica, atingem ainda a Constitui¢ao Federal de 1988.

A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos I e 1V,
construir uma sociedade livre e justa, que promove o bem-estar de todos sem preconceitos
de origem, raga ou quaisquer outras formas de discriminagdo (Brasil, 1988). Porém, a

partir do momento em que o Estado institucionaliza o racismo algoritmico, o poder
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publico passa a contribuir para a “ampliagdo da chancela social para o aniquilamento de
corpos negros” (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizagao
punitiva dos atos discriminatérios, inicialmente através da Lei 7.716 (Brasil, 1989), como
crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial aos
grupos minoritarios. Sob esse viés, dados oriundos do Anudrio de Seguranca Publica
(2022, n.p) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).

Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela pratica
desse crime ¢ um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indagacdo sobre os mecanismos que garantirdo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatorios em meio ao discurso institucional de fortalecimento da seguranca
publica, se omitir do dever de proteger e, incitar a discriminagao.

Além disso, a auséncia de uma legislacdo que regulamenta o uso dos mecanismos
tecnologicos no Brasil, fruto da inércia governamental, corrobora a continuagdo do
racismo de viés algoritmico, uma vez que, sem delimitacao legal, o uso dessas tecnologias
ocorre sem 0 adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservacao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situacao, ndo podendo eximir-se
sobre a justificativa do “contexto histérico” ou da “falha técnica”. Tal omissdo ¢ ainda
mais séria diante da crescente incorporacao do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhao
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatorios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentagao revela uma tendéncia nacional que, mesmo sem a devida
delimitagdo legal ou andlise dos riscos inerentes aos direitos fundamentais, promove a
sua expansao, havendo uma contradi¢ao entre o discurso protetivo estatal e a pratica
discriminatoria, que transforma o Estado em aliado do sistema violador. A incongruéncia
se torna ainda mais evidente quando confrontada com entendimentos juridicos ja

consolidados.
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No julgamento do Habeas Corpus n° 598.886 — SC (2020), o Superior Tribunal de
Justica reconheceu que o reconhecimento facial por foto corresponde a uma prova fragil
capaz de induzir o judicidrio a pratica de erros, especialmente em razdo das limitagdes
que acometem a mente humana, bem como da influéncia dos estereotipos raciais no
“sensor de culpabilidade social”. Esses fatores, segundo o Tribunal, comprometem a
confiabilidade do mecanismo que, ha muito tempo, vem corroborando a restri¢ao de
liberdade de mais de 80% dos negros, vitimas de prisdes injustas devido a equivocos no
reconhecimento fotografico, como aponta o Condege (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatorio da
identificagdo fotografica e da sua imprecisdo constitui um avango significativo para a
Justica e para os movimentos sociais, pois através desse mecanismo muitos inocentes
eram identificados erroneamente como resultado da perpetuagdo do racismo estrutural.

Diante de tal entendimento juridico, ndo ha justificativa plausivel para a admissao
do reconhecimento facial automatizado. Ora, o mesmo viés de imprecisao, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sdo
notdrios na atual ferramenta tecnoldgica, utilizada como elemento a embasar abordagens,
detengdes e prisdes arbitrarias. Dessa forma, contesta-se até que ponto o Estado estd
disposto a sacrificar direitos fundamentais, em nome de uma suposta eficacia que apenas
reitera velhas praticas.

Como consequéncia, os erros de identificacdo, mesmo que em fase preventiva ou
cautelar, contribuem para o aumento do encarceramento em massa, o qual ndo
necessariamente seria um resultado de uma nova modalidade punitivista, mas sim uma
continuag¢do indireta (Porto, Rolim, 2022). Nesse contexto, o risco de ampliar o numero
de prisoes injustas devido as falhas tecnoldgicas ndo compensa os possiveis ganhos em
apreensodes legitimas de reais suspeitos (Hargrove, 2017).

Nesta conjuntura, incide o art. 37, §6° da Constituigdo Federal, que disciplina a
responsabilidade objetiva da esfera federal por danos causados por seus agentes, ou suas
estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em casos
de eventuais violagdes, em especial pela auséncia de promocao da seguranga publica
dentro dos parametros legais (TJDFT, Acordao n. 1394500, Relator(a): JOSAPHA
FRANCISCO DOS SANTOS, DJe: 09/02/2022).

E evidente que os erros tecnologicos sio reflexos das escolhas institucionais, ao
passo que a licitude do objeto ¢ o que garante a nao responsabilizacdo, motivo pelo qual

pugna-se pela limitagdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites ¢
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instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenga do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.

9).

5.1 EXISTEM CAMINHOS PARA UMA REGULAMENTACAO EFICAZ NO
BRASIL?

A modificacdo do corpo social depende da adogao de praticas antirracistas, ainda
que seja util a incidéncia de reptdio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacdo adequada e a conscientizagdo sobre essas questdes sao passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir
sua efetividade na sociedade e, em especial, no sistema de Justica Criminal.

Ao observar o aparato juridico nacional, diversos sdo os projetos que tramitam nas
Assembleias Legislativas estaduais e no Congresso Nacional. O Projeto de Lei 2392/22,
por exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacdo de um
relatorio técnico (Brasil, 2022).

Isso porque, na oOtica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidadaos, manifestando-se contrario a sua adogao desleixada. Deste modo,
em vez de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificacdo, principalmente em caso de nao reconhecimento da pessoa, assim como
veda o uso exclusivo dessa tecnologia para fluicao de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restri¢ao total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatagdo de
que os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populagdo, salientando-se os grupos étnico-raciais e pessoas transgénero (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por
esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnoldgica, gerando inseguranga publica e violacdo em massa de
direitos (Brasil, 2022). Assim, em razdo da dificuldade em adequa-la ao meio e da

explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
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de deteccdo facial ¢ “o mais perigoso mecanismo de vigilancia inventado™ (Selinger,
2021).

Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente
Gonzaga, em seu art. 5°, propde que qualquer medida policial que implique restri¢ao de
locomogdo nao pode ser executada exclusivamente com base na identificacdo do
reconhecimento facial, sem a devida confirmag@o de um especialista na area.

Embora seja reconhecido o viés temerario da ferramenta de inteligéncia artificial,
o autor da proposta defende que, em outros paises, a restrigdo a TRF somente ocorreu
pela auséncia de uma implementacdo técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na redug¢do da criminalidade no Brasil. Por isso, ¢
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificagdo
facial que exercera a supervisao humana, para confirmar ou nao a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL ¢ legitimar a instauracdo de auditorias obrigatorias
nos sistemas: um instrumento de verificagdo da funcionabilidade. Entretanto, apesar do
entendimento de que auditorias sdo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa noc¢ao de confiabilidade institucional, posto que, quando baseada na ética,
“pode refletir e reforgar as estruturas de poder existentes” perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, ndo ¢ possivel
desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o
referido projeto ndo delimita os critérios de transparéncia, auditabilidade e
explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sdnchez,
2021). Nessa conjuntura, as auditorias ndo sao instrumentos inviolaveis (Pasquale, 2015,
p. 165).

Apesar dos esforgos legislativos representarem avangos iniciais, 0s mecanismos
de implementacao e controle devem ser analisados de forma aprofundada para refletir em
solucdes, € ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avangou significativamente na sua tramitagdo, revelando uma lacuna normativa

capaz de favorecer abusos e intensificar desigualdades estruturais.

6. CONCLUSAO
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Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta
de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranga publica, posto que gera
violagdes complexas encobertas pela promessa de neutralidade e eficacia tecnologica,
quando, na verdade, tem-se enviesamento e falta de acuracia. Dessa forma, sua
propagag¢do acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificagdo resultam na privacao injusta de liberdade,
estigmatizacdo social e discriminagdo racial, perpetuando desigualdades historicas em
meio a precarizagao de direitos. Para o Estado, as falhas comprometem a credibilidade do
sistema de justica, ao passo que inflacionam o viés criminal e aumentam os gastos com
reparagdes judiciais decorrentes das prisdes injustas. Assim, verifica-se o declinio da
ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cendrio, ¢ inquestionavel a responsabilidade do Estado nos casos de
condenagdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatorio, seja pela aceitagdo deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administragdo, ao implementar esse mecanismo, assume os riscos de eventuais
condenagdes injustas.

Quando um sistema tao intrusivo ¢ ampliado para envolver milhares ou até
milhdes de pessoas, a seguranca destinada para uns pode significar inseguranga para
outros, principalmente considerando que os algoritmos sdo frutos da sociedade em que
ele ¢ desenvolvido, ou seja, seu sistema interno absorve os preceitos sociais e os reproduz,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as

garantias individuais, o melhor caminho ¢ a sua rejeicao.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranca publica, evidenciando o seu impacto discriminatorio
sobre a populacao negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenagdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagBes e propde uma reflexdo ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no @mbito pablico. Assim, por meio da
analise dos entraves sociais e juridicos causados pela identificagcdo facial, objetiva-se
obter uma concluséo que preserve o Estado Democratico de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democrético de Direito. Condenac¢des injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
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public security, higlighting its discriminatory impact on black people. Far from being
neutral, the technology reproduces the structural racism through algorithmic bias which,
as consequence, results in wrongful convictions. The research seeks to understand the
State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catdlica do Salvador (UCSAL).
2 Docente da Universidade Catdlica do Salvador (UCSAL).
2

by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions

SUMARIO: 1. INTRODUCAO 2. O LEGADO HISTORICO DO RACISMO NO

BRASIL E SUA INFLUENCIA NO SISTEMA JURIDICO 3. INTELIGENCIA

ARTIFICIAL E A ARMADILHA DO RECONHECIMENTO FACIAL 3.1 A

ascensdo da inteligéncia artificial e seu papel na seguranca publica brasileira: inovagao
ou retrocesso? 4. QUANDO A TECNOLOGIA JULGA: IMPACTOS JURIDICOS E
SOCIAIS DO RECONHECIMENTO FACIAL 4.1 Direito a imagem e a privacidade

4.2 Presuncéao da inocéncia 4.3 Dignidade humana e igualdade racial 4.4 Materializa¢ao
das condenacdes injustas: Evidéncias no Brasil e no mundo 4.5 O que é possivel aprender
das experiéncias internacionais? 5. RUPTURAS INSTITUCIONAIS 6. ENTRE O
RISCO E A REGULACAO: QUAL A RESPONSABILIDADE DO ESTADO? 6.1

Existem caminhos para uma regulamentac&o eficaz no Brasil? 7. CONCLUSAO 8.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econémicas e politicas
nacionais, perpetua-se ndo somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizagdo no cotidiano e nas instituicdes. Essa normalizagéo
transforma a cor da pele em um critério para julgamento e marginalizacdo e proporciona
a conversdao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepcao humana, abrangendo ainda a tecnologia e o proprio Estado.
Com o avanco tecnoldgico e a progressiva incorporagéo de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adocao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizagao e eficacia, a sua integracdo a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais histéricas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepc¢ao até a obtencao de
resultados.
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Nessa perspectiva, a sua utilizacdo no corpo social concede espago para o Racismo
Algoritmico, uma atualizacao do racismo estrutural em linhas de cddigo, que reforca
praticas de discriminacdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameaga a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo néo requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contramao a esta problematica.

Todavia, o préprio Estado tem corroborado para a naturalizagdo desse cenario
hodiernamente, seja pela adog&o precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicacéo do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnologico, tornando os cidadaos em reféns das falhas que preenchem o histérico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violagéo da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violacdes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizacdo de garantias individuais. A metodologia
empregada na pesquisa € de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinaria e bibliografica para amparar a compreensédo aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hipoteses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblematica, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territério que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que 0s europeus tinham de si
préprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).
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Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?
como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
estranhamento. As caracteristicas fisicas, 0s gestos e comportamentos diferentes,
definidores da ?maneira de ser? do outro, formaram o bindmio fenotipico-cultural que,
em meio ao anseio pela dominacéo territorial expansionista e a concepc¢éo eurocéntrica
do que seria civilizagéo, proporcionaram um cenario de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condi¢&o inferior,
exotica e passivel de subjugacéo.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a
realidade dos territdrios invadidos. Tal projeto € uma forma de dominagéo

instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar
a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizacdo da inferioridade se deu por intermédio do
exercicio sistemético de controle, visto a partir da escravizagéo e segregac¢ao da populacao
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o0 mundo

aprendeu a utilidade de praticas como a selecao de racgas, [...] a esterilizacéo forcada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servicos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominag&do comprova a subjugacéo de um povo que estava

passivel a exploracéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escravidao ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocacao natural para a servidao (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacéo da plena humanidade das popula¢cbes
racializadas.

5

Com a abolicao da escravidao, a dominacao exposta foi considerada crime, porém

0 racismo persistiu através da subalternizagéo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricfes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizacao da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa lgica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Gunther Jakobs, que convenciona a distincdo entre o cidaddo e o inimigo.
Segundo essa concepcao, agueles considerados inimigos, por romper com 0S pressupostos
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aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
concedidos as pessoas consideradas cidadas, sobretudo no ambito penal (Zaffaroni,

2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa
e manipulavel ?sensacéo de inseguranca?, utilizada como justificativa para a manutencao
do controle e da represséo.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperancga de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto €, a crengca em um sistema
racial protegido contra a discriminacao e livre de qualquer obstaculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria nacionalista contribuem para a
perpetuacdo do mito da democracia racial ao idealizarem a restauracdo da identidade
nacional a partir da supresséao dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicao ndo houve reparacoes efetivas

aos danos causados a populacdo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciacdo dessa reparagao, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escravidao, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de excluséo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominagé&o colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepcgao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas fungfes, quedando-se inerte e exploradora
perante a manutencao da subjugacao racial (Santos, 2018).

6

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante, é
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma l6gica de gestdo em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticdo recai brutalmente sobre a populacéo negra, inserida a uma raca
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parand, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razao da sua raga?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
Séo Paulo justificou que o réu nédo seria facilmente confundido, pois ?n&o possui 0
esteredtipo padrao de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacdes reforcam a associagéo entre fen6tipos negros e periculosidade,
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evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
racismo faz parte da formac&o dos estados modernos e induz a aceitabilidade da ?morte?

do outro, ainda que em um ambiente liberal-democréatico. Como caminhar para uma nova
justica se esta estd assentada ?em um solo tao sélido que ele préprio se transforma no
obstaculo? para sua efetivagdo? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a légica de controle racializado. O que um dia era reafirmado pelas
marcacgoes fisicas, hoje é perpetuado pela marcacao simbolica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escravidao - em rotina

institucionalizada. Assim, os corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Artificial € tida como ferramenta de reproducéo da atividade

humana em um viés tecnoldgico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, é alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, € possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programagéao repercutem a esséncia do criador.

Dentre as diversas aplicac6es da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inUmeras faces que avista no cotidiano (Vu, 2018). Essa
inovacgédo opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e formulas matematicas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensodes, posi¢cdes e a iluminacdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizagéo visa facilitar na comparacdo com rostos capturados em condi¢des
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificacéo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de formulas
matematicas (Raposo, 2023), restringindo a avaliacdo de similaridade as funcbes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisdo do
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reconhecimento facial, em especial pela falta do grau de exatidédo caracteristicos da
matematica pura (Melo, 2024). Deste modo, ao lidar com dados numéricos sensiveis as
variagdes como, iluminacdo e angulo ? o sistema esté passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspecao: one to one e one to

many. O primeiro, também denominado ?autenticacao?, corresponde a verificacdo de se

o individuo € quem ele realmente alega ser, razao pela qual as grandes empresas
tecnoldgicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servicos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple

ID, as Instituicbes Financeiras e o aplicativo GOV.BR sédo exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturaliza¢do. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

gue captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
dltima década juntamente a transformagé&o da estrutura pratica do Estado, o qual passou
a aderir as inovacdes mundiais as suas funcdes basilares, em especial nos contextos de
vigilancia publica.

O caréater temerario dessa modalidade repousa justamente na l6gica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior é a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticacéo (Aniulis,
2022). Essas falhas de identificagdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? nao
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatérios. Outro ndo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nao sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
gual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se o0 chamado Racismo Algoritmo que, nas ligdes de Silva (2022),
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corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da

tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles estd a liberdade
para o desenvolvimento e a implementacéo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracéo de poder (Monopdlios) nas empresas,
permitindo a sobreposicdo de interesses comerciais & promocao de equidade e eficacia
operacional.

9

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e

a diversidade das populacfes nas quais essa tecnologia é utilizada contribui para a
perpetuacao das falhas, sobretudo em razao da falta de percepcéo critica sobre os amplos
efeitos dessa inovacgéo, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagao entre aqueles
gue operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia € o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, o que esperar de um sistema tendencioso, no
gual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que o homem negro é escravizado desde o inicio da histéria, seja no

campo ou na cidade, sendo que a atual nacao perpetua essa pratica, de forma velada,
através desse avanco tecnologico e da tentativa de implementar medidas sociais eficientes
gue criam uma falsa no¢éo de evolucdo. Nisso, é seguro afirmar que a implementacéao de
tecnologias digitais fomenta em grande proporcéo a reproducéo visivel da opressao a
populacdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, has condenac¢des injustas que
recaem desproporcionalmente sobre a populacao historicamente marginalizada. A partir
disso, percebe-se que a adog¢éo do reconhecimento facial em massa ? one to many ? possui
0s requisitos de uma ?arma de destruicdo matematica? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusoes.

3.1 A ascensao do reconhecimento facial e seu papel na seguranca publica
brasileira: inovacao ou retrocesso?

A Constituicdo Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licbes de Rui Mello
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(2000 apud Melo, 2024), como uma condic¢ao ideal de convivéncia harmoniosa,
caracterizada pela auséncia de préticas delituosas. Para a efetivagédo desse objetivo, é

cedico que o Estado detém a obrigagdo constitucional de adotar agdes positivas para
10

garantir a ordem publica, por meio da prevencao e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utdpica, tendo em vista
gue o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranca
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posi¢édo no ranking de paises seguros (O Globo, 2023), demostrando

o cenario alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na represséo e prevenc¢ao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco a manuten¢ao da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introdu¢éo na década

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adesao do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multidées. Apenas no ano de 2019, atraveés da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacdo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacao e a atual inser¢do no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspegéo facial operam em locais

publicos, normalmente de grande circulagédo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milhGes de cidadados
passaram a estar sob os olhos constantes das cameras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificacéo de
criminosos foragidos da Justi¢a ou suspeitos de condutas delituosas, bem como na
prevencao de delitos, com o propadsito adicional de ampliar o campo de visédo do Estado

e minimizar o tempo de resposta das for¢as de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? € celebrada positivamente, ignora-se as implicac8es negativas
que ela carrega, especialmente diante da busca rapida pela otimizacdo do poder publico
dada a percepgéao de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacéo generalidade de impunibilidade. Nesse cenério, a
11
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promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar

caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adoc¢ao da ferramenta de IA, em termos de

seguranca publica, ndo compensam 0s riscos significativos inerentes a sua atuacao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminui¢cdo de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos
negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepcado de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizacdo
e eficacia, a mera presenca de cameras de vigilancia ndo reduz a criminalidade.

Pelo contrario, a sua aplicacédo pode se converter em um vetor de exclusdo e

punicdo seletiva, reiterando a contradicdo estrutural da seguranca publica, na qual o
Estado, ao mesmo tempo que deveria promover a construcdo social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construgcéo social da criminalidade com
mecanismos de exclusao, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de perseguicgédo politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a ado¢éo do sistema facial como resposta para a
minoracdo da inseguranca vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O guestionamento quanto a confianga atribuida ao reconhecimento facial

transcende o potencial te6rico desta em gerar resultados positivos eficazes, de modo que
a principal inquietacdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuacao do racismo nos tempos modernos como uma problematica ndo

superada, torna inevitavel a sua reproducao nas tecnologias, haja vista que os algoritmos
ndo sdo construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitacdes estruturais, refletindo a discriminacao resultante de praticas
raciais que antecedem o seu surgimento.
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Nesse interim, é possivel afirmar que a ferramenta do reconhecimento facial se
tornou uma atualizagéo de viés tecnoldgico do racismo estrutural presente na sociedade

e, sobretudo, nas estranhas do sistema de justica criminal (Nunes, 2019), ndo eximindo-

se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma l6gica de hiper
monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, sdo
ainda subestimados.

Entende-se que a desconsideragdo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas violacbes dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democratico de direito em razao das
violacdes aos preceitos fundamentais garantidos aos cidadaos, os quais sédo parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial € a imagem dos

cidadaos, as quais sao coletadas em grandes volumes durante a exposicao do individuo

as cameras, visando promover as identificagdes corretas. Todavia, a Lei Geral de Protecao
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que é considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizacdo de informacfes
biométricas decorre do consentimento explicito do sujeito. Outro ndo é o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacdo de uma linha de metré em Séo Paulo ? ao pagamento de
indenizagé&o por violacdo ao direito a intimidade e vida privada, em razao da
implementagéo do reconhecimento facial sem o prévio consentimento dos passageiros
qguanto a captacao de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sao

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violacdo da expectativa de
privacidade, verifica-se que a LGPD (2019) nao dispde sobre a utilizacdo de dados tdo
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade
dos direitos fundamentais. Entretanto, essa lacuna ndo configura ébice a implementagéo
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da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
precocemente, a inteligéncia artificial no setor pablico durante o mandato de Rui Costa,

dispondo de planos na época para expandir o banco de dados. O entao governador afirmou
gue ?a meta € colocar todos os 15 milhdes de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenario comprova que a prioriza¢éo do interesse publico ante a suposta

eficacia de represséao criminal transforma-se em justificativa genérica para a

inobservancia de direitos basicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a protecao de
dados, nao se resumindo somente a quao invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisao dos seus resultados, criando um ambiente fértil & ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrées histéricos enviesados, essa
ampliacdo torna propicia 0 agravamento do racismo algoritmo.

4.2 Presuncgédo de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licbes

de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensoes legais: interna
14

e externa. Na dimensao externa, especificamente, a presuncéo de inocéncia representa
uma barreira a estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

o0 baixo investimento em politicas publicas ? como é o caso do Brasil ? constata-se uma
sociedade em que 0s seres humanos estao imersos no imaginario seletivo, cujo
esteredtipos culturais moldam as percepgfes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta logica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacao e o julgamento do
cidadéo a partir do que ela representa na sociedade que esta inserida.

Nesse cendério, a seletividade penal j& configura agravada subversdo do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, sédo alvos
automaticos da repressao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sao negras, enquanto 25% dos brancos séo parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacao do
racismo a partir de agdes violentas conduzidas pela policia.

Com a implementacao do reconhecimento facial essa realidade majora de forma
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alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
como suspeito ? ou até mesmo culpado ? por padrfes algoritmicos opacos e enviesados,

0 que institucionaliza a presunc¢éo tecnoldgica de culpa.

Evidente é a inversdo da logica constitucional, a qual tem capacidade de repercutir

em prisdes arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democratico de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue sdo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violacédo a presuncéo de inocéncia no viés juridico e a consequente
criminalizacdo algoritmica repercutem diretamente no a&mbito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacao, nesses casos, sao profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizacao das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Janior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacéo de um sistema duplamente punitivo. Deste modo, afirma-se
gue a estigmatizacao social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sdo acolhidas pelo sistema publico que, como resultado, reforca a propria
estigmatizagao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

o preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a légica da criminalizacdo adotada pelo
Estado, isto é, negritude como sinénimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentard novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo imp8e apenas estigmatizacao juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenacéo € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacgdes defendidas pelo autor transcendem a nogao
juridica do ?transito em julgado?, abrangendo a condenacao dos direitos fundamentais do
sujeito, a depravacgao da sua imagem perante a sociedade e a exclusado social sistematica.
Nesse contexto, a sua criminalizacdo algoritmica resulta na ameaca injusta a sua liberdade
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de ser e a sua inocéncia.

4.3 Dignidade Humana e Igualdade Racial

A dignidade da pessoa humana é um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. Ja o segundo eixo trata de um dever-ético juridico de respeito mutuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o0 compromisso social
de promover uma convivéncia harmonica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade séo principios
interdependentes: ndo h& dignidade plena sem igualdade efetiva, ou seja, a consumacao
16

de um pressupde a efetivagdo do outro. Diante de tamanha importancia, defende-se que
qualquer pratica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, ndo infringe apenas a garantia dos atingidos, mas também viola o
proprio sentido de justica e a igualdade substancial assegurados pela Constituicdo.

E sob a dtica de conservacdo do Estado Democratico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatorio e das arbitrariedades, a sua inser¢do na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia estd no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeic¢ao do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o ndcleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnoldgicas tem um preco, e como a eficacia e a precisdo do
reconhecimento facial podem variar, a possibilidade de identificacdo errdnea em conjunto
com um tom de pele mais escuro tem resultados catastréficos e, consequentemente, abre-
se margem para violagdes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinac¢éo dos locais em que as cameras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizacao da garantia constitucional de igualdade,
uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizacdo nao fere, por exemplo, 0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias nao pairam apenas na dignidade da vitima, mas também na

dinamica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
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Assim, impacta-se, especialmente, o conceito de seguranca publica, tendo em vista que
nao ha adequacao a Constituicdo Federal de 1988 em razéo da auséncia de harmonia com
o principio democratico, com os direitos basilares dos cidaddos e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializacdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, € inegavel que o reconhecimento facial &

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promogdo da seguranca publica a partir de monitoramento e identificacéo de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporacao ao sistema publico, instaura-se

também a preocupacdo diante dos casos concretos de erros de identificacdo quando a cor
da pele é negra. Em paises em que a implementacéo da tecnologia ja estd mais avangada,
a ameaca dos vieses raciais é inegavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracdo de inocéncia e a garantia de assertividade tecnoldgica foi
desembolsar a quantia de 5 mil dolares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacéo de preconceito (Hill, 2020).

Outro caso é o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit ap6s a tecnologia de reconhecimento facial erroneamente
identifica-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil dolares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementacao

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhdo de pessoas através da ferramenta |IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranca publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisbes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados nao foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoracao de micareta
18
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em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).
Porém, ao questiona quem séo, majoritariamente, as vitimas desse sistema, 0s

dados apontam para padrdes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na pratica de delitos
eram pretos.

Nesse interim, ao considerar que o territério brasileiro € um pais majoritariamente

negro, contendo mais de 110 milhdes de pretos e pardos (IBGE, 2022), pode-se concluir
que a implementacdo do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populacdo é composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatidao, esta a seletividade penal,
consolidando a percepcgéo de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisédo, gerando inseguranga social.

O Estado de Sergipe também se tornou palco de casos embleméticos que evidencia

a imprecisdo e o enviesamento algoritmico. Em 2024, Jodao Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apds o sistema
de identificagéo facial instalado detecté-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianga inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracajd, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo no chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia expde cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forca e, em casos nao téo raros, a agressoes fisicas.
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Ainda, no que tange a materializagédo de injusticas, no Estado do Rio de Janeiro,

uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma

abordagem no local que resultou na detencéo da ?criminosa? acusada pelos delitos de
homicidio e ocultagéo de cadaver. No entanto, a situagdo ndo passou de um erro de
identificac&@o pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entdo detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situacdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicacdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacao
automatica, sendo imprescindivel a formulacdo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sdo as opinides ambiguas acerca da

insercdo da tecnologia, observando-se iniciativas de regulamentacao que transitam entre
a proibi¢ao geral e a limitagéo permissiva de seu uso.

O Comité Europeu de Protecao de Dados (CEPD) e a Autoridade Europeia para a
Protecao de Dados (AEPD), apds criteriosa analise da implementagéo do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibicdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminag@es injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatacdo dos seus riscos e das consequéncias que podem interferir
na manutencao da ordem publica-social. Entre essas cidades, esta Oakland, na Califérnia,
20

que através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em razéo da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificacao e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
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procurados, quando ndo eram? (traducao prépria). Da mesma forma, o Governo de

Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos

publicos, como pelas entidades privada, em razéo dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associacao pelos Direitos Civis (2020) declara que os algoritmos

faciais tiveram sua implementacdo promovida por decretos e resolucdes pautados em
diretrizes legais ja existentes que legitimam, exclusivamente, o recolhimento e
processamento de dados quando em favor da defesa da seguranca nacional, hada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associagéo disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsdo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

o uso do reconhecimento facial. Na Inglaterra, organizacdes como a Liberty Human

Rights e Big Brother Watch lideram reivindicacdes, denunciando os riscos de
discriminacao e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regido de Londres e constatou que,
?recorrentemente, as pessoas abordadas apoés alertas gerados pelo LRF sdo pessoas nao
brancas ? em especial, negras?.

No ambito da Organizacdo das Nagdes Unidas, desde 2021 a Comissdo da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentagéo
gue ampare 0 seu correto uso paralelo a conservagéo de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucao que trata da inteligéncia artificial. Esse
21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacdo estadunidense, Linda Greenfield,

destaca que o consenso entre todos 0s paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problematica, seja por meio do banimento ou da
regulamentacdo, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuangas e controvérsias que englobam o reconhecimento facial,
impde-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violagdes dos preceitos constitucionais anteriormente
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elucidadas, sua implementacéo colide frontalmente com entendimentos juridicos ja
consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequacao a atual
estrutura juridica.

O Superior Tribunal de Justi¢ca, no julgamento do Habeas Corpus n° 598.886 ? SC

(2020), proferiu importante decisdo acerca do reconhecimento facial por foto que, ha
muito tempo, vem corroborando com a restricdo de liberdade de diversos individuos. Essa

vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacéao de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a prética de erros,
especialmente em razao das limitacbes que acometem a mente humana, bem como da
influéncia dos estereo6tipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil séo vitimas de prisdes injustas devido a
equivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificac&@o fotografica, da sua imprecisdo e seu viés subjetivo, pelo Tribunal constitui
um avanco significativo para a Justica e para os movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacdo do racismo estrutural.

Diante de tal entendimento juridico, nao ha justificativa plausivel para a admissao

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sdo
notdrios na atual ferramenta tecnolégica, utilizada como elemento a embasar abordagens,
detencdo e pris6es arbitrarias. Contesta-se até que ponto o Estado esta disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas
praticas.

A incorporacao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrdo, pois sabe-se que o sistema penal brasileiro € um dos vieses que
mais reiteram o sofrimento da populagéo preta, tendo em vista que estes sao
constantemente analisados pelo esteredétipo de criminosos. Ademais, como consequéncia,
os erros de identificacdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, 0 qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuagéo indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencdo cautelar sdo inquestionaveis, 0s quais geram um questionamento acerca de
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qguantos erros poderdo acontecer até que um individuo culpado seja acertadamente
reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma
injusta, o niumero de pessoas presas devido as falhas tecnoldgicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).

Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracéo do caos na ordem publica a partir das rupturas
juridicas.

6. ENTREORISCOEA REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADO?

Segundo Santin (2004 apud Melo, 2024), a funcdo do Estado é promover que a
seguranca publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencao da ordem e paz publica. No entanto, a adogéo
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficacia tem gerado desrespeito aos direitos fundamentais e condenacoes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem é o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovacao facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta nao devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
gue o seu papel esta inteiramente ligado as dindmicas econdmicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que os ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnoldgicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizacdo de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errdbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacao, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianca, ora abalada, dos cidadédos no Estado e na propagacéao de
justica, atingem ainda a Constituicdo Federal de 1988.
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A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV
construir uma sociedade livre e justa, que promove o0 bem-estar de todos sem preconceitos

de origem, raga ou quaisquer outras formas de discriminagdo (Brasil, 1988). Porém, a
partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico
passa a contribuir para a ?ampliagéo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizacao
punitiva dos atos discriminatorios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuario de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela préatica

desse crime € um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indagacao sobre 0s mecanismos que garantiréo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminacao.

Além disso, a auséncia de uma legislacéo que regulamenta o uso dos mecanismos
tecnolégicos no Brasil, fruto da inércia governamental, corrobora para a continuacdo do
racismo de viés algoritmo, uma vez que, sem delimitagéo legal, o uso dessas tecnologias
ocorre sem o adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservagao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situagédo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto histdrico? ou da ?falha técnica?. Tal omisséo é ainda
mais séria diante da crescente incorporagdo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhdo
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacao revela uma tendéncia nacional que, mesmo sem a devida

delimitac&o legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expansao, havendo uma contradicdo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicdo Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
Ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violacdes, em especial pela auséncia de promocéo da seguranca
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publica dentro dos parametros legais (TIDFT, Acordéo n. 1394500, Relator(a):
JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).

Evidente que os erros tecnoldgicos sao reflexos das escolhas institucionais, ao

passo que a licitude do objeto é o que garante a ndo responsabilizacdo, motivo pelo qual
25

pugna-se pela limitagdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacao eficaz no Brasil?

A modificacdo do corpo social depende da adocao de préticas antirracistas, ainda

que util a incidéncia de repadio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacdo adequada e a conscientizagdo sobre essas questdes S&0 passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justica Criminal.

Ao observar o aparato juridico nacional, diversos sao os projetos que tramitam nas
Assembleias Municipais e no Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacao de um
relatorio técnico.

Isso porque, na otica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidaddos, manifestando-se contrario a sua adogéo desleixada. Deste modo,
ao inves de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificag&o, principalmente em caso de ndo reconhecimento da pessoa, assim como
veda o uso exclusivo dessa tecnologia para fluicdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restricao total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacéo de
gue os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populacéo, salientando-se 0s grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnolégica, gerando inseguranca publica e violacdo em massa de
direitos (Brasil, 2022). Assim, em razéo da dificuldade em adequéa-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectacdo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
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2021).
Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente

Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de
locomocao nao pode ser executada exclusivamente com base na identificacéo do
reconhecimento facial, sem a devida confirmacdo de um especialista na area.

Embora seja reconhecido o viés temeréario da ferramenta de inteligéncia artificial,

o0 autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacédo técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na reducéo da criminalidade no Brasil. Por isso, é
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacédo
facial que exercera a supervisdo humana, para confirmar ou nédo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL € legitimar a instaura¢@o de auditorias obrigatorias

nos sistemas: um instrumento verificagdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias sdo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa no¢éo de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforgar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, néo é possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o0
referido projeto ndo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforgos legislativos representarem avangos iniciais, 0S mecanismos

de implementacgé&o e controle devem ser analisados de forma aprofundada para refletir em
soluc@es, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avangou significativamente na sua tramitacao, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranca publica, posto que gera
viola¢cdes complexas acobertadas pela promessa de neutralidade e eficacia tecnologica,
guando, na verdade, tem-se enviesamento e falta de acuracia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificacao resultam privacao injusta de liberdade,
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estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
meio a precarizacdo de direitos. Para o Estado, as falhas comprometem a credibilidade do

sistema de justica, ao passo que inflacionam o viés criminal e aumentam 0s gastos com
reparacodes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da
ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cenario, é inquestionavel a responsabilidade do Estado nos casos de
condenacdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacao deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administracé@o, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema téo abrasivo € ampliado para envolver milhares ou até milhées

de pessoas, a seguranca destinada para uns pode significar inseguranga para outros,
principalmente ao constar que os algoritmos séo frutos da sociedade em que ele é
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho € a sua rejeigéo.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranca publica, evidenciando o seu impacto discriminatério
sobre a populacao negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenacdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagfes e propde uma reflexéo ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no ambito publico. Assim, por meio da
analise dos entraves sociais e juridicos causados pela identificacdo facial, objetiva-se
obter uma conclusdo que preserve o Estado Democratico de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democratico de Direito. Condenagdes injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
public security, higlighting its discriminatory impact on black people. Far from being
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neutral, the technology reproduces the structural racism through algorithmic bias which,
as consequence, results in wrongful convictions. The research seeks to understand the
State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catdlica do Salvador (UCSAL).
2 Docente da Universidade Catdlica do Salvador (UCSAL).
2

by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywaords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions
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BRASIL E SUA INFLUENCIA NO SISTEMA JURIDICO 3. INTELIGENCIA

ARTIFICIAL E A ARMADILHA DO RECONHECIMENTO FACIAL 3.1 A

ascensao da inteligéncia artificial e seu papel na seguranca publica brasileira: inovagao
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SOCIAIS DO RECONHECIMENTO FACIAL 4.1 Direito a imagem e a privacidade

4.2 Presuncdao da inocéncia 4.3 Dignidade humana e igualdade racial 4.4 Materializacéo
das condenacdes injustas: Evidéncias no Brasil e no mundo 4.5 O que é possivel aprender
das experiéncias internacionais? 5. RUPTURAS INSTITUCIONAIS 6. ENTRE O
RISCO E A REGULACAO: QUAL A RESPONSABILIDADE DO ESTADO? 6.1

Existem caminhos para uma regulamentacéo eficaz no Brasil? 7. CONCLUSAO 8.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se nao somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizacdo no cotidiano e nas instituices. Essa normalizacao
transforma a cor da pele em um critério para julgamento e marginalizacdo e proporciona
a conversao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepc¢ao humana, abrangendo ainda a tecnologia e o proprio Estado.
Com o avanco tecnoldgico e a progressiva incorporacdo de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adocao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacdo e eficacia, a sua integracao a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais historicas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepgdo até a obtencéo de
resultados.

3
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Nessa perspectiva, a sua utilizagéo no corpo social concede espago para o Racismo
Algoritmico, uma atualizag&o do racismo estrutural em linhas de codigo, que refor¢a
praticas de discriminacdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameaca a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo néo requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contramé&o a esta problemética.

Todavia, o proprio Estado tem corroborado para a naturalizacéo desse cenario
hodiernamente, seja pela adog&o precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicag@o do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnolégico, tornando os cidaddos em reféns das falhas que preenchem o histérico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violacdo da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violagdes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizacdo de garantias individuais. A metodologia
empregada na pesquisa € de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinaria e bibliografica para amparar a compreenséo aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hip6teses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblematica, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territorio que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que os europeus tinham de si
préprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).

Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?
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como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
estranhamento. As caracteristicas fisicas, os gestos e comportamentos diferentes,

definidores da ?maneira de ser? do outro, formaram o bindmio fenotipico-cultural que,

em meio ao anseio pela dominacéo territorial expansionista e a concepc¢éo eurocéntrica

do que seria civilizagdo, proporcionaram um cenario de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condi¢ao inferior,
exotica e passivel de subjugacéo.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a

realidade dos territdrios invadidos. Tal projeto € uma forma de dominagéo
instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar
a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizacao da inferioridade se deu por intermédio do
exercicio sistematico de controle, visto a partir da escravizagéo e segregacao da populacao
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o mundo

aprendeu a utilidade de praticas como a selecao de racas, [...] a esterilizacdo forcada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servicos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominacdo comprova a subjugacéo de um povo que estava

passivel a exploracgéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escraviddo ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocagdo natural para a servidao (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacéo da plena humanidade das populagdes
racializadas.

5

Com a abolicéo da escraviddo, a dominacdo exposta foi considerada crime, porém

0 racismo persistiu através da subalternizacdo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricfes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizacdo da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa légica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Gunther Jakobs, que convenciona a distingdo entre o cidadao e o inimigo.
Segundo essa concepcao, agueles considerados inimigos, por romper com 0S pressupostos
aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
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concedidos as pessoas consideradas cidadas, sobretudo no ambito penal (Zaffaroni,
2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa

e manipulavel ?sensac¢éo de inseguranc¢a?, utilizada como justificativa para a manutengao
do controle e da repressao.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperanca de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto €, a crenga em um sistema
racial protegido contra a discriminacéo e livre de qualquer obstaculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria nacionalista contribuem para a
perpetuacao do mito da democracia racial ao idealizarem a restauracéo da identidade
nacional a partir da supresséo dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicdo ndo houve reparacdes efetivas

aos danos causados a populacédo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciagédo dessa reparagdo, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escraviddo, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de excluséo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominagéo colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepcao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas funcgdes, quedando-se inerte e exploradora
perante a manutencao da subjugacgéo racial (Santos, 2018).

6

Ao refletir sobre o sistema de justi¢ca diante da engrenagem racial estruturante, é
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma logica de gestdo em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticao recai brutalmente sobre a populacéo negra, inserida a uma raga
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisfes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parand, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razao da sua raca?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
Sé&o Paulo justificou que o réu ndo seria facilmente confundido, pois ?n&o possui 0
esteredtipo padrao de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacdes reforcam a associacao entre fenétipos negros e periculosidade,
evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
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racismo faz parte da formagéo dos estados modernos e induz a aceitabilidade da ?morte?

do outro, ainda gue em um ambiente liberal-democréatico. Como caminhar para uma nova
justica se esta esta assentada ?em um solo tdo solido que ele proprio se transforma no
obstaculo? para sua efetivacdo? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a logica de controle racializado. O que um dia era reafirmado pelas
marcacoes fisicas, hoje é perpetuado pela marcacao simbolica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escravidao - em rotina

institucionalizada. Assim, 0s corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Atrtificial é tida como ferramenta de reproducéo da atividade

humana em um viés tecnolégico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, é alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, é possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programac&o repercutem a esséncia do criador.

Dentre as diversas aplicagfes da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inimeras faces que avista no cotidiano (Vu, 2018). Essa
inovacao opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e férmulas mateméticas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensdes, posi¢es e a iluminacdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizacgéo visa facilitar na comparacado com rostos capturados em condicdes
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificacdo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de férmulas
matematicas (Raposo, 2023), restringindo a avaliagdo de similaridade as funcdes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
reconhecimento facial, em especial pela falta do grau de exatidédo caracteristicos da
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matematica pura (Melo, 2024). Deste modo, ao lidar com dados numeéricos sensiveis as

variagdes como, iluminacao e angulo ? o sistema esta passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspe¢éo: one to one e one to

many. O primeiro, também denominado ?autenticacao?, corresponde a verificacdo de se
o individuo é quem ele realmente alega ser, razéo pela qual as grandes empresas
tecnolégicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servicos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple
ID, as Instituicbes Financeiras e o aplicativo GOV.BR sédo exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturalizacdo. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o0 algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

gue captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
tltima década juntamente a transformagéo da estrutura pratica do Estado, o qual passou
a aderir as inovagfes mundiais as suas funcdes basilares, em especial nos contextos de
vigilancia publica.

O carater temerario dessa modalidade repousa justamente na légica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticacéo (Aniulis,
2022). Essas falhas de identificagdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? ndo
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatérios. Outro ndo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nao sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
qual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se o chamado Racismo Algoritmo que, nas licdes de Silva (2022),
corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da
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tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esta a liberdade

para o desenvolvimento e a implementacéo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracéo de poder (Monopolios) nas empresas,
permitindo a sobreposi¢éo de interesses comerciais a promogéo de equidade e eficacia
operacional.

9

Ademais, a distancia cultural entre os responséaveis por pesquisas em tecnologia e

a diversidade das populac¢des nas quais essa tecnologia é utilizada contribui para a
perpetuacdo das falhas, sobretudo em razao da falta de percepcéo critica sobre os amplos
efeitos dessa inovacéo, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagcéo entre aqueles
qgue operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia é o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, 0 que esperar de um sistema tendencioso, no
qual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que 0 homem negro € escravizado desde o inicio da histdria, seja no

campo ou na cidade, sendo que a atual nacao perpetua essa pratica, de forma velada,
através desse avanco tecnoldgico e da tentativa de implementar medidas sociais eficientes
que criam uma falsa nocéo de evolucdo. Nisso, € seguro afirmar que a implementacéo de
tecnologias digitais fomenta em grande propor¢éo a reproducao visivel da opresséo a
populacdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, nas condenacgdes injustas que
recaem desproporcionalmente sobre a populacao historicamente marginalizada. A partir
disso, percebe-se que a adoc¢do do reconhecimento facial em massa ? one to many ? possui
os requisitos de uma ?arma de destruicdo matemética? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusdes.

3.1 A ascenséo do reconhecimento facial e seu papel na seguranca publica
brasileira: inovagao ou retrocesso?

A Constituicao Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licées de Rui Mello
(2000 apud Melo, 2024), como uma condicao ideal de convivéncia harmoniosa,
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caracterizada pela auséncia de praticas delituosas. Para a efetivacédo desse objetivo, é
cedico que o Estado detém a obrigacéo constitucional de adotar a¢des positivas para
10

garantir a ordem publica, por meio da prevencéo e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utdpica, tendo em vista
que o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranga
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posi¢éo no ranking de paises seguros (O Globo, 2023), demostrando

o cenario alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na represséao e prevencgao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco & manutencgéo da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introdugdo na déecada

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adesao do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multiddes. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacédo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacéo e a atual inser¢cdo no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspec¢éao facial operam em locais

publicos, normalmente de grande circulacédo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milhées de cidadaos
passaram a estar sob o0s olhos constantes das cAmeras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificagéo de
criminosos foragidos da Justi¢ca ou suspeitos de condutas delituosas, bem como na
prevencédo de delitos, com o propdsito adicional de ampliar o campo de visdo do Estado

e minimizar o tempo de resposta das forcas de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? é celebrada positivamente, ignora-se as implicagfes negativas
gue ela carrega, especialmente diante da busca rapida pela otimizacédo do poder publico
dada a percepcao de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacao generalidade de impunibilidade. Nesse cenério, a
11

promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar
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caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adocao da ferramenta de IA, em termos de

seguranca publica, ndo compensam 0s riscos significativos inerentes a sua atuacao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminuicdo de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos
negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepcado de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizacao
e eficacia, a mera presenca de cameras de vigilancia nao reduz a criminalidade.

Pelo contrario, a sua aplicacdo pode se converter em um vetor de exclusao e

punico seletiva, reiterando a contradi¢cdo estrutural da segurancga publica, na qual o
Estado, ao mesmo tempo que deveria promover a construcao social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construcéo social da criminalidade com
mecanismos de excluséo, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de persegui¢ao politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a adocéo do sistema facial como resposta para a
minoracgdo da inseguranca vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O guestionamento quanto a confianca atribuida ao reconhecimento facial

transcende o potencial tedrico desta em gerar resultados positivos eficazes, de modo que
a principal inquietagdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuacao do racismo nos tempos modernos como uma problematica ndo

superada, torna inevitavel a sua reproducdo nas tecnologias, haja vista que os algoritmos
ndo sao construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitagfes estruturais, refletindo a discriminacéo resultante de praticas
raciais que antecedem o0 seu surgimento.

Nesse interim, é possivel afirmar que a ferramenta do reconhecimento facial se
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tornou uma atualizagéo de viés tecnoldgico do racismo estrutural presente na sociedade
e, sobretudo, nas estranhas do sistema de justi¢ca criminal (Nunes, 2019), ndo eximindo-

se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma l6gica de hiper
monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, séo
ainda subestimados.

Entende-se que a desconsideragéo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas viola¢des dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democratico de direito em razéo das
violagBes aos preceitos fundamentais garantidos aos cidadéos, os quais sao parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial é a imagem dos

cidadaos, as quais sao coletadas em grandes volumes durante a exposi¢éo do individuo

as cameras, visando promover as identificacdes corretas. Todavia, a Lei Geral de Protecéo
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que € considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizacédo de informacfes
biométricas decorre do consentimento explicito do sujeito. Outro ndo € o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacdo de uma linha de metré em S&o Paulo ? ao pagamento de
indenizacédo por violacdo ao direito a intimidade e vida privada, em razao da

implementacéao do reconhecimento facial sem o prévio consentimento dos passageiros
qguanto a captacédo de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sao

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violagdo da expectativa de
privacidade, verifica-se que a LGPD (2019) nao disp8e sobre a utilizacdo de dados tdo
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade
dos direitos fundamentais. Entretanto, essa lacuna néo configura ébice a implementacéo
da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
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precocemente, a inteligéncia artificial no setor publico durante o mandato de Rui Costa,
dispondo de planos na época para expandir o banco de dados. O entdo governador afirmou

gue ?a meta é colocar todos os 15 milhdes de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenario comprova que a priorizacdo do interesse publico ante a suposta

eficacia de represséo criminal transforma-se em justificativa genérica para a
inobservancia de direitos basicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a protecao de
dados, ndo se resumindo somente a quéo invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisao dos seus resultados, criando um ambiente fértil a ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrées historicos enviesados, essa
ampliag&o torna propicia o agravamento do racismo algoritmo.

4.2 Presuncdao de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licdes
de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensfes legais: interna
14

e externa. Na dimensé&o externa, especificamente, a presuncdo de inocéncia representa
uma barreira a estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

0 baixo investimento em politicas publicas ? como é o caso do Brasil ? constata-se uma
sociedade em que 0s seres humanos estao imersos no imaginario seletivo, cujo
esteredtipos culturais moldam as percepcgdes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta logica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacgéo e o julgamento do
cidadao a partir do que ela representa na sociedade que esta inserida.

Nesse cenario, a seletividade penal ja configura agravada subversédo do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, séo alvos
automaticos da represséao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sao negras, enquanto 25% dos brancos sao parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacao do
racismo a partir de agfes violentas conduzidas pela policia.

Com a implementacao do reconhecimento facial essa realidade majora de forma
alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
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como suspeito ? ou até mesmo culpado ? por padrdes algoritmicos opacos e enviesados,

0 que institucionaliza a presunc¢éo tecnolégica de culpa.

Evidente é a inversao da logica constitucional, a qual tem capacidade de repercutir

em pris@es arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacéao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democratico de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue séo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violacdo a presuncédo de inocéncia no viés juridico e a consequente
criminalizacao algoritmica repercutem diretamente no ambito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacéo, nesses casos, sdo profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizagdo das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Junior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacdo de um sistema duplamente punitivo. Deste modo, afirma-se
gue a estigmatizacdo social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sao acolhidas pelo sistema publico que, como resultado, refor¢a a propria
estigmatizacao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

0 preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a logica da criminaliza¢cdo adotada pelo
Estado, isto €, negritude como sinénimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo imp&e apenas estigmatizacgédo juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenacao € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacdes defendidas pelo autor transcendem a nogao
juridica do ?transito em julgado?, abrangendo a condenac¢éo dos direitos fundamentais do
sujeito, a depravacao da sua imagem perante a sociedade e a excluséo social sistemética.
Nesse contexto, a sua criminalizacdo algoritmica resulta ha ameaca injusta a sua liberdade
de ser e a sua inocéncia.
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4.3 Dignidade Humana e lgualdade Racial

A dignidade da pessoa humana é um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. J& o segundo eixo trata de um dever-ético juridico de respeito mutuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o0 compromisso social
de promover uma convivéncia harménica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade séo principios
interdependentes: ndo h& dignidade plena sem igualdade efetiva, ou seja, a consumagao
16

de um pressup®e a efetivacdo do outro. Diante de tamanha importancia, defende-se que
qualquer pratica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, néo infringe apenas a garantia dos atingidos, mas também viola o
préprio sentido de justica e a igualdade substancial assegurados pela Constitui¢éo.

E sob a dtica de conservacdo do Estado Democratico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatdrio e das arbitrariedades, a sua insercéo na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminagdes estruturais.

A consequéncia estd no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeicdo do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o ndcleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnoldgicas tem um preco, e como a eficacia e a preciséo do
reconhecimento facial podem variar, a possibilidade de identificacdo errbnea em conjunto
com um tom de pele mais escuro tem resultados catastréficos e, consequentemente, abre-
se margem para violagfes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinacéo dos locais em que as cameras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizagdo da garantia constitucional de igualdade,
uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizacao néo fere, por exemplo, 0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias nao pairam apenas na dignidade da vitima, mas também na

dindmica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
Assim, impacta-se, especialmente, o conceito de seguranga publica, tendo em vista que
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nado ha adequacédo a Constituicdo Federal de 1988 em razéo da auséncia de harmonia com
o principio democratico, com os direitos basilares dos cidaddos e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializacdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, € inegavel que o reconhecimento facial é

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promog¢ao da seguranca publica a partir de monitoramento e identificacdo de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporagdo ao sistema publico, instaura-se

também a preocupacdao diante dos casos concretos de erros de identificacdo quando a cor
da pele é negra. Em paises em que a implementacao da tecnologia ja esta mais avancada,
a ameaca dos vieses raciais é inegavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracéo de inocéncia e a garantia de assertividade tecnolégica foi
desembolsar a quantia de 5 mil dolares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacao de preconceito (Hill, 2020).

Outro caso € o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit apds a tecnologia de reconhecimento facial erroneamente
identificad-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil délares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementagéo

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhdo de pessoas através da ferramenta IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranga publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisdes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados nédo foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoragéo de micareta
18
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em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).

Porém, ao questiona quem séo, majoritariamente, as vitimas desse sistema, 0s

dados apontam para padrBes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na prética de delitos
eram pretos.

Nesse interim, ao considerar que o territdrio brasileiro € um pais majoritariamente

negro, contendo mais de 110 milhdes de pretos e pardos (IBGE, 2022), pode-se concluir
gue a implementacdo do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populacao é composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatiddo, esta a seletividade penal,
consolidando a percepcao de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranca social.

O Estado de Sergipe também se tornou palco de casos emblematicos que evidencia

a imprecisao e o enviesamento algoritmico. Em 2024, Jodo Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apds o sistema
de identificacao facial instalado detecta-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianca inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracaju, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo ho chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia expde cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forca e, em casos nao tao raros, a agressoes fisicas.

Ainda, no que tange a materializagédo de injusticas, no Estado do Rio de Janeiro,
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uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma
abordagem no local que resultou na detencéo da ?criminosa? acusada pelos delitos de
homicidio e ocultacdo de cadaver. No entanto, a situacdo nao passou de um erro de
identificacd@o pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entao detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situagcdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicacdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacéo
automatica, sendo imprescindivel a formulacdo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sdo as opinides ambiguas acerca da

insercdo da tecnologia, observando-se iniciativas de regulamentacdo que transitam entre
a proibicdo geral e a limitacdo permissiva de seu uso.

O Comité Europeu de Protecao de Dados (CEPD) e a Autoridade Europeia para a
Protecao de Dados (AEPD), apés criteriosa analise da implementacéo do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibi¢cdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminacdes injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatacdo dos seus riscos e das consequéncias que podem interferir
na manutencd@o da ordem publica-social. Entre essas cidades, esta Oakland, na Califérnia,
20

gue através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em razéo da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificacéo e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
procurados, quando ndo eram? (traducao prépria). Da mesma forma, o Governo de
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Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos
publicos, como pelas entidades privada, em razao dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associacao pelos Direitos Civis (2020) declara que os algoritmos
faciais tiveram sua implementacao promovida por decretos e resolucdes pautados em
diretrizes legais j& existentes que legitimam, exclusivamente, o recolhimento e

processamento de dados quando em favor da defesa da seguranga nacional, nada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associagao disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsdo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

0 uso do reconhecimento facial. Na Inglaterra, organiza¢gbes como a Liberty Human

Rights e Big Brother Watch lideram reivindica¢des, denunciando os riscos de
discriminacao e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regido de Londres e constatou que,
?recorrentemente, as pessoas abordadas apos alertas gerados pelo LRF séo pessoas ndo
brancas ? em especial, negras?.

No ambito da Organizacao das Nacbes Unidas, desde 2021 a Comissdo da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentagéo
que ampare 0 seu correto uso paralelo a conservacgéo de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucao que trata da inteligéncia artificial. Esse

21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacéo estadunidense, Linda Greenfield,

destaca que o0 consenso entre todos os paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problematica, seja por meio do banimento ou da
regulamentacdo, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuangas e controvérsias que englobam o reconhecimento facial,
imp&e-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violacdes dos preceitos constitucionais anteriormente
elucidadas, sua implementacéo colide frontalmente com entendimentos juridicos ja
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consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequagéo a atual
estrutura juridica.

O Superior Tribunal de Justica, no julgamento do Habeas Corpus n° 598.886 ? SC
(2020), proferiu importante decisdo acerca do reconhecimento facial por foto que, ha

muito tempo, vem corroborando com a restricao de liberdade de diversos individuos. Essa
vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacédo de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a pratica de erros,
especialmente em razéo das limitacbes que acometem a mente humana, bem como da
influéncia dos esteredtipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil séo vitimas de prisdes injustas devido a
equivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificacdo fotografica, da sua imprecisdo e seu viés subjetivo, pelo Tribunal constitui

um avanco significativo para a Justica e para 0s movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacéo do racismo estrutural.

Diante de tal entendimento juridico, néo ha justificativa plausivel para a admisséo

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sao
notdrios na atual ferramenta tecnolégica, utilizada como elemento a embasar abordagens,
detencéo e prisdes arbitrarias. Contesta-se até que ponto o Estado esta disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas
praticas.

A incorporagao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrao, pois sabe-se que o sistema penal brasileiro € um dos vieses que
mais reiteram o sofrimento da populacdo preta, tendo em vista que estes sdo
constantemente analisados pelo estere6tipo de criminosos. Ademais, como consequéncia,
os erros de identificagdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, 0 qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuagéo indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencédo cautelar sdo inquestionaveis, 0s quais geram um guestionamento acerca de
qguantos erros poderdo acontecer até que um individuo culpado seja acertadamente
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reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma

injusta, o numero de pessoas presas devido as falhas tecnolégicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).
Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracéo do caos na ordem publica a partir das rupturas
juridicas.

6. ENTRE O RISCO E A REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADO?

Segundo Santin (2004 apud Melo, 2024), a funcéo do Estado é promover que a
seguranga publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencao da ordem e paz publica. No entanto, a adoc¢ao
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficdcia tem gerado desrespeito aos direitos fundamentais e condenagdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem € o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovagéo facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta ndo devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
gue o seu papel esta inteiramente ligado as dindmicas econémicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que 0s ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnolégicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizacdo de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacdo, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianca, ora abalada, dos cidadéos no Estado e na propagacéo de
justica, atingem ainda a Constituicdo Federal de 1988.

A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV
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construir uma sociedade livre e justa, que promove o bem-estar de todos sem preconceitos
de origem, raca ou quaisquer outras formas de discriminacéao (Brasil, 1988). Porém, a

partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico
passa a contribuir para a ?ampliacéo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizagao
punitiva dos atos discriminatorios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuario de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela préatica

desse crime é um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indagacao sobre 0s mecanismos que garantiréo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminagéo.

Além disso, a auséncia de uma legislacédo que regulamenta o uso dos mecanismos
tecnolégicos no Brasil, fruto da inércia governamental, corrobora para a continuacdo do
racismo de viés algoritmo, uma vez que, sem delimitacéo legal, o uso dessas tecnologias
ocorre sem o adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservacao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situacéo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto histdrico? ou da ?falha técnica?. Tal omissao é ainda
mais séria diante da crescente incorporacéo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milh&o
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacéo revela uma tendéncia nacional que, mesmo sem a devida

delimitacéo legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expanséo, havendo uma contradicdo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicao Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
Ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violacdes, em especial pela auséncia de promocéo da seguranca
publica dentro dos parametros legais (TIDFT, Acordéo n. 1394500, Relator(a):
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JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).
Evidente que os erros tecnolégicos séo reflexos das escolhas institucionais, ao

passo que a licitude do objeto é o que garante a ndo responsabilizacdo, motivo pelo qual
25

pugna-se pela limitagdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacéo eficaz no Brasil?

A modificacdo do corpo social depende da adogéo de praticas antirracistas, ainda

gue 0til a incidéncia de repudio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacdo adequada e a conscientizacdo sobre essas questbes sdo passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justi¢ca Criminal.

Ao observar o aparato juridico nacional, diversos sdo o0s projetos que tramitam nas
Assembleias Municipais e no Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacdo de um
relatorio técnico.

Isso porque, na 6tica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidadaos, manifestando-se contrario a sua adogao desleixada. Deste modo,
ao invés de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificacdo, principalmente em caso de ndo reconhecimento da pessoa, assim como
veda o uso exclusivo dessa tecnologia para fluicdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restricao total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacao de
que os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populagéo, salientando-se os grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnolégica, gerando inseguranca publica e violagdo em massa de
direitos (Brasil, 2022). Assim, em razao da dificuldade em adequé-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectacdo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
2021).
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Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente
Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de

locomocao néo pode ser executada exclusivamente com base na identificagdo do
reconhecimento facial, sem a devida confirmac&o de um especialista na area.

Embora seja reconhecido o viés temeréario da ferramenta de inteligéncia artificial,

o0 autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacao técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na reducdo da criminalidade no Brasil. Por isso, é
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacdo
facial que exercera a supervisdo humana, para confirmar ou ndo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL é legitimar a instauracdo de auditérias obrigatorias

nos sistemas: um instrumento verificagdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias sdo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa no¢éo de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforcar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, ndo é possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o
referido projeto néo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforcos legislativos representarem avancgos iniciais, 0s mecanismos

de implementacéo e controle devem ser analisados de forma aprofundada para refletir em
solucdes, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avancou significativamente na sua tramitacao, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranca publica, posto que gera
violagBes complexas acobertadas pela promessa de neutralidade e eficacia tecnologica,
guando, na verdade, tem-se enviesamento e falta de acuréacia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificacdo resultam privacdo injusta de liberdade,
estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
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meio a precarizacgdo de direitos. Para o Estado, as falhas comprometem a credibilidade do

sistema de justica, ao passo que inflacionam o viés criminal e aumentam os gastos com
reparacgdes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da
ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cendrio, € inquestionavel a responsabilidade do Estado nos casos de
condenacdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacao deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administracdo, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema tédo abrasivo € ampliado para envolver milhares ou até milhdes

de pessoas, a seguranga destinada para uns pode significar inseguranga para outros,
principalmente ao constar que os algoritmos séo frutos da sociedade em que ele é
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho € a sua rejei¢éao.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranca publica, evidenciando o seu impacto discriminatorio
sobre a populacao negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenacdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagbes e propde uma reflexao ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no &mbito publico. Assim, por meio da
anélise dos entraves sociais e juridicos causados pela identificagéo facial, objetiva-se
obter uma conclusdo que preserve o Estado Democratico de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democratico de Direito. Condenagdes injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
public security, higlighting its discriminatory impact on black people. Far from being
neutral, the technology reproduces the structural racism through algorithmic bias which,
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as consequence, results in wrongful convictions. The research seeks to understand the
State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catolica do Salvador (UCSAL).
2 Docente da Universidade Catolica do Salvador (UCSAL).
2

by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions

SUMARIO: 1. INTRODUGAO 2. O LEGADO HISTORICO DO RACISMO NO

BRASIL E SUA INFLUENCIA NO SISTEMA JURIDICO 3. INTELIGENCIA

ARTIFICIAL E A ARMADILHA DO RECONHECIMENTO FACIAL 3.1 A

ascensao da inteligéncia artificial e seu papel na seguranca publica brasileira: inovacao
ou retrocesso? 4. QUANDO A TECNOLOGIA JULGA: IMPACTOS JURIDICOS E
SOCIAIS DO RECONHECIMENTO FACIAL 4.1 Direito a imagem e a privacidade

4.2 Presuncgdo da inocéncia 4.3 Dignidade humana e igualdade racial 4.4 Materializacao
das condenacdes injustas: Evidéncias no Brasil e no mundo 4.5 O que é possivel aprender
das experiéncias internacionais? 5. RUPTURAS INSTITUCIONAIS 6. ENTRE O
RISCO E A REGULACAO: QUAL A RESPONSABILIDADE DO ESTADO? 6.1

Existem caminhos para uma regulamentac&o eficaz no Brasil? 7. CONCLUSAO 8.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se nao somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizacdo no cotidiano e nas instituicdes. Essa normalizacao
transforma a cor da pele em um critério para julgamento e marginalizacdo e proporciona
a conversao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepcdo humana, abrangendo ainda a tecnologia e o proprio Estado.
Com o avanco tecnoldgico e a progressiva incorporacao de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adog¢ao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacao e eficicia, a sua integracdo a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais histéricas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepgédo até a obtencédo de
resultados.

3
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Nessa perspectiva, a sua utilizagdo no corpo social concede espaco para o Racismo
Algoritmico, uma atualizacdo do racismo estrutural em linhas de codigo, que reforca

praticas de discriminagdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameaca a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo n&o requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contraméo a esta problemaética.

Todavia, o préprio Estado tem corroborado para a naturalizacéo desse cenario
hodiernamente, seja pela adogéo precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicacéo do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnoldgico, tornando os cidadaos em reféns das falhas que preenchem o historico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violagéo da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violagfes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizagdo de garantias individuais. A metodologia
empregada na pesquisa é de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinaria e bibliografica para amparar a compreensao aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hip6teses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblematica, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territério que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que o0s europeus tinham de si
proprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).

Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?

como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
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estranhamento. As caracteristicas fisicas, os gestos e comportamentos diferentes,
definidores da ?maneira de ser? do outro, formaram o binémio fenotipico-cultural que,

em meio ao anseio pela dominacao territorial expansionista e a concepc¢ao eurocéntrica

do que seria civilizagao, proporcionaram um cenario de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condicéo inferior,
exotica e passivel de subjugacao.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a

realidade dos territorios invadidos. Tal projeto € uma forma de dominacéo
instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar
a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizagdo da inferioridade se deu por intermédio do
exercicio sistematico de controle, visto a partir da escravizacao e segregacao da populacdo
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o mundo

aprendeu a utilidade de praticas como a sele¢do de racas, [...] a esterilizagéo for¢ada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servigos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominacdo comprova a subjugacéo de um povo que estava

passivel a exploracéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escravidao ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocacgdao nhatural para a servidao (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacéo da plena humanidade das populagbes
racializadas.

5

Com a aboli¢cdo da escravidado, a dominacao exposta foi considerada crime, porém

0 racismo persistiu através da subalternizagéo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricdes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizacao da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa logica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Gunther Jakobs, que convenciona a distingdo entre o cidaddo e o inimigo.
Segundo essa concepc¢ao, aqueles considerados inimigos, por romper com 0S pressupostos
aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
concedidos as pessoas consideradas cidadas, sobretudo no &mbito penal (Zaffaroni,
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2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa
e manipuldvel ?sensac¢éo de inseguranc¢a?, utilizada como justificativa para a manutengao
do controle e da represséo.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperanca de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto €, a crenca em um sistema
racial protegido contra a discriminacao e livre de qualquer obstéculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria hacionalista contribuem para a
perpetuacéo do mito da democracia racial ao idealizarem a restauragdo da identidade
nacional a partir da supresséo dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicdo ndo houve reparacoes efetivas

aos danos causados a populacéo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciacdo dessa reparac¢do, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escravidao, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de excluséo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominagé&o colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepc¢ao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas fun¢des, quedando-se inerte e exploradora
perante a manutencao da subjugagéo racial (Santos, 2018).

6

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante, é
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma logica de gestao em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticdo recai brutalmente sobre a populacéo negra, inserida a uma raca
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parand, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razdo da sua raca?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
Séao Paulo justificou que o réu ndo seria facilmente confundido, pois ?néo possui 0
esteredtipo padréo de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacgdes reforcam a associacéo entre fenotipos negros e periculosidade,
evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
racismo faz parte da formacao dos estados modernos e induz a aceitabilidade da ?morte?
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do outro, ainda que em um ambiente liberal-democratico. Como caminhar para uma nova

justica se esta esta assentada ?em um solo tao solido que ele préprio se transforma no
obstaculo? para sua efetivacédo? (Goées, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a l6gica de controle racializado. O que um dia era reafirmado pelas
marcacdes fisicas, hoje é perpetuado pela marcacéo simbdlica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escraviddo - em rotina

institucionalizada. Assim, 0s corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Artificial € tida como ferramenta de reproducao da atividade

humana em um viés tecnolégico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, € alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, é possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programacéao repercutem a esséncia do criador.

Dentre as diversas aplica¢des da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inUmeras faces que avista no cotidiano (Vu, 2018). Essa
inovacao opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e férmulas matematicas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensdes, posi¢des e a iluminagdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizacéo visa facilitar na comparacdo com rostos capturados em condicdes
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificagdo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de férmulas
matematicas (Raposo, 2023), restringindo a avaliacdo de similaridade as funcdes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
reconhecimento facial, em especial pela falta do grau de exatiddo caracteristicos da
matematica pura (Melo, 2024). Deste modo, ao lidar com dados numeéricos sensiveis as
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variagdes como, iluminacao e angulo ? o sistema esta passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspecao: one to one e one to

many. O primeiro, também denominado ?autenticacdo?, corresponde a verificacdo de se
o individuo € quem ele realmente alega ser, razéo pela qual as grandes empresas
tecnoldgicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servicos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple

ID, as Instituicdes Financeiras e o aplicativo GOV.BR sé&o exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturalizagéo. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

que captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
Ultima década juntamente a transformacéao da estrutura pratica do Estado, o qual passou
a aderir as inovagfes mundiais as suas func¢des basilares, em especial nos contextos de
vigilancia publica.

O carater temerdrio dessa modalidade repousa justamente na l6gica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticacéo (Aniulis,
2022). Essas falhas de identificagdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? ndo
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatorios. Outro néo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nado sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
gual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se 0 chamado Racismo Algoritmo que, nas licdes de Silva (2022),
corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da
tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
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Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esta a liberdade
para o desenvolvimento e a implementacéo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracdo de poder (Monopélios) nas empresas,
permitindo a sobreposic¢éo de interesses comerciais a promog¢éo de equidade e eficicia
operacional.

9

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e

a diversidade das populac¢des nas quais essa tecnologia é utilizada contribui para a
perpetuacao das falhas, sobretudo em razdo da falta de percepgéo critica sobre os amplos
efeitos dessa inovacao, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizacdo entre aqueles
que operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia é o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, 0 que esperar de um sistema tendencioso, no
qual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que 0 homem negro é escravizado desde o inicio da histéria, seja no

campo ou na cidade, sendo que a atual nacéo perpetua essa pratica, de forma velada,
através desse avanco tecnoldgico e da tentativa de implementar medidas sociais eficientes
que criam uma falsa nocao de evolucao. Nisso, € seguro afirmar que a implementacao de
tecnologias digitais fomenta em grande proporgéo a reproducgéo visivel da opressao a
populagcdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, nas condenacdes injustas que
recaem desproporcionalmente sobre a populacao historicamente marginalizada. A partir
disso, percebe-se que a adoc¢do do reconhecimento facial em massa ? one to many ? possui
0s requisitos de uma ?arma de destruicado matematica? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusées.

3.1 A ascenséo do reconhecimento facial e seu papel na seguranca publica

brasileira: inovagéo ou retrocesso?

A Constituicdo Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licbes de Rui Mello
(2000 apud Melo, 2024), como uma condicao ideal de convivéncia harmoniosa,
caracterizada pela auséncia de préticas delituosas. Para a efetivacdo desse objetivo, é
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cedico que o Estado detém a obrigacéo constitucional de adotar agdes positivas para
10

garantir a ordem publica, por meio da prevencéao e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utépica, tendo em vista
que o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranga
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posi¢ao no ranking de paises seguros (O Globo, 2023), demostrando

o cendrio alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na repressao e prevencao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco a manutencdo da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introducéo na década

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adeséo do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multiddes. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacéo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacdo e a atual inser¢do no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspec¢édo facial operam em locais

publicos, normalmente de grande circulagédo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milhGes de cidadaos
passaram a estar sob os olhos constantes das cAmeras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificacdo de
criminosos foragidos da Justica ou suspeitos de condutas delituosas, bem como na
prevencédo de delitos, com o propdsito adicional de ampliar o campo de visdo do Estado

e minimizar o tempo de resposta das for¢as de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? é celebrada positivamente, ignora-se as implicagfes negativas
que ela carrega, especialmente diante da busca rapida pela otimizagdo do poder publico
dada a percepcéo de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacéo generalidade de impunibilidade. Nesse cenario, a
11

promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar
caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem

Relatério gerado por CopySpider Software 2025-06-02 03:02:09



Q CopySpider
https://copyspider.com.br P&gina 62 de 244

transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adocao da ferramenta de IA, em termos de
seguranga publica, ndo compensam os riscos significativos inerentes a sua atuacgao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminuicao de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos

negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepcao de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizagéo
e eficacia, a mera presenca de cameras de vigilancia ndo reduz a criminalidade.

Pelo contrario, a sua aplicacdo pode se converter em um vetor de exclusao e

punicao seletiva, reiterando a contradi¢éo estrutural da segurancga publica, na qual o
Estado, ao mesmo tempo que deveria promover a construcdo social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construcéo social da criminalidade com
mecanismos de exclusao, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de perseguigéo politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a adoc¢éo do sistema facial como resposta para a
minoracdo da inseguranca vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O questionamento quanto a confianca atribuida ao reconhecimento facial

transcende o potencial tedrico desta em gerar resultados positivos eficazes, de modo que
a principal inquietacdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuagdo do racismo nos tempos modernos como uma problemética ndo

superada, torna inevitavel a sua reproducao nas tecnologias, haja vista que os algoritmos
nao sdo construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitagfes estruturais, refletindo a discriminacado resultante de praticas
raciais que antecedem o0 seu surgimento.

Nesse interim, € possivel afirmar que a ferramenta do reconhecimento facial se

tornou uma atualizacdo de viés tecnolédgico do racismo estrutural presente na sociedade
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e, sobretudo, nas estranhas do sistema de justi¢ca criminal (Nunes, 2019), ndo eximindo-
se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma l6gica de hiper

monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, séo
ainda subestimados.

Entende-se que a desconsideracdo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas viola¢des dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democratico de direito em razéo das
violacdes aos preceitos fundamentais garantidos aos cidadaos, os quais séo parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial é a imagem dos

cidadaos, as quais sao coletadas em grandes volumes durante a exposi¢éo do individuo

as cameras, visando promover as identificagdes corretas. Todavia, a Lei Geral de Protecao
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que € considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizagdo de informagfes
biométricas decorre do consentimento explicito do sujeito. Outro néo € o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacao de uma linha de metré em Séao Paulo ? ao pagamento de
indenizag&o por violag&o ao direito a intimidade e vida privada, em razédo da

implementacao do reconhecimento facial sem o prévio consentimento dos passageiros
guanto a captacao de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sao

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violag&do da expectativa de
privacidade, verifica-se que a LGPD (2019) n&o dispde sobre a utiliza¢do de dados tao
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade

dos direitos fundamentais. Entretanto, essa lacuna néo configura ébice a implementagéo
da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
precocemente, a inteligéncia artificial no setor publico durante o mandato de Rui Costa,
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dispondo de planos na época para expandir o banco de dados. O entdo governador afirmou
que ?a meta é colocar todos os 15 milhdes de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenério comprova que a priorizacdo do interesse publico ante a suposta

eficacia de repressao criminal transforma-se em justificativa genérica para a
inobservancia de direitos béasicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a prote¢éo de
dados, ndo se resumindo somente a quao invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisdo dos seus resultados, criando um ambiente fértil & ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrdes histéricos enviesados, essa
ampliacdo torna propicia o agravamento do racismo algoritmo.

4.2 Presuncgédo de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licdes
de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensfes legais: interna
14

e externa. Na dimenséao externa, especificamente, a presun¢éo de inocéncia representa
uma barreira & estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

0 baixo investimento em politicas publicas ? como é o caso do Brasil ? constata-se uma
sociedade em que 0s seres humanos estao imersos no imaginario seletivo, cujo
esterestipos culturais moldam as percepcdes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta l6gica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacgéo e o julgamento do
cidadao a partir do que ela representa na sociedade que esta inserida.

Nesse cenario, a seletividade penal ja configura agravada subverséo do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, séo alvos
automaticos da repressao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sdo negras, enquanto 25% dos brancos sdo parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacao do
racismo a partir de acOes violentas conduzidas pela policia.

Com a implementacao do reconhecimento facial essa realidade majora de forma
alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
como suspeito ? ou até mesmo culpado ? por padrdes algoritmicos opacos e enviesados,
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0 que institucionaliza a presunc¢éo tecnolégica de culpa.

Evidente é a inversdo da légica constitucional, a qual tem capacidade de repercutir

em pris@es arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacéao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democratico de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue sdo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violacao a presuncéo de inocéncia no viés juridico e a consequente
criminalizacao algoritmica repercutem diretamente no &mbito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacao, nesses casos, sdo profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizagao das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Junior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacédo de um sistema duplamente punitivo. Deste modo, afirma-se
gue a estigmatizacao social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sao acolhidas pelo sistema publico que, como resultado, refor¢a a propria
estigmatizacao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

o preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a logica da criminalizacdo adotada pelo
Estado, isto é, negritude como sinénimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo impde apenas estigmatizacao juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenagéo € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacdes defendidas pelo autor transcendem a nocao
juridica do ?transito em julgado?, abrangendo a condenacéao dos direitos fundamentais do
sujeito, a depravacao da sua imagem perante a sociedade e a excluséo social sistemética.
Nesse contexto, a sua criminalizagdo algoritmica resulta na ameagca injusta a sua liberdade
de ser e a sua inocéncia.
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4.3 Dignidade Humana e Igualdade Racial

A dignidade da pessoa humana € um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. J& o segundo eixo trata de um dever-ético juridico de respeito mutuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o compromisso social
de promover uma convivéncia harménica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade sao principios
interdependentes: ndo ha dignidade plena sem igualdade efetiva, ou seja, a consumacao
16

de um pressup®e a efetivacdo do outro. Diante de tamanha importancia, defende-se que
qualquer pratica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, ndo infringe apenas a garantia dos atingidos, mas também viola o
préprio sentido de justica e a igualdade substancial assegurados pela Constitui¢ao.

E sob a otica de conservacdo do Estado Democratico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatorio e das arbitrariedades, a sua inser¢éo na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia esta no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeicdo do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o nicleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnoldgicas tem um preco, e como a eficacia e a precisao do
reconhecimento facial podem variar, a possibilidade de identificagcdo errbnea em conjunto
com um tom de pele mais escuro tem resultados catastroficos e, consequentemente, abre-
se margem para violagfes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinacgéo dos locais em que as cAmeras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizacdo da garantia constitucional de igualdade,

uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizagdo nao fere, por exemplo, 0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias ndo pairam apenas na dignidade da vitima, mas também na

dindmica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
Assim, impacta-se, especialmente, o conceito de seguranca publica, tendo em vista que
nao ha adequacédo a Constituicdo Federal de 1988 em razéo da auséncia de harmonia com
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o0 principio democratico, com os direitos basilares dos cidaddos e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializagdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, é inegavel que o reconhecimento facial é

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promocéo da seguranca publica a partir de monitoramento e identificacdo de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporagdo ao sistema publico, instaura-se

também a preocupacdo diante dos casos concretos de erros de identificacdo quando a cor
da pele é negra. Em paises em que a implementacao da tecnologia ja estd mais avancada,
a ameaca dos vieses raciais € inegéavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracdo de inocéncia e a garantia de assertividade tecnologica foi
desembolsar a quantia de 5 mil délares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacdo de preconceito (Hill, 2020).

Outro caso é o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit apds a tecnologia de reconhecimento facial erroneamente
identificad-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil délares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementagéo

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhao de pessoas através da ferramenta IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranga publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisbes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados n&o foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoragao de micareta
18

em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
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(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).
Porém, ao questiona quem sao, majoritariamente, as vitimas desse sistema, o0s

dados apontam para padrfes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na pratica de delitos
eram pretos.

Nesse interim, ao considerar que o territorio brasileiro € um pais majoritariamente

negro, contendo mais de 110 milh&es de pretos e pardos (IBGE, 2022), pode-se concluir
gue a implementacao do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populacéo € composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatidéo, esta a seletividade penal,
consolidando a percepcao de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranca social.

O Estado de Sergipe também se tornou palco de casos emblematicos que evidencia

a imprecisao e o enviesamento algoritmico. Em 2024, Jodo Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apés o sistema
de identificagéo facial instalado detecta-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianga inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracaju, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo no chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia exp6e cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forgca e, em casos ndo téo raros, a agressoes fisicas.

Ainda, no gue tange a materializacdo de injusticas, no Estado do Rio de Janeiro,

uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
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ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma

abordagem no local que resultou na detengdo da ?criminosa? acusada pelos delitos de
homicidio e ocultacdo de cadaver. No entanto, a situacédo nédo passou de um erro de
identificacdo pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entéo detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situacdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicacdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacao
automatica, sendo imprescindivel a formulacéo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sao as opinides ambiguas acerca da

insercéo da tecnologia, observando-se iniciativas de regulamentacéo que transitam entre
a proibicdo geral e a limitag@o permissiva de seu uso.

O Comité Europeu de Protecédo de Dados (CEPD) e a Autoridade Europeia para a
Protecao de Dados (AEPD), apés criteriosa analise da implementacéao do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibi¢cdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminagdes injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatacdo dos seus riscos e das consequéncias que podem interferir
na manutencao da ordem publica-social. Entre essas cidades, esta Oakland, na California,
20

gue através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em raz@o da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificacao e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
procurados, quando ndo eram? (traducéo prépria). Da mesma forma, o Governo de
Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos
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publicos, como pelas entidades privada, em razao dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associagao pelos Direitos Civis (2020) declara que os algoritmos
faciais tiveram sua implementacao promovida por decretos e resolucdes pautados em

diretrizes legais ja existentes que legitimam, exclusivamente, o recolhimento e
processamento de dados quando em favor da defesa da seguranca nacional, nada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associacao disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsédo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

0 uso do reconhecimento facial. Na Inglaterra, organiza¢cdes como a Liberty Human

Rights e Big Brother Watch lideram reivindica¢des, denunciando os riscos de
discriminacéo e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regiao de Londres e constatou que,
?recorrentemente, as pessoas abordadas ap0s alertas gerados pelo LRF séo pessoas ndo
brancas ? em especial, negras?.

No ambito da Organizacao das Nac¢des Unidas, desde 2021 a Comissao da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentacao
gue ampare 0 seu correto uso paralelo a conservacgao de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucéo que trata da inteligéncia artificial. Esse

21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacao estadunidense, Linda Greenfield,

destaca que o consenso entre todos 0s paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problemética, seja por meio do banimento ou da
regulamentacao, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuancas e controvérsias que englobam o reconhecimento facial,
impde-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violagdes dos preceitos constitucionais anteriormente
elucidadas, sua implementacao colide frontalmente com entendimentos juridicos ja
consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequagéo a atual
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estrutura juridica.
O Superior Tribunal de Justi¢a, no julgamento do Habeas Corpus n° 598.886 ? SC
(2020), proferiu importante decisao acerca do reconhecimento facial por foto que, ha

muito tempo, vem corroborando com a restricdo de liberdade de diversos individuos. Essa
vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacéo de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a pratica de erros,
especialmente em raz&o das limitacdes que acometem a mente humana, bem como da
influéncia dos esteredtipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil séo vitimas de prisfes injustas devido a
eguivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificacdo fotografica, da sua imprecisao e seu viés subjetivo, pelo Tribunal constitui

um avanco significativo para a Justica e para os movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacdo do racismo estrutural.

Diante de tal entendimento juridico, ndo ha justificativa plausivel para a admissao

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sao
notérios na atual ferramenta tecnoldgica, utilizada como elemento a embasar abordagens,
detencdo e prisGes arbitrarias. Contesta-se até que ponto o Estado esté disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas
préaticas.

A incorporacao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrao, pois sabe-se que o sistema penal brasileiro é um dos vieses que
mais reiteram o sofrimento da populacédo preta, tendo em vista que estes sdo
constantemente analisados pelo estere6tipo de criminosos. Ademais, como consequéncia,
os erros de identificacdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, 0 qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuacao indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencgdo cautelar sdo inquestionaveis, 0s quais geram um questionamento acerca de
guantos erros poderdo acontecer até que um individuo culpado seja acertadamente
reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma
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injusta, o numero de pessoas presas devido as falhas tecnol6égicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).
Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracao do caos na ordem publica a partir das rupturas
juridicas.

6. ENTRE O RISCO E A REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADOQO?

Segundo Santin (2004 apud Melo, 2024), a funcao do Estado é promover que a
seguranca publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencéo da ordem e paz publica. No entanto, a adogéo
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficacia tem gerado desrespeito aos direitos fundamentais e condenacdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem € o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovagao facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta ndo devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
que o seu papel esta inteiramente ligado as dinAmicas econdmicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que os ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnoldgicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizag&o de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errdbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacao, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianga, ora abalada, dos cidad&dos no Estado e na propagacédo de
justica, atingem ainda a Constituicdo Federal de 1988.

A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV

construir uma sociedade livre e justa, que promove o bem-estar de todos sem preconceitos
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de origem, raca ou quaisquer outras formas de discriminagdo (Brasil, 1988). Porém, a
partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico

passa a contribuir para a ?ampliacéo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizacéao
punitiva dos atos discriminatérios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuario de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela pratica

desse crime é um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indagagéo sobre os mecanismos que garantirdo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminagao.

Além disso, a auséncia de uma legislag@o que regulamenta o uso dos mecanismos
tecnoldgicos no Brasil, fruto da inércia governamental, corrobora para a continua¢éo do
racismo de viés algoritmo, uma vez que, sem delimitacéo legal, o uso dessas tecnologias
ocorre sem o adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservagao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situacdo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto historico? ou da ?falha técnica?. Tal omisséo € ainda
mais séria diante da crescente incorporagéo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhao
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacao revela uma tendéncia nacional que, mesmo sem a devida

delimitacdo legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expansao, havendo uma contradi¢céo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicao Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
Ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violagfes, em especial pela auséncia de promog¢ao da seguranga
publica dentro dos parametros legais (TJIDFT, Acérddo n. 1394500, Relator(a):

JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).
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Evidente que os erros tecnoldgicos sado reflexos das escolhas institucionais, ao

passo que a licitude do objeto é o que garante a ndo responsabilizacao, motivo pelo qual
25

pugna-se pela limitagdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacéo eficaz no Brasil?

A modificacdo do corpo social depende da adogédo de praticas antirracistas, ainda

gue 0til a incidéncia de repudio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacao adequada e a conscientizacao sobre essas questbes sdo passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justica Criminal.

Ao observar o aparato juridico nacional, diversos s@o 0s projetos que tramitam nas
Assembleias Municipais € ho Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentagéo de um
relatorio técnico.

Isso porque, na 6tica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidadaos, manifestando-se contrario a sua adog¢ao desleixada. Deste modo,
ao invés de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificac&o, principalmente em caso de ndo reconhecimento da pessoa, assim como
veda o0 uso exclusivo dessa tecnologia para fluicdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restricdo total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacao de
que os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populacéo, salientando-se 0s grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnologica, gerando inseguranca publica e violagdo em massa de
direitos (Brasil, 2022). Assim, em razdo da dificuldade em adequa-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectagéo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
2021).
Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente
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Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de
locomocéo ndo pode ser executada exclusivamente com base na identificacéo do

reconhecimento facial, sem a devida confirmacdo de um especialista na area.

Embora seja reconhecido o viés temerdrio da ferramenta de inteligéncia artificial,

o autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacao técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na redugdo da criminalidade no Brasil. Por isso, &
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacdo
facial que exercera a supervisdo humana, para confirmar ou ndo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL é legitimar a instauracdo de auditérias obrigatorias

nos sistemas: um instrumento verificacdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias sdo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa no¢ao de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforgar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, néo € possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o
referido projeto ndo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforcos legislativos representarem avancos iniciais, 0s mecanismos

de implementagéo e controle devem ser analisados de forma aprofundada para refletir em
solucdes, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avangou significativamente na sua tramitagdo, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranca publica, posto que gera
violacdes complexas acobertadas pela promessa de neutralidade e eficacia tecnoldgica,
quando, na verdade, tem-se enviesamento e falta de acuracia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificacéo resultam privagédo injusta de liberdade,
estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
meio a precarizacgdo de direitos. Para o Estado, as falhas comprometem a credibilidade do
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sistema de justi¢a, ao passo que inflacionam o viés criminal e aumentam os gastos com
reparacgdes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da

ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cendrio, é inquestionavel a responsabilidade do Estado nos casos de
condenagdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacéo deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administragéo, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema tdo abrasivo é ampliado para envolver milhares ou até milhdes

de pessoas, a seguranca destinada para uns pode significar inseguranca para outros,
principalmente ao constar que os algoritmos séo frutos da sociedade em que ele é
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho € a sua rejei¢éo.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranca publica, evidenciando o seu impacto discriminatorio
sobre a populacdo negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenacdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagbes e propde uma reflexdo ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no &mbito publico. Assim, por meio da
anélise dos entraves sociais e juridicos causados pela identificagéo facial, objetiva-se
obter uma conclusdo que preserve o Estado Democratico de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democratico de Direito. Condenagdes injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
public security, higlighting its discriminatory impact on black people. Far from being
neutral, the technology reproduces the structural racism through algorithmic bias which,
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as consequence, results in wrongful convictions. The research seeks to understand the
State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catdlica do Salvador (UCSAL).
2 Docente da Universidade Catolica do Salvador (UCSAL).
2

by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions

SUMARIO: 1. INTRODUGAO 2. O LEGADO HISTORICO DO RACISMO NO

BRASIL E SUA INFLUENCIA NO SISTEMA JURIDICO 3. INTELIGENCIA

ARTIFICIAL E A ARMADILHA DO RECONHECIMENTO FACIAL 3.1 A

ascensao da inteligéncia artificial e seu papel na seguranca publica brasileira: inovacao
ou retrocesso? 4. QUANDO A TECNOLOGIA JULGA: IMPACTOS JURIDICOS E
SOCIAIS DO RECONHECIMENTO FACIAL 4.1 Direito a imagem e a privacidade

4.2 Presuncgdo da inocéncia 4.3 Dignidade humana e igualdade racial 4.4 Materializacao
das condenacdes injustas: Evidéncias no Brasil e no mundo 4.5 O que é possivel aprender
das experiéncias internacionais? 5. RUPTURAS INSTITUCIONAIS 6. ENTRE O
RISCO E A REGULACAO: QUAL A RESPONSABILIDADE DO ESTADO? 6.1

Existem caminhos para uma regulamentac&o eficaz no Brasil? 7. CONCLUSAO 8.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se nao somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizacdo no cotidiano e nas instituicdes. Essa normalizacao
transforma a cor da pele em um critério para julgamento e marginalizacao e proporciona
a conversao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepcdo humana, abrangendo ainda a tecnologia e o proprio Estado.
Com o avanco tecnoldgico e a progressiva incorporacao de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adocao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacao e eficicia, a sua integracdo a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais histéricas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepgédo até a obtencédo de
resultados.

3
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Nessa perspectiva, a sua utilizacdo no corpo social concede espaco para o Racismo
Algoritmico, uma atualizagéo do racismo estrutural em linhas de c6digo, que reforca
praticas de discriminagdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameaca a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente

marcado pelo racismo néo requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contraméo a esta problemaética.

Todavia, o préprio Estado tem corroborado para a naturalizacdo desse cenario
hodiernamente, seja pela adogéo precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicacéo do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnoldgico, tornando os cidadaos em reféns das falhas que preenchem o historico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violacao da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violagfes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizagdo de garantias individuais. A metodologia
empregada na pesquisa é de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinaria e bibliografica para amparar a compreensao aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hip6teses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblematica, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territorio que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que os europeus tinham de si
proprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).

Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?

como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
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estranhamento. As caracteristicas fisicas, os gestos e comportamentos diferentes,
definidores da ?maneira de ser? do outro, formaram o binémio fenotipico-cultural que,

em meio ao anseio pela dominacao territorial expansionista e a concepgao eurocéntrica

do que seria civilizagdo, proporcionaram um cenario de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condicéo inferior,
exotica e passivel de subjugacao.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a

realidade dos territorios invadidos. Tal projeto € uma forma de dominacéo
instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar
a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizagdo da inferioridade se deu por intermédio do
exercicio sistematico de controle, visto a partir da escravizacao e segregacao da populacdo
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o mundo

aprendeu a utilidade de praticas como a sele¢do de racas, [...] a esterilizagéo for¢ada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servigos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominacdo comprova a subjugacéo de um povo que estava

passivel a exploracéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escravidao ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocacgdao natural para a servidao (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacéo da plena humanidade das populagbes
racializadas.

5

Com a aboli¢cdo da escravidado, a dominacao exposta foi considerada crime, porém

0 racismo persistiu através da subalternizagéo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricdes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizacdo da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa logica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Gunther Jakobs, que convenciona a distingdo entre o cidaddo e o inimigo.
Segundo essa concepc¢ao, aqueles considerados inimigos, por romper com 0S pressupostos
aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
concedidos as pessoas consideradas cidadas, sobretudo no ambito penal (Zaffaroni,
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2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa
e manipuldvel ?sensac¢éo de inseguranc¢a?, utilizada como justificativa para a manutengao
do controle e da represséo.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperanca de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto €, a crenga em um sistema
racial protegido contra a discriminacao e livre de qualquer obstéculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria nacionalista contribuem para a
perpetuacéo do mito da democracia racial ao idealizarem a restauragdo da identidade
nacional a partir da supresséo dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicdo ndo houve reparacoes efetivas

aos danos causados a populacdo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciacdo dessa reparac¢do, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escravidao, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de excluséo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominagé&o colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepc¢ao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas funcdes, quedando-se inerte e exploradora
perante a manutengao da subjugacgéo racial (Santos, 2018).

6

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante, é
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma logica de gestdo em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticdo recai brutalmente sobre a populacéo negra, inserida a uma raca
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parand, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razao da sua ra¢a?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
S&o Paulo justificou que o réu ndo seria facilmente confundido, pois ?nédo possui o
esteredtipo padréo de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacgdes reforcam a associagéo entre fenotipos negros e periculosidade,
evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
racismo faz parte da formagéo dos estados modernos e induz a aceitabilidade da ?morte?
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do outro, ainda que em um ambiente liberal-democratico. Como caminhar para uma nova

justica se esta estd assentada ?em um solo tdo sélido que ele proprio se transforma no
obstaculo? para sua efetivagdo? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a l6gica de controle racializado. O que um dia era reafirmado pelas
marcacdes fisicas, hoje é perpetuado pela marcacéo simbdlica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escraviddo - em rotina

institucionalizada. Assim, 0s corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Artificial é tida como ferramenta de reproducao da atividade

humana em um viés tecnolégico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, € alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, é possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programacéo repercutem a esséncia do criador.

Dentre as diversas aplica¢des da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inUmeras faces que avista no cotidiano (Vu, 2018). Essa
inovacao opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e férmulas matematicas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensdes, posi¢des e a iluminagdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizacéo visa facilitar na comparacdo com rostos capturados em condicdes
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificagdo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de formulas
matematicas (Raposo, 2023), restringindo a avaliacdo de similaridade as funcdes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
reconhecimento facial, em especial pela falta do grau de exatiddo caracteristicos da
matematica pura (Melo, 2024). Deste modo, ao lidar com dados numeéricos sensiveis as
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variac6es como, iluminacgéo e angulo ? o sistema esta passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspecao: one to one e one to

many. O primeiro, também denominado ?autenticacdo?, corresponde a verificacdo de se
o individuo € quem ele realmente alega ser, razdo pela qual as grandes empresas
tecnolégicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servicos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple

ID, as Instituicdes Financeiras e o aplicativo GOV.BR s&o exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturalizagéo. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

que captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
ultima década juntamente a transformacgéo da estrutura pratica do Estado, o qual passou
a aderir as inovagfes mundiais as suas funcdes basilares, em especial nos contextos de
vigilancia publica.

O carater temerdrio dessa modalidade repousa justamente na l6gica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticagdo (Aniulis,
2022). Essas falhas de identificagdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? ndo
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatorios. Outro néo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nao sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
qual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se 0 chamado Racismo Algoritmo que, nas licdes de Silva (2022),
corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da
tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
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Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esté a liberdade
para o desenvolvimento e a implementagéo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracdo de poder (Monopdlios) nas empresas,
permitindo a sobreposic¢éo de interesses comerciais a promog¢éo de equidade e eficicia
operacional.

9

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e

a diversidade das populac¢des nas quais essa tecnologia é utilizada contribui para a
perpetuacao das falhas, sobretudo em razédo da falta de percepgéo critica sobre os amplos
efeitos dessa inovacao, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagcédo entre aqueles
que operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia é o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, 0 que esperar de um sistema tendencioso, no
qual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que 0 homem negro é escravizado desde o inicio da histéria, seja no

campo ou na cidade, sendo que a atual nacéo perpetua essa pratica, de forma velada,
através desse avanco tecnoldgico e da tentativa de implementar medidas sociais eficientes
que criam uma falsa nocdo de evolucdo. Nisso, € seguro afirmar que a implementagéo de
tecnologias digitais fomenta em grande proporgéo a reproducgéo visivel da opressao a
populagcdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, nas condenacdes injustas que
recaem desproporcionalmente sobre a populacéo historicamente marginalizada. A partir
disso, percebe-se que a adoc¢do do reconhecimento facial em massa ? one to many ? possui
0s requisitos de uma ?arma de destruicado matematica? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusdes.

3.1 A ascenséo do reconhecimento facial e seu papel na seguranca publica

brasileira: inovagéo ou retrocesso?

A Constituicdo Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licbes de Rui Mello
(2000 apud Melo, 2024), como uma condicao ideal de convivéncia harmoniosa,
caracterizada pela auséncia de préticas delituosas. Para a efetivacdo desse objetivo, é
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cedico que o Estado detém a obrigacéo constitucional de adotar agcdes positivas para
10

garantir a ordem publica, por meio da prevencéo e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utdpica, tendo em vista
que o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranga
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posicao no ranking de paises seguros (O Globo, 2023), demostrando

o cendrio alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na repressao e prevencao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco a manutencao da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introducéo na década

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adesdo do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multiddes. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacéo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacdo e a atual inser¢do no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspec¢édo facial operam em locais

publicos, normalmente de grande circulacédo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milh&es de cidadaos
passaram a estar sob os olhos constantes das cAmeras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificacdo de
criminosos foragidos da Justica ou suspeitos de condutas delituosas, bem como na
prevencdo de delitos, com o propdsito adicional de ampliar o campo de visdo do Estado

e minimizar o tempo de resposta das for¢as de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? é celebrada positivamente, ignora-se as implicagfes negativas
que ela carrega, especialmente diante da busca rapida pela otimizagdo do poder publico
dada a percepcéo de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacao generalidade de impunibilidade. Nesse cenério, a
11

promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar
caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
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transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adocao da ferramenta de IA, em termos de
seguranga publica, ndo compensam os riscos significativos inerentes a sua atuacgao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminuicao de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos

negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepcao de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizacao
e eficacia, a mera presenca de cameras de vigilancia ndo reduz a criminalidade.

Pelo contrario, a sua aplicacéo pode se converter em um vetor de exclusao e

punicao seletiva, reiterando a contradi¢éo estrutural da segurancga publica, na qual o
Estado, ao mesmo tempo que deveria promover a constru¢ao social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construgéo social da criminalidade com
mecanismos de exclusao, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de perseguigéo politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a adocéo do sistema facial como resposta para a
minoracdo da inseguranca vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O questionamento quanto a confianca atribuida ao reconhecimento facial

transcende o potencial tedrico desta em gerar resultados positivos eficazes, de modo que
a principal inquietacdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuagdo do racismo nos tempos modernos como uma problemética ndo

superada, torna inevitavel a sua reproducéo nas tecnologias, haja vista que os algoritmos
nao sdo construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitagfes estruturais, refletindo a discriminacado resultante de praticas
raciais que antecedem o0 seu surgimento.

Nesse interim, € possivel afirmar que a ferramenta do reconhecimento facial se

tornou uma atualizagéo de viés tecnoldgico do racismo estrutural presente na sociedade
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e, sobretudo, nas estranhas do sistema de justi¢ca criminal (Nunes, 2019), ndo eximindo-
se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma logica de hiper

monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, sdo
ainda subestimados.

Entende-se que a desconsideracdo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas viola¢des dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democratico de direito em razéo das
violagbes aos preceitos fundamentais garantidos aos cidaddos, os quais sao parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial é a imagem dos

cidadéos, as quais sao coletadas em grandes volumes durante a exposi¢éo do individuo

as cameras, visando promover as identificagdes corretas. Todavia, a Lei Geral de Protecao
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que € considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizacao de informactes
biométricas decorre do consentimento explicito do sujeito. Outro néo é o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacéo de uma linha de metré em S&o Paulo ? ao pagamento de
indenizacéo por violacdo ao direito a intimidade e vida privada, em razao da
implementacao do reconhecimento facial sem o prévio consentimento dos passageiros
guanto a captacao de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sao

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violagcéo da expectativa de
privacidade, verifica-se que a LGPD (2019) nao dispde sobre a utilizacédo de dados tao
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade

dos direitos fundamentais. Entretanto, essa lacuna néo configura ébice a implementagéo
da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
precocemente, a inteligéncia artificial no setor publico durante o mandato de Rui Costa,

Relatério gerado por CopySpider Software 2025-06-02 03:02:09



& CopySpider
https://copyspider.com.br P&gina 88 de 244

dispondo de planos na época para expandir o banco de dados. O entdo governador afirmou
que ?a meta é colocar todos os 15 milhdes de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenério comprova que a priorizacdo do interesse publico ante a suposta

eficacia de repressao criminal transforma-se em justificativa genérica para a
inobservancia de direitos béasicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a protecéo de
dados, ndo se resumindo somente a quao invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisdo dos seus resultados, criando um ambiente fértil & ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrdes histéricos enviesados, essa
ampliacdo torna propicia o agravamento do racismo algoritmo.

4.2 Presuncao de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licdes
de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensfes legais: interna
14

e externa. Na dimensé&o externa, especificamente, a presuncéo de inocéncia representa
uma barreira & estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

o baixo investimento em politicas publicas ? como € o caso do Brasil ? constata-se uma
sociedade em que 0s seres humanos estao imersos no imaginario seletivo, cujo
esterestipos culturais moldam as percepcdes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta l6gica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacéao e o julgamento do
cidadao a partir do que ela representa na sociedade que esta inserida.

Nesse cenério, a seletividade penal ja configura agravada subverséo do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, séo alvos
automaticos da repressao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sdo negras, enquanto 25% dos brancos sdo parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacao do
racismo a partir de agfes violentas conduzidas pela policia.

Com a implementacao do reconhecimento facial essa realidade majora de forma
alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
como suspeito ? ou até mesmo culpado ? por padrdes algoritmicos opacos e enviesados,
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0 que institucionaliza a presunc¢éo tecnolégica de culpa.

Evidente é a inversdo da légica constitucional, a qual tem capacidade de repercutir

em pris@es arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacéao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democratico de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue séo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violacao a presuncéo de inocéncia no viés juridico e a consequente
criminalizacao algoritmica repercutem diretamente no &mbito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacao, nesses casos, sdo profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizagao das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Junior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacdo de um sistema duplamente punitivo. Deste modo, afirma-se
gue a estigmatizacao social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sao acolhidas pelo sistema publico que, como resultado, refor¢a a propria
estigmatizacao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

o preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a logica da criminalizacdo adotada pelo
Estado, isto é, negritude como sinénimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo imp&e apenas estigmatizacédo juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenagéo € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacdes defendidas pelo autor transcendem a nocao
juridica do ?transito em julgado?, abrangendo a condenacéao dos direitos fundamentais do
sujeito, a depravacao da sua imagem perante a sociedade e a excluséo social sistemética.
Nesse contexto, a sua criminalizagdo algoritmica resulta na ameagca injusta a sua liberdade
de ser e a sua inocéncia.
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4.3 Dignidade Humana e Igualdade Racial

A dignidade da pessoa humana € um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. J4 o segundo eixo trata de um dever-ético juridico de respeito mutuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o compromisso social
de promover uma convivéncia harménica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade sao principios
interdependentes: ndo ha dignidade plena sem igualdade efetiva, ou seja, a consumacao
16

de um pressup®e a efetivacdo do outro. Diante de tamanha importancia, defende-se que
qualquer pratica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, ndo infringe apenas a garantia dos atingidos, mas também viola o
proprio sentido de justica e a igualdade substancial assegurados pela Constituigdo.

E sob a otica de conservagdo do Estado Democratico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatorio e das arbitrariedades, a sua inser¢éo na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia esta no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeicdo do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o nicleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnolégicas tem um preco, e como a eficacia e a precisao do
reconhecimento facial podem variar, a possibilidade de identificagcdo errbnea em conjunto
com um tom de pele mais escuro tem resultados catastroficos e, consequentemente, abre-
se margem para violagfes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinacgéo dos locais em que as cAmeras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizacdo da garantia constitucional de igualdade,

uma vez que, por crencas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizagdo nao fere, por exemplo, 0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade ¢é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias ndo pairam apenas na dignidade da vitima, mas também na

dindmica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
Assim, impacta-se, especialmente, o conceito de seguranca publica, tendo em vista que
nao ha adequacao a Constituicdo Federal de 1988 em razdo da auséncia de harmonia com
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o principio democratico, com os direitos basilares dos cidaddos e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializagdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, é inegavel que o reconhecimento facial é

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promocédo da seguranca publica a partir de monitoramento e identificacdo de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporagdo ao sistema publico, instaura-se

também a preocupacéo diante dos casos concretos de erros de identificacdo quando a cor
da pele é negra. Em paises em que a implementacao da tecnologia ja estd mais avancada,
a ameaca dos vieses raciais € inegéavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracao de inocéncia e a garantia de assertividade tecnolégica foi
desembolsar a quantia de 5 mil délares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacdo de preconceito (Hill, 2020).

Outro caso é o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit apds a tecnologia de reconhecimento facial erroneamente
identificad-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil délares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, 0 Estado da Bahia se destaca entre um dos pioneiros na implementagéo

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhao de pessoas através da ferramenta IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranga publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisbes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados n&o foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoragao de micareta
18

em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
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(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).
Porém, ao questiona quem sao, majoritariamente, as vitimas desse sistema, o0s

dados apontam para padrfes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na pratica de delitos
eram pretos.

Nesse interim, ao considerar que o territorio brasileiro € um pais majoritariamente

negro, contendo mais de 110 milh&es de pretos e pardos (IBGE, 2022), pode-se concluir
gue a implementacdo do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populagédo € composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatidao, esta a seletividade penal,
consolidando a percepcao de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranca social.

O Estado de Sergipe também se tornou palco de casos emblematicos que evidencia

a imprecisao e o enviesamento algoritmico. Em 2024, Jodo Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apés o sistema
de identificagéo facial instalado detecta-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianga inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracaju, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo no chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia exp6e cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forgca e, em casos ndo téo raros, a agressoes fisicas.

Ainda, no gue tange a materializacdo de injusticas, no Estado do Rio de Janeiro,

uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
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ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma

abordagem no local que resultou na detengdo da ?criminosa? acusada pelos delitos de
homicidio e ocultacdo de cadaver. No entanto, a situacédo nédo passou de um erro de
identificacdo pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entéo detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o0 abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situacdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicacdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacao
automatica, sendo imprescindivel a formulacéo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sao as opinides ambiguas acerca da

insercéo da tecnologia, observando-se iniciativas de regulamentacéo que transitam entre
a proibicéo geral e a limitag@o permissiva de seu uso.

O Comité Europeu de Protecdo de Dados (CEPD) e a Autoridade Europeia para a
Protecdo de Dados (AEPD), ap6s criteriosa andlise da implementacédo do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibi¢cdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminagdes injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatacdo dos seus riscos e das consequéncias que podem interferir
na manutencao da ordem publica-social. Entre essas cidades, esta Oakland, na California,
20

gue através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em razéo da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificacéo e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
procurados, quando ndo eram? (traducéo prépria). Da mesma forma, o Governo de
Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos
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publicos, como pelas entidades privada, em razao dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associagao pelos Direitos Civis (2020) declara que os algoritmos
faciais tiveram sua implementacao promovida por decretos e resolucdes pautados em

diretrizes legais ja existentes que legitimam, exclusivamente, o recolhimento e
processamento de dados quando em favor da defesa da seguranca nacional, nada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associacao disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsédo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

0 uso do reconhecimento facial. Na Inglaterra, organiza¢cdes como a Liberty Human

Rights e Big Brother Watch lideram reivindica¢des, denunciando os riscos de
discriminacéo e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regido de Londres e constatou que,
?recorrentemente, as pessoas abordadas ap0s alertas gerados pelo LRF séo pessoas ndo
brancas ? em especial, negras?.

No ambito da Organizagéo das Nacoes Unidas, desde 2021 a Comissao da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentacao
gue ampare 0 seu correto uso paralelo a conservacgao de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucéo que trata da inteligéncia artificial. Esse

21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacéo estadunidense, Linda Greenfield,

destaca que o0 consenso entre todos 0s paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problemética, seja por meio do banimento ou da
regulamentacgéo, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuancas e controvérsias que englobam o reconhecimento facial,
impde-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violagdes dos preceitos constitucionais anteriormente
elucidadas, sua implementacao colide frontalmente com entendimentos juridicos ja
consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequagéo a atual
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estrutura juridica.

O Superior Tribunal de Justi¢ca, no julgamento do Habeas Corpus n° 598.886 ? SC

(2020), proferiu importante decisao acerca do reconhecimento facial por foto que, ha
muito tempo, vem corroborando com a restricédo de liberdade de diversos individuos. Essa
vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacéo de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a pratica de erros,
especialmente em razéo das limitacdes que acometem a mente humana, bem como da
influéncia dos esteredtipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil sdo vitimas de pris6es injustas devido a
eguivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificacdo fotografica, da sua imprecisao e seu viés subjetivo, pelo Tribunal constitui

um avanco significativo para a Justica e para 0s movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacdo do racismo estrutural.

Diante de tal entendimento juridico, ndo ha justificativa plausivel para a admissao

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sao
notérios na atual ferramenta tecnoldgica, utilizada como elemento a embasar abordagens,
detencdo e pris@es arbitrarias. Contesta-se até que ponto o Estado esté disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas
préaticas.

A incorporacao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrao, pois sabe-se que o sistema penal brasileiro é um dos vieses que
mais reiteram o sofrimento da populacédo preta, tendo em vista que estes sdo
constantemente analisados pelo estere6tipo de criminosos. Ademais, como consequéncia,
os erros de identificacdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, 0 qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuacao indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencgdo cautelar sdo inquestionaveis, 0s quais geram um questionamento acerca de
guantos erros poderdo acontecer até que um individuo culpado seja acertadamente
reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma
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injusta, o numero de pessoas presas devido as falhas tecnol6égicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).
Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracao do caos na ordem publica a partir das rupturas
juridicas.

6. ENTRE O RISCO E A REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADO?

Segundo Santin (2004 apud Melo, 2024), a funcdo do Estado é promover que a
seguranca publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manuteng&o da ordem e paz publica. No entanto, a adogéo
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficacia tem gerado desrespeito aos direitos fundamentais e condenacdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem € o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovagao facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta ndo devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
que o seu papel esta inteiramente ligado as dinAmicas econdmicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que os ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnoldgicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizag&o de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errdbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacao, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianga, ora abalada, dos cidad&dos no Estado e na propagacédo de
justica, atingem ainda a Constituicdo Federal de 1988.

A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV

construir uma sociedade livre e justa, que promove o bem-estar de todos sem preconceitos
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de origem, raca ou quaisquer outras formas de discriminagdo (Brasil, 1988). Porém, a
partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico

passa a contribuir para a ?ampliagdo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizacéao
punitiva dos atos discriminatérios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuério de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela pratica

desse crime é um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indagagéo sobre os mecanismos que garantirdo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminagao.

Além disso, a auséncia de uma legislagé@o que regulamenta o uso dos mecanismos
tecnoldgicos no Brasil, fruto da inércia governamental, corrobora para a continua¢éo do
racismo de viés algoritmo, uma vez que, sem delimitacéo legal, o uso dessas tecnologias
ocorre sem o adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservagao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situacdo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto histérico? ou da ?falha técnica?. Tal omisséo € ainda
mais seéria diante da crescente incorporagdo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhao
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacao revela uma tendéncia nacional que, mesmo sem a devida

delimitacdo legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expansao, havendo uma contradi¢céo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicao Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
Ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violagfes, em especial pela auséncia de promog¢ao da seguranga
publica dentro dos parametros legais (TJIDFT, Acérddo n. 1394500, Relator(a):

JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).
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Evidente que os erros tecnoldgicos sado reflexos das escolhas institucionais, ao
passo que a licitude do objeto é o que garante a ndo responsabilizacao, motivo pelo qual
25

pugna-se pela limitacdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacao eficaz no Brasil?

A modificacao do corpo social depende da adogéo de praticas antirracistas, ainda

gue Gtil a incidéncia de repudio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacao adequada e a conscientizacao sobre essas questbes sdo passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justica Criminal.

Ao observar o aparato juridico nacional, diversos séo o0s projetos que tramitam nas
Assembleias Municipais € ho Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacao de um
relatorio técnico.

Isso porque, na 6tica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidadaos, manifestando-se contrario a sua adog¢ao desleixada. Deste modo,
ao invés de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificac&o, principalmente em caso de néo reconhecimento da pessoa, assim como
veda o0 uso exclusivo dessa tecnologia para fluicdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restricdo total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacéo de
que os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populacgéo, salientando-se os grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnolégica, gerando inseguranca publica e violagdo em massa de
direitos (Brasil, 2022). Assim, em razao da dificuldade em adequa-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectagéo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
2021).
Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente
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Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de
locomocao ndo pode ser executada exclusivamente com base na identificacéo do

reconhecimento facial, sem a devida confirmacdo de um especialista na area.

Embora seja reconhecido o viés temerdrio da ferramenta de inteligéncia artificial,

o0 autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacao técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na redugdo da criminalidade no Brasil. Por isso, é
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacdo
facial que exercera a supervisdo humana, para confirmar ou néo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL é legitimar a instauracdo de auditérias obrigatorias

nos sistemas: um instrumento verificacdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias sdo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa no¢ao de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforgar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, néo € possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o
referido projeto ndo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforcos legislativos representarem avancos iniciais, 0s mecanismos

de implementagéo e controle devem ser analisados de forma aprofundada para refletir em
solucdes, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avangou significativamente na sua tramitagdo, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de segurancga publica, posto que gera
violacdes complexas acobertadas pela promessa de neutralidade e eficacia tecnoldgica,
quando, na verdade, tem-se enviesamento e falta de acuracia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificacéo resultam privagédo injusta de liberdade,
estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
meio a precarizacgdo de direitos. Para o Estado, as falhas comprometem a credibilidade do
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sistema de justi¢a, ao passo que inflacionam o viés criminal e aumentam os gastos com
reparacgdes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da

ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cendrio, é inquestionavel a responsabilidade do Estado nos casos de
condenagdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacéo deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administragéo, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema tdo abrasivo é ampliado para envolver milhares ou até milhdes

de pessoas, a seguranca destinada para uns pode significar inseguranca para outros,
principalmente ao constar que os algoritmos séo frutos da sociedade em que ele é
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho é a sua rejeicao.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranca publica, evidenciando o seu impacto discriminatério
sobre a populacao negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenacdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagfes e propde uma reflexéo ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no ambito publico. Assim, por meio da
analise dos entraves sociais e juridicos causados pela identificacdo facial, objetiva-se
obter uma concluséo que preserve o Estado Democrético de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democratico de Direito. Condenagdes injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
public security, higlighting its discriminatory impact on black people. Far from being
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neutral, the technology reproduces the structural racism through algorithmic bias which,
as consequence, results in wrongful convictions. The research seeks to understand the
State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catdlica do Salvador (UCSAL).
2 Docente da Universidade Catdlica do Salvador (UCSAL).
2

by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywaords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions

SUMARIO: 1. INTRODUCAO 2. O LEGADO HISTORICO DO RACISMO NO

BRASIL E SUA INFLUENCIA NO SISTEMA JURIDICO 3. INTELIGENCIA

ARTIFICIAL E A ARMADILHA DO RECONHECIMENTO FACIAL 3.1 A

ascensao da inteligéncia artificial e seu papel na seguranca publica brasileira: inovacao
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SOCIAIS DO RECONHECIMENTO FACIAL 4.1 Direito a imagem e a privacidade

4.2 Presuncdao da inocéncia 4.3 Dignidade humana e igualdade racial 4.4 Materializacéo
das condenacdes injustas: Evidéncias no Brasil e no mundo 4.5 O que é possivel aprender
das experiéncias internacionais? 5. RUPTURAS INSTITUCIONAIS 6. ENTRE O
RISCO E A REGULACAO: QUAL A RESPONSABILIDADE DO ESTADO? 6.1

Existem caminhos para uma regulamentacéo eficaz no Brasil? 7. CONCLUSAO 8.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se nao somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizacdo no cotidiano e nas instituices. Essa normalizacao
transforma a cor da pele em um critério para julgamento e marginalizacdo e proporciona
a conversao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepcao humana, abrangendo ainda a tecnologia e o préprio Estado.
Com o avanco tecnoldgico e a progressiva incorporacdo de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adogao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacdo e eficacia, a sua integracao a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais historicas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepg¢édo até a obtencdo de
resultados.

3
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Nessa perspectiva, a sua utilizacdo no corpo social concede espaco para o Racismo
Algoritmico, uma atualizagéo do racismo estrutural em linhas de codigo, que refor¢a
praticas de discriminacdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameaca a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo ndo requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contramé&o a esta problemética.

Todavia, o proprio Estado tem corroborado para a naturalizacéo desse cenario
hodiernamente, seja pela adoc¢éo precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicag@o do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnolégico, tornando os cidaddos em reféns das falhas que preenchem o histérico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violacdo da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violagdes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizacdo de garantias individuais. A metodologia
empregada na pesquisa € de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinéria e bibliografica para amparar a compreensédo aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hip6teses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblemaética, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territorio que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que os europeus tinham de si
préprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).

Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?
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como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
estranhamento. As caracteristicas fisicas, os gestos e comportamentos diferentes,

definidores da ?maneira de ser? do outro, formaram o bindmio fenotipico-cultural que,

em meio ao anseio pela dominacéo territorial expansionista e a concepc¢éo eurocéntrica

do que seria civilizagdo, proporcionaram um cenario de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condig&o inferior,
exotica e passivel de subjugacéo.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a

realidade dos territdrios invadidos. Tal projeto € uma forma de dominagéo
instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar
a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizacao da inferioridade se deu por intermédio do
exercicio sistematico de controle, visto a partir da escravizacao e segregacao da populacao
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o mundo

aprendeu a utilidade de praticas como a selecao de racas, [...] a esterilizacdo forcada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servicos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominacdo comprova a subjugacéo de um povo que estava

passivel a exploracéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escravidado ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocagdo natural para a servidao (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacao da plena humanidade das populagtes
racializadas.

5

Com a abolicéo da escravidao, a dominacdo exposta foi considerada crime, porém

0 racismo persistiu através da subalternizacdo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricfes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizacdo da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa légica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Ginther Jakobs, que convenciona a distincdo entre o cidadao e o inimigo.
Segundo essa concepcao, agueles considerados inimigos, por romper com 0S pressupostos
aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
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concedidos as pessoas consideradas cidadas, sobretudo no ambito penal (Zaffaroni,
2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa

e manipulavel ?sensac¢éo de inseguranc¢a?, utilizada como justificativa para a manutengao
do controle e da repressao.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperanga de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto €, a crenga em um sistema
racial protegido contra a discriminacao e livre de qualquer obstaculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria nacionalista contribuem para a
perpetuacdo do mito da democracia racial ao idealizarem a restauracéao da identidade
nacional a partir da supressao dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicdo ndo houve reparacdes efetivas

aos danos causados a populacédo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciagédo dessa reparacéo, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escraviddo, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de excluséo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominacéo colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepcao, o colonialismo nédo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas funcgdes, quedando-se inerte e exploradora
perante a manutencao da subjugacgéo racial (Santos, 2018).

6

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante, é
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma l6gica de gestao em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticao recai brutalmente sobre a populacéo negra, inserida a uma raga
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parana, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razao da sua raca?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
Sé&o Paulo justificou que o réu ndo seria facilmente confundido, pois ?n&o possui 0
esteredtipo padrao de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacdes reforcam a associacao entre fenétipos negros e periculosidade,
evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
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racismo faz parte da formagéo dos estados modernos e induz a aceitabilidade da ?morte?

do outro, ainda que em um ambiente liberal-democratico. Como caminhar para uma nova
justica se esta esta assentada ?em um solo tdo solido que ele proprio se transforma no
obstaculo? para sua efetivacdo? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a logica de controle racializado. O que um dia era reafirmado pelas
marcacoes fisicas, hoje é perpetuado pela marcacao simbolica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escravidao - em rotina

institucionalizada. Assim, os corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Atrtificial é tida como ferramenta de reproducéo da atividade

humana em um viés tecnolégico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, é alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, é possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programac&o repercutem a esséncia do criador.

Dentre as diversas aplicagdes da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inimeras faces que avista no cotidiano (Vu, 2018). Essa
inovacao opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e férmulas mateméticas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensdes, posi¢es e a iluminacdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizacgéo visa facilitar na comparacado com rostos capturados em condicdes
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificacdo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de férmulas
matematicas (Raposo, 2023), restringindo a avaliagdo de similaridade as funcdes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
reconhecimento facial, em especial pela falta do grau de exatidédo caracteristicos da
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matematica pura (Melo, 2024). Deste modo, ao lidar com dados numeéricos sensiveis as

variagdes como, iluminacao e angulo ? o sistema esté passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspe¢éo: one to one e one to

many. O primeiro, também denominado ?autenticacao?, corresponde a verificacdo de se
o individuo € quem ele realmente alega ser, razdo pela qual as grandes empresas
tecnolégicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servigos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple
ID, as Instituicbes Financeiras e o aplicativo GOV.BR sédo exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturalizacdo. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o0 algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

gue captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
Ultima década juntamente a transformagé&o da estrutura pratica do Estado, o qual passou
a aderir as inovagfes mundiais as suas funcdes basilares, em especial nos contextos de
vigilancia publica.

O carater temerario dessa modalidade repousa justamente na légica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticacéo (Aniulis,
2022). Essas falhas de identificagdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? ndo
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatérios. Outro ndo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nao sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
gual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se o chamado Racismo Algoritmo que, nas licdes de Silva (2022),
corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da
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tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esta a liberdade
para o desenvolvimento e a implementacédo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracéo de poder (Monopolios) nas empresas,

permitindo a sobreposicao de interesses comerciais a promocao de equidade e eficacia
operacional.
9

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e

a diversidade das populacdes nas quais essa tecnologia é utilizada contribui para a
perpetuacdo das falhas, sobretudo em razao da falta de percepcéo critica sobre os amplos
efeitos dessa inovacéo, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagcéo entre aqueles
qgue operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia é o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, 0 que esperar de um sistema tendencioso, no
qual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que o0 homem negro é escravizado desde o inicio da historia, seja no

campo ou na cidade, sendo que a atual nacao perpetua essa pratica, de forma velada,
através desse avanco tecnoldgico e da tentativa de implementar medidas sociais eficientes
que criam uma falsa nocéo de evolucdo. Nisso, € seguro afirmar que a implementagéo de
tecnologias digitais fomenta em grande propor¢éo a reproducao visivel da opresséo a
populacdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, nas condenacgdes injustas que
recaem desproporcionalmente sobre a populacao historicamente marginalizada. A partir
disso, percebe-se que a adog¢do do reconhecimento facial em massa ? one to many ? possui
0s requisitos de uma ?arma de destruicdo matematica? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusdes.

3.1 A ascenséao do reconhecimento facial e seu papel na seguranca publica
brasileira: inovagéo ou retrocesso?

A Constituicdo Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licdes de Rui Mello
(2000 apud Melo, 2024), como uma condic¢ao ideal de convivéncia harmoniosa,
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caracterizada pela auséncia de praticas delituosas. Para a efetivacédo desse objetivo, é
cedico que o Estado detém a obrigacéo constitucional de adotar a¢des positivas para
10

garantir a ordem publica, por meio da prevencao e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utdpica, tendo em vista
que o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranga
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posi¢éo no ranking de paises seguros (O Globo, 2023), demostrando

o cenario alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na represséao e prevencgao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco & manutencgéo da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introdug¢do na déecada

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adesao do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multiddes. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranc¢a Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacéo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacéo e a atual inser¢cdo no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspec¢éao facial operam em locais

publicos, normalmente de grande circulagédo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milhGes de cidadaos
passaram a estar sob o0s olhos constantes das cAmeras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificagéo de
criminosos foragidos da Justi¢ca ou suspeitos de condutas delituosas, bem como na
prevencédo de delitos, com o propdsito adicional de ampliar o campo de visdo do Estado

e minimizar o tempo de resposta das forcas de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? é celebrada positivamente, ignora-se as implicagfes negativas
gue ela carrega, especialmente diante da busca rapida pela otimizacédo do poder publico
dada a percepcéo de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacao generalidade de impunibilidade. Nesse cenério, a
11

promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar
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caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adocao da ferramenta de IA, em termos de

seguranca publica, ndo compensam 0s riscos significativos inerentes a sua atuacao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminuicdo de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos
negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepcado de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizacao
e eficacia, a mera presenca de cameras de vigilancia nao reduz a criminalidade.

Pelo contrario, a sua aplicagdo pode se converter em um vetor de exclusao e

punicao seletiva, reiterando a contradi¢do estrutural da segurancga publica, na qual o
Estado, ao mesmo tempo que deveria promover a construcdo social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construcéo social da criminalidade com
mecanismos de exclusdo, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de persegui¢ao politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a adog¢ao do sistema facial como resposta para a
minoracgdo da insegurancga vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O guestionamento quanto a confianca atribuida ao reconhecimento facial

transcende o potencial tedrico desta em gerar resultados positivos eficazes, de modo que
a principal inquietagdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuacao do racismo nos tempos modernos como uma problematica ndo

superada, torna inevitavel a sua reproducdo nas tecnologias, haja vista que os algoritmos
ndo sao construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitagfes estruturais, refletindo a discriminacéo resultante de praticas
raciais que antecedem o0 seu surgimento.

Nesse interim, é possivel afirmar que a ferramenta do reconhecimento facial se
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tornou uma atualizacéo de viés tecnologico do racismo estrutural presente na sociedade
e, sobretudo, nas estranhas do sistema de justica criminal (Nunes, 2019), ndo eximindo-

se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma ldgica de hiper
monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, sdo
ainda subestimados.

Entende-se que a desconsideracdo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas viola¢des dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democrético de direito em razéo das
violagBes aos preceitos fundamentais garantidos aos cidadéos, os quais sdo parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial é a imagem dos

cidadaos, as quais sao coletadas em grandes volumes durante a exposicao do individuo

as cameras, visando promover as identificacdes corretas. Todavia, a Lei Geral de Protecéo
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que € considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizacdo de informacbes
biométricas decorre do consentimento explicito do sujeito. Outro nao é o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacdo de uma linha de metrd6 em S&o Paulo ? ao pagamento de
indenizacédo por violacdo ao direito a intimidade e vida privada, em razao da

implementacao do reconhecimento facial sem o prévio consentimento dos passageiros
qguanto a captacédo de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sao

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violagdo da expectativa de
privacidade, verifica-se que a LGPD (2019) nao disp8e sobre a utilizacdo de dados tdo
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade
dos direitos fundamentais. Entretanto, essa lacuna néo configura ébice a implementacéo
da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
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precocemente, a inteligéncia artificial no setor publico durante o mandato de Rui Costa,
dispondo de planos na época para expandir o banco de dados. O entdo governador afirmou
gue ?a meta é colocar todos os 15 milh&es de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenario comprova que a priorizacdo do interesse publico ante a suposta

eficacia de represséo criminal transforma-se em justificativa genérica para a
inobservancia de direitos basicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a protecédo de
dados, ndo se resumindo somente a quéo invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisao dos seus resultados, criando um ambiente fértil a ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrées historicos enviesados, essa
ampliag&o torna propicia o agravamento do racismo algoritmo.

4.2 Presuncdao de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licdes

de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensfes legais: interna
14

e externa. Na dimenséao externa, especificamente, a presuncéo de inocéncia representa
uma barreira a estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

o0 baixo investimento em politicas publicas ? como é o caso do Brasil ? constata-se uma
sociedade em que 0s seres humanos estao imersos no imaginario seletivo, cujo
esteredtipos culturais moldam as percepcgdes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, nao escapa desta l6gica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacgéo e o julgamento do
cidadao a partir do que ela representa na sociedade que esta inserida.

Nesse cenario, a seletividade penal ja configura agravada subversédo do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, séo alvos
automaticos da repressao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sao negras, enquanto 25% dos brancos séo parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacdo do
racismo a partir de agfes violentas conduzidas pela policia.

Com a implementacao do reconhecimento facial essa realidade majora de forma
alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
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como suspeito ? ou até mesmo culpado ? por padrdes algoritmicos opacos e enviesados,

0 que institucionaliza a presunc¢éo tecnolégica de culpa.

Evidente é a inversao da logica constitucional, a qual tem capacidade de repercutir

em pris@es arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacéao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democratico de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue sdo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violacdo a presuncéao de inocéncia no viés juridico e a consequente
criminalizacao algoritmica repercutem diretamente no a&mbito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacéo, nesses casos, sdo profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizagdo das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Junior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacdo de um sistema duplamente punitivo. Deste modo, afirma-se
gue a estigmatizacdo social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sdo acolhidas pelo sistema publico que, como resultado, refor¢a a propria
estigmatizacao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

0 preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a logica da criminaliza¢cdo adotada pelo
Estado, isto €, negritude como sinénimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo imp&e apenas estigmatizacgédo juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenacao € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacdes defendidas pelo autor transcendem a nogao
juridica do ?transito em julgado?, abrangendo a condenacéo dos direitos fundamentais do
sujeito, a depravacao da sua imagem perante a sociedade e a excluséo social sistemética.
Nesse contexto, a sua criminaliza¢do algoritmica resulta na ameaca injusta a sua liberdade
de ser e a sua inocéncia.
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4.3 Dignidade Humana e Igualdade Racial

A dignidade da pessoa humana é um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. Ja o segundo eixo trata de um dever-ético juridico de respeito matuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o compromisso social
de promover uma convivéncia harménica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade séo principios
interdependentes: ndo h& dignidade plena sem igualdade efetiva, ou seja, a consumacao
16

de um pressup®e a efetivagdo do outro. Diante de tamanha importancia, defende-se que
qualquer préatica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, néo infringe apenas a garantia dos atingidos, mas também viola o
préprio sentido de justica e a igualdade substancial assegurados pela Constitui¢éo.

E sob a dtica de conservacdo do Estado Democratico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatdrio e das arbitrariedades, a sua insercéo na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia estd no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeicdo do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o ndcleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnoldgicas tem um preco, e como a eficacia e a preciséo do
reconhecimento facial podem variar, a possibilidade de identificacdo errbnea em conjunto
com um tom de pele mais escuro tem resultados catastréficos e, consequentemente, abre-
se margem para violagfes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinag&o dos locais em que as cameras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizagdo da garantia constitucional de igualdade,
uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizacao néo fere, por exemplo, 0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias ndo pairam apenas na dignidade da vitima, mas também na

dindmica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
Assim, impacta-se, especialmente, o conceito de seguranca publica, tendo em vista que
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nao ha adequacédo a Constituicdo Federal de 1988 em razao da auséncia de harmonia com
o principio democratico, com os direitos basilares dos cidaddos e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializacdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, € inegavel que o reconhecimento facial é

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promog¢ao da seguranca publica a partir de monitoramento e identificacdo de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporagdo ao sistema publico, instaura-se

também a preocupacdao diante dos casos concretos de erros de identificacdo quando a cor
da pele é negra. Em paises em que a implementacdo da tecnologia ja esta mais avancada,
a ameaca dos vieses raciais é inegavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracéo de inocéncia e a garantia de assertividade tecnolégica foi
desembolsar a quantia de 5 mil délares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacao de preconceito (Hill, 2020).

Outro caso € o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit apds a tecnologia de reconhecimento facial erroneamente
identificad-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil délares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementagéo

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhdo de pessoas através da ferramenta IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranca publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisdes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados nédo foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoragéo de micareta
18
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em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).

Porém, ao questiona quem séo, majoritariamente, as vitimas desse sistema, 0s

dados apontam para padrBes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na prética de delitos
eram pretos.

Nesse interim, ao considerar que o territorio brasileiro € um pais majoritariamente

negro, contendo mais de 110 milhdes de pretos e pardos (IBGE, 2022), pode-se concluir
gue a implementacdo do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populacao é composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatiddo, esta a seletividade penal,
consolidando a percepcao de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranca social.

O Estado de Sergipe também se tornou palco de casos emblematicos que evidencia

a imprecisao e o enviesamento algoritmico. Em 2024, Jodo Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apds o sistema
de identificacao facial instalado detecta-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianca inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracaju, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo ho chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia expde cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forca e, em casos nao tao raros, a agressoes fisicas.

Ainda, no que tange a materializagédo de injusticas, no Estado do Rio de Janeiro,
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uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma
abordagem no local que resultou na detencéo da ?criminosa? acusada pelos delitos de
homicidio e ocultacdo de cadaver. No entanto, a situacdo ndo passou de um erro de
identificacd@o pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entdo detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situagcdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicagdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacéo
automatica, sendo imprescindivel a formulacdo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sdo as opinides ambiguas acerca da

insercdo da tecnologia, observando-se iniciativas de regulamentacdo que transitam entre
a proibicdo geral e a limitacdo permissiva de seu uso.

O Comité Europeu de Protecédo de Dados (CEPD) e a Autoridade Europeia para a
Protecdo de Dados (AEPD), ap6s criteriosa andlise da implementacéo do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibi¢cdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminacdes injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatacdo dos seus riscos e das consequéncias que podem interferir
na manutencd@o da ordem publica-social. Entre essas cidades, esta Oakland, na Califérnia,
20

gue através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em razéo da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificacéo e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
procurados, quando ndo eram? (traducao prépria). Da mesma forma, o Governo de
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Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos
publicos, como pelas entidades privada, em razao dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associacao pelos Direitos Civis (2020) declara que os algoritmos
faciais tiveram sua implementacao promovida por decretos e resolucdes pautados em
diretrizes legais j& existentes que legitimam, exclusivamente, o recolhimento e

processamento de dados quando em favor da defesa da seguranga nacional, nada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associagao disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsdo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

0 uso do reconhecimento facial. Na Inglaterra, organiza¢gbes como a Liberty Human

Rights e Big Brother Watch lideram reivindica¢des, denunciando os riscos de
discriminacao e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regido de Londres e constatou que,
?recorrentemente, as pessoas abordadas apos alertas gerados pelo LRF séo pessoas ndo
brancas ? em especial, negras?.

No ambito da Organizacdo das Nacbes Unidas, desde 2021 a Comissdo da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentagéo
que ampare 0 seu correto uso paralelo a conservacgéo de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucao que trata da inteligéncia artificial. Esse

21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacéo estadunidense, Linda Greenfield,

destaca que o0 consenso entre todos os paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problematica, seja por meio do banimento ou da
regulamentacdo, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuangas e controvérsias que englobam o reconhecimento facial,
imp&e-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violacdes dos preceitos constitucionais anteriormente
elucidadas, sua implementacéo colide frontalmente com entendimentos juridicos ja
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consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequagéo a atual
estrutura juridica.

O Superior Tribunal de Justica, no julgamento do Habeas Corpus n° 598.886 ? SC
(2020), proferiu importante decisdo acerca do reconhecimento facial por foto que, ha

muito tempo, vem corroborando com a restricao de liberdade de diversos individuos. Essa
vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacéo de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a pratica de erros,
especialmente em razao das limitacbes que acometem a mente humana, bem como da
influéncia dos esteredtipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil séo vitimas de prisdes injustas devido a
equivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificacdo fotografica, da sua imprecisdo e seu viés subjetivo, pelo Tribunal constitui

um avanco significativo para a Justica e para 0s movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacéo do racismo estrutural.

Diante de tal entendimento juridico, ndo ha justificativa plausivel para a admisséo

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sao
notdrios na atual ferramenta tecnolégica, utilizada como elemento a embasar abordagens,
detencéo e prisdes arbitrarias. Contesta-se até que ponto o Estado esta disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas
praticas.

A incorporagao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrao, pois sabe-se que o sistema penal brasileiro € um dos vieses que
mais reiteram o sofrimento da populacdo preta, tendo em vista que estes sdo
constantemente analisados pelo estere6tipo de criminosos. Ademais, como consequéncia,
os erros de identificagdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, 0 qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuagéo indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencédo cautelar sdo inquestionaveis, 0s quais geram um guestionamento acerca de
qguantos erros poderdo acontecer até que um individuo culpado seja acertadamente
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reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma

injusta, o numero de pessoas presas devido as falhas tecnoloégicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).
Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracéo do caos na ordem publica a partir das rupturas
juridicas.

6. ENTRE O RISCO E A REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADO?

Segundo Santin (2004 apud Melo, 2024), a funcéo do Estado é promover que a
seguranca publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencao da ordem e paz publica. No entanto, a adogao
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficdcia tem gerado desrespeito aos direitos fundamentais e condenagdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem é o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovagéo facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta ndo devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
gue o seu papel esta inteiramente ligado as dindmicas econémicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que 0s ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnolégicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizacdo de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacdo, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianca, ora abalada, dos cidadéos no Estado e na propagacéo de
justica, atingem ainda a Constituicdo Federal de 1988.

A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV
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construir uma sociedade livre e justa, que promove o bem-estar de todos sem preconceitos
de origem, raca ou quaisquer outras formas de discriminagdo (Brasil, 1988). Porém, a

partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico
passa a contribuir para a ?ampliagdo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizacao
punitiva dos atos discriminatorios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuario de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela prética

desse crime é um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indagacao sobre 0s mecanismos que garantiréo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminagéo.

Além disso, a auséncia de uma legislacéo que regulamenta o uso dos mecanismos
tecnolégicos no Brasil, fruto da inércia governamental, corrobora para a continuacdo do
racismo de viés algoritmo, uma vez que, sem delimitacéo legal, o uso dessas tecnologias
ocorre sem o adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservacao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situacdo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto historico? ou da ?falha técnica?. Tal omissao é ainda
mais séria diante da crescente incorporacdo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhao
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacéo revela uma tendéncia nacional que, mesmo sem a devida

delimitacéo legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expanséo, havendo uma contradi¢cdo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicdo Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
Ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violacdes, em especial pela auséncia de promocéo da seguranca
publica dentro dos parametros legais (TIDFT, Acordéo n. 1394500, Relator(a):
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JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).
Evidente que os erros tecnoldgicos séo reflexos das escolhas institucionais, ao

passo que a licitude do objeto é o que garante a ndo responsabilizacdo, motivo pelo qual
25

pugna-se pela limitagdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacéo eficaz no Brasil?

A modificacdo do corpo social depende da adogéo de praticas antirracistas, ainda

gue 0til a incidéncia de repudio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacdo adequada e a conscientizacao sobre essas questbes sdo passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justica Criminal.

Ao observar o aparato juridico nacional, diversos sdo o0s projetos que tramitam nas
Assembleias Municipais e no Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacao de um
relatorio técnico.

Isso porque, na 6tica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidadaos, manifestando-se contrario a sua adogao desleixada. Deste modo,
ao invés de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificacdo, principalmente em caso de ndo reconhecimento da pessoa, assim como
veda o uso exclusivo dessa tecnologia para fluicdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restricao total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacao de
que os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populagéo, salientando-se os grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnolégica, gerando inseguranca publica e violagdo em massa de
direitos (Brasil, 2022). Assim, em razao da dificuldade em adequé-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectacdo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
2021).
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Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente
Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de

locomocao néo pode ser executada exclusivamente com base na identificagdo do
reconhecimento facial, sem a devida confirmac&o de um especialista na area.

Embora seja reconhecido o viés temeréario da ferramenta de inteligéncia artificial,

o0 autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacao técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na reducdo da criminalidade no Brasil. Por isso, é
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacdo
facial que exercera a supervisdo humana, para confirmar ou ndo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL é legitimar a instauracdo de auditérias obrigatorias

nos sistemas: um instrumento verificagdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias séo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa no¢éo de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforcar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, ndo é possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o
referido projeto néo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforcos legislativos representarem avancgos iniciais, 0S mecanismos

de implementacéo e controle devem ser analisados de forma aprofundada para refletir em
solucdes, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avancou significativamente na sua tramitacao, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranca publica, posto que gera
violagBes complexas acobertadas pela promessa de neutralidade e eficacia tecnologica,
quando, na verdade, tem-se enviesamento e falta de acuracia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificacdo resultam privacdo injusta de liberdade,
estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
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meio a precarizacgdo de direitos. Para o Estado, as falhas comprometem a credibilidade do

sistema de justica, ao passo que inflacionam o viés criminal e aumentam os gastos com
reparacgdes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da
ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cendrio, € inquestionavel a responsabilidade do Estado nos casos de
condenacdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacao deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administracdo, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema tdo abrasivo € ampliado para envolver milhares ou até milhdes

de pessoas, a seguranga destinada para uns pode significar inseguranga para outros,
principalmente ao constar que os algoritmos séo frutos da sociedade em que ele é
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho € a sua rejei¢éao.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranca publica, evidenciando o seu impacto discriminatério
sobre a populagéo negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenacdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagfes e propde uma reflexdo ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no ambito publico. Assim, por meio da
analise dos entraves sociais e juridicos causados pela identificacdo facial, objetiva-se
obter uma concluséo que preserve o Estado Democrético de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democratico de Direito. Condenagdes injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
public security, higlighting its discriminatory impact on black people. Far from being
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neutral, the technology reproduces the structural racism through algorithmic bias which,
as consequence, results in wrongful convictions. The research seeks to understand the
State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catdlica do Salvador (UCSAL).
2 Docente da Universidade Catdlica do Salvador (UCSAL).
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by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywaords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions

SUMARIO: 1. INTRODUCAO 2. O LEGADO HISTORICO DO RACISMO NO

BRASIL E SUA INFLUENCIA NO SISTEMA JURIDICO 3. INTELIGENCIA

ARTIFICIAL E A ARMADILHA DO RECONHECIMENTO FACIAL 3.1 A

ascensao da inteligéncia artificial e seu papel na seguranca publica brasileira: inovagao
ou retrocesso? 4. QUANDO A TECNOLOGIA JULGA: IMPACTOS JURIDICOS E
SOCIAIS DO RECONHECIMENTO FACIAL 4.1 Direito a imagem e a privacidade

4.2 Presuncdao da inocéncia 4.3 Dignidade humana e igualdade racial 4.4 Materializacéo
das condenacdes injustas: Evidéncias no Brasil e no mundo 4.5 O que é possivel aprender
das experiéncias internacionais? 5. RUPTURAS INSTITUCIONAIS 6. ENTRE O
RISCO E A REGULACAO: QUAL A RESPONSABILIDADE DO ESTADO? 6.1

Existem caminhos para uma regulamentacéo eficaz no Brasil? 7. CONCLUSAO 8.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se nao somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizacdo no cotidiano e nas instituices. Essa normalizacao
transforma a cor da pele em um critério para julgamento e marginalizacdo e proporciona
a conversao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepcao humana, abrangendo ainda a tecnologia e o proprio Estado.
Com o avanco tecnoldgico e a progressiva incorporacdo de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adocao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacdo e eficacia, a sua integracao a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais historicas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepg¢édo até a obtencdo de
resultados.

3
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Nessa perspectiva, a sua utilizacdo no corpo social concede espaco para o Racismo
Algoritmico, uma atualizag&o do racismo estrutural em linhas de codigo, que reforga
praticas de discriminacdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameacga a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo néo requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contramé&o a esta problemética.

Todavia, o proprio Estado tem corroborado para a naturalizacéo desse cenario
hodiernamente, seja pela adoc¢éo precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicag@o do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnolégico, tornando os cidaddos em reféns das falhas que preenchem o histérico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violacdo da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violagdes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizacdo de garantias individuais. A metodologia
empregada na pesquisa € de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinéria e bibliografica para amparar a compreensédo aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hip6teses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblemaética, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territorio que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que os europeus tinham de si
préprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).

Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?
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como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
estranhamento. As caracteristicas fisicas, os gestos e comportamentos diferentes,

definidores da ?maneira de ser? do outro, formaram o bindmio fenotipico-cultural que,

em meio ao anseio pela dominacéo territorial expansionista e a concepc¢éo eurocéntrica

do que seria civilizagdo, proporcionaram um cenario de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condicéo inferior,
exotica e passivel de subjugacéo.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a

realidade dos territdrios invadidos. Tal projeto € uma forma de dominacgéo
instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar
a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizacao da inferioridade se deu por intermédio do
exercicio sistematico de controle, visto a partir da escravizagéo e segregacao da populacao
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o mundo

aprendeu a utilidade de praticas como a selecao de racas, [...] a esterilizacdo forcada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servicos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominacdo comprova a subjugacéo de um povo que estava

passivel a exploracgéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escraviddo ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocagdo natural para a serviddo (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacéo da plena humanidade das populagdes
racializadas.

5

Com a aboli¢éo da escraviddo, a dominacdo exposta foi considerada crime, porém

0 racismo persistiu através da subalternizacdo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricfes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizagdo da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa légica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Gunther Jakobs, que convenciona a distin¢gdo entre o cidadao e o inimigo.
Segundo essa concepcao, agueles considerados inimigos, por romper com 0S pressupostos
aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
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concedidos as pessoas consideradas cidadas, sobretudo no ambito penal (Zaffaroni,
2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa

e manipulavel ?sensac¢éo de inseguranc¢a?, utilizada como justificativa para a manutengao
do controle e da repressao.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperanca de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto €, a crenga em um sistema
racial protegido contra a discriminacao e livre de qualquer obstaculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria nacionalista contribuem para a
perpetuacdo do mito da democracia racial ao idealizarem a restauracéao da identidade
nacional a partir da supressédo dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicdo ndo houve reparacfes efetivas

aos danos causados a populacdo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciacdo dessa reparagao, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escraviddo, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de excluséo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominagéo colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepcao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas fun¢des, quedando-se inerte e exploradora
perante a manutencao da subjugacgéo racial (Santos, 2018).

6

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante,
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma l6gica de gestao em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticao recai brutalmente sobre a popula¢éo negra, inserida a uma raga
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parand, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razéo da sua raca?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
Sao Paulo justificou que o réu ndo seria facilmente confundido, pois ?nédo possui o
esteredtipo padrao de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacdes reforcam a associacao entre fenétipos negros e periculosidade,
evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
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racismo faz parte da formacao dos estados modernos e induz a aceitabilidade da ?morte?

do outro, ainda qgue em um ambiente liberal-democréatico. Como caminhar para uma nova
justica se esta esta assentada ?em um solo tdo solido que ele proprio se transforma no
obstaculo? para sua efetivacdo? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a l6gica de controle racializado. O que um dia era reafirmado pelas
marcacoes fisicas, hoje é perpetuado pela marcacao simbolica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escravidao - em rotina

institucionalizada. Assim, 0s corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Atrtificial é tida como ferramenta de reproducéo da atividade

humana em um viés tecnolégico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, é alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, é possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programac&o repercutem a esséncia do criador.

Dentre as diversas aplicagdes da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inimeras faces que avista no cotidiano (Vu, 2018). Essa
inovacao opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e férmulas mateméticas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensdes, posi¢es e a iluminacdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizacgéo visa facilitar na comparacado com rostos capturados em condicdes
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificacdo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de férmulas
matematicas (Raposo, 2023), restringindo a avaliagdo de similaridade as funcdes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
reconhecimento facial, em especial pela falta do grau de exatiddo caracteristicos da
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matematica pura (Melo, 2024). Deste modo, ao lidar com dados numeéricos sensiveis as

variagdes como, iluminacao e angulo ? o sistema esté passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspe¢éo: one to one e one to

many. O primeiro, também denominado ?autenticacao?, corresponde a verificacdo de se
o individuo é quem ele realmente alega ser, razéo pela qual as grandes empresas
tecnolégicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servigos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple
ID, as Instituicbes Financeiras e o aplicativo GOV.BR séo exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturalizacdo. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o0 algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

gue captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
dltima década juntamente a transformacéo da estrutura pratica do Estado, o qual passou
a aderir as inovagfes mundiais as suas funcdes basilares, em especial nos contextos de
vigilancia publica.

O carater temerario dessa modalidade repousa justamente na légica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticacéo (Aniulis,
2022). Essas falhas de identificagdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? ndo
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatérios. Outro ndo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nao sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
qual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se o chamado Racismo Algoritmo que, nas licdes de Silva (2022),
corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da
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tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esta a liberdade

para o desenvolvimento e a implementacéo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracao de poder (Monopolios) nas empresas,
permitindo a sobreposicao de interesses comerciais a promocao de equidade e eficacia
operacional.

9

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e

a diversidade das populacdes nas quais essa tecnologia é utilizada contribui para a
perpetuacdo das falhas, sobretudo em razdo da falta de percepcéo critica sobre os amplos
efeitos dessa inovacéo, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagcéo entre aqueles
gue operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia é o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, 0 que esperar de um sistema tendencioso, no
qual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que 0 homem negro € escravizado desde o inicio da histdria, seja no

campo ou na cidade, sendo que a atual nacao perpetua essa pratica, de forma velada,
através desse avanco tecnoldgico e da tentativa de implementar medidas sociais eficientes
que criam uma falsa nocéo de evolucdo. Nisso, € seguro afirmar que a implementacéo de
tecnologias digitais fomenta em grande propor¢éo a reproducao visivel da opresséo a
populacdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, nas condenacgdes injustas que
recaem desproporcionalmente sobre a populacdo historicamente marginalizada. A partir
disso, percebe-se que a adoc¢do do reconhecimento facial em massa ? one to many ? possui
0s requisitos de uma ?arma de destruicdo matematica? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusdes.

3.1 A ascenséo do reconhecimento facial e seu papel na seguranca publica
brasileira: inovagéo ou retrocesso?

A Constituicao Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licdes de Rui Mello
(2000 apud Melo, 2024), como uma condic¢ao ideal de convivéncia harmoniosa,
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caracterizada pela auséncia de préticas delituosas. Para a efetivacédo desse objetivo, é
cedico que o Estado detém a obrigacéo constitucional de adotar a¢des positivas para
10

garantir a ordem publica, por meio da prevencao e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utdpica, tendo em vista
que o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranga
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posi¢éo no ranking de paises seguros (O Globo, 2023), demostrando

o cenario alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na represséao e prevencgao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco a manutencao da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introdugdo na déecada

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adesao do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multiddes. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacédo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacéo e a atual inser¢cdo no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspec¢éao facial operam em locais

publicos, normalmente de grande circulagédo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milhGes de cidadaos
passaram a estar sob o0s olhos constantes das cAmeras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificagéo de
criminosos foragidos da Justica ou suspeitos de condutas delituosas, bem como na
prevencédo de delitos, com o propdsito adicional de ampliar o campo de visdo do Estado

e minimizar o tempo de resposta das forcas de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? é celebrada positivamente, ignora-se as implicagfes negativas
gue ela carrega, especialmente diante da busca rapida pela otimizacédo do poder publico
dada a percepcao de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacao generalidade de impunibilidade. Nesse cenério, a
11

promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar
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caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adocao da ferramenta de IA, em termos de

seguranca publica, ndo compensam 0s riscos significativos inerentes a sua atuacao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminuicdo de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos
negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepcado de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizacao
e eficacia, a mera presenca de cameras de vigilancia nao reduz a criminalidade.

Pelo contrario, a sua aplicacéo pode se converter em um vetor de exclusdo e

punicao seletiva, reiterando a contradi¢do estrutural da segurancga publica, na qual o
Estado, ao mesmo tempo que deveria promover a construcdo social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construcéo social da criminalidade com
mecanismos de exclusdo, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de persegui¢ao politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a adocé&o do sistema facial como resposta para a
minoracgdo da insegurancga vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O guestionamento quanto a confianca atribuida ao reconhecimento facial

transcende o potencial tedrico desta em gerar resultados positivos eficazes, de modo que
a principal inquietagdo gquanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuagdo do racismo nos tempos modernos como uma problemética ndo

superada, torna inevitavel a sua reproducdo nas tecnologias, haja vista que os algoritmos
ndo sao construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitagfes estruturais, refletindo a discriminacéo resultante de praticas
raciais que antecedem o0 seu surgimento.

Nesse interim, é possivel afirmar que a ferramenta do reconhecimento facial se
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tornou uma atualizagéo de viés tecnologico do racismo estrutural presente na sociedade
e, sobretudo, nas estranhas do sistema de justica criminal (Nunes, 2019), ndo eximindo-

se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma ldgica de hiper
monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, séo
ainda subestimados.

Entende-se que a desconsideracdo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas viola¢des dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democratico de direito em razao das
violagBes aos preceitos fundamentais garantidos aos cidadéos, os quais sdo parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial é a imagem dos

cidadaos, as quais sao coletadas em grandes volumes durante a exposi¢éo do individuo

as cameras, visando promover as identificacdes corretas. Todavia, a Lei Geral de Protecéo
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que € considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizacédo de informacfes
biométricas decorre do consentimento explicito do sujeito. Outro nao é o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacdo de uma linha de metrd6 em S&o Paulo ? ao pagamento de
indenizacédo por violacdo ao direito a intimidade e vida privada, em razdo da

implementacéo do reconhecimento facial sem o prévio consentimento dos passageiros
qguanto a captacédo de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sao

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violagdo da expectativa de
privacidade, verifica-se que a LGPD (2019) nao disp8e sobre a utilizacdo de dados tdo
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade
dos direitos fundamentais. Entretanto, essa lacuna néo configura ébice a implementacéo
da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
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precocemente, a inteligéncia artificial no setor publico durante o mandato de Rui Costa,
dispondo de planos na época para expandir o banco de dados. O entdo governador afirmou

gue ?a meta é colocar todos os 15 milh&es de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenario comprova que a priorizacdo do interesse publico ante a suposta

eficacia de represséo criminal transforma-se em justificativa genérica para a
inobservancia de direitos basicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, & protecédo de
dados, ndo se resumindo somente a quéo invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisao dos seus resultados, criando um ambiente fértil a ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrées historicos enviesados, essa
ampliag&o torna propicia o agravamento do racismo algoritmo.

4.2 Presuncdao de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licdes
de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensfes legais: interna
14

e externa. Na dimensé&o externa, especificamente, a presuncao de inocéncia representa
uma barreira a estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

o0 baixo investimento em politicas publicas ? como é o caso do Brasil ? constata-se uma
sociedade em que 0s seres humanos estao imersos no imaginario seletivo, cujo
esteredtipos culturais moldam as percepcgdes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta logica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacgéo e o julgamento do
cidadao a partir do que ela representa na sociedade que esta inserida.

Nesse cenario, a seletividade penal ja configura agravada subversédo do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, séo alvos
automaticos da represséao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sao negras, enquanto 25% dos brancos séo parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacio do
racismo a partir de agfes violentas conduzidas pela policia.

Com a implementacao do reconhecimento facial essa realidade majora de forma
alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
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como suspeito ? ou até mesmo culpado ? por padrdes algoritmicos opacos e enviesados,

0 que institucionaliza a presunc¢éo tecnolégica de culpa.

Evidente é a inversao da logica constitucional, a qual tem capacidade de repercutir

em pris@es arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacéao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democratico de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue séo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violacdo a presuncédo de inocéncia no viés juridico e a consequente
criminalizacao algoritmica repercutem diretamente no a&mbito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacéo, nesses casos, sdo profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizagdo das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Junior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacdo de um sistema duplamente punitivo. Deste modo, afirma-se
gue a estigmatizacdo social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sdo acolhidas pelo sistema publico que, como resultado, refor¢a a propria
estigmatizacao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

0 preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a logica da criminaliza¢cdo adotada pelo
Estado, isto €, negritude como sinbnimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo imp&e apenas estigmatizacgédo juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenacao € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacdes defendidas pelo autor transcendem a nogao
juridica do ?transito em julgado?, abrangendo a condenacéo dos direitos fundamentais do
sujeito, a depravacao da sua imagem perante a sociedade e a excluséo social sistemética.
Nesse contexto, a sua criminalizacdo algoritmica resulta ha ameaca injusta a sua liberdade
de ser e a sua inocéncia.
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4.3 Dignidade Humana e Igualdade Racial

A dignidade da pessoa humana é um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. Ja o segundo eixo trata de um dever-ético juridico de respeito matuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o0 compromisso social
de promover uma convivéncia harménica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade séo principios
interdependentes: ndo h& dignidade plena sem igualdade efetiva, ou seja, a consumacao
16

de um pressup®e a efetivagdo do outro. Diante de tamanha importancia, defende-se que
qualquer préatica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, néo infringe apenas a garantia dos atingidos, mas também viola o
préprio sentido de justica e a igualdade substancial assegurados pela Constitui¢éo.

E sob a dtica de conservacdo do Estado Democratico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatdrio e das arbitrariedades, a sua insercéo na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia estd no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeicdo do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o nucleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnoldgicas tem um preco, e como a eficacia e a precisdo do
reconhecimento facial podem variar, a possibilidade de identificacdo errbnea em conjunto
com um tom de pele mais escuro tem resultados catastréficos e, consequentemente, abre-
se margem para violagfes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinacéo dos locais em que as cameras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizagdo da garantia constitucional de igualdade,
uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizacao néo fere, por exemplo, 0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias nao pairam apenas na dignidade da vitima, mas também na

dindmica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
Assim, impacta-se, especialmente, o conceito de seguranga publica, tendo em vista que
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ndo ha adequacédo a Constituicdo Federal de 1988 em razéo da auséncia de harmonia com
o0 principio democratico, com os direitos basilares dos cidaddos e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializacdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, é inegavel que o reconhecimento facial é

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promog¢éao da seguranca publica a partir de monitoramento e identificacdo de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporagdo ao sistema publico, instaura-se

também a preocupacdao diante dos casos concretos de erros de identificacdo quando a cor
da pele é negra. Em paises em que a implementacdo da tecnologia ja esta mais avancada,
a ameaca dos vieses raciais é inegavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracéo de inocéncia e a garantia de assertividade tecnolégica foi
desembolsar a quantia de 5 mil délares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacao de preconceito (Hill, 2020).

Outro caso € o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit apds a tecnologia de reconhecimento facial erroneamente
identificad-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil délares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementagéo

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhao de pessoas através da ferramenta IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranga publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisdes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados nédo foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoracgéo de micareta
18
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em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).

Porém, ao questiona quem séo, majoritariamente, as vitimas desse sistema, 0s

dados apontam para padrBes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na prética de delitos
eram pretos.

Nesse interim, ao considerar que o territorio brasileiro € um pais majoritariamente

negro, contendo mais de 110 milhdes de pretos e pardos (IBGE, 2022), pode-se concluir
gue a implementacdo do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populacao é composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatiddo, esta a seletividade penal,
consolidando a percepcao de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranca social.

O Estado de Sergipe também se tornou palco de casos emblematicos que evidencia

a imprecisao e o enviesamento algoritmico. Em 2024, Jodo Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apds o sistema
de identificacao facial instalado detecta-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianca inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracaju, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo ho chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia expde cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forca e, em casos nao tao raros, a agressoes fisicas.

Ainda, no que tange a materializagédo de injusticas, no Estado do Rio de Janeiro,
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uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma
abordagem no local que resultou na detencéo da ?criminosa? acusada pelos delitos de
homicidio e ocultacdo de cadaver. No entanto, a situacdo nao passou de um erro de
identificacd@o pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entdo detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situagcdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicagdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacéo
automatica, sendo imprescindivel a formulacdo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sdo as opinides ambiguas acerca da

insercdo da tecnologia, observando-se iniciativas de regulamentacdo que transitam entre
a proibicdo geral e a limitacdo permissiva de seu uso.

O Comité Europeu de Protecédo de Dados (CEPD) e a Autoridade Europeia para a
Protecdo de Dados (AEPD), ap6s criteriosa andlise da implementacéo do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibi¢cdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminacdes injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatacdo dos seus riscos e das consequéncias que podem interferir
na manutencado da ordem publica-social. Entre essas cidades, esta Oakland, na Califérnia,
20

gue através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em razéo da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificacéo e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
procurados, quando ndo eram? (traducao prépria). Da mesma forma, o Governo de
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Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos
publicos, como pelas entidades privada, em razao dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associacao pelos Direitos Civis (2020) declara que os algoritmos
faciais tiveram sua implementacao promovida por decretos e resolucdes pautados em
diretrizes legais j& existentes que legitimam, exclusivamente, o recolhimento e

processamento de dados quando em favor da defesa da seguranga nacional, nada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associa¢ao disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsdo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

0 uso do reconhecimento facial. Na Inglaterra, organiza¢gbes como a Liberty Human

Rights e Big Brother Watch lideram reivindica¢des, denunciando os riscos de
discriminacao e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regido de Londres e constatou que,
?recorrentemente, as pessoas abordadas apos alertas gerados pelo LRF séo pessoas ndo
brancas ? em especial, negras?.

No ambito da Organizacao das Nacbes Unidas, desde 2021 a Comissdo da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentagéo
que ampare 0 seu correto uso paralelo a conservacgéo de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucao que trata da inteligéncia artificial. Esse

21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacéo estadunidense, Linda Greenfield,

destaca que o0 consenso entre todos os paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problematica, seja por meio do banimento ou da
regulamentacdo, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuangas e controvérsias que englobam o reconhecimento facial,
imp&e-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violacdes dos preceitos constitucionais anteriormente
elucidadas, sua implementacéo colide frontalmente com entendimentos juridicos ja

Relatério gerado por CopySpider Software 2025-06-02 03:02:09



Q CopySpider
https://copyspider.com.br Pagina 143 de 244

consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequagéo a atual
estrutura juridica.

O Superior Tribunal de Justi¢a, no julgamento do Habeas Corpus n° 598.886 ? SC
(2020), proferiu importante decisdo acerca do reconhecimento facial por foto que, ha

muito tempo, vem corroborando com a restricao de liberdade de diversos individuos. Essa
vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacédo de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a pratica de erros,
especialmente em razao das limitacbes que acometem a mente humana, bem como da
influéncia dos esteredtipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil séo vitimas de prisdes injustas devido a
equivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificacdo fotografica, da sua imprecisdo e seu viés subjetivo, pelo Tribunal constitui

um avanco significativo para a Justica e para 0s movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacdo do racismo estrutural.

Diante de tal entendimento juridico, ndo ha justificativa plausivel para a admisséo

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sao
notdrios na atual ferramenta tecnolégica, utilizada como elemento a embasar abordagens,
detencéo e prisdes arbitrarias. Contesta-se até que ponto o Estado esta disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas
praticas.

A incorporacao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrao, pois sabe-se que o sistema penal brasileiro € um dos vieses que
mais reiteram o sofrimento da populacdo preta, tendo em vista que estes sdo
constantemente analisados pelo estere6tipo de criminosos. Ademais, como consequéncia,
os erros de identificagdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, 0 qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuagéo indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencédo cautelar sdo inquestionaveis, 0s quais geram um guestionamento acerca de
qguantos erros poderdo acontecer até que um individuo culpado seja acertadamente
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reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma

injusta, o niumero de pessoas presas devido as falhas tecnoldégicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).
Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracéo do caos na ordem publica a partir das rupturas
juridicas.

6. ENTRE O RISCO E A REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADO?

Segundo Santin (2004 apud Melo, 2024), a fun¢éo do Estado é promover que a
seguranga publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencao da ordem e paz publica. No entanto, a adoc¢ao
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficdcia tem gerado desrespeito aos direitos fundamentais e condenagdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem é o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovagéo facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta ndo devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
gue o seu papel esta inteiramente ligado as dindmicas econémicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que os ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnolégicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizacdo de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacdo, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianca, ora abalada, dos cidadéos no Estado e na propagacéo de
justica, atingem ainda a Constituicdo Federal de 1988.

A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV
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construir uma sociedade livre e justa, que promove o bem-estar de todos sem preconceitos
de origem, raca ou quaisquer outras formas de discriminagdo (Brasil, 1988). Porém, a

partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico
passa a contribuir para a ?ampliacéo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizacéo
punitiva dos atos discriminatorios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuario de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela prética

desse crime é um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indagacao sobre 0s mecanismos que garantiréo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminagéo.

Além disso, a auséncia de uma legislacédo que regulamenta o uso dos mecanismos
tecnolégicos no Brasil, fruto da inércia governamental, corrobora para a continuacdo do
racismo de viés algoritmo, uma vez que, sem delimitacéo legal, o uso dessas tecnologias
ocorre sem o adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservacao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situacéo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto histdrico? ou da ?falha técnica?. Tal omissao é ainda
mais séria diante da crescente incorporacdo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhao
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacéo revela uma tendéncia nacional que, mesmo sem a devida

delimitacéo legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expanséo, havendo uma contradicdo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicdo Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violacdes, em especial pela auséncia de promocéo da seguranca
publica dentro dos parametros legais (TIDFT, Acordéo n. 1394500, Relator(a):
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JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).
Evidente que os erros tecnoldgicos séo reflexos das escolhas institucionais, ao

passo que a licitude do objeto é o que garante a ndo responsabiliza¢cdo, motivo pelo qual
25

pugna-se pela limitagdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacéo eficaz no Brasil?

A modificacdo do corpo social depende da adogéo de praticas antirracistas, ainda

gue 0til a incidéncia de repudio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacdo adequada e a conscientizacdo sobre essas questbes sdo passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justica Criminal.

Ao observar o aparato juridico nacional, diversos sdo o0s projetos que tramitam nas
Assembleias Municipais e no Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacdo de um
relatorio técnico.

Isso porque, na 6tica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidadaos, manifestando-se contrario a sua adogao desleixada. Deste modo,
ao invés de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificacdo, principalmente em caso de ndo reconhecimento da pessoa, assim como
veda o uso exclusivo dessa tecnologia para fluicdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restricao total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacao de
que os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populagéo, salientando-se os grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnolégica, gerando inseguranca publica e violagdo em massa de
direitos (Brasil, 2022). Assim, em razao da dificuldade em adequé-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectacdo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
2021).
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Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente
Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de

locomocao néo pode ser executada exclusivamente com base na identificagdo do
reconhecimento facial, sem a devida confirmac&o de um especialista na area.

Embora seja reconhecido o viés temeréario da ferramenta de inteligéncia artificial,

o0 autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacao técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na reducdo da criminalidade no Brasil. Por isso, é
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacdo
facial que exercera a supervisdo humana, para confirmar ou ndo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL é legitimar a instauracdo de auditérias obrigatorias

nos sistemas: um instrumento verificagdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias séo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa no¢éo de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforcar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, ndo é possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o
referido projeto ndo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforcos legislativos representarem avancgos iniciais, 0S mecanismos

de implementacéo e controle devem ser analisados de forma aprofundada para refletir em
solucdes, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avancou significativamente na sua tramitacao, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranca publica, posto que gera
violagBes complexas acobertadas pela promessa de neutralidade e eficacia tecnologica,
quando, na verdade, tem-se enviesamento e falta de acuracia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificacdo resultam privacdo injusta de liberdade,
estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
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meio a precarizacgdo de direitos. Para o Estado, as falhas comprometem a credibilidade do

sistema de justica, ao passo que inflacionam o viés criminal e aumentam os gastos com
reparacgdes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da
ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cendrio, € inquestionavel a responsabilidade do Estado nos casos de
condenacdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacao deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administracdo, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema tédo abrasivo € ampliado para envolver milhares ou até milhdes

de pessoas, a seguranga destinada para uns pode significar inseguranga para outros,
principalmente ao constar que os algoritmos séo frutos da sociedade em que ele
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho é a sua rejeicao.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranca publica, evidenciando o seu impacto discriminatério
sobre a populacao negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenacdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagfes e propde uma reflexéo ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no ambito publico. Assim, por meio da
analise dos entraves sociais e juridicos causados pela identificacdo facial, objetiva-se
obter uma concluséo que preserve o Estado Democrético de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democratico de Direito. Condenagdes injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
public security, higlighting its discriminatory impact on black people. Far from being
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neutral, the technology reproduces the structural racism through algorithmic bias which,
as consequence, results in wrongful convictions. The research seeks to understand the

State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catdlica do Salvador (UCSAL).
2 Docente da Universidade Catdlica do Salvador (UCSAL).
2

by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywaords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions

SUMARIO: 1. INTRODUCAO 2. O LEGADO HISTORICO DO RACISMO NO

BRASIL E SUA INFLUENCIA NO SISTEMA JURIDICO 3. INTELIGENCIA

ARTIFICIAL E A ARMADILHA DO RECONHECIMENTO FACIAL 3.1 A

ascensao da inteligéncia artificial e seu papel na seguranca publica brasileira: inovagao
ou retrocesso? 4. QUANDO A TECNOLOGIA JULGA: IMPACTOS JURIDICOS E
SOCIAIS DO RECONHECIMENTO FACIAL 4.1 Direito a imagem e a privacidade

4.2 Presuncdao da inocéncia 4.3 Dignidade humana e igualdade racial 4.4 Materializacéo
das condenacdes injustas: Evidéncias no Brasil e no mundo 4.5 O que é possivel aprender
das experiéncias internacionais? 5. RUPTURAS INSTITUCIONAIS 6. ENTRE O
RISCO E A REGULACAO: QUAL A RESPONSABILIDADE DO ESTADO? 6.1

Existem caminhos para uma regulamentacéo eficaz no Brasil? 7. CONCLUSAO 8.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se nao somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizagdo no cotidiano e nas instituices. Essa normalizacao
transforma a cor da pele em um critério para julgamento e marginalizacdo e proporciona
a conversao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepcao humana, abrangendo ainda a tecnologia e o préprio Estado.
Com o avanco tecnoldgico e a progressiva incorporacdo de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adog¢ao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacdo e eficacia, a sua integracao a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais historicas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepgédo até a obtencdo de
resultados.

3
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Nessa perspectiva, a sua utilizacdo no corpo social concede espaco para o Racismo
Algoritmico, uma atualizag&o do racismo estrutural em linhas de codigo, que reforga
praticas de discriminacdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameaca a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo ndo requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contramé&o a esta problemética.

Todavia, o proprio Estado tem corroborado para a naturalizacéo desse cenario
hodiernamente, seja pela adoc¢éo precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicag@o do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnolégico, tornando os cidaddos em reféns das falhas que preenchem o histérico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violacdo da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violagdes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizacdo de garantias individuais. A metodologia
empregada na pesquisa € de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinéria e bibliografica para amparar a compreensédo aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hip6teses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblemaética, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territorio que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que os europeus tinham de si
préprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).

Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?
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como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
estranhamento. As caracteristicas fisicas, os gestos e comportamentos diferentes,

definidores da ?maneira de ser? do outro, formaram o bindmio fenotipico-cultural que,

em meio ao anseio pela dominacéo territorial expansionista e a concepc¢éo eurocéntrica

do que seria civilizagdo, proporcionaram um cenario de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condicéo inferior,
exotica e passivel de subjugacéo.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a

realidade dos territdrios invadidos. Tal projeto € uma forma de dominagéo
instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar
a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizacao da inferioridade se deu por intermédio do
exercicio sistematico de controle, visto a partir da escravizagéo e segregacao da populacao
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o mundo

aprendeu a utilidade de praticas como a selecao de racas, [...] a esterilizacdo forcada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servicos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominacdo comprova a subjugacéo de um povo que estava

passivel a exploracéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escravidado ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocagdo natural para a servidao (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacéo da plena humanidade das populagdes
racializadas.

5

Com a abolicéo da escravidao, a dominacdo exposta foi considerada crime, porém

0 racismo persistiu através da subalternizacdo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricfes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizacdo da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa légica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Gunther Jakobs, que convenciona a distingdo entre o cidadao e o inimigo.
Segundo essa concepcao, agueles considerados inimigos, por romper com 0S pressupostos
aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
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concedidos as pessoas consideradas cidadas, sobretudo no ambito penal (Zaffaroni,
2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa

e manipulavel ?sensac¢éo de inseguranc¢a?, utilizada como justificativa para a manutengao
do controle e da repressao.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperanca de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto €, a crenca em um sistema
racial protegido contra a discriminacéo e livre de qualquer obstaculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria nacionalista contribuem para a
perpetuacdo do mito da democracia racial ao idealizarem a restauracéao da identidade
nacional a partir da supresséo dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicdo ndo houve reparacdes efetivas

aos danos causados a populacédo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciacdo dessa reparagao, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escraviddo, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de excluséo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominagéo colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepcao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas fun¢des, quedando-se inerte e exploradora
perante a manutencao da subjugacgéo racial (Santos, 2018).

6

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante,
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma l6gica de gestao em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticao recai brutalmente sobre a populacéo negra, inserida a uma raga
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parand, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razao da sua raca?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
Sao Paulo justificou que o réu ndo seria facilmente confundido, pois ?nédo possui o
esteredtipo padrao de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacdes reforcam a associacao entre fenétipos negros e periculosidade,
evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
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racismo faz parte da formacéo dos estados modernos e induz a aceitabilidade da ?morte?

do outro, ainda gue em um ambiente liberal-democréatico. Como caminhar para uma nova
justica se esta estd assentada ?em um solo tdo sélido que ele proprio se transforma no
obstaculo? para sua efetivacdo? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a logica de controle racializado. O que um dia era reafirmado pelas
marcacoes fisicas, hoje é perpetuado pela marcacao simbolica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escravidao - em rotina

institucionalizada. Assim, 0s corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Artificial é tida como ferramenta de reproducao da atividade

humana em um viés tecnolégico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, é alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, é possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programacéo repercutem a esséncia do criador.

Dentre as diversas aplicagdes da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inimeras faces que avista no cotidiano (Vu, 2018). Essa
inovacao opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e férmulas mateméticas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensdes, posi¢es e a iluminacdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizacgéo visa facilitar na comparacado com rostos capturados em condicdes
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificacdo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de férmulas
matematicas (Raposo, 2023), restringindo a avaliagdo de similaridade as funcdes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
reconhecimento facial, em especial pela falta do grau de exatidédo caracteristicos da
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matematica pura (Melo, 2024). Deste modo, ao lidar com dados numeéricos sensiveis as

variagdes como, iluminacao e angulo ? o sistema esté passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspe¢éo: one to one e one to

many. O primeiro, também denominado ?autenticacao?, corresponde a verificacdo de se
o individuo é quem ele realmente alega ser, razéao pela qual as grandes empresas
tecnolégicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servigos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple
ID, as Instituicbes Financeiras e o aplicativo GOV.BR séo exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturalizacdo. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o0 algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

gue captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
Ultima década juntamente a transformagé&o da estrutura pratica do Estado, o qual passou
a aderir as inovagfes mundiais as suas funcdes basilares, em especial nos contextos de
vigilancia publica.

O carater temerario dessa modalidade repousa justamente na légica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticacéo (Aniulis,
2022). Essas falhas de identificagdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? ndo
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatérios. Outro ndo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nao sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
qual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se o chamado Racismo Algoritmo que, nas licdes de Silva (2022),
corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da

Relatério gerado por CopySpider Software 2025-06-02 03:02:09



Q CopySpider
https://copyspider.com.br Pagina 156 de 244

tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esta a liberdade
para o desenvolvimento e a implementacédo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracao de poder (Monopolios) nas empresas,
permitindo a sobreposicao de interesses comerciais a promocao de equidade e eficacia
operacional.

9

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e

a diversidade das populacdes nas quais essa tecnologia é utilizada contribui para a
perpetuacdo das falhas, sobretudo em razdo da falta de percepcéo critica sobre os amplos
efeitos dessa inovacéo, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagéo entre aqueles
gue operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia é o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, 0 que esperar de um sistema tendencioso, no
qual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que o0 homem negro é escravizado desde o inicio da historia, seja no

campo ou na cidade, sendo que a atual nacao perpetua essa pratica, de forma velada,
através desse avanco tecnoldgico e da tentativa de implementar medidas sociais eficientes
que criam uma falsa nocéo de evolucdo. Nisso, € seguro afirmar que a implementagéo de
tecnologias digitais fomenta em grande propor¢éo a reproducao visivel da opresséo a
populacdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, nas condenacgdes injustas que
recaem desproporcionalmente sobre a populacao historicamente marginalizada. A partir
disso, percebe-se que a adog¢do do reconhecimento facial em massa ? one to many ? possui
0s requisitos de uma ?arma de destruicdo matematica? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusdes.

3.1 A ascenséo do reconhecimento facial e seu papel na seguranca publica
brasileira: inovagéo ou retrocesso?

A Constituicao Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licdes de Rui Mello
(2000 apud Melo, 2024), como uma condic¢ao ideal de convivéncia harmoniosa,
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caracterizada pela auséncia de praticas delituosas. Para a efetivacédo desse objetivo, é
cedico que o Estado detém a obrigacéo constitucional de adotar a¢des positivas para
10

garantir a ordem publica, por meio da prevencao e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utdpica, tendo em vista
que o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranga
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posi¢éo no ranking de paises seguros (O Globo, 2023), demostrando

o cenario alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na represséao e prevencgao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco & manutencgéo da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introdugdo na déecada

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adesao do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multiddes. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacéo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacéo e a atual inser¢cdo no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspec¢éao facial operam em locais

publicos, normalmente de grande circulacéo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milhGes de cidadaos
passaram a estar sob o0s olhos constantes das cAmeras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificagéo de
criminosos foragidos da Justica ou suspeitos de condutas delituosas, bem como na
prevencédo de delitos, com o propdsito adicional de ampliar o campo de visédo do Estado

e minimizar o tempo de resposta das for¢as de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? é celebrada positivamente, ignora-se as implicacdes negativas
gue ela carrega, especialmente diante da busca rapida pela otimizacédo do poder publico
dada a percepcao de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacao generalidade de impunibilidade. Nesse cenério, a
11

promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar
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caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adocao da ferramenta de IA, em termos de

seguranca publica, ndo compensam 0s riscos significativos inerentes a sua atuacao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminuicdo de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos
negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepgdo de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizacao
e eficacia, a mera presenca de cameras de vigilancia nao reduz a criminalidade.

Pelo contrario, a sua aplicagdo pode se converter em um vetor de exclusao e

punicao seletiva, reiterando a contradi¢cdo estrutural da segurancga publica, na qual o
Estado, ao mesmo tempo que deveria promover a construcdo social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construcéo social da criminalidade com
mecanismos de exclusdo, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de perseguicao politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a adoc¢é&o do sistema facial como resposta para a
minoracgdo da inseguranca vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O guestionamento quanto a confianca atribuida ao reconhecimento facial

transcende o potencial tedrico desta em gerar resultados positivos eficazes, de modo que
a principal inquietagdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuagdo do racismo nos tempos modernos como uma problemética ndo

superada, torna inevitavel a sua reproducdo nas tecnologias, haja vista que os algoritmos
ndo sao construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitagfes estruturais, refletindo a discriminacéo resultante de praticas
raciais que antecedem o0 seu surgimento.

Nesse interim, é possivel afirmar que a ferramenta do reconhecimento facial se
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tornou uma atualizagdo de viés tecnolégico do racismo estrutural presente na sociedade
e, sobretudo, nas estranhas do sistema de justi¢ca criminal (Nunes, 2019), ndo eximindo-

se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma ldgica de hiper
monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, sdo
ainda subestimados.

Entende-se que a desconsideracdo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas viola¢des dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democrético de direito em razdo das
violagBes aos preceitos fundamentais garantidos aos cidadéos, os quais sdo parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial € a imagem dos

cidadaos, as quais sao coletadas em grandes volumes durante a exposi¢éo do individuo

as cameras, visando promover as identificacdes corretas. Todavia, a Lei Geral de Protecéo
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que é considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizacédo de informacfes
biométricas decorre do consentimento explicito do sujeito. Outro ndo € o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacdo de uma linha de metré em S&o Paulo ? ao pagamento de
indenizacédo por violacdo ao direito a intimidade e vida privada, em razdo da

implementacéo do reconhecimento facial sem o prévio consentimento dos passageiros
qguanto a captacédo de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos nédo séo

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violagdo da expectativa de
privacidade, verifica-se que a LGPD (2019) nao disp8e sobre a utilizacdo de dados tdo
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade
dos direitos fundamentais. Entretanto, essa lacuna néo configura ébice a implementacéo
da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
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precocemente, a inteligéncia artificial no setor publico durante o mandato de Rui Costa,
dispondo de planos na época para expandir o banco de dados. O entdo governador afirmou

gue ?a meta é colocar todos os 15 milh&es de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenario comprova que a priorizacdo do interesse publico ante a suposta

eficacia de represséo criminal transforma-se em justificativa genérica para a
inobservancia de direitos basicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a protecédo de
dados, ndo se resumindo somente a quéo invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisao dos seus resultados, criando um ambiente fértil a ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrées historicos enviesados, essa
ampliag&o torna propicia o agravamento do racismo algoritmo.

4.2 Presuncdao de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licdes
de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensfes legais: interna
14

e externa. Na dimensé&o externa, especificamente, a presuncdo de inocéncia representa
uma barreira a estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

o0 baixo investimento em politicas publicas ? como é o caso do Brasil ? constata-se uma
sociedade em que 0s seres humanos estao imersos no imaginario seletivo, cujo
esteredtipos culturais moldam as percepcgdes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta logica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacgéo e o julgamento do
cidadao a partir do que ela representa na sociedade que esta inserida.

Nesse cenario, a seletividade penal ja configura agravada subversédo do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, séo alvos
automaticos da represséao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sao negras, enquanto 25% dos brancos sao parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacao do
racismo a partir de agfes violentas conduzidas pela policia.

Com a implementacao do reconhecimento facial essa realidade majora de forma
alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
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como suspeito ? ou até mesmo culpado ? por padrdes algoritmicos opacos e enviesados,

0 que institucionaliza a presunc¢éo tecnolégica de culpa.

Evidente é a inversao da logica constitucional, a qual tem capacidade de repercutir

em pris@es arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacéao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democratico de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue sdo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violacdo a presuncédo de inocéncia no viés juridico e a consequente
criminalizacao algoritmica repercutem diretamente no a&mbito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacéo, nesses casos, sdo profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizagdo das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Junior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacdo de um sistema duplamente punitivo. Deste modo, afirma-se
gue a estigmatizacdo social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sdo acolhidas pelo sistema publico que, como resultado, refor¢a a propria
estigmatizacao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

0 preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a logica da criminaliza¢cdo adotada pelo
Estado, isto €, negritude como sinbnimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo imp&e apenas estigmatizacgédo juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenacao € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacdes defendidas pelo autor transcendem a nogao
juridica do ?transito em julgado?, abrangendo a condenacéo dos direitos fundamentais do
sujeito, a depravacado da sua imagem perante a sociedade e a excluséo social sistemética.
Nesse contexto, a sua criminalizacdo algoritmica resulta ha ameaca injusta a sua liberdade
de ser e a sua inocéncia.
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4.3 Dignidade Humana e lgualdade Racial

A dignidade da pessoa humana é um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. Ja o segundo eixo trata de um dever-ético juridico de respeito muatuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o compromisso social
de promover uma convivéncia harménica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade séo principios
interdependentes: ndo h& dignidade plena sem igualdade efetiva, ou seja, a consumacao
16

de um pressup®e a efetivagdo do outro. Diante de tamanha importancia, defende-se que
qualquer préatica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, néo infringe apenas a garantia dos atingidos, mas também viola o
préprio sentido de justica e a igualdade substancial assegurados pela Constitui¢éo.

E sob a édtica de conservacdo do Estado Democratico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatdrio e das arbitrariedades, a sua insercéo na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia estd no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeicdo do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o ndcleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnoldgicas tem um preco, e como a eficacia e a precisdo do
reconhecimento facial podem variar, a possibilidade de identificacdo errbnea em conjunto
com um tom de pele mais escuro tem resultados catastréficos e, consequentemente, abre-
se margem para violagfes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinacéo dos locais em que as cameras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizagdo da garantia constitucional de igualdade,
uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizacao néo fere, por exemplo, 0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias ndo pairam apenas na dignidade da vitima, mas também na

dinamica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
Assim, impacta-se, especialmente, o conceito de seguranga publica, tendo em vista que
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nao ha adequacédo a Constituicdo Federal de 1988 em razéo da auséncia de harmonia com
o0 principio democratico, com os direitos basilares dos cidaddos e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializacdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, € inegavel que o reconhecimento facial é

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promog¢do da seguranca publica a partir de monitoramento e identificacdo de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporagdo ao sistema publico, instaura-se

também a preocupacdao diante dos casos concretos de erros de identificacdo quando a cor
da pele é negra. Em paises em que a implementacdo da tecnologia ja esta mais avancada,
a ameaca dos vieses raciais é inegavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracéo de inocéncia e a garantia de assertividade tecnolégica foi
desembolsar a quantia de 5 mil délares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacao de preconceito (Hill, 2020).

Outro caso é o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit apds a tecnologia de reconhecimento facial erroneamente
identificad-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil délares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementagéo

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhdo de pessoas através da ferramenta IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranga publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisdes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados nédo foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoracgéo de micareta
18
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em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).

Porém, ao questiona quem séo, majoritariamente, as vitimas desse sistema, 0s

dados apontam para padrBes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na prética de delitos
eram pretos.

Nesse interim, ao considerar que o territorio brasileiro € um pais majoritariamente

negro, contendo mais de 110 milhdes de pretos e pardos (IBGE, 2022), pode-se concluir
gue a implementacdo do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populacao é composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatiddo, esta a seletividade penal,
consolidando a percepcao de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranca social.

O Estado de Sergipe também se tornou palco de casos emblematicos que evidencia

a imprecisao e o enviesamento algoritmico. Em 2024, Jodo Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apds o sistema
de identificacao facial instalado detecta-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianca inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracaju, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo ho chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia expde cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forca e, em casos nao tao raros, a agressoes fisicas.

Ainda, no que tange a materializagédo de injusticas, no Estado do Rio de Janeiro,
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uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma
abordagem no local que resultou na detencéo da ?criminosa? acusada pelos delitos de
homicidio e ocultacdo de cadaver. No entanto, a situacdo nao passou de um erro de
identificacd@o pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entdo detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situagcdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicagdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacéo
automatica, sendo imprescindivel a formulacdo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sdo as opinides ambiguas acerca da

insercdo da tecnologia, observando-se iniciativas de regulamentacdo que transitam entre
a proibicdo geral e a limitacdo permissiva de seu uso.

O Comité Europeu de Protecédo de Dados (CEPD) e a Autoridade Europeia para a
Protecdo de Dados (AEPD), ap6s criteriosa andlise da implementacéo do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibi¢cdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminacdes injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatacdo dos seus riscos e das consequéncias que podem interferir
na manutenca@o da ordem publica-social. Entre essas cidades, esta Oakland, na Califérnia,
20

gue através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em razéo da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificacéo e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
procurados, quando ndo eram? (traducao prépria). Da mesma forma, o Governo de
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Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos
publicos, como pelas entidades privada, em razao dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associacao pelos Direitos Civis (2020) declara que os algoritmos
faciais tiveram sua implementacao promovida por decretos e resolucdes pautados em
diretrizes legais j& existentes que legitimam, exclusivamente, o recolhimento e

processamento de dados quando em favor da defesa da seguranca nacional, nada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associagao disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsdo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

0 uso do reconhecimento facial. Na Inglaterra, organizagbes como a Liberty Human

Rights e Big Brother Watch lideram reivindica¢des, denunciando os riscos de
discriminacao e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regido de Londres e constatou que,
?recorrentemente, as pessoas abordadas apos alertas gerados pelo LRF séo pessoas ndo
brancas ? em especial, negras?.

No ambito da Organizacao das Nacbes Unidas, desde 2021 a Comissdo da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentagéo
que ampare 0 seu correto uso paralelo a conservacgéo de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucao que trata da inteligéncia artificial. Esse

21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacéo estadunidense, Linda Greenfield,

destaca que o0 consenso entre todos os paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problematica, seja por meio do banimento ou da
regulamentacdo, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuangas e controvérsias que englobam o reconhecimento facial,
imp&e-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violacdes dos preceitos constitucionais anteriormente
elucidadas, sua implementacéo colide frontalmente com entendimentos juridicos ja
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consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequagéo a atual
estrutura juridica.

O Superior Tribunal de Justi¢a, no julgamento do Habeas Corpus n° 598.886 ? SC
(2020), proferiu importante decisdo acerca do reconhecimento facial por foto que, ha

muito tempo, vem corroborando com a restricao de liberdade de diversos individuos. Essa
vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacéo de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a pratica de erros,
especialmente em razao das limitacbes que acometem a mente humana, bem como da
influéncia dos esteredtipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil séo vitimas de prisdes injustas devido a
equivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificacdo fotografica, da sua imprecisdo e seu viés subjetivo, pelo Tribunal constitui

um avanco significativo para a Justica e para 0s movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacdo do racismo estrutural.

Diante de tal entendimento juridico, ndo ha justificativa plausivel para a admisséo

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sao
notdrios na atual ferramenta tecnolégica, utilizada como elemento a embasar abordagens,
detencéo e prisdes arbitrarias. Contesta-se até que ponto o Estado esta disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas
praticas.

A incorporacao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrao, pois sabe-se que o sistema penal brasileiro € um dos vieses que
mais reiteram o sofrimento da populacédo preta, tendo em vista que estes sdo
constantemente analisados pelo estere6tipo de criminosos. Ademais, como consequéncia,
os erros de identificagdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, 0 qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuagéo indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencédo cautelar sdo inquestionaveis, 0s quais geram um guestionamento acerca de
qguantos erros poderdo acontecer até que um individuo culpado seja acertadamente
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reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma

injusta, o numero de pessoas presas devido as falhas tecnolégicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).
Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracéo do caos na ordem publica a partir das rupturas
juridicas.

6. ENTRE O RISCO E A REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADO?

Segundo Santin (2004 apud Melo, 2024), a funcéo do Estado é promover que a
seguranga publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencao da ordem e paz publica. No entanto, a adogao
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficdcia tem gerado desrespeito aos direitos fundamentais e condenagdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem € o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovagéo facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta ndo devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
gue o seu papel esta inteiramente ligado as dindmicas econémicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que os ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnolégicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizacdo de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacdo, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianca, ora abalada, dos cidadéos no Estado e na propagacéo de
justica, atingem ainda a Constituicdo Federal de 1988.

A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV
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construir uma sociedade livre e justa, que promove o bem-estar de todos sem preconceitos
de origem, raca ou quaisquer outras formas de discriminagdo (Brasil, 1988). Porém, a

partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico
passa a contribuir para a ?ampliagdo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizacéo
punitiva dos atos discriminatorios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuario de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela prética

desse crime é um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indagacao sobre 0s mecanismos que garantiréo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminagéo.

Além disso, a auséncia de uma legislacéo que regulamenta o uso dos mecanismos
tecnolégicos no Brasil, fruto da inércia governamental, corrobora para a continuacdo do
racismo de viés algoritmo, uma vez que, sem delimitacéo legal, o uso dessas tecnologias
ocorre sem o adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservacao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situacdo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto histdrico? ou da ?falha técnica?. Tal omissao é ainda
mais séria diante da crescente incorporacéo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhao
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacéo revela uma tendéncia nacional que, mesmo sem a devida

delimitacéo legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expansao, havendo uma contradi¢céo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicdo Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
Ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violacdes, em especial pela auséncia de promocéo da seguranca
publica dentro dos parametros legais (TIDFT, Acordéo n. 1394500, Relator(a):
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JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).
Evidente que os erros tecnoldgicos séo reflexos das escolhas institucionais, ao

passo que a licitude do objeto é o que garante a ndo responsabilizacdo, motivo pelo qual
25

pugna-se pela limitagdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacéo eficaz no Brasil?

A modificacdo do corpo social depende da adogéo de praticas antirracistas, ainda

gue 0til a incidéncia de repudio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacdo adequada e a conscientizacdo sobre essas questbes sdo passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justi¢ca Criminal.

Ao observar o aparato juridico nacional, diversos sdo o0s projetos que tramitam nas
Assembleias Municipais e no Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacao de um
relatorio técnico.

Isso porque, na 6tica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidadaos, manifestando-se contrario a sua adogao desleixada. Deste modo,
ao invés de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificacdo, principalmente em caso de ndo reconhecimento da pessoa, assim como
veda o uso exclusivo dessa tecnologia para fluicdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restri¢cao total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacao de
que os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populagéo, salientando-se os grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnolégica, gerando inseguranca publica e violagdo em massa de
direitos (Brasil, 2022). Assim, em razao da dificuldade em adequé-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectacdo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
2021).
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Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente
Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de

locomocao néo pode ser executada exclusivamente com base na identificagdo do
reconhecimento facial, sem a devida confirmac&o de um especialista na area.

Embora seja reconhecido o viés temeréario da ferramenta de inteligéncia artificial,

o0 autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacao técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na reducdo da criminalidade no Brasil. Por isso, é
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacdo
facial que exercera a supervisdo humana, para confirmar ou ndo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL é legitimar a instauracdo de auditérias obrigatorias

nos sistemas: um instrumento verificagdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias séo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa no¢éo de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforcar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, ndo é possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o
referido projeto ndo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforcos legislativos representarem avancgos iniciais, 0S mecanismos

de implementacéo e controle devem ser analisados de forma aprofundada para refletir em
solucdes, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avancou significativamente na sua tramitacao, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranca publica, posto que gera
violagBes complexas acobertadas pela promessa de neutralidade e eficacia tecnologica,
guando, na verdade, tem-se enviesamento e falta de acuréacia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificacdo resultam privacdo injusta de liberdade,
estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
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meio a precarizacgdo de direitos. Para o Estado, as falhas comprometem a credibilidade do

sistema de justi¢a, ao passo que inflacionam o viés criminal e aumentam os gastos com
reparacgdes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da
ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cendrio, € inquestionavel a responsabilidade do Estado nos casos de
condenacdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacao deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administracdo, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema tdo abrasivo € ampliado para envolver milhares ou até milhdes

de pessoas, a seguranga destinada para uns pode significar inseguranga para outros,
principalmente ao constar que os algoritmos séo frutos da sociedade em que ele é
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho € a sua rejei¢éao.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranca publica, evidenciando o seu impacto discriminatorio
sobre a populacdo negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenacdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagbes e propde uma reflexdo ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no &mbito publico. Assim, por meio da
anélise dos entraves sociais e juridicos causados pela identificagéo facial, objetiva-se
obter uma conclusdo que preserve o Estado Democratico de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democratico de Direito. Condenagdes injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
public security, higlighting its discriminatory impact on black people. Far from being
neutral, the technology reproduces the structural racism through algorithmic bias which,
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as consequence, results in wrongful convictions. The research seeks to understand the
State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catdlica do Salvador (UCSAL).
2 Docente da Universidade Catolica do Salvador (UCSAL).
2

by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions
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das condenacdes injustas: Evidéncias no Brasil e no mundo 4.5 O que é possivel aprender
das experiéncias internacionais? 5. RUPTURAS INSTITUCIONAIS 6. ENTRE O
RISCO E A REGULACAO: QUAL A RESPONSABILIDADE DO ESTADO? 6.1

Existem caminhos para uma regulamentac&o eficaz no Brasil? 7. CONCLUSAO 8.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se nao somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizacdo no cotidiano e nas instituicdes. Essa normalizacao
transforma a cor da pele em um critério para julgamento e marginalizacdo e proporciona
a conversao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepcao humana, abrangendo ainda a tecnologia e o préprio Estado.
Com o avanco tecnoldgico e a progressiva incorporacao de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adog¢ao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacao e eficicia, a sua integracdo a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais histéricas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepgao até a obtencédo de
resultados.

3
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Nessa perspectiva, a sua utilizacdo no corpo social concede espaco para o Racismo
Algoritmico, uma atualizagéo do racismo estrutural em linhas de c6digo, que reforca

praticas de discriminagdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameaca a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo néo requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contraméo a esta problemaética.

Todavia, o préprio Estado tem corroborado para a naturalizacdo desse cenario
hodiernamente, seja pela adogéo precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicagédo do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnoldgico, tornando os cidadaos em reféns das falhas que preenchem o historico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violagéo da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violacdes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizagdo de garantias individuais. A metodologia
empregada na pesquisa é de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinaria e bibliografica para amparar a compreensao aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hipGteses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblematica, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territorio que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que os europeus tinham de si
proprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).

Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?

como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
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estranhamento. As caracteristicas fisicas, os gestos e comportamentos diferentes,
definidores da ?maneira de ser? do outro, formaram o binémio fenotipico-cultural que,

em meio ao anseio pela dominacao territorial expansionista e a concepgao eurocéntrica

do que seria civilizagao, proporcionaram um cenario de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condicéo inferior,
exotica e passivel de subjugacao.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a

realidade dos territorios invadidos. Tal projeto € uma forma de dominacéo
instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar
a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizagdo da inferioridade se deu por intermédio do
exercicio sistematico de controle, visto a partir da escravizacao e segregacao da populacdo
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o mundo

aprendeu a utilidade de préaticas como a selecéo de racgas, [...] a esterilizagéo for¢ada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servigos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominacdo comprova a subjugacéo de um povo que estava

passivel a exploracéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escravidao ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocacao natural para a servidao (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacéo da plena humanidade das populagbes
racializadas.

5

Com a aboli¢cdo da escravidado, a dominacao exposta foi considerada crime, porém

0 racismo persistiu através da subalternizagéo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricdes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizacdo da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa logica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Gunther Jakobs, que convenciona a distingdo entre o cidaddo e o inimigo.
Segundo essa concepc¢ao, aqueles considerados inimigos, por romper com 0S pressupostos
aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
concedidos as pessoas consideradas cidadas, sobretudo no ambito penal (Zaffaroni,
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2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa

e manipuldvel ?sensacéao de inseguranca?, utilizada como justificativa para a manutengao
do controle e da represséo.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperanca de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto é, a crenga em um sistema
racial protegido contra a discriminacao e livre de qualquer obstéculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria hacionalista contribuem para a
perpetuacéo do mito da democracia racial ao idealizarem a restauragdo da identidade
nacional a partir da supresséo dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicdo ndo houve reparacoes efetivas

aos danos causados a populacéo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciacdo dessa reparac¢do, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escravidao, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de excluséo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominagé&o colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepc¢ao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas fun¢des, quedando-se inerte e exploradora
perante a manutencao da subjugagéo racial (Santos, 2018).

6

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante, é
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma logica de gestdo em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticdo recai brutalmente sobre a populacéo negra, inserida a uma raca
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parand, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razao da sua raca?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
Séo Paulo justificou que o réu ndo seria facilmente confundido, pois ?néo possui 0
esteredtipo padréo de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacgdes reforcam a associagéo entre fenotipos negros e periculosidade,
evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
racismo faz parte da formagéo dos estados modernos e induz a aceitabilidade da ?morte?
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do outro, ainda que em um ambiente liberal-democratico. Como caminhar para uma nova

justica se esta estd assentada ?em um solo tdo sélido que ele proprio se transforma no
obstaculo? para sua efetivagdo? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a l6gica de controle racializado. O que um dia era reafirmado pelas
marcacdes fisicas, hoje é perpetuado pela marcacéo simbdlica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escraviddo - em rotina

institucionalizada. Assim, 0s corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Artificial é tida como ferramenta de reproducao da atividade

humana em um viés tecnolégico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, € alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, é possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programacéo repercutem a esséncia do criador.

Dentre as diversas aplica¢des da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inUmeras faces que avista no cotidiano (Vu, 2018). Essa
inovacao opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e férmulas matematicas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensdes, posi¢des e a iluminagdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizacéo visa facilitar na comparacdo com rostos capturados em condicdes
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificacédo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de formulas
matematicas (Raposo, 2023), restringindo a avaliacao de similaridade as funcdes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
reconhecimento facial, em especial pela falta do grau de exatiddo caracteristicos da
matematica pura (Melo, 2024). Deste modo, ao lidar com dados numeéricos sensiveis as
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variagdes como, iluminacao e angulo ? o sistema esta passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspecao: one to one e one to

many. O primeiro, também denominado ?autenticacdo?, corresponde a verificacdo de se
o individuo € quem ele realmente alega ser, razéo pela qual as grandes empresas
tecnolégicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servicos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple

ID, as Instituicdes Financeiras e o aplicativo GOV.BR s&o exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturalizacéo. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

que captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
tltima década juntamente a transformacgéo da estrutura pratica do Estado, o qual passou
a aderir as inovagfes mundiais as suas func¢des basilares, em especial nos contextos de
vigilancia publica.

O carater temerdrio dessa modalidade repousa justamente na l6gica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticacéo (Aniulis,
2022). Essas falhas de identificagdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? ndo
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatorios. Outro ndo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nao sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
qual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se 0 chamado Racismo Algoritmo que, nas licdes de Silva (2022),
corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da
tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
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Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esté a liberdade

para o desenvolvimento e a implementacéo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracédo de poder (Monopdlios) nas empresas,
permitindo a sobreposic¢éo de interesses comerciais a promog¢éo de equidade e eficicia
operacional.

9

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e

a diversidade das populac¢des nas quais essa tecnologia é utilizada contribui para a
perpetuacao das falhas, sobretudo em razédo da falta de percepgéo critica sobre os amplos
efeitos dessa inovacao, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagcédo entre aqueles
que operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia é o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, 0 que esperar de um sistema tendencioso, no
qual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que 0 homem negro é escravizado desde o inicio da historia, seja no

campo ou na cidade, sendo que a atual nacéo perpetua essa pratica, de forma velada,
através desse avanco tecnoldgico e da tentativa de implementar medidas sociais eficientes
que criam uma falsa nocao de evolucao. Nisso, € seguro afirmar que a implementacao de
tecnologias digitais fomenta em grande proporgéo a reproducgéo visivel da opressao a
populagcdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, nas condenacdes injustas que
recaem desproporcionalmente sobre a populacéo historicamente marginalizada. A partir
disso, percebe-se que a adoc¢do do reconhecimento facial em massa ? one to many ? possui
0s requisitos de uma ?arma de destruicdo matematica? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusées.

3.1 A ascenséo do reconhecimento facial e seu papel na seguranca publica

brasileira: inovagéo ou retrocesso?

A Constituicéo Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licbes de Rui Mello
(2000 apud Melo, 2024), como uma condicao ideal de convivéncia harmoniosa,
caracterizada pela auséncia de praticas delituosas. Para a efetivacdo desse objetivo, é
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cedico que o Estado detém a obrigacdo constitucional de adotar a¢des positivas para
10

garantir a ordem publica, por meio da prevencéo e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utépica, tendo em vista
que o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranga
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posi¢ao no ranking de paises seguros (O Globo, 2023), demostrando

o cendrio alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na repressao e prevencao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco a manutencdo da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introducéo na década

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adeséo do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multiddes. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacéo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacdo e a atual inser¢do no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspec¢édo facial operam em locais

publicos, normalmente de grande circulagédo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milh&es de cidadaos
passaram a estar sob os olhos constantes das cAmeras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificacao de
criminosos foragidos da Justica ou suspeitos de condutas delituosas, bem como na
prevencao de delitos, com o propdsito adicional de ampliar o campo de visdo do Estado

e minimizar o tempo de resposta das forcas de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? é celebrada positivamente, ignora-se as implicagfes negativas
que ela carrega, especialmente diante da busca rapida pela otimizagdo do poder publico
dada a percepcéo de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacao generalidade de impunibilidade. Nesse cenario, a
11

promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar
caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
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transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adocao da ferramenta de IA, em termos de
seguranca publica, ndo compensam 0s riscos significativos inerentes a sua atuacao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminuicao de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos

negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepcédo de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizacao
e eficacia, a mera presenca de cameras de vigilancia ndo reduz a criminalidade.

Pelo contrario, a sua aplicacdo pode se converter em um vetor de exclusao e

punicao seletiva, reiterando a contradi¢do estrutural da seguranca publica, na qual o
Estado, ao mesmo tempo que deveria promover a construgdo social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construgéo social da criminalidade com
mecanismos de exclusao, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de perseguigéo politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a adoc¢éo do sistema facial como resposta para a
minoracdo da inseguranca vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O questionamento quanto a confianca atribuida ao reconhecimento facial

transcende o potencial tedrico desta em gerar resultados positivos eficazes, de modo que
a principal inquietacdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuagdo do racismo nos tempos modernos como uma problemética ndo

superada, torna inevitavel a sua reproducéo nas tecnologias, haja vista que os algoritmos
nao sdo construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitagfes estruturais, refletindo a discriminacado resultante de praticas
raciais que antecedem o0 seu surgimento.

Nesse interim, € possivel afirmar que a ferramenta do reconhecimento facial se

tornou uma atualizagéo de viés tecnoldgico do racismo estrutural presente na sociedade
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e, sobretudo, nas estranhas do sistema de justica criminal (Nunes, 2019), ndo eximindo-
se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma légica de hiper

monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, séo
ainda subestimados.

Entende-se que a desconsideracdo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas viola¢des dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democratico de direito em razéo das
violacdes aos preceitos fundamentais garantidos aos cidadaos, os quais sédo parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial é a imagem dos

cidadaos, as quais sao coletadas em grandes volumes durante a exposi¢éo do individuo

as cameras, visando promover as identificagdes corretas. Todavia, a Lei Geral de Protecao
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que € considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizacéo de informagfes
biométricas decorre do consentimento explicito do sujeito. Outro ndo é o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacao de uma linha de metré em Sao Paulo ? ao pagamento de
indenizag&o por violag&o ao direito a intimidade e vida privada, em razéo da
implementacao do reconhecimento facial sem o prévio consentimento dos passageiros
guanto a captacao de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sao

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violag&do da expectativa de
privacidade, verifica-se que a LGPD (2019) nao disp8e sobre a utilizacédo de dados tao
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade

dos direitos fundamentais. Entretanto, essa lacuna néo configura ébice a implementagéo
da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
precocemente, a inteligéncia artificial no setor publico durante o mandato de Rui Costa,
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dispondo de planos na época para expandir o banco de dados. O entdo governador afirmou
que ?a meta é colocar todos os 15 milhdes de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenério comprova que a priorizacdo do interesse publico ante a suposta

eficacia de repressao criminal transforma-se em justificativa genérica para a
inobservancia de direitos béasicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a protecéo de
dados, nédo se resumindo somente a quao invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisdo dos seus resultados, criando um ambiente fértil & ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrdes histéricos enviesados, essa
ampliacdo torna propicia o agravamento do racismo algoritmo.

4.2 Presuncgédo de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licdes
de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensfes legais: interna
14

e externa. Na dimensé&o externa, especificamente, a presun¢éo de inocéncia representa
uma barreira & estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

o baixo investimento em politicas publicas ? como € o caso do Brasil ? constata-se uma
sociedade em que 0s seres humanos estao imersos no imaginario seletivo, cujo
esterestipos culturais moldam as percepcdes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta l6gica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacgéo e o julgamento do
cidadao a partir do que ela representa na sociedade que esta inserida.

Nesse cendrio, a seletividade penal ja configura agravada subversao do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, séo alvos
automaticos da repressao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sdo negras, enquanto 25% dos brancos sdo parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacdo do
racismo a partir de agfes violentas conduzidas pela policia.

Com a implementacao do reconhecimento facial essa realidade majora de forma
alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
como suspeito ? ou até mesmo culpado ? por padrdes algoritmicos opacos e enviesados,
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0 que institucionaliza a presunc¢éo tecnolégica de culpa.

Evidente é a inversdo da légica constitucional, a qual tem capacidade de repercutir

em pris@es arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacéao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina

pilares do Estado Democrético de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue séo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violacao a presuncéo de inocéncia no viés juridico e a consequente
criminalizacao algoritmica repercutem diretamente no &mbito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacao, nesses casos, sdo profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizagao das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Junior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacédo de um sistema duplamente punitivo. Deste modo, afirma-se
gue a estigmatizacao social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sdo acolhidas pelo sistema publico que, como resultado, refor¢a a propria
estigmatizacao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

o preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a légica da criminaliza¢cdo adotada pelo
Estado, isto é, negritude como sinénimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo imp&e apenas estigmatizacédo juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenagéo € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacdes defendidas pelo autor transcendem a nocao
juridica do ?transito em julgado?, abrangendo a condenacéao dos direitos fundamentais do
sujeito, a depravacao da sua imagem perante a sociedade e a excluséo social sistemética.
Nesse contexto, a sua criminalizagdo algoritmica resulta na ameagca injusta a sua liberdade
de ser e a sua inocéncia.
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4.3 Dignidade Humana e Igualdade Racial
A dignidade da pessoa humana € um dos alicerces da ordem constitucional e se

desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. Ja o segundo eixo trata de um dever-ético juridico de respeito muatuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o compromisso social
de promover uma convivéncia harménica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade sao principios
interdependentes: ndo ha dignidade plena sem igualdade efetiva, ou seja, a consumacao
16

de um pressup®e a efetivacdo do outro. Diante de tamanha importancia, defende-se que
qualquer pratica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, ndo infringe apenas a garantia dos atingidos, mas também viola o
proprio sentido de justica e a igualdade substancial assegurados pela Constituigdo.

E sob a otica de conservacdo do Estado Democratico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatorio e das arbitrariedades, a sua inser¢éo na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia estd no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeicdo do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o nicleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnoldgicas tem um preco, e como a eficacia e a precisdo do
reconhecimento facial podem variar, a possibilidade de identificagcdo errbnea em conjunto
com um tom de pele mais escuro tem resultados catastroficos e, consequentemente, abre-
se margem para violagfes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinacgéo dos locais em que as cAmeras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizacdo da garantia constitucional de igualdade,

uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizagdo nao fere, por exemplo, 0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias ndo pairam apenas na dignidade da vitima, mas também na

dindmica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
Assim, impacta-se, especialmente, o conceito de seguranca publica, tendo em vista que
nao ha adequacédo a Constituicdo Federal de 1988 em razao da auséncia de harmonia com
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o principio democratico, com os direitos basilares dos cidad&os e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializagdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, € inegavel que o reconhecimento facial é

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promogao da seguranca publica a partir de monitoramento e identificacao de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporagdo ao sistema publico, instaura-se

também a preocupacdo diante dos casos concretos de erros de identificacdo quando a cor
da pele é negra. Em paises em que a implementacao da tecnologia ja estd mais avancada,
a ameaca dos vieses raciais € inegéavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracdo de inocéncia e a garantia de assertividade tecnologica foi
desembolsar a quantia de 5 mil délares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacdo de preconceito (Hill, 2020).

Outro caso é o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit apds a tecnologia de reconhecimento facial erroneamente
identificad-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil délares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementagéo

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhao de pessoas através da ferramenta IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranca publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisbes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados n&o foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoragao de micareta
18

em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
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(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).
Porém, ao questiona quem sao, majoritariamente, as vitimas desse sistema, o0s

dados apontam para padrfes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na prética de delitos
eram pretos.

Nesse interim, ao considerar que o territrio brasileiro € um pais majoritariamente

negro, contendo mais de 110 milh&es de pretos e pardos (IBGE, 2022), pode-se concluir
gue a implementacao do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populacéo € composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatidéo, esta a seletividade penal,
consolidando a percepcao de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranca social.

O Estado de Sergipe também se tornou palco de casos emblematicos que evidencia

a imprecisao e o enviesamento algoritmico. Em 2024, Jodo Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apés o sistema
de identificacao facial instalado detecta-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianga inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracaju, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo no chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia exp6e cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forca e, em casos nao tao raros, a agressoes fisicas.

Ainda, no gue tange a materializacédo de injusticas, no Estado do Rio de Janeiro,

uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
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ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma

abordagem no local que resultou na detengdo da ?criminosa? acusada pelos delitos de
homicidio e ocultacdo de cadaver. No entanto, a situacédo nédo passou de um erro de
identificacdo pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entéo detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o0 abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situacdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicacdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacao
automatica, sendo imprescindivel a formulacéo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sao as opinides ambiguas acerca da

insercéo da tecnologia, observando-se iniciativas de regulamentacéo que transitam entre
a proibicéo geral e a limitag@o permissiva de seu uso.

O Comité Europeu de Protecédo de Dados (CEPD) e a Autoridade Europeia para a
Protecdo de Dados (AEPD), ap6s criteriosa andlise da implementacédo do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibi¢cdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminagdes injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatacdo dos seus riscos e das consequéncias que podem interferir
na manutencao da ordem publica-social. Entre essas cidades, esta Oakland, na California,
20

gue através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em razéo da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificagéo e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
procurados, quando ndo eram? (traducéo prépria). Da mesma forma, o Governo de
Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos
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publicos, como pelas entidades privada, em razao dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associagao pelos Direitos Civis (2020) declara que os algoritmos
faciais tiveram sua implementacao promovida por decretos e resolucdes pautados em

diretrizes legais ja existentes que legitimam, exclusivamente, o recolhimento e
processamento de dados quando em favor da defesa da seguranca nacional, nada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associacao disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsédo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

0 uso do reconhecimento facial. Na Inglaterra, organiza¢cdes como a Liberty Human

Rights e Big Brother Watch lideram reivindica¢des, denunciando os riscos de
discriminacéo e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regiao de Londres e constatou que,
?recorrentemente, as pessoas abordadas ap0s alertas gerados pelo LRF séo pessoas ndo
brancas ? em especial, negras?.

No ambito da Organizacao das Nac6es Unidas, desde 2021 a Comissdo da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentacao
gue ampare 0 seu correto uso paralelo a conservacéao de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucéo que trata da inteligéncia artificial. Esse

21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacéo estadunidense, Linda Greenfield,

destaca que o0 consenso entre todos 0s paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problemética, seja por meio do banimento ou da
regulamentacgéo, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuancas e controvérsias que englobam o reconhecimento facial,
impde-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violagdes dos preceitos constitucionais anteriormente
elucidadas, sua implementacao colide frontalmente com entendimentos juridicos ja
consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequagéo a atual
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estrutura juridica.

O Superior Tribunal de Justi¢a, no julgamento do Habeas Corpus n° 598.886 ? SC

(2020), proferiu importante decisao acerca do reconhecimento facial por foto que, ha
muito tempo, vem corroborando com a restricdo de liberdade de diversos individuos. Essa
vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacéo de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a pratica de erros,
especialmente em raz&o das limitacdes que acometem a mente humana, bem como da
influéncia dos esteredtipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil sdo vitimas de prisfes injustas devido a
eguivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificacdo fotografica, da sua imprecisao e seu viés subjetivo, pelo Tribunal constitui

um avanco significativo para a Justica e para 0s movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacdo do racismo estrutural.

Diante de tal entendimento juridico, ndo ha justificativa plausivel para a admisséo

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sao
notérios na atual ferramenta tecnoldgica, utilizada como elemento a embasar abordagens,
detencdo e pris@es arbitrarias. Contesta-se até que ponto o Estado esté disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas
préaticas.

A incorporacao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrao, pois sabe-se que o sistema penal brasileiro é um dos vieses que
mais reiteram o sofrimento da populacédo preta, tendo em vista que estes sdo
constantemente analisados pelo estere6tipo de criminosos. Ademais, como consequéncia,
os erros de identificacdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, 0 qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuacao indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencgdo cautelar sdo inquestionaveis, 0s quais geram um questionamento acerca de
guantos erros poderdo acontecer até que um individuo culpado seja acertadamente
reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma
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injusta, o numero de pessoas presas devido as falhas tecnol6égicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).
Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracao do caos na ordem publica a partir das rupturas
juridicas.

6. ENTRE O RISCO E A REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADOQO?

Segundo Santin (2004 apud Melo, 2024), a funcéo do Estado € promover que a
seguranca publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencéo da ordem e paz publica. No entanto, a adogéo
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficacia tem gerado desrespeito aos direitos fundamentais e condenacdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem € o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovagao facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta ndo devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
que o seu papel esta inteiramente ligado as dinAmicas econdmicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que os ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnoldgicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizag&o de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errdbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacao, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianga, ora abalada, dos cidad&dos no Estado e na propagacéo de
justica, atingem ainda a Constituicdo Federal de 1988.

A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV

construir uma sociedade livre e justa, que promove o bem-estar de todos sem preconceitos
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de origem, raca ou quaisquer outras formas de discriminagdo (Brasil, 1988). Porém, a
partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico

passa a contribuir para a ?ampliagdo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizacéao
punitiva dos atos discriminatérios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuario de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela pratica

desse crime é um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indaga¢éo sobre os mecanismos que garantirdo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminagéao.

Além disso, a auséncia de uma legislag@o que regulamenta o uso dos mecanismos
tecnoldgicos no Brasil, fruto da inércia governamental, corrobora para a continua¢éo do
racismo de viés algoritmo, uma vez que, sem delimitacéo legal, o uso dessas tecnologias
ocorre sem o0 adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservagao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situacdo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto historico? ou da ?falha técnica?. Tal omisséo € ainda
mais séria diante da crescente incorporagéo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhao
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacao revela uma tendéncia nacional que, mesmo sem a devida

delimitacdo legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expansao, havendo uma contradi¢céo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicdo Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
Ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violagfes, em especial pela auséncia de promocao da seguranca
publica dentro dos parametros legais (TJDFT, Acérddo n. 1394500, Relator(a):

JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).

Relatério gerado por CopySpider Software 2025-06-02 03:02:09



& CopySpider
https://copyspider.com.br Pagina 194 de 244

Evidente que os erros tecnoldgicos sado reflexos das escolhas institucionais, ao
passo que a licitude do objeto é o que garante a ndo responsabiliza¢cao, motivo pelo qual
25

pugna-se pela limitacdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacéo eficaz no Brasil?

A modificacao do corpo social depende da adoc¢éao de praticas antirracistas, ainda

gue Gtil a incidéncia de repudio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacao adequada e a conscientizacao sobre essas questbes sdo passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justica Criminal.

Ao observar o aparato juridico nacional, diversos s@o 0s projetos que tramitam nas
Assembleias Municipais € ho Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacao de um
relatorio técnico.

Isso porque, na 6tica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidadaos, manifestando-se contrario a sua adog¢ao desleixada. Deste modo,
ao invés de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificac&o, principalmente em caso de ndo reconhecimento da pessoa, assim como
veda o0 uso exclusivo dessa tecnologia para fluicdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n° 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restricdo total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacéo de
que os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populacgéo, salientando-se os grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnolégica, gerando inseguranca publica e violagdo em massa de
direitos (Brasil, 2022). Assim, em razao da dificuldade em adequa-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectagéo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
2021).
Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente

Relatério gerado por CopySpider Software 2025-06-02 03:02:09



Q CopySpider
https://copyspider.com.br Pagina 195 de 244

Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de
locomocéo ndo pode ser executada exclusivamente com base na identificacéo do

reconhecimento facial, sem a devida confirmacdo de um especialista na area.

Embora seja reconhecido o viés temerdrio da ferramenta de inteligéncia artificial,

0 autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacao técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na reducédo da criminalidade no Brasil. Por isso, é
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacdo
facial que exercera a supervisdo humana, para confirmar ou ndo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL é legitimar a instauracdo de auditérias obrigatorias

nos sistemas: um instrumento verificacdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias sdo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa no¢ao de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforgar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, néo € possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o
referido projeto ndo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforcos legislativos representarem avancos iniciais, 0s mecanismos

de implementacéo e controle devem ser analisados de forma aprofundada para refletir em
solucdes, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avangou significativamente na sua tramitagdo, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranca publica, posto que gera
violacdes complexas acobertadas pela promessa de neutralidade e eficacia tecnoldgica,
quando, na verdade, tem-se enviesamento e falta de acuracia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificacéo resultam privagédo injusta de liberdade,
estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
meio a precarizacgdo de direitos. Para o Estado, as falhas comprometem a credibilidade do
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sistema de justica, ao passo que inflacionam o viés criminal e aumentam os gastos com
reparacgdes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da

ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cendrio, é inquestionavel a responsabilidade do Estado nos casos de
condenagdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacéo deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administragéo, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema tdo abrasivo é ampliado para envolver milhares ou até milhdes

de pessoas, a seguranca destinada para uns pode significar inseguranca para outros,
principalmente ao constar que os algoritmos sédo frutos da sociedade em que ele é
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho é a sua rejeicao.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na segurancga publica, evidenciando o seu impacto discriminatério
sobre a populacao negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenacdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagBes e propde uma reflexdo ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no @mbito pablico. Assim, por meio da
analise dos entraves sociais e juridicos causados pela identificagcdo facial, objetiva-se
obter uma concluséo que preserve o Estado Democrético de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democrético de Direito. Condenac¢des injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
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public security, higlighting its discriminatory impact on black people. Far from being
neutral, the technology reproduces the structural racism through algorithmic bias which,
as consequence, results in wrongful convictions. The research seeks to understand the
State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catdlica do Salvador (UCSAL).
2 Docente da Universidade Catdlica do Salvador (UCSAL).
2

by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions
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1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se ndo somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizacdo no cotidiano e nas instituicbes. Essa normalizacdo
transforma a cor da pele em um critério para julgamento e marginalizacdo e proporciona
a conversdao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepcao humana, abrangendo ainda a tecnologia e o préprio Estado.
Com o avanco tecnoldgico e a progressiva incorporacdo de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adogao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacgdo e eficacia, a sua integracao a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais histéricas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepc¢ao até a obtencao de
resultados.
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Nessa perspectiva, a sua utilizacéo no corpo social concede espago para 0 Racismo
Algoritmico, uma atualizacao do racismo estrutural em linhas de cadigo, que reforca
praticas de discriminacdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameacga a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo néo requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contramao a esta problematica.

Todavia, o proprio Estado tem corroborado para a naturalizacéo desse cenério
hodiernamente, seja pela adog&o precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplicacdo do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnolégico, tornando os cidaddos em reféns das falhas que preenchem o histérico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violag&o da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violacdes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizacdo de garantias individuais. A metodologia
empregada na pesquisa € de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinaria e bibliografica para amparar a compreensédo aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hipoteses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblemética, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territério que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que 0s europeus tinham de si
préprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).
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Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?
como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
estranhamento. As caracteristicas fisicas, 0s gestos e comportamentos diferentes,
definidores da ?maneira de ser? do outro, formaram o bindmio fenotipico-cultural que,
em meio ao anseio pela dominacéo territorial expansionista e a concepc¢éo eurocéntrica
do que seria civilizagéo, proporcionaram um cendrio de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condi¢&o inferior,
exotica e passivel de subjugacéo.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a
realidade dos territdrios invadidos. Tal projeto € uma forma de dominagéo
instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar

a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizacao da inferioridade se deu por intermédio do
exercicio sistemético de controle, visto a partir da escravizagéo e segregac¢ao da populacao
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o mundo

aprendeu a utilidade de praticas como a selecao de racas, [...] a esterilizacéo forcada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servicos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominag&do comprova a subjugacéo de um povo que estava

passivel a exploracéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escravidao ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocacao natural para a servidao (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacéo da plena humanidade das popula¢cées
racializadas.

5

Com a abolicdo da escravidao, a dominacao exposta foi considerada crime, porém

0 racismo persistiu através da subalternizagéo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricfes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizagdo da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa lgica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Gunther Jakobs, que convenciona a distincdo entre o cidaddo e o inimigo.
Segundo essa concepcao, agueles considerados inimigos, por romper com 0s pressupostos
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aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
concedidos as pessoas consideradas cidadas, sobretudo no ambito penal (Zaffaroni,

2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa
e manipulavel ?sensacéo de inseguranca?, utilizada como justificativa para a manutencao
do controle e da represséo.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperancga de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto €, a crengca em um sistema
racial protegido contra a discriminacao e livre de qualquer obstaculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria nacionalista contribuem para a
perpetuacdo do mito da democracia racial ao idealizarem a restauracdo da identidade
nacional a partir da supresséao dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicao ndo houve reparacoes efetivas

aos danos causados a populacdo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciacdo dessa reparagao, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escravidao, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de exclusao racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominagé&o colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepcgao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas fungfes, quedando-se inerte e exploradora
perante a manutencao da subjugacao racial (Santos, 2018).

6

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante, é
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma l6gica de gestao em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticdo recai brutalmente sobre a populacéo negra, inserida a uma raca
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parand, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razao da sua raga?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
Séo Paulo justificou que o réu nédo seria facilmente confundido, pois ?n&o possui 0
esteredtipo padrao de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacdes reforcam a associagéo entre fen6tipos negros e periculosidade,
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evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
racismo faz parte da formac&o dos estados modernos e induz a aceitabilidade da ?morte?
do outro, ainda que em um ambiente liberal-democréatico. Como caminhar para uma nova

justica se esta estd assentada ?em um solo tao sélido que ele préprio se transforma no
obstaculo? para sua efetivagdo? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a légica de controle racializado. O que um dia era reafirmado pelas
marcacgoes fisicas, hoje é perpetuado pela marcacao simbolica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escravidao - em rotina

institucionalizada. Assim, 0s corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Avrtificial € tida como ferramenta de reproducédo da atividade

humana em um viés tecnoldgico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, é alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, € possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programagéao repercutem a esséncia do criador.

Dentre as diversas aplicac6es da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inimeras faces que avista no cotidiano (Vu, 2018). Essa
inovacgédo opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e formulas matematicas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, 0os normaliza,
ajustando as dimensodes, posi¢cdes e a iluminacdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizagéo visa facilitar na comparacdo com rostos capturados em condi¢des
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificacéo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de formulas
matematicas (Raposo, 2023), restringindo a avaliacao de similaridade as funcbes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
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reconhecimento facial, em especial pela falta do grau de exatiddo caracteristicos da
matematica pura (Melo, 2024). Deste modo, ao lidar com dados numéricos sensiveis as
variagdes como, iluminacao e angulo ? o sistema esté passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspecao: one to one e one to

many. O primeiro, também denominado ?autenticacao?, corresponde a verificacdo de se
o individuo € quem ele realmente alega ser, razéo pela qual as grandes empresas
tecnoldgicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servicos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple
ID, as Instituicbes Financeiras e o aplicativo GOV.BR sédo exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturalizacdo. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

gue captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
dltima década juntamente a transformagé&o da estrutura pratica do Estado, o qual passou
a aderir as inovacdes mundiais as suas funcdes basilares, em especial nos contextos de
vigilancia publica.

O caréater temerario dessa modalidade repousa justamente na l6gica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticacéo (Aniulis,
2022). Essas falhas de identificagdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? nao
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatérios. Outro ndo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nado sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
gual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se o0 chamado Racismo Algoritmo que, nas ligdes de Silva (2022),
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corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da

tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esté a liberdade
para o desenvolvimento e a implementacéo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracéo de poder (Monopdlios) nas empresas,
permitindo a sobreposicdo de interesses comerciais & promocao de equidade e eficacia
operacional.

9

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e

a diversidade das populacfes nas quais essa tecnologia é utilizada contribui para a
perpetuacao das falhas, sobretudo em razao da falta de percepcéo critica sobre os amplos
efeitos dessa inovacgéo, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagéo entre aqueles
gue operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia € o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, o que esperar de um sistema tendencioso, no
gual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que o homem negro é escravizado desde o inicio da histéria, seja no

campo ou na cidade, sendo que a atual nacao perpetua essa pratica, de forma velada,
através desse avanco tecnologico e da tentativa de implementar medidas sociais eficientes
gue criam uma falsa nocéo de evolugdo. Nisso, é seguro afirmar que a implementacao de
tecnologias digitais fomenta em grande proporcédo a reproducéo visivel da opressao a
populacdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, has condenac¢des injustas que
recaem desproporcionalmente sobre a populacao historicamente marginalizada. A partir
disso, percebe-se que a adog¢éo do reconhecimento facial em massa ? one to many ? possui
0s requisitos de uma ?arma de destruicdo matematica? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusoes.

3.1 A ascenséo do reconhecimento facial e seu papel na seguranga publica
brasileira: inovacao ou retrocesso?

A Constituicao Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licbes de Rui Mello
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(2000 apud Melo, 2024), como uma condic¢ao ideal de convivéncia harmoniosa,
caracterizada pela auséncia de préticas delituosas. Para a efetivacdo desse objetivo, é

cedico que o Estado detém a obrigagdo constitucional de adotar agdes positivas para
10

garantir a ordem publica, por meio da prevencao e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utdpica, tendo em vista
gue o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranca
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posicao no ranking de paises seguros (O Globo, 2023), demostrando

o cenario alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na represséo e prevenc¢ao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco a manuten¢ao da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introducdo na década

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adesao do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multidées. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacdo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacao e a atual inser¢do no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cdmeras de inspec¢éao facial operam em locais

publicos, normalmente de grande circulagédo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milhGes de cidadados
passaram a estar sob os olhos constantes das caAmeras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificacao de
criminosos foragidos da Justica ou suspeitos de condutas delituosas, bem como na
prevencao de delitos, com o propadsito adicional de ampliar o campo de visédo do Estado

e minimizar o tempo de resposta das forcas de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? € celebrada positivamente, ignora-se as implicac8es negativas
que ela carrega, especialmente diante da busca rapida pela otimizacdo do poder publico
dada a percepc¢ao de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacéo generalidade de impunibilidade. Nesse cenério, a
11
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promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar

caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adoc¢ao da ferramenta de IA, em termos de

seguranca publica, ndo compensam 0s riscos significativos inerentes a sua atuacao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminui¢cdo de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos
negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepcado de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizacdo
e eficacia, a mera presenca de cameras de vigilancia ndo reduz a criminalidade.

Pelo contrario, a sua aplicacédo pode se converter em um vetor de exclusdo e

punicdo seletiva, reiterando a contradicdo estrutural da seguranca publica, na qual o
Estado, ao mesmo tempo que deveria promover a construcdo social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construgcéo social da criminalidade com
mecanismos de exclusao, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de perseguicao politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a ado¢éo do sistema facial como resposta para a
minoracdo da inseguranca vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O guestionamento quanto a confianca atribuida ao reconhecimento facial

transcende o potencial te6rico desta em gerar resultados positivos eficazes, de modo que
a principal inquietacdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuacao do racismo nos tempos modernos como uma problematica ndo

superada, torna inevitavel a sua reproducéo nas tecnologias, haja vista que os algoritmos
ndo sdo construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitacdes estruturais, refletindo a discriminacao resultante de praticas
raciais que antecedem o seu surgimento.
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Nesse interim, é possivel afirmar que a ferramenta do reconhecimento facial se
tornou uma atualizag&o de viés tecnoldgico do racismo estrutural presente na sociedade

e, sobretudo, nas estranhas do sistema de justica criminal (Nunes, 2019), ndo eximindo-

se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma ldgica de hiper
monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, séo
ainda subestimados.

Entende-se que a desconsideragdo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas violagcbes dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democratico de direito em razao das
violacdes aos preceitos fundamentais garantidos aos cidadaos, os quais sédo parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial € a imagem dos

cidadaos, as quais sao coletadas em grandes volumes durante a exposicao do individuo

as cameras, visando promover as identificagdes corretas. Todavia, a Lei Geral de Protecao
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que é considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizacdo de informacfes
biométricas decorre do consentimento explicito do sujeito. Outro ndo é o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacdo de uma linha de metré6 em Séo Paulo ? ao pagamento de
indenizagé&o por violagdo ao direito a intimidade e vida privada, em razao da
implementacéo do reconhecimento facial sem o prévio consentimento dos passageiros
guanto a captacdo de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sao

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violacdo da expectativa de
privacidade, verifica-se que a LGPD (2019) nao dispde sobre a utilizacdo de dados tdo
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cenario de vacuo normativo que fragiliza a incolumidade
dos direitos fundamentais. Entretanto, essa lacuna ndo configura ébice a implementagéo
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da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
precocemente, a inteligéncia artificial no setor publico durante o mandato de Rui Costa,

dispondo de planos na época para expandir o banco de dados. O entao governador afirmou
gue ?a meta € colocar todos os 15 milhdes de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenério comprova que a priorizagdo do interesse publico ante a suposta

eficacia de represséao criminal transforma-se em justificativa genérica para a

inobservancia de direitos basicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a protecao de
dados, ndo se resumindo somente a quao invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisao dos seus resultados, criando um ambiente fértil & ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrées histéricos enviesados, essa
ampliacdo torna propicia 0 agravamento do racismo algoritmo.

4.2 Presuncgédo de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licbes

de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensoes legais: interna
14

e externa. Na dimensao externa, especificamente, a presuncéo de inocéncia representa
uma barreira a estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

o0 baixo investimento em politicas publicas ? como é o caso do Brasil ? constata-se uma
sociedade em que os seres humanos estao imersos no imaginario seletivo, cujo
esteredtipos culturais moldam as percepcdes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta logica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacao e o julgamento do
cidadao a partir do que ela representa na sociedade que esta inserida.

Nesse cendrio, a seletividade penal ja configura agravada subverséo do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, sédo alvos
automaticos da repressao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sdo negras, enquanto 25% dos brancos séo parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacao do
racismo a partir de agdes violentas conduzidas pela policia.

Com a implementacéo do reconhecimento facial essa realidade majora de forma
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alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
como suspeito ? ou até mesmo culpado ? por padrdes algoritmicos opacos e enviesados,

0 que institucionaliza a presunc¢éo tecnoldgica de culpa.

Evidente é a inversdo da logica constitucional, a qual tem capacidade de repercutir

em prisdes arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democratico de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue sdo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violagdo a presuncéao de inocéncia no viés juridico e a consequente
criminalizacdo algoritmica repercutem diretamente no a&mbito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacao, nesses casos, sao profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizacao das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Janior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacdo de um sistema duplamente punitivo. Deste modo, afirma-se
que a estigmatizacao social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sdo acolhidas pelo sistema publico que, como resultado, reforca a propria
estigmatizagao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

o preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a légica da criminalizacdo adotada pelo
Estado, isto é, negritude como sinénimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo imp8e apenas estigmatizacao juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenacéo € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacdes defendidas pelo autor transcendem a nocao
juridica do ?transito em julgado?, abrangendo a condenacgéo dos direitos fundamentais do
sujeito, a depravacao da sua imagem perante a sociedade e a exclusado social sistematica.
Nesse contexto, a sua criminalizacdo algoritmica resulta na ameaca injusta a sua liberdade
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de ser e a sua inocéncia.

4.3 Dignidade Humana e Igualdade Racial

A dignidade da pessoa humana é um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidaddos do corpo
social. Ja o segundo eixo trata de um dever-ético juridico de respeito mutuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o compromisso social
de promover uma convivéncia harmonica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade sé&o principios
interdependentes: ndo h& dignidade plena sem igualdade efetiva, ou seja, a consumacao
16

de um pressup®e a efetivagdo do outro. Diante de tamanha importancia, defende-se que
qualquer pratica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, ndo infringe apenas a garantia dos atingidos, mas também viola o
proprio sentido de justica e a igualdade substancial assegurados pela Constituicdo.

E sob a 6tica de conservacdo do Estado Democréatico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatorio e das arbitrariedades, a sua inser¢éo na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia estd no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeic¢ao do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o ndcleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnoldgicas tem um preco, e como a eficacia e a precisao do
reconhecimento facial podem variar, a possibilidade de identificacdo errdnea em conjunto
com um tom de pele mais escuro tem resultados catastréficos e, consequentemente, abre-
se margem para violagdes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinac¢éo dos locais em que as cameras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizacdo da garantia constitucional de igualdade,
uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizacdo nao fere, por exemplo, 0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias ndo pairam apenas na dignidade da vitima, mas também na

dinamica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
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Assim, impacta-se, especialmente, o conceito de seguranca publica, tendo em vista que
nao ha adequacao a Constituicdo Federal de 1988 em razéo da auséncia de harmonia com
o principio democratico, com os direitos basilares dos cidaddos e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializacdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, € inegavel que o reconhecimento facial é

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promoc¢ao da seguranca publica a partir de monitoramento e identificacao de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporacao ao sistema publico, instaura-se

também a preocupacdo diante dos casos concretos de erros de identificacao quando a cor
da pele é negra. Em paises em que a implementacdo da tecnologia ja esta mais avancgada,
a ameaca dos vieses raciais é inegavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracdo de inocéncia e a garantia de assertividade tecnologica foi
desembolsar a quantia de 5 mil délares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacéo de preconceito (Hill, 2020).

Outro caso é o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit ap6s a tecnologia de reconhecimento facial erroneamente
identifica-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil dolares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementacao

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhdo de pessoas através da ferramenta |IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranca publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisdes. Esse numero de falhas alarmante evidencia uma ineficicia operacional,
concluindo-se que mais de 90% dos chamados nao foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoracao de micareta
18
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em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).
Porém, ao questiona quem séo, majoritariamente, as vitimas desse sistema, 0s

dados apontam para padrdes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na pratica de delitos
eram pretos.

Nesse interim, ao considerar que o territério brasileiro € um pais majoritariamente

negro, contendo mais de 110 milhdes de pretos e pardos (IBGE, 2022), pode-se concluir
que a implementacdo do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populacdo é composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatidao, esta a seletividade penal,
consolidando a percepcao de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranca social.

O Estado de Sergipe também se tornou palco de casos emblematicos que evidencia

a imprecisdo e o enviesamento algoritmico. Em 2024, Jodao Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apds o sistema
de identificagéo facial instalado detecté-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianga inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracajd, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo no chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia expde cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuério Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forca e, em casos nao téo raros, a agressoes fisicas.
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Ainda, no que tange a materializagédo de injusticas, no Estado do Rio de Janeiro,

uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma

abordagem no local que resultou na detencéo da ?criminosa? acusada pelos delitos de
homicidio e ocultacdo de cadaver. No entanto, a situacdo ndo passou de um erro de
identificac&@o pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entdo detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situacdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicacdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacao
automatica, sendo imprescindivel a formulacdo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sdo as opinides ambiguas acerca da

insercdo da tecnologia, observando-se iniciativas de regulamentacao que transitam entre
a proibi¢ao geral e a limitagéo permissiva de seu uso.

O Comité Europeu de Protecéao de Dados (CEPD) e a Autoridade Europeia para a
Protecao de Dados (AEPD), apds criteriosa analise da implementagéo do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibicdo do uso dessa
ferramenta de IA. O documento demonstrou que a andlise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminag@es injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatagcdo dos seus riscos e das consequéncias que podem interferir
na manutencao da ordem publica-social. Entre essas cidades, esta Oakland, na Califérnia,
20

que através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em razdo da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificag@o e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
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procurados, quando ndo eram? (traducao prépria). Da mesma forma, o Governo de

Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos

publicos, como pelas entidades privada, em razéo dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associacao pelos Direitos Civis (2020) declara que os algoritmos

faciais tiveram sua implementacdo promovida por decretos e resolucdes pautados em
diretrizes legais ja existentes que legitimam, exclusivamente, o recolhimento e
processamento de dados quando em favor da defesa da seguranca nacional, hada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associagéo disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsdo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

o uso do reconhecimento facial. Na Inglaterra, organizacdes como a Liberty Human

Rights e Big Brother Watch lideram reivindicacdes, denunciando os riscos de
discriminacao e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regido de Londres e constatou que,
?recorrentemente, as pessoas abordadas apés alertas gerados pelo LRF séo pessoas nao
brancas ? em especial, negras?.

No ambito da Organizacdo das Nacdes Unidas, desde 2021 a Comissdo da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentagéo
gue ampare 0 seu correto uso paralelo a conservagéo de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucao que trata da inteligéncia artificial. Esse
21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacéo estadunidense, Linda Greenfield,

destaca que o consenso entre todos 0s paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problemética, seja por meio do banimento ou da
regulamentacdo, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuangas e controvérsias que englobam o reconhecimento facial,
impde-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violagdes dos preceitos constitucionais anteriormente
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elucidadas, sua implementacéo colide frontalmente com entendimentos juridicos ja
consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequacao a atual
estrutura juridica.

O Superior Tribunal de Justi¢a, no julgamento do Habeas Corpus n° 598.886 ? SC

(2020), proferiu importante decisdo acerca do reconhecimento facial por foto que, ha
muito tempo, vem corroborando com a restricao de liberdade de diversos individuos. Essa

vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacéao de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a prética de erros,
especialmente em raz&o das limitacbes que acometem a mente humana, bem como da
influéncia dos esteredtipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil séo vitimas de prisdes injustas devido a
equivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificac&@o fotografica, da sua imprecisdo e seu viés subjetivo, pelo Tribunal constitui
um avanco significativo para a Justica e para os movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacdo do racismo estrutural.

Diante de tal entendimento juridico, nao ha justificativa plausivel para a admissao

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sdo
notdrios na atual ferramenta tecnolégica, utilizada como elemento a embasar abordagens,
detencdo e pris6es arbitrarias. Contesta-se até que ponto o Estado esta disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas

praticas.

A incorporacao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrdo, pois sabe-se que o sistema penal brasileiro € um dos vieses que
mais reiteram o sofrimento da populagéo preta, tendo em vista que estes sao
constantemente analisados pelo esteredétipo de criminosos. Ademais, como consequéncia,
os erros de identificacdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, o qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuacao indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencdo cautelar sdo inquestionaveis, 0s quais geram um questionamento acerca de
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quantos erros poderdo acontecer até que um individuo culpado seja acertadamente
reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma

injusta, o niumero de pessoas presas devido as falhas tecnoldgicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).
Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracéo do caos na ordem publica a partir das rupturas
juridicas.

6. ENTREORISCOEA REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADO?

Segundo Santin (2004 apud Melo, 2024), a funcdo do Estado € promover que a
seguranca publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencao da ordem e paz publica. No entanto, a adogéo
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficacia tem gerado desrespeito aos direitos fundamentais e condenacgdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem é o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovacao facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta nao devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
gue o seu papel esta inteiramente ligado as dindmicas econémicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que os ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnoldgicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizacdo de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errdbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacao, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianca, ora abalada, dos cidad&dos no Estado e na propagacéao de
justica, atingem ainda a Constituicdo Federal de 1988.
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A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV
construir uma sociedade livre e justa, que promove o0 bem-estar de todos sem preconceitos

de origem, raga ou quaisquer outras formas de discriminagéo (Brasil, 1988). Porém, a
partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico
passa a contribuir para a ?ampliacéo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizacao
punitiva dos atos discriminatorios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuario de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela préatica

desse crime € um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indagacao sobre 0s mecanismos que garantiréo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminacao.

Além disso, a auséncia de uma legislacéo que regulamenta o uso dos mecanismos
tecnolégicos no Brasil, fruto da inércia governamental, corrobora para a continuacdo do
racismo de viés algoritmo, uma vez que, sem delimitagéo legal, o uso dessas tecnologias
ocorre sem o adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservagao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situa¢éo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto historico? ou da ?falha técnica?. Tal omissao é ainda
mais séria diante da crescente incorporagdo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhdo
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacao revela uma tendéncia nacional que, mesmo sem a devida

delimitac&o legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expansao, havendo uma contradicdo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicdo Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
Ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violacdes, em especial pela auséncia de promocéo da seguranca
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publica dentro dos parametros legais (TIDFT, Acordéo n. 1394500, Relator(a):
JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).
Evidente que os erros tecnolégicos sao reflexos das escolhas institucionais, ao

passo que a licitude do objeto é o que garante a ndo responsabilizacdo, motivo pelo qual
25

pugna-se pela limitagdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacao eficaz no Brasil?

A modificacdo do corpo social depende da adocao de préticas antirracistas, ainda

que util a incidéncia de repadio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacdo adequada e a conscientizagdo sobre essas questdes S&0 passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justica Criminal.

Ao observar o aparato juridico nacional, diversos sao o0s projetos que tramitam nas
Assembleias Municipais e no Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacao de um
relatorio técnico.

Isso porque, na Otica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidaddos, manifestando-se contrario a sua adogéo desleixada. Deste modo,
ao inves de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificag&o, principalmente em caso de ndo reconhecimento da pessoa, assim como
veda o uso exclusivo dessa tecnologia para fluigdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restricao total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacao de
gue os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populacéo, salientando-se 0s grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnolégica, gerando inseguranca publica e violacdo em massa de
direitos (Brasil, 2022). Assim, em razéo da dificuldade em adequéa-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectacdo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
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2021).
Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente

Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de
locomocao ndo pode ser executada exclusivamente com base na identificacéo do
reconhecimento facial, sem a devida confirmacdo de um especialista na area.

Embora seja reconhecido o viés temerario da ferramenta de inteligéncia artificial,

o0 autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacédo técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na reducgdo da criminalidade no Brasil. Por isso, é
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacédo
facial que exercera a supervisdo humana, para confirmar ou ndo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL € legitimar a instaura¢@o de auditorias obrigatorias

nos sistemas: um instrumento verificagdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias sdo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa nocéo de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforgar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, néo é possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que 0
referido projeto ndo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforgos legislativos representarem avancgos iniciais, 0S mecanismos

de implementacao e controle devem ser analisados de forma aprofundada para refletir em
soluc@es, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avangou significativamente na sua tramitacao, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranca publica, posto que gera
violagBes complexas acobertadas pela promessa de neutralidade e eficacia tecnologica,
guando, na verdade, tem-se enviesamento e falta de acuracia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificacao resultam privacao injusta de liberdade,
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estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
meio a precarizacdo de direitos. Para o Estado, as falhas comprometem a credibilidade do

sistema de justica, ao passo que inflacionam o viés criminal e aumentam 0s gastos com
reparacoes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da
ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cenario, é inquestionavel a responsabilidade do Estado nos casos de
condenacdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacao deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administracé@o, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema téo abrasivo € ampliado para envolver milhares ou até milhées

de pessoas, a seguranga destinada para uns pode significar inseguranga para outros,
principalmente ao constar que os algoritmos séo frutos da sociedade em que ele é
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho € a sua rejeigéo.
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RACISMO ALGORITMO: UMA PERSPECTIVA DA RESPONSABILIDADE DO
ESTADO PELO USO DA FERRAMENTA DE RECONHECIMENTO FACIAL
EM CASOS DE CONDENACOES INJUSTAS.

ALGORITHMIC RACISM: A PERSPECTIVE ON STATE RESPONSIBILITY
FOR THE USE OF FACIAL RECOGNITION TECHNOLOGY IN CASES OF
WRONGFUL CONVICTIONS.

DE SOUZA, Ayllana Soaresl
RAMIRO, Fabio Moreira2

RESUMO: O presente trabalho analisa o reconhecimento facial como ferramenta da
inteligéncia artificial na seguranca publica, evidenciando o seu impacto discriminatorio
sobre a populacao negra. A tecnologia, longe da neutralidade, reproduz o racismo
estrutural através dos vieses algoritmicos que, como consequéncia, repercutem em
condenacdes injustas. A pesquisa busca entender a responsabilidade do Estado diante
dessas violagGes e propde uma reflexdo ético-juridica acerca da capacidade do
reconhecimento facial figurar instrumento seguro no &mbito publico. Assim, por meio da
andlise dos entraves sociais e juridicos causados pela identificagéo facial, objetiva-se
obter uma conclusdo que preserve o Estado Democratico de Direito.

Palavras-chaves: Inteligéncia artificial. Reconhecimento Facial. Responsabilidade.
Estado. Racismo. Estado Democrético de Direito. Condenacgdes injustas.

ABSTRACT: This article analyzes facial recognition as an artificial intelligence tool in
public security, higlighting its discriminatory impact on black people. Far from being
neutral, the technology reproduces the structural racism through algorithmic bias which,
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as consequence, results in wrongful convictions. The research seeks to understand the
State?s responsability front these violations and proposes an ethical-legal reflection about
the facial recognition capability to be a safe instrument in the public sphere. Therefore,

1 Graduanda em Direito pela Universidade Catdlica do Salvador (UCSAL).
2 Docente da Universidade Catolica do Salvador (UCSAL).
2

by examining the social and legal challenges caused by facial identification, the aim is to
reach a conclusion that upholds the Democratic Rule of Law.

Keywords: Artificial Inteligence. Facial Recognition. Goverment. Responsability.

Racism. Democratic Rule of Law. Wrong convictions

SUMARIO: 1. INTRODUGAO 2. O LEGADO HISTORICO DO RACISMO NO

BRASIL E SUA INFLUENCIA NO SISTEMA JURIDICO 3. INTELIGENCIA

ARTIFICIAL E A ARMADILHA DO RECONHECIMENTO FACIAL 3.1 A

ascensao da inteligéncia artificial e seu papel na seguranca publica brasileira: inovacao
ou retrocesso? 4. QUANDO A TECNOLOGIA JULGA: IMPACTOS JURIDICOS E
SOCIAIS DO RECONHECIMENTO FACIAL 4.1 Direito a imagem e a privacidade

4.2 Presuncgdo da inocéncia 4.3 Dignidade humana e igualdade racial 4.4 Materializacao
das condenacdes injustas: Evidéncias no Brasil e no mundo 4.5 O que é possivel aprender
das experiéncias internacionais? 5. RUPTURAS INSTITUCIONAIS 6. ENTRE O
RISCO E A REGULACAO: QUAL A RESPONSABILIDADE DO ESTADO? 6.1

Existem caminhos para uma regulamentac&o eficaz no Brasil? 7. CONCLUSAO 8.
REFERENCIAS

1. INTRODUCAO

O racismo, historicamente enraizado nas estruturas sociais, econdmicas e politicas
nacionais, perpetua-se nao somente por meio de atos discriminatdrios isolados, mas
sobretudo pela sua naturalizacdo no cotidiano e nas instituices. Essa normalizacao
transforma a cor da pele em um critério para julgamento e marginalizacdo e proporciona
a conversao da pluralidade racial em vigilancia social. Entretanto, esse olhar que condena
vai além da percepcdo humana, abrangendo ainda a tecnologia e o proprio Estado.
Com o avanco tecnoldgico e a progressiva incorporacao de ferramentas de

inteligéncia artificial a atuacao do Estado e ao sistema de Justica, destaca-se a adocao do
reconhecimento facial como auxiliar da ordem publica, capaz de amparar o
monitoramento e a repressao da criminalidade. Todavia, embora apresentado como
instrumento de modernizacao e eficicia, a sua integracdo a seguranca publica em um
contexto estruturalmente marcado por ideologias raciais histéricas expde sérias falhas
operacionais, evidenciando vieses que vao desde a sua concepgao até a obtencédo de
resultados.

3
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Nessa perspectiva, a sua utilizacdo no corpo social concede espaco para o Racismo
Algoritmico, uma atualizagéo do racismo estrutural em linhas de c6digo, que reforca

praticas de discriminagdes raciais, bem como promove condenacdes equivocadas e
desproporcionais aos grupos minoritarios, revelando-se uma ameaca a garantia de direitos
fundamentais. Nesse sentido, desassociar-se de um contexto social profundamente
marcado pelo racismo néo requer apenas mudancas individuais, urge que o Estado atue
contundentemente em contraméo a esta problemaética.

Todavia, o préprio Estado tem corroborado para a naturalizacdo desse cenario
hodiernamente, seja pela adogéo precoce da tecnologia, seja pela caréncia de mecanismos
juridicos que delimitam a aplica¢@o do reconhecimento facial que, consequentemente,
impede que a realidade estatal avance de forma segura e concomitante ao viés
tecnoldgico, tornando os cidadaos em reféns das falhas que preenchem o historico da
inteligéncia artificial.

A problemética proposta surge da necessidade de desmistificar a neutralidade da
ferramenta de reconhecimento facial e evidenciar quais 0s sujeitos que sao diretamente
impactados pelo seu emprego no ambito publico, sendo analisada a responsabilidade do
Estado pelos eventuais erros automatizados. Desta forma, através desse projeto de
pesquisa, busca-se analisar como o uso do reconhecimento facial pode resultar na
violagéo da igualdade racial, da presuncao de inocéncia e de direitos constitucionais, a
fim de contribuir para a expanséo do debate sobre os direitos fundamentais.

Ademais, discutir a responsabilidade estatal frente a essas violagfes e seus

respectivos impactos sociais e juridicos, destacando a discordancia ao contexto em que
0s interesses estatais justificam a flexibilizagdo de garantias individuais. A metodologia
empregada na pesquisa é de carater qualitativo-quantitativo, utilizando-se da revisao
documental, doutrinaria e bibliografica para amparar a compreensao aprofundada da
tematica, para, ao final, empregar o método hipotético-dedutivo, a fim de submeter as
hip6teses elaboradas a partir dos problemas de pesquisa ao processo de falseamento, a
fim de verificar a sua eficacia.

2. O LEGADO HISTORICO DO RACISMO NO BRASIL E SUA

INFLUENCIA NO SISTEMA JURIDICO

De forma emblematica, tudo tem inicio com o que convencionou-se denominar
?descoberta do Brasil?. Com a chegada dos grandes navios no territorio que viria a ser
4

chamado de brasileiro, a frota portuguesa se deparou, instantaneamente, com uma
?humanidade? que, viva e presente, destoava da imagem que os europeus tinham de si
proprios, e tornava-os estranhos ao que os ?colonizadores? costumavam chamar de ?nossa
humanidade? (Fonseca, 2013).

Ainda que o primeiro contato tenha proporcionado o reconhecimento dos ?outros?

como seres humanos, a base desse encontro ndo partiu da igualdade, mas sim do
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estranhamento. As caracteristicas fisicas, os gestos e comportamentos diferentes,
definidores da ?maneira de ser? do outro, formaram o binémio fenotipico-cultural que,

em meio ao anseio pela dominacao territorial expansionista e a concepgao eurocéntrica

do que seria civilizagao, proporcionaram um cenario de curiosidade revestido por
hostilidade (Fonseca, 2013). Isso transformou a alteridade em uma condicéo inferior,
exotica e passivel de subjugacao.

A partir disso, instaurou-se um projeto colonialista que modificou para sempre a

realidade dos territorios invadidos. Tal projeto € uma forma de dominacéo
instrumentalizada pela percepcao de hierarquia e de degradacao ontolégica, isto €, negar
a populacéo depreciada a mesma dignidade e valor atribuido aqueles que exercem o poder
(Santos, 2018). Para tanto, a concretizagdo da inferioridade se deu por intermédio do
exercicio sistematico de controle, visto a partir da escravizacao e segregacao da populacdo
negra-alvo, cuja vida era poupada para servir (Fonseca, 2013, p. 39).

Nas palavras de Almeida (2019, n.p.), ?foi com o colonialismo que o mundo

aprendeu a utilidade de praticas como a sele¢do de racas, [...] a esterilizagéo for¢ada e até
mesmo o exterminio dos povos vencidos [...].? Com o passar do tempo, tornou-se
naturalizado ver violéncias fisicas como instrumento de punicao e ratificacao da

hierarquia racial, ?negros de ganho? executando oficios nos centros urbanos e mulheres
negras escravizadas sendo responsaveis pelos servigos domésticos, servindo como amas
de leite e até mesmo parceiras sexuais dos seus senhores (Gennari, 2011, p. 23).

Essa estrutura de dominacdo comprova a subjugacéo de um povo que estava

passivel a exploracéo, a venda, alienacéo e, inclusive, & morte. A época, ndo eram poucos
0s pensadores que pregavam a ideia de a escravidao ser justificada por caracteristicas
fisicas e morais inerentes a um grupo humano, afirmando que entre eles havia uma
vocacgdao natural para a servidao (Fonseca, 2013, p. 41). Era apenas o inicio do racismo e
dos seus efeitos na sociedade, marcada pela negacéo da plena humanidade das populagbes
racializadas.

5

Com a aboli¢cdo da escravidado, a dominacao exposta foi considerada crime, porém

0 racismo persistiu através da subalternizagéo, na qual a ciéncia passou a atestar os velhos
preconceitos através de ?descricdes negativas sobre a personalidade de negros? (Fonseca,
2013, p. 48). Nesse cenario, surge, concomitantemente, a marginalizacdo da populacao
negra que, encurralados nas bordas do tecido social, passaram a ser vistos como corpos
suspeitos, cuja presenca, além de gerar desconforto, era entendida como ameaca a ordem
e a hegemonia brasileira (Almeida, 2019).

Essa logica dialoga diretamente com a teoria do Direito Penal do Inimigo,

proposta por Gunther Jakobs, que convenciona a distingdo entre o cidaddo e o inimigo.
Segundo essa concepc¢ao, aqueles considerados inimigos, por romper com 0S pressupostos
aceitos na convivéncia social, ndo devem receber as mesmas garantias e beneficios
concedidos as pessoas consideradas cidadas, sobretudo no &mbito penal (Zaffaroni,
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2007). Deste modo, instaura-se uma politica legal e social equivocada, baseada na difusa
e manipuldvel ?sensac¢éo de inseguranc¢a?, utilizada como justificativa para a manutengao
do controle e da represséo.

Paralelo a essas sutis permanéncia de desigualdade, o negro, alimentado pela

esperanca de um amanha repleto de promessas acerca da sua liberdade e da igualdade de
direitos, gerou o chamado Mito da Democracia Racial, isto é, a crenca em um sistema
racial protegido contra a discriminacéo e livre de qualquer obstaculo legal a igualdade
(Domingues, 2005). Atualmente, correntes como a teoria hacionalista contribuem para a
perpetuacéo do mito da democracia racial ao idealizarem a restauragdo da identidade
nacional a partir da supresséo dos conflitos sociais.

Entretanto, assim como no periodo da pés-abolicdo ndo houve reparacoes efetivas

aos danos causados a populacdo negra, nem a sua inclusdo na estrutura socioeconémica
do pais, no século XXI, observa-se a distanciacdo dessa reparac¢do, haja vista que a
modernidade, segundo Almeida (2019, n.p), ?composta pelo trafico, pela escravidao, pelo
colonialismo e pelas ideias racistas?, tem ressignificado as formas de excluséo racial
travestidas do enviesamento institucional.

Nesse sentido, Santos (2018) defende que ?0 modo de dominagé&o colonial

continuou sob outras formas?, ensejando o que ele chama de ?Colonialismo Insidioso?.
Segundo essa concepc¢ao, o colonialismo ndo acabou, apenas atua de forma mascarada e
insidiosa, principalmente na esfera publica brasileira, que mantem estruturas coloniais
perversas a partir da negligéncia das suas fun¢des, quedando-se inerte e exploradora
perante a manutencao da subjugagéo racial (Santos, 2018).

6

Ao refletir sobre o sistema de justica diante da engrenagem racial estruturante, é
inevitavel recorrer ao conceito de necropolitica defendido por Mbembe (2018), a qual se
baseia no dilema analitico sobre ?quem merece viver e quem merece morrer?. Diante
disso, observa-se que se trata de uma logica de gestdo em que o Estado, inevitavelmente,
faz uma diviséo dos sujeitos valorizados e descartados, de modo que, no contexto
brasileiro, essa reparticdo recai brutalmente sobre a populacéo negra, inserida a uma raca
historicamente ?inferior?.

Esse quadro de seletividade se reflete em decisdes judiciais concretas. No

processo 0017441-07.2018.8.16.0196, julgado em 2020 pela 12 Vara Criminal de Curitiba
? Parand, o Juizo, ao justificar a condenacao penal, afirmou que o réu era ?seguramente
integrante do grupo criminoso, em razao da sua raca?. Nao obstante, no processo
0009887-06.2013.8.26.0114, a sentenca proferida pela 52 Vara Criminal de Campinas -
Séao Paulo justificou que o réu ndo seria facilmente confundido, pois ?néo possui 0
esteredtipo padréo de bandido, possui pele, olhos e cabelo claro?.

Tais afirmacgdes reforcam a associacéo entre fenotipos negros e periculosidade,
evidenciando que os estigmas do passado permanecem no presente. Desta forma, o
racismo faz parte da formagéo dos estados modernos e induz a aceitabilidade da ?morte?
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do outro, ainda que em um ambiente liberal-democratico. Como caminhar para uma nova

justica se esta estd assentada ?em um solo tdo sélido que ele proprio se transforma no
obstaculo? para sua efetivagdo? (Goes, 2017, p. 96).

Como bem alerta Foucault (2010 apud Almeida, 2019), em algum momento, toda
engrenagem estatal moderna se apoia no filtro racial, confirmando, portanto, o senso
insidioso do Estado, pregado por Santos (2018), que dialoga diretamente com a
seletividade penal e a l6gica de controle racializado. O que um dia era reafirmado pelas
marcacdes fisicas, hoje é perpetuado pela marcacéo simbdlica promovida pelo Estado,
transformando a vigilancia negra - com raizes na escraviddo - em rotina

institucionalizada. Assim, 0s corpos negros seguem sendo capturados pelo olhar de alvos.

3. INTELIGENCIA ARTIFICIAL E A ARMADILHA DO

RECONHECIMENTO FACIAL

A Inteligéncia Artificial é tida como ferramenta de reproducao da atividade

humana em um viés tecnolégico, sobretudo da capacidade de raciocinio dos seres
humanos, a qual, diferente dos individuos, € alimentada por impulsos externos que a
7

possibilita tomar atitudes e desenvolver atividades (Melo, 2024). Desta forma, é possivel
afirmar que o seu processamento decorre do aprendizado de maquina ? machine learning
? de modo que suas linhas de programacéo repercutem a esséncia do criador.

Dentre as diversas aplica¢des da Inteligéncia Artificial, destaca-se o

Reconhecimento Facial como ferramenta que busca superar a incapacidade do homem de
lembrar, analisar e memorizar as inUmeras faces que avista no cotidiano (Vu, 2018). Essa
inovacao opera a partir de imagens de treino processadas para medir e tragar as
caracteristicas faciais como, distancia dos olhos, do nariz para a boca, com base em
geometrias e férmulas matematicas, criando o chamado ?modelo biométrico? (Raposo,
2023).

Ao ser aplicada a novas capturas, essa tecnologia procura por rostos, os normaliza,
ajustando as dimensdes, posi¢des e a iluminagdo e, em seguida, converte as faces
identificadas em imagens de tonalidade acinzentada, a fim de padroniza-las. Tal
padronizacéo visa facilitar na comparacdo com rostos capturados em condicdes
diferentes. Dessa forma, os dados extraidos sdo comparados com os dados biométricos
previamente estocados, possibilitando identificar os rostos detectados e,
consequentemente, promover a identificagdo dos individuos (Welinder, 2012, p. 171).
Percebe-se, portanto, que essa ferramenta constitui uma tecnologia baseada em
medicdes faciais, criando um modelo biométrico que, em sintese, ndo passa de formulas
matematicas (Raposo, 2023), restringindo a avaliacdo de similaridade as funcdes
probabilisticas. Isso evidencia as controvérsias quanto a eficacia e a precisao do
reconhecimento facial, em especial pela falta do grau de exatiddo caracteristicos da
matematica pura (Melo, 2024). Deste modo, ao lidar com dados numeéricos sensiveis as
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variagdes como, iluminacao e angulo ? o sistema esta passivel de erros expressivos.
Este sistema apresenta dois principais ramos de inspecao: one to one e one to

many. O primeiro, também denominado ?autenticacdo?, corresponde a verificacdo de se
o individuo € quem ele realmente alega ser, razdo pela qual as grandes empresas
tecnolégicas tém promovido essa modalidade de facial recognition como garantia de uma
experiencia segura e rapida aos usuarios de servigos e plataformas (Selwyn, Andrejevic,
Smith, O?Neill, 2023).

Um smartphone, por exemplo, é configurado para detectar se o rosto ao qual esta
exposto pertence ao usuario registrado e, em caso positivo, é efetivado o desbloqueio de
tela (Selwyn, Andrejevic, Smith, O?Neill, 2023). Desta forma, empresas como a Apple

ID, as Instituicdes Financeiras e o aplicativo GOV.BR s&o exemplos de propagadores

8

dessa modalidade no cotidiano, influenciando a sua naturalizacéo. Entende-se que nesses
casos a experiencia one to one ndo apresenta potencial para riscos de julgamento, ja que
o algoritmo se limita a um Unico dado previamente existente.

Todavia, a experiencia one to many carrega consigo riscos substanciais, uma vez

que captura um rosto na multiddo e o contrasta com amplos dados biométricos contendo
milhares de faces. Conforme Almeida (2009 apud Spanol et al., 2016), sdo muitas as areas
de aplicacdo deste reconhecimento facial, porém é este modelo que tem se expandido na
ultima década juntamente a transformacgéo da estrutura pratica do Estado, o qual passou
a aderir as inovagfes mundiais as suas func¢des basilares, em especial nos contextos de
vigilancia publica.

O carater temerdrio dessa modalidade repousa justamente na l6gica da varredura

em larga escala, posto que, quanto mais individuos e faces o sistema escanear, maior € a
porcentagem de erro (Raposo, 2023), tornando o risco de ?mismatching? maiores no
processamento de imagens de identificacdo do que para fins de autenticacéo (Aniulis,
2022). Essas falhas de identificacdo ? quando a imagem cruzada no banco de dados
evidencia uma compatibilidade, mas, na verdade, trata-se de pessoas diferentes ? nao
ocorrem de maneira aleatoria.

Em entrevista ao podcast ?0 Assunto? (2023), o pesquisador Daniel Edler afirma

gue ?mulheres negras sofrem mais erros em abordagens de reconhecimento facial do que
homens brancos?, revelando que o sistema, além das falhas técnicas, esta propenso a
vieses discriminatorios. Outro néo é o entendimento de O?Flaherty (2020) ao expor que

a precisao do reconhecimento reduz para os que nao sao brancos. Esta assertividade é
facilmente comprovada pelo estudo realizado por Buolamwini e Gebru (2018, p. 8), no
qual verificou-se o que o indice de erro do sistema de reconhecimento facial em mulheres
negras atingiu a maxima de 34,7% em contraste a 0,8% nos homens de pele clara.

Assim, tem-se 0 chamado Racismo Algoritmo que, nas licdes de Silva (2022),
corresponde a atualizacdo do racismo estrutural que, mantendo-se vivo pelo uso da
tecnologia, ampara a epistemologia da ignorancia como forma de poder. Autores como
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Norris (2003), Bioni e Luciano (2019) destacam as razdes que tornam tais problemas
decorrentes da inteligéncia artificial enviesada recorrentes. Dentre eles esté a liberdade
para o desenvolvimento e a implementacéo de IA a partir da falta de regulamentacéo e
controle publico, bem como a concentracédo de poder (Monopdlios) nas empresas,
permitindo a sobreposi¢éo de interesses comerciais a promogao de equidade e eficicia
operacional.

9

Ademais, a distancia cultural entre os responsaveis por pesquisas em tecnologia e

a diversidade das populac¢des nas quais essa tecnologia é utilizada contribui para a
perpetuacao das falhas, sobretudo em razéo da falta de percepgéo critica sobre os amplos
efeitos dessa inovacao, impulsionando dados e programadores enviesados (Cowgill et al.,
2020 apud Raposo, 2023). Diante dessa realidade, acentua-se a relativizagcédo entre aqueles
que operam e aquele que é exposto.

Isso porque, como visto, a base dessa tecnologia é o pensamento e os valores do

seu criador em linhas de codificagdo ? machine learning, comprovando a sua néo-
neutralidade, haja vista que o homem, inconscientemente, como fruto de uma sociedade
marcada pelo racismo, imprime as suas distor¢des sociais no produto, reproduzindo
discriminacdes (Costa, 2022, p. 17). Portanto, questiona-se: se a propria policia tem
tendencia a suspeitar de sujeitos negros, 0 que esperar de um sistema tendencioso, no
qual, segundo O?Neil (2020 apud Melo 2024, p. 36), os ?modelos matematicos, por
natureza, sdo baseados no passado, e no pressuposto que padrdes irdo se repetir??
Nota-se que 0 homem negro é escravizado desde o inicio da histéria, seja no

campo ou na cidade, sendo que a atual nacéo perpetua essa pratica, de forma velada,
através desse avanco tecnoldgico e da tentativa de implementar medidas sociais eficientes
que criam uma falsa nocao de evolucao. Nisso, € seguro afirmar que a implementacao de
tecnologias digitais fomenta em grande proporgéo a reproducgéo visivel da opressao a
populacdo negra, ainda vulneravel (Silva, 2022).

A consequéncia desse impulso tecnoldgico as desigualdades raciais impacta

diretamente nas abordagens indevidas e, mais gravemente, nas condenacdes injustas que
recaem desproporcionalmente sobre a populacéo historicamente marginalizada. A partir
disso, percebe-se que a adocdo do reconhecimento facial em massa ? one to many ? possui
0s requisitos de uma ?arma de destruicado matematica? (O?Neil, 2016): opacidade, larga
escala e dano, ao passo que detém a capacidade para ratificar os casos de exclusées.

3.1 A ascenséo do reconhecimento facial e seu papel na seguranca publica

brasileira: inovagéo ou retrocesso?

A Constituicdo Federal de 1988 assegura, por intermédio do artigo 144, que é

dever do Estado zelar pela seguranca publica, compreendida, nas licbes de Rui Mello
(2000 apud Melo, 2024), como uma condicao ideal de convivéncia harmoniosa,
caracterizada pela auséncia de praticas delituosas. Para a efetivacdo desse objetivo, é
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cedico que o Estado detém a obrigacéo constitucional de adotar agdes positivas para
10

garantir a ordem publica, por meio da prevencéo e do controle da criminalidade.
Entretanto, hodiernamente, essa premissa revela-se cada vez mais utépica, tendo em vista
que o Brasil enfrenta um cenario politico-social marcado pela escalada da inseguranga
publica.

Um estudo divulgado pelo Institute for Economics and Peace (IEP) revelou que o

Brasil ocupa a 1322 posicao no ranking de paises seguros (O Globo, 2023), demostrando

o cendrio alarmante de instabilidade e fragilidade social interna. Diante desse contexto, o
gradual crescimento da inteligéncia artificial, aliado a urgéncia de respostas por parte do
poder publico, impulsionou o reconhecimento facial como ferramenta eficaz e célere, apta
a produzir resultados na repressao e prevencao da criminalidade (Nunes, 2023), sendo
adotado pelo Estado como um pilar intrinseco a manutencdo da convivéncia ordenada e
pacifica.

Destaca-se que o reconhecimento facial no Brasil teve sua introducéo na década

de 2010 a partir de eventos internacionais realizados no pais que, em decorréncia da
grande adeséo do publico, gerou a necessidade de empregar essa ferramenta para garantir
o controle de multiddes. Apenas no ano de 2019, através da Portaria 734 (Brasil, 2019),

o Ministério de Justica e Seguranca Publica decidiu estabelecer, expressamente,
investimento de recursos para a implementacédo em larga escala dessa tecnologia, contudo
em um viés mais sensivel, marcado pela mudanca de finalidade entre sua primeira
utilizacdo e a atual inser¢do no ambito publico-social (Lima et al, 2024).

Instaladas a metros de altura, as cameras de inspec¢édo facial operam em locais

publicos, normalmente de grande circulagédo, promovendo a vigilancia continua como
estratégia de controle social, sendo estimado que cerca de 74 milhdes de cidadaos
passaram a estar sob os olhos constantes das cAmeras de reconhecimento facial (Lima et
al., 2024). Ao pensar no sistema penal brasileiro, essa ferramenta age na identificacao de
criminosos foragidos da Justica ou suspeitos de condutas delituosas, bem como na
prevencédo de delitos, com o propdsito adicional de ampliar o campo de visédo do Estado

e minimizar o tempo de resposta das for¢as de seguranca, promovendo, assim, agilidade
na tomada de decisdes operacionais.

Essa conjuntura confere maior seriedade ao uso da tecnologia, pois ao mesmo

tempo que essa ?agilidade? é celebrada positivamente, ignora-se as implicacdes negativas
que ela carrega, especialmente diante da busca rapida pela otimizagdo do poder publico
dada a percepcéo de colapso na seguranca publica tradicional, impulsionada pelo aumento
da criminalidade urbana e da sensacao generalidade de impunibilidade. Nesse cenério, a
11

promessa de fortalecimento significativo nas atividades da Seguranca Publica pode custar
caro, ja que vidas sao impactadas de maneira imediata e, por vezes, irreversiveis, ao serem
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transformados em suspeitos na velocidade de um clique.

Afirma-se que os beneficios da adocao da ferramenta de IA, em termos de
seguranga publica, ndo compensam os riscos significativos inerentes a sua atuacao.
Segundo constatacfes do pesquisador Pablo Nunes, crimes como roubo e furto ndo
apresentaram diminuicao de incidéncia nas cidades em que as cameras foram
implementadas (O assunto, 2023). Nesse contexto, tem-se a incidéncia dos falsos

negativos, em que 0s reais criminosos, que deveriam ser identificados, passam
despercebidos pelo sistema e quedam-se impunes.

Nisso, a tendéncia de conferir legitimidade ao reconhecimento facial em razéo da
concepcédo de que maquinas sdo sempre acertadas e neutras é preocupante (Broussard,
2018 apud Melo, 2024), pois, embora propagada como um instrumento de modernizagéo
e eficacia, a mera presenca de cameras de vigilancia ndo reduz a criminalidade.

Pelo contrario, a sua aplicacéo pode se converter em um vetor de exclusao e

punicao seletiva, reiterando a contradi¢éo estrutural da segurancga publica, na qual o
Estado, ao mesmo tempo que deveria promover a constru¢ao social da cidadania,
garantindo o direito de todos (incluséo), refor¢a a construgéo social da criminalidade com
mecanismos de exclusao, perseguindo certos grupos sociais (Andrade, 2016 apud Glina,
2020). Ademais, ressalta-se o risco de utilizar-se o reconhecimento facial como
instrumento de perseguigéo politica, evidenciando o carater customizavel da tecnologia
(Cani; Nunes, 2022).

Desta forma, evidencia-se que a adocéo do sistema facial como resposta para a
minoracdo da inseguranca vivenciada no ambito atual ndo apenas falha em resolver o
problema, como também revela o potencial de intensificar a instabilidade social e publica
gue se almeja combater.

4. QUANDO A TECNOLOGIA JULGA: IMPACTOS SOCIAIS E JURIDICOS DO
RECONHECIMENTO FACIAL

O questionamento quanto a confianca atribuida ao reconhecimento facial

transcende o potencial tedrico desta em gerar resultados positivos eficazes, de modo que
a principal inquietacdo quanto ao assunto surge quando a tecnologia assume o papel de
julgadora e ocasiona os falsos positivos.

12

A perpetuagdo do racismo nos tempos modernos como uma problemética ndo

superada, torna inevitavel a sua reproducéo nas tecnologias, haja vista que os algoritmos
nao sdo construidos no vacuo, seus comportamentos sao determinados pelos humanos
(Osaba, Wesler, 2017, p. 8). Deste modo, cada erro de falso positivo provém dos dados
sociais falhos e das limitagfes estruturais, refletindo a discriminacado resultante de praticas
raciais que antecedem o0 seu surgimento.

Nesse interim, € possivel afirmar que a ferramenta do reconhecimento facial se

tornou uma atualizagéo de viés tecnologico do racismo estrutural presente na sociedade
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e, sobretudo, nas estranhas do sistema de justica criminal (Nunes, 2019), ndo eximindo-
se da indefectibilidade. Tais ?erros algoritmos? inserem o Brasil em uma l6gica de hiper

monitoramento, cujos impactos na liberdade individual e na equidade, por exemplo, sdo
ainda subestimados.

Entende-se que a desconsideracdo dos impactos pode provocar, a luz do

entendimento de Nunes, Lima e Cruz (2023), "criticas viola¢des dos direitos humanos,
como prisdes arbitrarias, constrangimentos e abordagens violentas", bem como
consequéncias sociais. Diante disso, percebe-se que o Estado corre sério risco de instaurar
um sistema de controle incompativel com o regime democratico de direito em razéo das
violacdes aos preceitos fundamentais garantidos aos cidadaos, os quais séo parte essencial
dos direitos humanos.

4.1 Direito a imagem e a privacidade

O principal insumo para funcionamento do reconhecimento facial é a imagem dos

cidadaos, as quais sao coletadas em grandes volumes durante a exposi¢ao do individuo

as cameras, visando promover as identificagdes corretas. Todavia, a Lei Geral de Protecao
de Dados (Brasil, 2019) disciplina em seu art. 5° acerca do que € considerado dado pessoal
sensivel, englobando-se neste rol taxativo os dados biométricos. Estes correspondem as
caracteristicas fisicas do individuo, inclusive sua face.

Por tratar-se de dados sensiveis, subentende-se que a utilizacéo de informagfes
biométricas decorre do consentimento explicito do sujeito. Outro né&o é o entendimento

da 8 Camara de Direito Publico que condenou, em 2018, a ViaQuatro ? empresa
responsavel pela operacao de uma linha de metré em Sao Paulo ? ao pagamento de
indenizag&o por violag&o ao direito a intimidade e vida privada, em razéo da
implementacao do reconhecimento facial sem o prévio consentimento dos passageiros
guanto a captacao de sua imagem (TJSP, 2023).

13

Ocorre que, no que diz respeito ao ambito publico, os individuos ndo sao

consultados quanto a esta permissibilidade e, consequentemente, ndo esperam que sua
imagem seja capturada e analisada. Ainda, alinhado a esta violag&do da expectativa de
privacidade, verifica-se que a LGPD (2019) nao disp8e sobre a utilizacédo de dados tao
individuais na seguranca publica. Veja-se:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[...] Il - realizado para fins exclusivos de: a) seguranca publica;
(Brasil, 2019)

Destarte, observa-se um cendrio de vacuo normativo que fragiliza a incolumidade

dos direitos fundamentais. Entretanto, essa lacuna néo configura ébice a implementagéo
da tecnologia na seguranca publica. O Governo da Bahia, por exemplo adotou,
precocemente, a inteligéncia artificial no setor publico durante o mandato de Rui Costa,
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dispondo de planos na época para expandir o banco de dados. O entdo governador afirmou
que ?a meta é colocar todos os 15 milhdes de baianos? cadastrados no sistema (Nunes,
2023).

Tal cenério comprova que a priorizacdo do interesse publico ante a suposta

eficacia de repressao criminal transforma-se em justificativa genérica para a
inobservancia de direitos béasicos. Desta forma, nota-se que os sistemas de vigilancia
significam uma verdadeira ameaca a imagem, a privacidade e, em especial, a prote¢éo de
dados, ndo se resumindo somente a quao invasiva a tecnologia é, mas sim como a
vigilancia se (des)enquadra na lei (Aniulis, 2022).

Ademais, a expansdo massiva de dados biométricos no sistema, como pretendido,

pelo Governo da Bahia, potencializa a complexidade do cruzamento de dados e da
precisdo dos seus resultados, criando um ambiente fértil & ocorréncia de falhas. Ao
considerar que os algoritmos aprendem com os padrdes histéricos enviesados, essa
ampliacdo torna propicia o agravamento do racismo algoritmo.

4.2 Presuncgédo de inocéncia

A presuncao de inocéncia corresponde a um conceito penal complexo, cuja

esséncia pode ser sintetizada como um dever de tratamento conferido ao sujeito, o qual
deriva da maxima de que ?ninguém é culpado até que se prove o contrario?. Nas licdes
de Lopes Junior (2007), esse principio possui aplicacdo em duas dimensfes legais: interna
14

e externa. Na dimensé&o externa, especificamente, a presun¢éo de inocéncia representa
uma barreira & estigmatizacdo antecipada do individuo, impedindo que ele seja tratado
publicamente como culpado antes da devida certeza (Lopes Junior, 2007).

Entretanto, nos paises marcados pelo contraste social, o alto indice de violéncia e

0 baixo investimento em politicas publicas ? como € o caso do Brasil ? constata-se uma
sociedade em que 0s seres humanos estao imersos no imaginario seletivo, cujo
esterestipos culturais moldam as percepcdes da criminalidade (Lopes Jr, 2017 apud
Costa, 2022). O Estado, por meio do seu sistema penal, ndo escapa desta l6gica, ao
contrario, reproduz as visdes sociais ao corroborar com a acusacgéo e o julgamento do
cidadao a partir do que ela representa na sociedade que esta inserida.

Nesse cenério, a seletividade penal ja configura agravada subverséo do principio,

vez que determinados grupos sociais, ou melhor, a populacéo negra, séo alvos
automaticos da repressao estatal. Dados oriundos do Centro de Estudos de Seguranca
Publica e Cidadania (Cesec) evidenciam que ?68% das pessoas abordadas andando a pé
na rua ou na praia sdo negras, enquanto 25% dos brancos sdo parados pela policia nas
mesmas circunstancias? (CNN, 2022), sendo importante destacar a manifestacdo do
racismo a partir de agfes violentas conduzidas pela policia.

Com a implementacao do reconhecimento facial essa realidade majora de forma
alarmante, pois o cidadao deixa de ser presumido inocente, passando a ser identificado
como suspeito ? ou até mesmo culpado ? por padrdes algoritmicos opacos e enviesados,
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0 que institucionaliza a presunc¢éo tecnolégica de culpa.

Evidente é a inversao da légica constitucional, a qual tem capacidade de repercutir

em pris@es arbitrarias, constrangimentos publicos e abordagens violentas a partir de
correspondéncias falsas, favorecendo a propagacéao de injusticas (Nunes et al., 2023).
Defende-se ser inadmissivel que o reconhecimento facial constitua fundamento que mina
pilares do Estado Democrético de Direito.

Sob esse viés, segundo O?Flaherty (2020), a predisposicao de erro da maquina

deve implicar um tratamento digno, constantemente dispensado ao sujeito, devendo,
sobretudo, as possiveis abordagens serem cautelosas e respeitar os limites éticos e legais
gue séo desrespeitados pela tecnologia, a fim de garantir o dever de tratamento assegurado
pelo principio.

Ademais, a violacao a presuncéo de inocéncia no viés juridico e a consequente
criminalizacao algoritmica repercutem diretamente no &mbito social, pois promove a
perpetuacdo da estigmatizacdo. Os danos a reputacao, nesses casos, sdo profundos e

15

configuram-se como penalidade simbdlica, capaz de naturalizar o controle social. Em
consonancia com esse cenario, observa-se ainda a naturalizagao das punic¢des injustas,
visto que, segundo Brownsword e Harel (2019 apud Macri Junior et al., 2023) o erro
proveniente do falso positivo é socialmente mais aceito do que os casos de falsos
negativos.

Esse fato revela um perigoso consentimento coletivo quanto a ofensa aos

inocentes, em especial quando o sujeito é historicamente vulnerabilizado, presenciando-
se, portanto, a legitimacédo de um sistema duplamente punitivo. Deste modo, afirma-se
gue a estigmatizacao social gera falhas no sistema de reconhecimento facial, as quais, por
sua vez, sao acolhidas pelo sistema publico que, como resultado, refor¢a a propria
estigmatizacao.

Tem-se, assim, um ciclo perverso, no qual o preconceito gera o erro, e 0 erro gera

o preconceito. Nesse interim, € licito postular que caso o dispositivo de reconhecimento
facial seja incorporado sem rupturas, seguindo a légica da criminaliza¢cdo adotada pelo
Estado, isto é, negritude como sinénimo de culpabilidade, parcela significativa da
populacdo constantemente enfrentara novos desafios para sobreviver (Magno; Bezerra,
2020).

Essa realidade ndo imp&e apenas estigmatizacédo juridica. Como bem pontua

Tourinho Filho (2023), ?uma condenagéo € coisa séria; deixa vestigios indeléveis na
pessoa?. Interpreta-se que tais condenacdes defendidas pelo autor transcendem a nocao
juridica do ?transito em julgado?, abrangendo a condenacéao dos direitos fundamentais do
sujeito, a depravacao da sua imagem perante a sociedade e a exclusao social sistemética.
Nesse contexto, a sua criminalizagdo algoritmica resulta na ameagca injusta a sua liberdade
de ser e a sua inocéncia.
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4.3 Dignidade Humana e lgualdade Racial

A dignidade da pessoa humana é um dos alicerces da ordem constitucional e se
desdobra em dois sentidos. O primeiro funciona como um direito individual que

resguarda o individuo dos abusos oriundos do Estado e dos outros cidadédos do corpo
social. J& o segundo eixo trata de um dever-ético juridico de respeito mutuo, o qual
demanda que cada um trate sua espécie com igualdade, ratificando o compromisso social
de promover uma convivéncia harménica e respeitosa (Moraes, 2021).

Nesse contexto, percebe-se que a dignidade e a igualdade sao principios
interdependentes: ndo ha dignidade plena sem igualdade efetiva, ou seja, a consumacao
16

de um pressup®e a efetivacdo do outro. Diante de tamanha importancia, defende-se que
qualquer pratica institucional do Estado capaz de promover injusticas, em especial no
ambito da seguranca, ndo infringe apenas a garantia dos atingidos, mas também viola o
proprio sentido de justica e a igualdade substancial assegurados pela Constituigdo.

E sob a otica de conservacdo do Estado Democratico de Direito que se deve

analisar o reconhecimento facial. Afirma-se que o emprego dessa tecnologia pelo Estado
compromete, em grande escala, a esséncia da dignidade humana, posto que, mesmo diante
dos riscos conhecidos, do viés discriminatdrio e das arbitrariedades, a sua insercéo na
seguranca publica corrobora para a normalizacdo de praticas abusivas que fortalecem
discriminacdes estruturais.

A consequéncia estd no comprometimento do direito a um tratamento justo e

igualitario, de modo que a constante suspeicdo do corpo negro, ainda que em vieses
automatizados, rompe o direito de ser e existir, ferindo o nicleo da dignidade da pessoa
humana. Verifica-se que o objetivo de tornar nossas vidas mais eficientes e seguras
através dessas ferramentas tecnoldgicas tem um preco, e como a eficacia e a precisdo do
reconhecimento facial podem variar, a possibilidade de identificagdo errbnea em conjunto
com um tom de pele mais escuro tem resultados catastroficos e, consequentemente, abre-
se margem para violagfes em larga escala (Nunes, 2019).

Mais ainda, o facto de que a determinacéo dos locais em que as cameras de
reconhecimento facial sdo instaladas ocorre, majoritariamente, sob ordem dos grupos de
poder centralizados comprova a relativizacdo da garantia constitucional de igualdade,

uma vez que, por crengas proprias enviesadas, tipificam grupos sociais como suspeitos,
analisando-os sob o olhar de assimetria. Essa estigmatizagdo nao fere, por exemplo, o0s
autores de crimes de colarinho branco, reiterando quem séo os ?marginalizados? cuja
dignidade é passivel de transigéncia (Botello, 2016), caracterizando um abuso do
governo.

As consequéncias nao pairam apenas na dignidade da vitima, mas também na

dindmica do sistema penal e do Estado, posto que implica diretamente na ordem publica.
Assim, impacta-se, especialmente, o conceito de seguranca publica, tendo em vista que
nao ha adequacédo a Constituicdo Federal de 1988 em razao da auséncia de harmonia com
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o principio democratico, com os direitos basilares dos cidad&os e com a dignidade da
pessoa humana (Miranda, Cardoso, 2019).

4.4 Materializagdo das condenacdes injustas: Evidéncias no Brasil e no mundo

17

Embora revestido por controvérsias, é inegavel que o reconhecimento facial é

defendido, tanto no Brasil quanto em outros paises, como instrumento de ponta voltado
para a promocéo da seguranca publica a partir de monitoramento e identificacdo de
suspeitos, foragidos e potenciais delitos.

Ocorre que, juntamente com essa incorporagdo ao sistema publico, instaura-se

também a preocupacéo diante dos casos concretos de erros de identificacdo quando a cor
da pele é negra. Em paises em que a implementacao da tecnologia ja estd mais avancada,
a ameaca dos vieses raciais € inegéavel.

Nos Estados Unidos, Nijeer Parks, um homem negro da Nova Jersey, teve sua vida
drasticamente transformada por causa de um erro cometido pelo sistema de
reconhecimento facial. Abordado pelos policiais e detido, Nijeer foi ?confundido? com

um criminoso e obrigado a passar 10 dias preso, injustamente, acusado por roubo de lojas
e pela tentativa de atingir um policial com um veiculo automotor. A Unica saida viavel
entre a sua declaracdo de inocéncia e a garantia de assertividade tecnologica foi
desembolsar a quantia de 5 mil délares, a fim de recuperar a sua liberdade e dignidade.
Posteriormente, foi possivel constatar que o caso se tratava de uma falha da tecnologia:
uma verdadeira automatizacdo de preconceito (Hill, 2020).

Outro caso é o de Robert Willians, homem negro residente no estado de Michigan,

preso pela policia de Detroit apds a tecnologia de reconhecimento facial erroneamente
identificad-lo como suspeito acusado pelo roubo de relégios em uma relojoaria? Shinola ?
avaliados em mais de 3 mil délares. Robert teve sua liberdade restringida ao ser obrigado
a passar 30 horas detido em uma cela, sendo liberado posteriormente sob a justificativa
de que ?a maquina entendeu errado? (ACLU, 2020)

No Brasil, o Estado da Bahia se destaca entre um dos pioneiros na implementagéo

dessa ferramenta, tendo iniciado em 2019 o projeto piloto para videomonitoramento com
reconhecimento facial que transformou o Estado em um verdadeiro laboratério para o uso
da tecnologia (Nunes, 2023). Adotado inicialmente no carnaval baiano, o sistema realizou
o monitoramento de 1,3 milhao de pessoas através da ferramenta IA de reconhecimento
facial, gerando mais de 900 alertas as autoridades de seguranga publica.

No entanto, destes alertas, somente 15 foram procedentes e capazes de gerar

prisbes. Esse numero de falhas alarmante evidencia uma ineficacia operacional,
concluindo-se que mais de 90% dos chamados n&o foram precisos em seus resultados
como era o esperado. Somente em Feira de Santana, durante a comemoragao de micareta
18

em 2019, uma pesquisa realizada pelo Centro de Estudo de Seguranca e Cidadania
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(Cesec), relevou que dos alertas emitidos, mais de 96% eram incorretos (Nunes, 2019).
Porém, ao questiona quem sao, majoritariamente, as vitimas desse sistema, o0s

dados apontam para padrfes alarmantes, contudo, previsiveis. Um estudo evidenciado
por Nunes (2019 apud Nobrega et al., 2023, p. 145) revela que mais de 90% dos cidadaos
apontados pelo sistema de reconhecimento facial como suspeitos na pratica de delitos
eram pretos.

Nesse interim, ao considerar que o territorio brasileiro € um pais majoritariamente

negro, contendo mais de 110 milh&es de pretos e pardos (IBGE, 2022), pode-se concluir
gue a implementacdo do reconhecimento facial naturalmente enviesado nesse contexto
indica que grande parte da populacéo € composta por possiveis vitimas da ineficacia
tecnoldgica. Isso destaca que, para além da inexatidao, esta a seletividade penal,
consolidando a percepc¢ao de que os olhos que vigiam sempre perseguem 0S mesmos
sujeitos (Browne, 2015 apud Magno; Bezerra, 2020). Tais ?efeitos colaterais? demostram
a fragilidade dessa tecnologia no viés publico, principalmente pelo potencial de conduzir
inocentes a prisdo, gerando inseguranca social.

O Estado de Sergipe também se tornou palco de casos emblematicos que evidencia

a imprecisao e o enviesamento algoritmico. Em 2024, Jodo Antdnio Trindade, homem
negro, foi detido durante uma partida de futebol sediada no estadio local apés o sistema
de identificagéo facial instalado detecta-lo, erroneamente, como um criminoso foragido
(UOL, 2024). Algemado e conduzido coercitivamente pelos policiais sem direito de
manifestar-se, a vitima desabafou por meio das suas redes sociais, indicando o tamanho
constrangimento sofrido pela abordagem injusta: ?Nao sabia o que fazer, pois estava a
torcida do Confianga inteira me olhando? (UOL, 2024).

Em outro caso ocorrido no mesmo estado, Thais Santos, mulher negra, foi

confundida com uma criminosa foragida durante uma festividade em Aracaju, ndo apenas
uma, mas duas vezes. Em uma dessas abordagens a Policia Militar agiu de forma
agressiva, sendo relatado pela vitima que a equipe chegou ?jogando o meu corpo no chao,
de uma forma extremamente grosseira?, afirmando ainda que chegou a urinar em suas
vestes de tanto medo (G1, 2023).

Ambas as ocorréncias descritas ilustram como essa tecnologia exp6e cidadaos

inocentes a constrangimentos publicos em nome da (ndo) neutralidade e (im)parcialidade
do reconhecimento facial. Insurge-se ainda o fomento as violéncias institucionais,
caracterizadas por abordagens policiais que, muitas vezes, ignoram procedimentos legais
19

minimos. Pesquisas realizadas pelo Anuario Brasileiro de Seguranca Publica (2023)
revelam o registro de 6.429 mortes decorrentes da violéncia policial. Esse cenario, aliado
aos supostos alertas do sistema, naturaliza a submisséo dos individuos interceptados ao
uso desproporcional da forga e, em casos ndo tao raros, a agressoes fisicas.

Ainda, no gue tange a materializacédo de injusticas, no Estado do Rio de Janeiro,

uma mulher foi abordada pela Policia Militar, enquanto caminhava por Copacabana, ao
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ter seu rosto supostamente reconhecido pela inteligéncia artificial. A tecnologia, tida
como precisa, prontamente gerou um chamado as autoridades policiais para realizar uma

abordagem no local que resultou na detengdo da ?criminosa? acusada pelos delitos de
homicidio e ocultacdo de cadaver. No entanto, a situacdo ndo passou de um erro de
identificacdo pelo algoritmo, ja que, na delegacia, foi realizada a checagem da identidade
da entéo detida, constatando-se que nao se tratava da pessoa procurada (G1, 2019).
Diante do exposto, percebe-se que o abuso juridico dessa tecnologia se encontra

nos resultados racistas. Entretanto, seu enviesamento € minimizado pela suposta
neutralidade que, perante as situacdes supracitadas, se comprova inexistente. Esses casos
acentuam o debate acerca dos riscos da aplicacdo do sistema automatizado de vigilancia
na esfera publica e a incidéncia do ?falso positivo? como prova da estigmatizacao
automatica, sendo imprescindivel a formulacéo de parametros legais e éticos a serem
seguidos (Nunes, 2019).

4.5 O que é possivel aprender das experiéncias internacionais?

Ao analisar o cenario exterior, notérias sao as opinides ambiguas acerca da

insercéo da tecnologia, observando-se iniciativas de regulamentacéo que transitam entre
a proibicéo geral e a limitag@o permissiva de seu uso.

O Comité Europeu de Protecdo de Dados (CEPD) e a Autoridade Europeia para a
Protecao de Dados (AEPD), apés criteriosa analise da implementagéo do reconhecimento
facial em espacos publicos, emitiram parecer solicitando a proibi¢cdo do uso dessa
ferramenta de IA. O documento demonstrou que a analise das caracteristicas humanas
ocorre de maneira automatica e sua permanéncia na sociedade pode conduzir a uma série
de discriminagdes injustas (EDPB, 2021).

Nos Estados Unidos da América, diversas cidades ja restringiram o uso da

ferramenta diante da constatacdo dos seus riscos e das consequéncias que podem interferir
na manutencao da ordem publica-social. Entre essas cidades, esta Oakland, na California,
20

gue através do Conselho Municipal de Oakland decidiu proibir o uso da tecnologia,
inclusive pela policia, em razéo da precisdo questionavel do sistema. Refletiu-se acerca
dos erros de identificacéo e a posterior incidéncia de abordagens policiais que, como
sabido, sdo extremamente marcadas pelos abusos e letalidade, ultrapassando os limites
humanitarios.

Inocentes, antes do aprimoramento tecnoldgico, ja eram vitimas constantes da

atuacao dos agentes publicos. Esse cenario combinado com o detector facial falho e
enviesado acaba produzindo resultados graves, ja que, conforme Metz (2019), ?pessoas
acabaram baleadas e mortas quando identificadas erroneamente como suspeitos
procurados, quando ndo eram? (traducéo prépria). Da mesma forma, o Governo de
Portland implementou uma ordenanca que proibe o uso da TRF tanto pelo 6érgaos
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publicos, como pelas entidades privada, em razao dos danos a vida dos cidadaos
(Portland.Gov, 2020).

Na Argentina, a Associagao pelos Direitos Civis (2020) declara que os algoritmos
faciais tiveram sua implementacao promovida por decretos e resolucdes pautados em

diretrizes legais ja existentes que legitimam, exclusivamente, o recolhimento e
processamento de dados quando em favor da defesa da seguranca nacional, nada relatando
acerca dos direitos fundamentais envolvidos.

No que concerne o emprego da tecnologia para fins penais, a associacao disciplina

ainda que a restricdo a um direito constitucional sem, ao menos, haver o cumprimento do
requisito da explicita previsédo em lei, com finalidade, necessidade e equilibrios definidos,
viola o principio da proporcionalidade.

Ademais, diversos movimentos sociais tém se mobilizado conjuntamente contra

0 uso do reconhecimento facial. Na Inglaterra, organiza¢cdes como a Liberty Human

Rights e Big Brother Watch lideram reivindicacdes, denunciando os riscos de
discriminacao e vigilancia excessiva. O Big Brother Watch (2021), por exemplo, vem
analisando os desdobramentos da tecnologia na regido de Londres e constatou que,
?recorrentemente, as pessoas abordadas ap0s alertas gerados pelo LRF séo pessoas ndo
brancas ? em especial, negras?.

No ambito da Organizacao das Nac6es Unidas, desde 2021 a Comissdo da ONU

pede para que o uso da inteligéncia artificial seja suspenso até que haja regulamentacao
gue ampare 0 seu correto uso paralelo a conservacgao de direitos e do Estado Democratico
(EuroNews, 2021). Somente em 2024, por intermédio do consenso unanime dos paises-
membros da ONU, fora aprovada uma resolucéo que trata da inteligéncia artificial. Esse

21

marco configura o reconhecimento da lacuna institucional e da necessidade de, em meio
aos riscos, assegurar um desenvolvimento organico (ONU, 2024).

Nessa perspectiva, a representante da nacéo estadunidense, Linda Greenfield,

destaca que o0 consenso entre todos 0s paises concretiza a ?escolha de governar a
inteligéncia artificial ao invés de deixa-la nos governar? (ONU, 2024). Desta forma, as
experiencias internacionais sinalizam a necessidade de o Brasil, semelhantemente, se
manifestar de forma efetiva diante dessa problemética, seja por meio do banimento ou da
regulamentacao, principalmente considerando os casos identificados no territorio
nacional.

5. RUPTURAS INSTITUCIONAIS

Diante de tantas nuancas e controvérsias que englobam o reconhecimento facial,
impde-se questionar o valor juridico e politico que o Estado tem atribuido a essa
tecnologia, pois, além das violagdes dos preceitos constitucionais anteriormente
elucidadas, sua implementacao colide frontalmente com entendimentos juridicos ja
consolidados. Assim, a admissibilidade dessa ferramenta releva sua inadequagéo a atual
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estrutura juridica.
O Superior Tribunal de Justi¢a, no julgamento do Habeas Corpus n° 598.886 ? SC
(2020), proferiu importante decisao acerca do reconhecimento facial por foto que, ha

muito tempo, vem corroborando com a restricdo de liberdade de diversos individuos. Essa
vertente tem como base principal a palavra da vitima ou da testemunha que, perante a
apresentacéo de fotografias, indica aquele que reconhece ser o criminoso do delito
presenciado por ela. (STJ, HC 598.886 ? SC, Relator (a): MINISTRO ROGERIO
SCHIETTI CRUZ, DJe: 27/10/2020)

No referido Habeas Corpus, fora entendido que o reconhecimento facial por

fotografia corresponde a uma prova fragil que induz o judiciario a pratica de erros,
especialmente em raz&o das limitagcdes que acometem a mente humana, bem como da
influéncia dos esteredtipos raciais no ?sensor de culpabilidade social?. Uma pesquisa
realizada pela Condege - Colégio Nacional das Defensoras e Defensores Publicos-Gerais,
comprova que mais de 80% dos negros no Brasil séo vitimas de prises injustas devido a
eguivocos no reconhecimento fotografico (G1, 2021).

Nesse contexto, o reconhecimento da subjetividade do valor probatério da

identificacdo fotografica, da sua imprecisao e seu viés subjetivo, pelo Tribunal constitui

um avanco significativo para a Justica e para 0s movimentos sociais, pois através desse
22

mecanismo muitos inocentes eram identificados erroneamente como resultado da
perpetuacdo do racismo estrutural.

Diante de tal entendimento juridico, ndo ha justificativa plausivel para a admisséo

do reconhecimento facial automatizado. Ora, 0 mesmo viés de impreciséo, de seletividade
penal e de induzimento a erros identificados no reconhecimento de suspeitos por foto sao
notérios na atual ferramenta tecnoldgica, utilizada como elemento a embasar abordagens,
detencdo e prisGes arbitrarias. Contesta-se até que ponto o Estado esté disposto a sacrificar
direitos fundamentais em nome de uma suposta eficacia que apenas reitera velhas
préaticas.

A incorporacao da tecnologia nesse ramo apenas agrava a vigilancia continua

sobre um suspeito padrao, pois sabe-se que o sistema penal brasileiro é um dos vieses que
mais reiteram o sofrimento da populacédo preta, tendo em vista que estes sdo
constantemente analisados pelo estere6tipo de criminosos. Ademais, como consequéncia,
os erros de identificacdo, mesmo que em fase preventiva ou cautelar, contribuem para o
aumento do encarceramento em massa, 0 qual ndo necessariamente seria um resultado de
uma nova modalidade punitivista, mas sim uma continuacao indireta (Porto, Rolim,

2022).

Apesar do detector facial ndo ensejar prisdo definitiva, os efeitos imediatos da

detencgdo cautelar sdo inquestionaveis, 0s quais geram um questionamento acerca de
guantos erros poderdo acontecer até que um individuo culpado seja acertadamente
reconhecido e responsabilizado. Desta forma, o risco de aumentar ainda mais, de forma

Relatério gerado por CopySpider Software 2025-06-02 03:02:09



Q CopySpider
https://copyspider.com.br Pagina 240 de 244

injusta, o numero de pessoas presas devido as falhas tecnol6égicas ndo compensa 0s
possiveis ganhos em apreensdes legitimas de reais suspeitos (Hargrove, 2017).
Para tanto, o uso indiscriminado dessa ferramenta, além de alimentar o medo

social, contribui para a instauracao do caos na ordem publica a partir das rupturas
juridicas.

6. ENTRE O RISCO E A REGULACAO: QUAL A RESPONSABILIDADE

DO ESTADO?

Segundo Santin (2004 apud Melo, 2024), a funcao do Estado é promover que a
seguranca publica cumpra o papel de proteger a coletividade por meio de elementos
institucionais que garantem a manutencao da ordem e paz publica. No entanto, a adocgao
do reconhecimento facial desmistifica esse encargo, pois, como exposto, a promessa de
23

eficacia tem gerado desrespeito aos direitos fundamentais e condenacdes injustas,
elucidando um questionamento ora proposto por Cabrol e Sanchez (2021): ?Quem € o
responsavel por um crime: a arma ou quem a empunha??

Apesar da possibilidade de a inovagao facial apresentar beneficios a sociedade e

ao funcionamento publico, os eventuais problemas decorrentes desta ndo devem ser
relacionados isoladamente as tecnologias (Mendes, 2020 apud Silva, 2022). Isso porque
essa ferramenta advém do aspecto sociotécnico (Pinheiro, Frota, Fenili, 2023), de modo
que o seu papel esta inteiramente ligado as dinAmicas econdmicas, politicas e sociais
perpetuadas.

Em um estudo realizado por Barosa e Selbst (2016 apud Osaba, Welser, 2017, p.

11) quanto ao comportamento justo e neutro dos algoritmos, a resposta encontrada foi
firmemente negativa, evidenciando que os ?meios de repressao se expandem mesmo que
irracionalmente? (Husak, 2008 apud Macri Junior, 2023). Tal assertiva ratifica a ascensao
do racismo algoritmico a partir da inteligéncia artificial. Dessa forma, ao incorporar esse
sistema digital punitivista e seletivo no setor publico, o Estado assume 0s eventuais riscos
de erros tecnoldgicos, sendo adotada, inevitavelmente, a premissa de ?desenvolver
primeiro, circular em seguida, e corrigir depois apenas se realmente necessario? (Pires,
2018, p. 289).

Esta normalizag&o de incorporar instrumentos sem prévio conhecimento acerca

dos seus resultados e evidéncias tornam as consequéncias dos eventuais resultados
errdbneos da tecnologia, a saber, prisdes arbitrarias e estigmatizacao, em ?erros juridicos?
(Prado, 2024) que, adequando-se a esfera ora analisada, configura responsabilidade do
Estado. Salienta-se que tais erros, além de afetar a malha social e corroborar para o
estreitamento da confianga, ora abalada, dos cidad&dos no Estado e na propagacédo de
justica, atingem ainda a Constituicdo Federal de 1988.

A Carta Magna enseja como objetivos da Republica, no art. 2°, incisos | e IV

construir uma sociedade livre e justa, que promove o bem-estar de todos sem preconceitos
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de origem, raca ou quaisquer outras formas de discriminacao (Brasil, 1988). Porém, a
partir do momento que o Estado institucionaliza o racismo algoritmico, o poder publico

passa a contribuir para a ?ampliacéo da chancela social para o aniquilamento de corpos
negros? (Flauzina; Pires, 2020, p. 1213).

Esse quadro de responsabilidade estatal se agrava ao observar que a normatizacéao
punitiva dos atos discriminatérios, inicialmente através da lei Lei 7.716 (Brasil, 1989),
como crime inafiancavel e imprescritivel, apenas gerou expectativa de igualdade racial
24

aos grupos minoritarios. Sob esse viés, dados oriundos do Anuario de Seguranca Publica
(2022) indicam que o Brasil teve alta de mais de 50% nos registros de racismo através
das ouvidorias permanentes instituidas pelo capitulo IV da Lei 12.288 (Brasil, 2010).
Entretanto, apesar dessa previsao legal, ser efetivamente condenado pela pratica

desse crime é um evento raro que constitui uma impunidade persistente (Camara de
Deputados, 2012). Para tanto, resta a indaga¢éo sobre os mecanismos que garantirdo a
responsabilidade do Estado quando este, ao adotar o algoritmo facial marcado por vieses
discriminatérios em meio ao discurso institucional de fortalecimento da seguranca

publica, se omitir do dever de proteger e, incitar a discriminagao.

Além disso, a auséncia de uma legislagé@o que regulamenta o uso dos mecanismos
tecnoldgicos no Brasil, fruto da inércia governamental, corrobora para a continua¢éo do
racismo de viés algoritmo, uma vez que, sem delimitacéo legal, o uso dessas tecnologias
ocorre sem o adequado controle e, consequentemente, privilegia a liberdade da maquina
e os interesses imediatistas do Governo em detrimento da preservagao de principios éticos
e fundamentais.

Em suma, o Estado tem o dever de reverter essa situacdo, ndo podendo neutralizar-

se sobre a justificativa do ?contexto historico? ou da ?falha técnica?. Tal omisséo € ainda
mais seéria diante da crescente incorporagdo do sistema e do alto investimento de recursos
publicos neste. Nessa perspectiva, elucida-se que apenas no Estado da Bahia o projeto de
monitoramento com cameras faciais chegou a totalizar gasto publico de mais de 1 milhao
de reais, ao passo que diversos outros estados brasileiros estdo conduzindo, ou ja
concluiram, processos licitatérios com o fito de adquirir o sistema (Nunes, 2023).

Essa movimentacao revela uma tendéncia nacional que, mesmo sem a devida

delimitacdo legal ou analise dos riscos inerentes aos direitos fundamentais, promove a
sua expansao, havendo uma contradi¢céo entre o discurso protetivo estatal e a pratica
discriminatéria, que transforma o Estado em aliado do sistema violador.

Nesta conjuntura, incide o art. 37, 86° da Constituicao Federal, que disciplina

acerca da responsabilidade objetiva da esfera federal por danos causados por seus agentes,
Ou suas estruturas, a terceiros (Brasil, 1988), surgindo, portanto, o dever de indenizar em
casos de eventuais violagfes, em especial pela auséncia de promocao da seguranga
publica dentro dos parametros legais (TJIDFT, Acérddo n. 1394500, Relator(a):

JOSAPHA FRANCISCO DOS SANTOS, DJe: 09/02/2022).
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Evidente que os erros tecnoldgicos sédo reflexos das escolhas institucionais, ao
passo que a licitude do objeto é o que garante a ndo responsabiliza¢cao, motivo pelo qual
25

pugna-se pela limitagdo do seu uso (Spanhol, 2016). Para tanto, estabelecer limites é
instaurar um conjunto de diretrizes legais, éticas e administrativas que harmonizem a
presenca do reconhecimento facial no convivio sociojuridico (Menengola et al., 2022, p.
9).

6.1 Existem caminhos para uma regulamentacéo eficaz no Brasil?

A modificagcao do corpo social depende da adoc¢éao de praticas antirracistas, ainda

gue Gtil a incidéncia de repudio moral ao racismo (Almeida, 2019). Desta forma, a
regulamentacao adequada e a conscientizacao sobre essas questbes sdo passos
importantes a serem considerados a fim de proteger as liberdades individuais e garantir a
efetividade na sociedade e, em especial, no sistema de Justica Criminal.

Ao observar o aparato juridico nacional, diversos s@o 0s projetos que tramitam nas
Assembleias Municipais € ho Congresso Nacional. O Projeto de Lei 2392/22, por
exemplo, elaborado pelo deputado Guiga Peixoto, proibe que a ferramenta do
reconhecimento facial seja utilizada em locais publicos sem a apresentacao de um
relatorio técnico.

Isso porque, na 6tica do Relator, trata-se de uma tecnologia que apresenta riscos
nocivos aos cidadaos, manifestando-se contrario a sua adog¢ao desleixada. Deste modo,
ao invés de adotar medidas radicais, defende o uso de instrumentos alternativos de
identificac&o, principalmente em caso de ndo reconhecimento da pessoa, assim como
veda o0 uso exclusivo dessa tecnologia para fluicdo de atos publicos, a fim de garantir que
um erro no reconhecimento ndo gere um dano significativo ao sujeito (Brasil, 2022).

Em contrapartida, o projeto de Lei n°® 3812 de 2022, em tramite na Assembleia
Legislativa do Estado de Minas Gerais, almeja instituir a restricdo total da tecnologia pelo
Poder Publico estadual. A justificativa para tal posicionamento decorre da constatacéo de
gue os algoritmos apresentam alta margem de erros ao analisar as caracteristicas faciais
da populacgéo, salientando-se os grupos étnico-raciais e pessoas transgéneros (Brasil,
2022).

E indicado que tal falha decorre, principalmente, da base de dados utilizada por

esta tecnologia, uma vez que esta carece de diversidade e, como consequéncia,
compromete a acuracia tecnolégica, gerando inseguranca publica e violagdo em massa de
direitos (Brasil, 2022). Assim, em razao da dificuldade em adequa-la ao meio e da
explicita ofensa a proporcionalidade, o Estado de Minas Gerais entende que a ferramenta
26

de detectagéo facial € ?0 mais perigoso mecanismo de vigilancia inventado? (Selinger,
2021).
Para fins penais, o Projeto de Lei 3069/22, apresentado pelo Deputado Subtenente
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Gonzaga, em seu art. 5, propde que qualquer medida policial que implique restricdo de
locomocao ndo pode ser executada exclusivamente com base na identificacéo do

reconhecimento facial, sem a devida confirmacdo de um especialista na area.

Embora seja reconhecido o viés temerdrio da ferramenta de inteligéncia artificial,

o autor da proposta defende que, em outros paises, a restricdo a TRF somente ocorreu
pela auséncia de uma implementacao técnica adequada, de modo que se explorada
corretamente pode, sim, ajudar na redugdo da criminalidade no Brasil. Por isso, &
introduzida a figura do Revisor e/ou Perito Papiloscopista especialista em identificacdo
facial que exercera a supervisdo humana, para confirmar ou ndo a correspondéncia entre
a imagem capturada e a identidade sugerida (Brasil, 2022).

O principal objetivo desse PL é legitimar a instauragdo de auditérias obrigatérias

nos sistemas: um instrumento verificacdo de funcionabilidade. Entretanto, apesar do
entendimento de que auditorias sdo capazes de legitimar sistemas opacos, sua incidéncia
cria uma falsa no¢ao de confiabilidade institucional, posto que, quando baseada na ética,
?pode refletir e reforgar as estruturas de poder existentes? perante a (ndo)neutralidade do
agente (Cozman, 2022, p. 208).

Destarte, ainda que apresentadas como meio de controle, néo € possivel

desconsiderar o risco de auditorias artificiais, isto €, quando conduzidas de maneira
superficial ou enviesada (Cozman, 2022, p. 208), em especial tendo em vista que o
referido projeto ndo delimita os critérios de transparéncia, auditabilidade e

explicabilidade inerentes a esse processo (Gasser; Almeida, 2017 apud Cabrol; Sanchez,
2021). Nessa conjuntura, as auditorias ndo sao veiculos inviolaveis (Pasquale, 2015, p.
165).

Apesar dos esforcos legislativos representarem avancos iniciais, 0s mecanismos

de implementagéo e controle devem ser analisados de forma aprofundada para refletir em
solucdes, e ndo resultar em normativas inefetivas. Até o presente momento, nenhum
projeto avangou significativamente na sua tramitagdo, revelando uma lacuna normativa
capaz de favorecer abusos e intensificar desigualdades estruturais.

7. CONCLUSAO
27

Diante do exposto, conclui-se que o reconhecimento facial, enquanto ferramenta

de inteligéncia artificial, ndo se alinha aos principios constitucionais e direitos
fundamentais quando aplicado pelo sistema de seguranca publica, posto que gera
violacdes complexas acobertadas pela promessa de neutralidade e eficacia tecnoldgica,
quando, na verdade, tem-se enviesamento e falta de acuracia. Dessa forma, sua
propagacao acentua o racismo estrutural e conflita com os limites legais.

Para a vitima, os erros de identificagdo resultam privacao injusta de liberdade,
estigmatizacao social e discriminacao racial, perpetuando desigualdades histéricas em
meio a precarizacgdo de direitos. Para o Estado, as falhas comprometem a credibilidade do
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sistema de justica, ao passo que inflacionam o viés criminal e aumentam os gastos com
reparacgdes judiciais decorrentes das prisdes injustas. Assim, registra-se o declinio da

ordem e seguranca publica, bem como o desvio dos investimentos que buscam combater
a criminalidade, mas acabam focando nos suspeitos errados.

Nesse cendrio, é inquestionavel a responsabilidade do Estado nos casos de
condenagdes injustas decorrentes do uso do reconhecimento facial. Seja pela negligéncia
institucional notada pela auséncia de um marco regulatério, seja pela aceitacéo deliberada
de um sistema cujos efeitos apresentam mais maleficios do que beneficios. Portanto, a
Administragéo, ao implementar esse mecanismo, assume 0s riscos de eventuais
condenacdes injustas.

Quando um sistema tdo abrasivo é ampliado para envolver milhares ou até milhdes

de pessoas, a seguranca destinada para uns pode significar inseguranca para outros,
principalmente ao constar que os algoritmos séo frutos da sociedade em que ele &
desenvolvido, ou seja, 0 seu sistema interno absorve 0s preceitos sociais e o reproduzem,
inexistindo neutralidade. Para tanto, entende-se que, diante da auséncia de garantias
minimas, se um mecanismo tem capacidade para violar a letra da lei, em especial, as
garantias individuais, o melhor caminho € a sua rejeigéo.
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