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RESUMO

Inserida na linha de pesquisa Politicas Publicas e Efetivacdo dos Direitos Fundamentais, a
presente dissertacdo tem como ponto de partida a dendncia de crimes investigados na
Operacdo Spoofing. Na referida operacdo da Policia Federal, apura-se o acesso desautorizado
a mensagens de pessoas envolvidas na Operacdo Lava Jato trocadas por meio do aplicativo
Telegram. O Ministério Publico denunciou os réus pelo crime previsto no artigo 154, § 3° do
Caodigo Penal. Trata-se do crime de invasdo de dispositivo informatico, um tipo penal que
busca proteger tanto a privacidade quanto a seguranca informatica. Esse trabalho visa elucidar
que o uso de spoofing para acesso desautorizado a contas de e-mail e aplicativos de
mensagens ndo pode ser considerado uma conduta criminosa nos moldes do mencionado
artigo. A legislagédo brasileira ndo apresenta termos claros o suficiente para viabilizar uma
interpretacdo a luz do principio da legalidade. Para compreender como a tecnologia da
informacdo evoluiu até ser incluida em préaticas criminosas, sera realizada uma analise do
surgimento dos primeiros dispositivos até o desenvolvimento dos mecanismos mais atuais.
Ademais, serdo examinados os conceitos que compdem o chamado Direito Penal Informatico
e as iniciativas para combater a criminalidade informatica. Também sera feita a analise da
protecdo do material de cunho privado, como arquivos de texto e imagens, pelo Direito Penal
brasileiro e estrangeiro. Conclui-se que ferramentas nao sdo “dispositivos informaticos” e, na
situacdo que ensejou a Operacdo Spoofing, também ndo houve violacdo de dispositivo
informético, mas apenas o aproveitamento de uma falha no sistema do aparelho celular para
acessar a caixa postal. A legislacdo brasileira ainda é incipiente e, para alcancar um resultado
melhor quanto ao combate a criminalidade informatica, deve ser elaborada por uma equipe
multidisciplinar, composta ndo somente juristas, mas também por profissionais das areas de
Tecnologia da Informacdo e Comunicagé&o.

Palavras-chave: Crimes Informaticos. Direito Penal Informatico. Spoofing.



ABSTRACT

Aligned with the research line Inserted in the line of research Public Policies and
Effectiveness of Fundamental Rights, this dissertation has as its starting point the
denouncement of crimes investigated in Operation Spoofing. In this Federal Police operation,
unauthorized access to messages from people involved in Operation Car Wash was verified
through the Telegram application. The Public Ministry denounced the defendants for the
crime provided for in article 154, paragraph 3 of Brazilian Criminal Code. The crime under
discussion is denominated computer device invasion, a criminal type that aims to protect both
privacy and computer security. This work aims to clarify that the use of spoofing for
unauthorized access to e-mail accounts and messaging applications cannot be considered
criminal conduct along the lines of the referenced article. Brazilian law does not present terms
that are clear enough to enable an interpretation according to the principle of legality. In order
to understand how information technology evolved until it was included in criminal practices,
an analysis will be made of the emergence of the first devices until the development of the
most current mechanisms. In addition, concepts that compose the Ciber Criminal Law and
initiatives to combat cyber criminality will be examined. The analysis of the protection of
private material, such as text and image files, will also be carried out by Brazilian and foreign
Criminal Law. It is concluded that accounts of e-mail and applications are not “computer
devices” and, in the situation that caused Operation Spoofing, there was also no violation of a
computer device, but only the use of a failure in the cell phone system to access the cell
phone’s voicemail. Brazilian legislation is still incipient and, to achieve a satisfactory result in
the fight against cybercrimes, it must be prepared by a multidisciplinary team, composed not
only of legal experts, but also of professionals in the areas of Information and Communication
Technology.

KEY WORDS: Cyber Crimes. Cyber Criminal Law. Spoofing.
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1 INTRODUCAO

Com o desenvolvimento dos meios de comunicacdo e das atividades praticadas no
ciberespaco, anglicismos como ‘“smartphone” e “bitcoin” passaram a ser incluidos no
cotidiano das pessoas. A maior parte dos aparelhos celulares, atualmente, possui acesso a
Internet, de modo que as pessoas utilizam aplicativos para desempenhar as mais diversas
praticas. E possivel acessar, além de e-mails e redes sociais, contas bancérias, livros
eletrbnicos (e-books), jogos e servicos de entrega. Tais alteracBes na rotina da populacao

acabaram por gerar novas relagcdes e demandas.

De acordo com uma frase muito conhecida no meio juridico, o Direito é considerado o
“Gltimo vagdo do comboio das transformagdes sociais”, sendo essa maxima atribuida a
Ronald Dworkin. Os responsaveis pela elaboracdo das leis, ao se depararem com questfes
como fraudes cometidas com o uso de ferramentas informaticas e invasfes de gadgets, 0s
dispositivos eletrénicos portateis, precisam se adaptar para solucionar essas contendas. Assim,
foi cunhado o termo “Direito Informatico”, ou “Direito da Informatica”, que repercute em
varios ramos juridicos, tais como o Direito Civil, que busca resolver duvidas sucessorias em
casos nos quais ha criptoativos no patriménio do de cujus, o Direito Constitucional,
guestionando se 0 acesso a Internet pode ser considerado um direito fundamental, e o Direito
Penal analisando os novos bem juridicos decorrentes do advento da sociedade da informacéo,

para mencionar alguns exemplos.

Sobre o Direito Penal, embora ja houvesse diversas questdes juridicas recorrentes a aplicacao
desse ramo do Direito no ciberespaco, até o final do ano de 2012 néo havia no Brasil uma lei
especifica para criminalizar a conduta de acesso desautorizado a dispositivos informaticos.
Apesar da existéncia de propostas ja em curso, foi necessario um episodio envolvendo uma
atriz consagrada para que fossem tomadas providéncias concretas. Trata-se de mais um caso
no qual percebe-se influéncia da midia sob o Poder Legislativo. A Lei n® 12.737/2012, além
de ser conhecida como Lei de Crimes Informaticos, foi apelidada de “Lei Carolina

Dieckmann”, por conta da atriz cuja situa¢do levou a criacdo dessa norma.

Com o advento da Lei n°® 12.737/2012, o Codigo Penal passou a incluir o tipo “invasdo de
dispositivos informaticos” em seu art. 154-A. A referida lei estd em vigor ha relativamente
pouco tempo, menos de uma decada, de modo que ndo ha ainda entendimento consolidado

entre os Orgaos judiciais brasileiros sobre alguns de seus aspectos. No entanto, trata-se de uma
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questdo importante, uma vez que delitos informaticos podem lesar, além de bens juridicos
ainda pouco conhecidos pelos operadores do Direito Penal, como a seguranca informatica,
bens juridicos cuja protecao ja e reconhecida ha muito, como o direito a intimidade e o direito

a privacidade.

Contudo, o legislador brasileiro ndo definiu expressées contidas na Lei Carolina Dieckmann
como “dispositivo informatico” ou “violagdo indevida de mecanismo de seguranga”. As
consequéncias da escolha de vocabulos tdo imprecisos foram percebidas alguns anos apés a
entrada em vigor da Lei n°® 12.737/2012. Acontecimentos recentes envolvendo divulgacoes de
mensagens trocadas em aplicativos por membros do Ministério Publico e do Judiciario
envolvidos na Operacdo Lava Jato levaram ao seguinte questionamento: o emprego da técnica
denominada spoofing para acesso desautorizado a contas de e-mail e aplicativos de

mensagens pode vir a ser considerado um crime nos termos da legislacdo penal brasileira?

O termo “spoofing” ainda € pouco difundido em areas do conhecimento que nao sejam
ligadas a tecnologia da informacdo. O conjunto de diligéncias tomado pela Policia Federal
para investigar a mencionada situacdo foi batizado de Operacdo Spoofing por conta dessa
técnica. Trata-se de um ardil, uma forma de ludibriar o titular do dispositivo informatico, da
conta de e-mail ou de um aplicativo para se aproveitar de brechas nos mecanismos de

seguranca informatica e, assim, acessar uma dessas ferramentas.

A divulgacédo das conversas, todas realizadas entre as pessoas que atuavam na Operacdo Lava
Jato, foi um acontecimento de tanta repercussdo que a imprensa denominou o episodio de
“Vaza Jato”. Na dendncia® realizada pelo Ministério Pablico Federal, os responsaveis pelo
acesso desautorizado aos aparelhos celulares das referidas pessoas foram acusados pelos
crimes de invasdo informatica (art. 154-A do Codigo Penal), organizagdo criminosa (art. 2° da
Lei n® 12. 850/2013) e interceptacdo de comunicacOes informaticas (art. 10° da Lei n°
9.296/96).

Essa dissertacdo ndo visa a se imiscuir em questdes politicas que essa situagdo possa suscitar.
O objeto desse trabalho é elucidar que o uso de spoofing para acesso desautorizado a contas

de e-mail e aplicativos de mensagens ndo pode ser considerado uma conduta criminosa nos

! MINISTERIO PUBLICO FEDERAL. Dentincia em face de Walter Delgatti Neto, Gustavo Henrique Elias
Santos, Thiago Eliezer Martins Santos, Danilo Cristiano Marques, Suelen Priscila De Oliveira, Luiz
Henrique Molicdo e Glenn Edward Greenwald. Procuradoria da Republica no Distrito Federal, Brasilia, 20
jan. 2020. Disponivel em: http://www.mpf.mp.br/df/sala-de-imprensa/docs/denuncia-spoofing. Acesso em: 03
maio de 2020.
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moldes do art. 154-A, pois, se assim ocorrer, estara configurado um descumprimento do
principio da legalidade. As referidas ferramentas (contas de e-mail e aplicativos de
mensagens) nao podem ser consideradas “dispositivos informaticos” ¢ 0 emprego da técnica

nédo envolve “violacdo de mecanismo de seguranca”, conforme os termos da referida norma.

O objetivo geral dessa dissertacdo € a analise da técnica de spoofing conforme a legislacéo
penal brasileira capaz de abranger a criminalidade informatica. Trata-se de um método que
pode ser utilizado tanto para violar o bem juridico da seguranca informatica quanto o da
preservacdo da intimidade e privacidade, sendo esse ultimo previsto em mais de uma norma
vigente no ordenamento juridico do brasileiro. Ademais, questiona-se se a utilizacdo dessa
técnica para alcancar fins similares pode se amoldar a outros tipos penais previstos na
legislacdo brasileira, como o crime de violacdo de correspondéncia, descrito no art. 151 do

C6digo Penal ou o crime previsto no art. 10° da chamada Lei de Interceptagéo Telefonica®.

Ja 0s objetivos especificos consistem em: descrever a evolucdo das ferramentas informaticas e
COmMO Seu Uuso; investigar como 0s paises buscam combater a criminalidade informatica, em
situacdes, além da invasdo a dispositivos informaticos, que envolvam crimes transnacionais,
como fraude, ciberterrorismo e propagacdo de contetdo relacionado a pornografia infantil;
analisar condutas criminosas de violacdo a intimidade e a privacidade e suas modificacGes nos
campos legislativo e investigativo por conta do desenvolvimento das ferramentas
tecnoldgicas; analisar como os poderes Legislativo e Judiciario, bem como os érgdos de
investigacdo, processam certos crimes informéaticos no Brasil, como o0 acesso desautorizado a

dispositivos eletronicos e fraudes.

Sobre a metodologia utilizada nas pesquisas, foram adotados os métodos bibliografico e
documental, utilizando, principalmente, livros e artigos das areas juridica e de tecnologia da
informacédo, bem como obras de filosofia e sociologia, de maneira a chegar a um resultado em
conformidade com a realidade atual, além de legislacbes e precedentes brasileiros e
estrangeiros. Dessa forma, a abordagem empregada nesse trabalho sera a qualitativa, na qual
se analisa um fendmeno social, nesse caso, 0 uso da técnica de spoofing para praticas

criminosas.

O primeiro capitulo desse trabalho propde-se a tecer algumas consideracdes, sera examinada a

construcdo do chamado ciberespaco, desde as técnicas que auxiliaram no desenvolvimento

2 Conforme seré abordado no capitulo 6.
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dos prototipos dos primeiros computadores, o estudo sobre as origens da Internet, até a
criacdo de ferramentas e mecanismos desenvolvidos pela area da Tecnologia da Informacéo.

Apds alguns esclarecimentos sobre o espago cibernético, bem como de aspectos da
cibercultura que demandam respostas por parte do Direito Penal, serd abordada a disciplina do
Direito Penal Informatico. Trata-se de um sub-ramo do Direito Penal, assim como o Direito
Penal Econdmico. A matéria versa sobre a condutas praticadas no ambiente informatico que
ndo necessariamente sao lesivas a seguranca informatica, mas também a outros bens juridicos,

como o patrimdnio, a honra e a intimidade.

Serdo também abordadas legislacdes de determinados paises, além do Brasil, e as normas
aplicadas a nivel transnacional. Determinados paises, como os Estados Unidos e boa parte dos
paises europeus, possuem legislagdes relativa a criminalidade informéatica muito mais
desenvolvidas do que a brasileira. Conforme sera mencionado, o Brasil até 0 momento nédo é
parte do maior tratado internacional voltado ao combate a essa espécie de criminalidade, o

que acaba por prejudicar a elaboracao de politicas nesse sentido.

Ademais, a questdo da protecdo a bens juridicos como a intimidade e a privacidade é
frequentemente citada ao analisar certos crimes informaticos. Dessa forma, a historia da
salvaguarda desses bens juridicos sera explanada, bem como a legislacdo de alguns paises e
decisdes de 6rgdos judiciais sobre o assunto.

Com essas explicacOes acerca da construcdo do ciberespaco e as demandas decorrentes de sua
expansdao, do Direito Penal Informatico e da tutela penal da intimidade, sera possivel
examinar a questdo principal do trabalho. As caracteristicas do uso do spoofing,
especificamente em uma situacdo similar a que ensejou a Vaza Jato, serdo analisadas de
acordo com as normas penais vigentes no ordenamento juridico brasileiro para verificar se é
viavel que o emprego da técnica para acesso a mensagens particulares seja considerado uma

conduta criminosa.
2 MEIO AMBIENTE VIRTUAL: O CIBERESPACO

O termo “ciberespaco” foi utilizado pela primeira vez em um romance de ficgdo cientifica

denominado Neuromancer®, escrito no ano de 1984 pelo estadunidense William Gibson. A

¥ GIBSON, William. Neuromancer. Sao Paulo: Editora Aleph, ed. 5, 2016.
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palavra é empregada para se referir ao ambito das redes digitais, o qual seria uma zona de
conflitos mundiais, bem como uma nova fronteira econémica e cultural. Na obra, alguns
personagens, como o protagonista Case, conseguem adentrar fisicamente esse espacgo, onde
encontram construcdes virtuais para proteger informacdes secretas e conjuntos de dados cuja
troca ocorre de forma extremamente veloz. Trata-se de uma das primeiras obras do género

denominado cyberpunk, consistente em uma jun¢do da informética com questdes filoséficas.

Ja o termo “cibercultura”, conforme destaca Pierre Levy”, seria uma manifestagdo no
ciberespago na qual ocorre a interconexdo de diversas correntes de pensamento, produzindo,
por exemplo, manifestaces artisticas, destacando-se a musica e a literatura, e politicas.
Gomez-Diago®, por sua vez, considera que a cibercultura abarca como um conjunto de
praticas, atitudes, pensamentos e valores que crescem a medida que o ciberespaco aumenta.
Para Putrov e Ivanova®, a cibercultura seria um fendmeno social respaldado na nova relagdo

das pessoas com equipamentos e tecnologias.

O ultimo conceito de cibercultura adequa-se melhor ao objetivo desse trabalho, que versa
sobre a analise da assimilacdo do spoofing, técnica que pode ser utilizada para fins de acesso
ndo autorizado a um dispositivo ou ferramenta informatica, pelo ordenamento juridico
brasileiro. Trata-se de um método atual que pode ser utilizado para violar um bem juridico ha
muito estudado por juristas e reconhecido pela Constituicdo Brasileira: a privacidade. Como
as pessoas estdo incluindo cada vez mais a cibercultura em suas rotinas, o legislador ndo pode
se recusar a dar uma resposta capaz de proporcionar a devida protecdo do referido bem

juridico no ciberespaco.

Levy’ define o ciberespaco como um &mbito de comunicagdo aberto por meio da interconexao
de computadores de todo o mundo, bem como de suas memorias. Tal conceito abarca o
conjunto dos sistemas da comunicagdo eletrénica, responsaveis por disseminar informacdes
procedentes de fontes digitais ou que serdo digitalizadas. A codificacdo digital é uma
condicionante do carater fluido, preciso e interativo da informagdo virtual, que seria 0 maior
simbolo do ciberespaco. Em sua obra, publicada no final da década de 1990, o autor defende

a ideia de que o ciberespaco seria a via de comunicagdo e suporte de memdria mais relevante

* LEVY, Pierre. Cibercultura. Sdo Paulo: Ed. 34, 1999, p. 92-93.

*GOMEZ-DIAGO, Gléria. Cyberspace and Cyberculture. In: KOSUT, M.; GOLSON, J. Geoffrey (ed.).
Encyclopedia of Gender in Media. Thousand Oaks: SAGE Reference Publication, 2012, p. 1.

® PUTROV, Sergiy; IVANOVA, Galina. Cyberculture: Change and Rehabilitation the Body. Philosophy and
Cosmology. Pereyaslav, 2018, v. 21, p. 117.

"LEVY, Pierre. Op. cit., p. 92-93.
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para a humanidade a partir do inicio do século XXI, previséo que, de fato, tornou-se realidade.
Na época atual, praticamente todas as atividades desempenhadas pelas pessoas dependem, em
algum grau, de elementos que funcionam no ciberespaco, tais como uso de meios de

transporte e realizacdo de operacdes bancérias®.

O ciberespaco, no contexto das Tecnologias da Informacdo e da Comunicacdo, pode ser
considerado como um local constituido por dados e elementos de comunicabilidade, conforme
explicam Kadir e Judhariksawan®. Dessa forma, os autores entendem que o ciberespaco é um

campo novo que vem sendo cada vez mais conhecido pela humanidade, como a Internet.

Galik e Tolnaiova consideram que o ciberespaco é constituido principalmente pela Internet,
mas também entendem que o termo é mais abrangente. Apesar do fato de o ciberespaco e a
Internet serem considerados frequentemente locais idénticos, para os referidos autores o
ciberespago existe desde a época do descobrimento do telégrafo. Isso porque esse tipo de
comunicacdo pode ocorrer entre duas pessoas em diferentes lugares do mundo em um espaco
gue ndo apresenta trés dimensdes tal qual o “espago fisico”. Contudo, os autores admitem que
0 avan¢o da tecnologia proporcionou um ciberespago mais sofisticado, no qual, além da
possibilidade de se comunicar por sons, a comunicagao por imagens também é viavel, como

ocorre no uso de programas como o Skype™.

Os autores também buscam distinguir os termos “ciberespaco” e ‘“realidade virtual”. A
segunda expressdo refere-se a algo irreal, enquanto a primeira ndo tem o mesmo sentido,
como visto. Galik e Tolnaiova utilizam como exemplo para justificar sua tese o0 uso de um
programa de comunicacdo para fazer uma chamada de voz. Nessa situacao, trata-se de uma
comunicacdo “real” que ocorre no ciberespaco, ou seja, ha elementos fisicos nesse processo,
uma vez que é viabilizado por cabos de fibra 6tica e ondas eletromagnética®*. Dessa forma, o
sentido do termo “realidade virtual” refere-se a algo construido artificialmente e que néo é
viavel no “mundo fisico”, como alguns tipos de Role Playing Game (RPG), jogo no qual cada
participante assume um personagem, praticados por meio de computadores. Ja com 0 uso da
expressao “ciberespaco” € possivel designar a conexdo entre objetos existentes no “mundo

fisico”.

® Ibidem, p. 93.

® KADIR, Nadiah Khaeriah; JUDHARIKSAWAN; Maskun. Terrorism and Cyberspace: A Phenomenon of
Cyber-Terrorism as Transnational Crimes. Fiat Justisia. Bandar Lampung, 2019, p. 334.

W GALIK, Slavomi; TOLNAIOVA, Sabina Galikovéa. Cyberspace as a New Existential Dimension of Man. In:
ABU-TAIEH, Evon. Cyberspace. Londres: IntechOpen, 2019, p. 1.

Y Ibidem, p. 2.
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O ciberespaco pode ser explicado com a sua divisdo em quatro camadas, de acordo com o
modelo proposto por David Clark. A camada mais externa seria onde as pessoas que fazem
parte do ciberespaco se comunicam e executam tarefas, modificando assim a natureza deste.
Em seguida, haveria a camada do ciberespaco na qual as informacgdes sdo armazenadas,
disseminadas e alteradas. A terceira parte seria constituida pela estrutura logica responsavel
pela composicéo dos servigos oferecidos nesse ambito, bem como por sustentar a natureza da
plataforma do ciberespaco. Por fim, a camada mais interna do ciberespaco seria formada

pelos fundamentos fisicos que servem como suporte para os fundamentos l6gicos*.

Clark™® esclarece que aquilo que é conhecido como ciberespaco ndo é uma criacdo do
computador, mas a interconexdo entre os niveis ja mencionados. O autor ainda explica que,
apesar de haver uma constante vinculacdo da ideia de ciberespaco com a Internet, é possivel

que existam ciberespacos alternativos criados por abordagens de interconex&o distintas.

O fascinio e o espanto simultaneamente exercidos sobre o ser humano pelo ciberespaco e pela
realidade virtual decorrem de sua incompletude. Isso estimula o individuo a imaginar projetos
futuros, tornando-o ansioso por aquilo que estd por vir. O entusiasmo provém de uma
idealizacdo de um futuro aberto a varias possibilidades, uma época superior ao passado e ao

presente™.

A expansao do ciberespago também pode ser percebida como consequéncia de uma dindmica
iniciada pelos jovens, que enxergavam diversas possibilidades de comunicagdo apresentadas
pela evolucdo da tecnologia, segundo destaca Levy. Ademais, a humanidade ja vem
experimentando a acessibilidade a um espaco de comunicacdo relativamente novo e esta
buscando explorar suas caracteristicas positivas nos planos cultural, econdmico e politico.
Para 0 autor, a desatencdo por esses novos comportamentos viabilizados pela tecnologia é
semelhante ao desprezo de alguns pelo rock quando esse estilo musical surgiu, o que ndo

impediu seu desenvolvimento™.

Antes de adentrar nas explanacBGes sobre os crimes informéaticos propriamente ditos, sera

realizado um breve historico da criagdo e aprimoramento dos computadores e da Internet.

2 CLARK, David. Characterizing cyberspace: past, present and future. Massachusetts Institute of
Technology. Cambridge, 2010, p. 1.

3 |bidem, loc. cit.

YJLTER, Tugrul. The Otherness of Cyberspace, Virtual Reality and Hypertext. In: ABU-TAIEH, Evon.
Cyberspace. Londres: IntechOpen Limited, 2019, p. 635-646.

LEVY, Pierre, Op. cit., p. 16.
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Faz-se relevante explicar o contexto em que essas ferramentas surgiram e como se deu seu
desenvolvimento até chegar aquilo que é conhecido hoje como ciberespaco, com uma

linguagem e cultura proprias.
2.1 ADVENTO E EVOLUC;AO DOS COMPUTADORES

N&o ha como ignorar o fato de que computadores se tornaram ferramentas imprescindiveis
para a comunicacfo entre pessoas. Conforme elucida Mijwil'®, a Internet e o e-mail séo
capazes de manter individuos em contato nos lugares mais longinquos do planeta por meio do
computador, instrumento que também € capaz de armazenar dados e informacdes e

compartilha-los em fracdes de segundos.

Dentre as funcdes que os computadores desempenham, o autor'’ destaca que tais maquinas
sdo capazes de organizar atividades empresariais, a industria, os transportes, bem como séo
fundamentais em praticamente todos os campos do conhecimento. Mas 0 que seria
exatamente um computador? Como essas maquinas foram desenvolvidas até chegar aos

dispositivos portaveis que podem acessar a Internet, como os tablets e os smartphones?

A definicio do que seria um computador, para Berkeley®, é uma questido de extrema
importancia, pois a partir dela se originam outros questionamentos, alguns até de ordem
filosofica. Por exemplo: poderia o cérebro ser considerado similar a um computador? Talvez
ambos sejam semelhantes, uma vez que tanto o 6rgdo quanto o dispositivo possuem a

capacidade de processar informacoes.

O conceito de computador tem, inclusive, consequéncias na esfera do Direito, afinal nem
sempre a legislacdo de um pais esta clara o suficiente para definir quais dispositivos, como 0s
tablets e os smartphones, podem ser objetos de invasdo informatica. Ademais, a precisdo
conceitual se faz relevante para delimitar os limites das capacidades de instrumentos

considerados como computadores.

Ja Holtgen questiona se o termo “computador” seria abrangente o bastante para designar
calculadoras analdgicas ou digitais ou se a expressdo “computador doméstico” seria utilizada

apenas para se referir a instrumentos ndo restritos as areas cientificas, econémicas ou

1 MIJWIL, Maad M. History of Computer. Baghdad: University of Baghdad, mar. 2018, p. 4.

7 Ibidem, loc. cit.

8 BERKELEY, Istvan S. N. A Computational Conundrum: “What is a Computer?” A Historical Overview.
Minds and Machines. Stuttgart, 2018, v. 28, p. 375.
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militares. Para chegar a tais respostas, seria necessario recorrer a um estudo da histéria da
tecnologia e das demandas da sociedade em geral*®.

Um computador seria uma composicdo especifica de unidades de processamento, de
transmissdo, de memoria e de conexfes para entrada e saida de informacbes, segundo a
concepcdo de Steven Levy?. O autor ainda explica que computadores da mesma marca
podem conter pecas de diversas procedéncias, bem como computadores de marcas distintas

podem apresentar elementos bastante similares.

A palavra “computador” é empregada para designar uma maquina que processa dados por

meio de um programa, de acordo com Mijwil**

. O autor esclarece que tais maquinas sdo
programadas de forma livre, o que quer dizer que o dispositivo processa os dados do usuario

fornecendo um resultado desejado por aquele que o programou.

Para compreender como os computadores evoluiram até chegarem aos dispositivos portaveis
com acesso a Internet amplamente popularizados na época atual serd realizada uma andlise

historica de como tais ferramentas foram desenvolvidas a partir do século XVII.
2.1.1 Méaquinas de calcular: as precursoras dos computadores

O dicionario de inglés desenvolvido pela Universidade de Oxford é mencionado por
Berkeley? para explicar a origem do termo “computador”, cuja aparigio se deu em 1613,
tendo sido a palavra utilizada, inicialmente, para se referir a um individuo que realiza
célculos. No mesmo sentido, Maad M. Mijwil? elucida que se trata de uma palavra de
procedéncia latina empregada para designar a funcdo de uma pessoa que executa calculos

complexos para outros profissionais, como, por exemplo, astrbnomos.

Apos algum tempo, a palavra “computadores” passou a ser utilizada para se referir as pessoas
que operavam calculadoras mecénicas. Em meados do século XVII, dois cientistas, o alemé&o

Wilhem Schickard e o francés Blaise Pascal desenvolveram, de maneira independente, as

¥ HOLTGEN, Stefan. Fifty years in home computing, the digital computer and its private use(er)s.
International Journal of Parallel, Emergent and Distributed Systems. Londres, mar. 2019, p. 1-2.

2 EVY, Steven. Hackers: Heroes of The Computer Revolution. Nova York: Dell Publishing, 1984, p. 46.

2L MIJWIL, Maad M., Op. cit., p. 4.

22 BERKELEY, Istvan S. N., Op. cit., p. 375.

2 MIJWIL, Maad M., Op. cit., p. 1.
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primeiras calculadoras. A ideia era proporcionar melhores ferramentas para efetuar célculos,

instrumentos que pudessem realizar essa tarefa de modo mais rapido e preciso®*.

Das duas invencdes realizadas na mesma época, a de Pascal ficou conhecida “maquina de
Pascal” ou “Pascalina” e foi mais popularizada do que a de Schinckard, criada em 1623,
apesar de ter sido desenvolvida cerca de duas décadas depois. Ambas tinham como ponto de
partida um instrumento denominado abaco, inventado na Asia, que consiste em um retangulo
de madeira onde s@o manuseadas contas para viabilizar a realizacdo de calculos de forma mais

eficiente?.

Até a metade do século XIX foram desenvolvidas diversas maquinas com a mesma finalidade,
porém nenhuma delas chegou a ser produzida em larga escala. Dentre as calculadoras
idealizadas nessa época, uma das mais sofisticadas foi de autoria do inglés Charles Babbage,
considerado um dos pioneiros da ciéncia da computacdo®®. O projeto do instrumento, que
ficou conhecido como “Maquina Analitica”, foi apresentado ao publico em 1837 e seria
programavel para realizar as quatro operacfes basicas. Ressalte-se que, no inicio do século
XIX, o teceldo francés Joseph Marie Jacquard ja havia criado um tear mecanico que usava
cartdes de madeira com 0 mesmo sistema utilizado posteriormente pelos primeiros protétipos

de computadores?’.

Alguns anos depois, Babbage passou a se corresponder com Ada Lovelace, Unica filha
legitima do poeta inglés Lorde Byron, e, assim como o inventor da “Maquina Analitica”,
também matematica. Lovelace envolveu-se no projeto de Babbage e criou o primeiro
algoritmo para sua invenc¢do, sendo, por esse feito, considerada a primeira programadora de
computadores?®. Atualmente, estima-se que a maquina teria funcionado, mas a construgio da

mesma nunca foi efetuada devido a falta de pecas e de recursos financeiros®.

Nos Estados Unidos, no final do século XIX, um sistema de cartdes perfurados para realizar
as operacBes de recenseamento da populacdo foi criado por Hermann Hollerith®*. Essa

* Ibidem, loc. cit.

» MARCOLIN, Neldson. Maquina de Calcular: Invencdo do matematico francés Blaise Pascal completa 360
anos. Pesquisa FAPESP, ed. 75. Séo Paulo, 2002, p. 8-9.

% MIJWIL, Maad M. Op. cit., p. 1.

2 MOCHETTI, Karina. The Impact of Women in Computer Science History: A Post-War American History.
Transversal International Journal for the Historiography of Science. Belo Horizonte, 2019, n. 6, p. 66.

%8 Ibidem, loc. cit.

2 MIJWIL, Maad M, Op. cit., p. 2.

% Ihidem, loc. cit.
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invencdo utilizava principios similares aos que Jacquard empregou em seu tear mecéanico.
Tais maquinas foram aproveitadas também pela Universidade de Harvard, onde a astrbnoma
Henrietta Swan Leavitt foi parte de um dos primeiros grupos de “computadores” Esses grupos
eram compostos, geralmente, por mulheres, pois na época ndo lhes era permitido operar

telescopios ou outras maquinas™'.

A partir do século XX, os protdtipos comecaram a se aproximar dos computadores utilizados
atualmente. Tal desenvolvimento ocorreu, principalmente, devido a preocupacdo dos Estados
Unidos em criar aparatos tecnoldgicos mais sofisticados, principalmente ap6s a Segunda
Guerra Mundial.

2.1.2 Os Computadores no Século XX

Os computadores, tais como sdo conhecidos hoje, podem ser definidos como ferramentas
eletromecénicas dotadas de sistemas de processamento de dados totalmente eletrénicos
desenvolvidas no século XX, mais especificamente em meados da Segunda Guerra Mundial,
consoante Mijwil. As estruturas que dariam origem aos futuros computadores eram,
inicialmente, obras de engenharia desenvolvidas a partir da pesquisa de diversos inventores,

como Konrad Zuse, um dos pioneiros da area.

O engenheiro alemdo Zuse foi responsavel pela criagdo de um computador binério
eletromecénico chamado Z1 antes da Segunda Guerra Mundial. Entretanto, a maquina foi
destruida durante um bombardeio. Durante o periodo da guerra, Zuse desenvolveu mais duas
maquinas, porém o governo alemdo ndo concedeu apoio as suas pesquisas. O engenheiro
entdo fugiu para Suica, onde obteve o respaldo necessario para continuar desenvolvendo seus

projetos no Instituto Federal de Tecnologia de Zurique®.

Além de Zuse, considera-se que Alan Turing foi um dos primeiros cientistas a contribuir com
a computacdo em virtude de um estudo publicado por ele em 1937 sobre uma “maquina
universal”, conforme esclarecem Lee e Impagliazzo®, também chamada de “maquina de

Turing”. A inten¢do do matematico britdnico era criar uma maquina capaz de solucionar

3 MOCHETTI, Karina, Op. cit., p. 66.

2 MIJWIL, Maad M, Op. cit., p. 2.

% LEE, John A. N. Computer Pioneers. Los Alamitos: IEEE Computer Society Press, 1995.

% LEE, John A. N.; IMPAGLIAZZO, John. Using Computer History to Enhance Teaching. In: LEE, John A. N.;
IMPAGLIAZZO, John. History of Computing in Education. Boston: Spring Science Business & Media, 20086,
p. 169.
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qualquer problema matematico por meio de um algoritmo. Tais estudos viabilizariam, mais
tarde, um meio fisico que pudesse disponibilizar a chamada inteligéncia artificial®.

Turing, considerado um dos pais da computacdo moderna, teve um papel fundamental para
ajudar o Reino Unido a vencer a guerra, pois conseguiu decifrar um codigo aleméo
denominado Enigma. Tal feito s6 foi possivel gracas a sua maquina eletromecanica,
precursora dos computadores modernos, capaz de decodificar cerca de trés mil mensagens

militares da Alemanha por dia®.

No inicio da década de 1940, a construgdo do Electronic Numerical Integrator Computer
(ENIAC, Computador Integrador Eletrénico Numérico em portugués) foi percebida como um
dos marcos da historia da computacdo, conforme destaca Berkeley. Esse instrumento foi
criado na Universidade da Pensilvania pelos pesquisadores John Mauchly e J. Presper Eckert.
Nos anos seguintes, projetos similares foram desenvolvidos, tendo esse periodo sido
considerado de extrema importancia para o desenvolvimento da computacdo. O ENIAC,
contudo, ainda era algo bem distante dos computadores atuais: estima-se que pesava mais de

trinta toneladas e ocupava um espaco de 167 metros quadrados®’.

Gugerli e Zetti explicam que, enquanto na década de 1930, o termo “computadores” era
empregado para se referir as pessoas que realizavam calculos, a partir de 1945 a palavra
passou a ser utilizada para designar maquinas que desempenhavam a mesma fun¢do. Da
década de 1950 em diante, os computadores tiveram seus tamanhos reduzidos, bem como 0s

custos de sua producdo™®.

Entre 1941 e 1951 foram desenvolvidos, além do ENIAC, outros computadores, como 0
EDVAC, BINAC e UNIVAC®. O sucessor do ENIAC foi o Electronic Discrete Variable
Automatic Computer (EDVAC)*, projeto mencionado pela primeira vez no ano de 1945 em
um relatério do matematico hlingaro-americano John Von Neumann. Williams** esclarece que

0 EDVAC foi a proposta inaugural de uma ferramenta para armazenamento de informagdes a

% MIJWIL, Maad M. History of Artificial Intelligence. Baghdad: University of Baghdad. 2015, p. 1.

% Ibidem, loc. cit.

¥ BERKELEY, Istvan S. N. Op. cit, p. 378.

% GUGERLI, David; ZETTI, Daniela. Computer history — The pitfalls of past futures. Preprints zur
Kulturgeschichte der Technik, Zurique, 2019, n. 33, p.11.

* Ibidem, p. 10.

“ BERKELEY, Istvan S. N. Op. cit, p. 375

* WILLIAMS, Michael R. The Origins, Uses, and Fate of the EDVAC. IEEE Annals of the History of
Computing. 1993, v. 15, n.1, p. 23-24.
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ser projetada e, por conta disso, Von Neumann seria 0 primeiro cientista a ter seu nome

associado ao conceito moderno de computador.

O projeto do Binary Automatic Computer (BINAC), criado também por Eckert e Mauchly, foi
lancado em 1947 e consistia em dois computadores idénticos que funcionavam
simultaneamente e que possuiam em suas composicGes pecas feitas com mercario e fita
magnética®’. No mesmo ano, houve o primeiro anincio um modelo de computador no
mercado estadunidense, o Universal Automatic Computer (UNIVAC), que sé foi efetivamente

concluido em 1950%,

O desenvolvimento progressivo de pecas menores foi um passo fundamental para que

computadores de uso pessoal fossem viabilizados. Mijwil **

informa que, em meados da
década de 1950, os interruptores eletromecéanicos e os tubos utilizados na construcdo de
computadores foram sendo substituidos por pecas de materiais mais leves e menores.
Contudo, Stefan Holtgen ressalta que a utilizacdo de computadores para fins privados nédo
teve inicio somente quando as maquinas foram disponibilizadas para o publico. Durante a
década de 1950, estudantes do Instituto de Tecnologia de Massachusetts, considerados 0s
primeiros hackers, e da Universidade de Stanford j& usavam computadores para realizar

atividades particulares®.

Os anos posteriores a Segunda Guerra mundial até o inicio da década de 1960 foram uma
época marcada pelos primeiros computadores desenvolvidos pela empresa estadunidense
International Business Corporation (IBM), uma das mais antigas do ramo*. Entre o final dos
anos sessenta até o inicio da década seguinte, o advento da tecnologia Transistor Transistor
Logic (TTL) viabilizou a compactacdo de computadores, viabilizando a produgcdo em massa
das maquinas*’. O TTL é uma classe de circuitos integrados utilizado com mais frequéncia

em virtude do seu baixo custo e porque é mais confiavel e rapido do que as classes

“2 INNOVATIVE Aspects of the BINAC, the First Electronic Computer Ever Sold. Jeremy Norman's History
of Science. Disponivel em: http://historyofinformation.com/detail.php?entryid=844. Acesso em: 22 jan. 2020.

“ KEY Events in the Development of the UNIVAC, the First Electronic Computer Widely Sold in the United
States. Jeremy Norman's History of Science. Disponivel em:
http://www.historyofinformation.com/detail.php?id=659. Acesso em: 22 dez. 2019.

* MIJWIL, Maad M. History of Computer, mar. 2018, p. 2.

* HOLTGEN, Stefan. Op. cit., p. 2.

*® GUGERLLI, David; ZETTI, Daniela. Op. cit., p. 12.

" HOLTGEN, Stefan, Op. cit., p. 2.
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anteriormente utilizadas**. Com a diminuico dos precos, a parcela mais abastada da
populacdo comegou, assim, a ter acesso aos modelos de computadores domesticos.

A popularizacdo, ainda que relativa, dos computadores influenciou pessoas entusiastas da
ideia de desenvolver suas proprias maquinas e que, para tanto, comegaram a se organizar em
grupos para trabalhar nesse sentido. Parcerias muito importantes para a histdria da
computacdo foram firmadas por inventores que se conheceram nesses encontros como, por
exemplo, a de Steve Jobs e Steve Wozniak, fundadores da Apple. Bill Gates, fundador da

Microsoft, também desenvolveu suas atividades em um desses grupos™.

Os estabelecimentos educacionais dos EUA optaram por adquirir computadores e 0 ensino
sobre essas maquinas acabou por entrar na matriz curricular de varias escolas no final da
década de 1970. O foco dessa disciplina estava, inicialmente, na compreensdo do
funcionamento das pecas do computador e como as instrugdes de execucdo de sua atividade
poderiam afeta-lo. 1sso incentivou o estabelecimento de cultura autodidata da computacao,

aumentando o niimero de pessoas interessadas no assunto™.

Os computadores domésticos comecaram a ser produzidos em uma escala maior em 1981,
quando a IBM anunciou um computador para uso pessoal denominado 5150°*. Em 1983 esse
modelo foi aperfeicoado e recebeu o nome de 5160 que, pela primeira vez, incluia um disco
rigido. A nova técnica empregada nesses computadores foi chamada de XT, uma abreviatura
do termo “extended tecnology”. Os primeiros videogames, como o Atari, foram popularizados

também no inicio dessa década®?.

Na década seguinte, o desenvolvimento dos sistemas operacionais impactou bastante as
empresas que desenvolviam o0s computadores modernos. A Microsoft, por exemplo,
estabeleceu um padrdo para os computadores produzidos por ela com seu sistema denominado
Microsoft Disk Operating System (MS-DOS) e com seus produtos da série Windows. A
Apple, por sua vez, também fornecia sistemas proprios para suas maquinas. Ambos 0s

sistemas eram projetados especificamente para os produtos das respectivas marcas. Mais tarde

* TRANSISTOR-Transistor Logic (TTL). In: Technopedia. Edmonton: Janalta Interactive, 2016. Disponivel
em: https://www.techopedia.com/definition/3057/transistor-transistor-logic-ttl. Acesso em: 02 de maio de 2020.
* MIJWIL, Maad M, Op. cit., p. 3.

% HOLTGEN, Stefan, Op. cit., p. 8.

1 BERKELEY, Istvan S. N., Op. cit., p. 379.

2 HOLTGEN, Stefan, Op. cit., p. 8.
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surgiu o sistema operacional Linux, tornando-se uma alternativa aos sistemas padronizados

oferecidos pela Microsoft e pela Apple®.

O Linux, sistema criado no inicio da década de 1990 pelo engenheiro Linus Torvalds, pode
ser utilizado em computadores, smartphones, tablets e outros dispositivos, como caixas de
banco eletrdnicos®. Diferentemente dos sistemas operacionais da Apple e da Microsoft, o
Linux ndo foi criado visando objetivos comerciais, de modo que qualquer usuario pode criar e
difundir arquivos a partir dele. A vantagem do Linux é que a maior parte dos virus existentes
na Internet ndo consegue afetd-lo, uma vez que a maioria dos malwares é desenvolvida para
atacar sistemas da Apple ou Microsoft, mas é preciso ressaltar que essa caracteristica ndo o

faz imune a ameacas que circulam na rede mundial de computadores®>.

O fator responsavel pelo avanco da portabilidade de computadores e outros dispositivos
informaticos foi a expansdo da Internet. Berkeley®® destaca que o lancamento do IPhone pela
Apple em 2007 foi considerado um marco no mercado de massa da computacdo. No ano
seguinte foi lancado um celular similar com o sistema operacional Android, do Google. Esses
dispositivos sdo chamados smartphones (telefones inteligentes, em traducgéo livre), pois
viabilizam o acesso a Internet e e-mails. Também sdo chamados de dispositivos inteligentes

os tablets e os demais que permitem essa conectividade.

Tais dispositivos foram aperfeicoados com o passar dos anos, tendo a Apple, em 2010,
langado um produto que até entdo ndo possuia um similar no mercado: o IPad. O aparelho
apresentado combinava todas as facilidades do IPhone, juntamente com mais recursos
audiovisuais, e mais possibilidades de instalacdo de aplicativos. Embora ndo tenha sido o
primeiro tablet, computador pequeno e de superficie plana operado por meio de toques na

tela, 0 advento do IPad certamente foi um fato que movimentou o mercado desse ramo®".

¥ BERKELEY, Istvan S. N., Op. cit., p. 380.

> LINUX. In: Encyclopaedia Britannica. Disponivel em: https://www.britannica.com/technology/Linux.
Acesso em: 13 abril 2020.

% KURTZ, Jodo. Linux: Linux: Tudo o que vocé precisa saber antes de comecar a usar. TechTudo, 24 mar.
2015. Disponivel em: https://www.techtudo.com.br/noticias/noticia/2015/03/linux-tudo-0-que-voce-precisa-
saber-antes-de-comecar-usar.html. Acesso em: 13 abril de 2020.

% BERKELEY, Istvan S. N., Op. cit., p. 380.

THE Apple iPad is released. —Computer  History = Museum.  Disponivel  em:
https://www.computerhistory.org/timeline/2010/. Acesso em: 23. dez. 2019.
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Sobre esse fato, Crespo *® destaca que esses novos equipamentos eletrdnicos, mais
especificamente os que viablizaram a utilizacdo de aplicativos, transformaram ndo somente a
maneira como a populacdo se comunica, mas também como as pessoas desempenham suas
atividades profissionais. De acordo com uma matéria divulgada no portal de noticias G1*°, a
utilizacdo de aplicativos de trocas de mensagens, como o WhatsApp, triplicou e voltados a
produtividade, como o Evernote cresceu 115% no ano de 2013.

Em agosto de 2015 houve uma noticia de que operadoras de celular estavam preparando uma
peticdo para ser entregue a Agéncia Nacional de Comunicacbes (ANATEL) contra o
funcionamento do WhatsApp. As empresas questionariam no suposto documento acerca do
servico de voz do WhatsApp, pois elas sdo obrigadas a pagar a ANATEL por cada nimero de

celular, enquanto o aplicativo estaria isento®.

Ademais, no mesmo ano, o chamado “Efeito WhatsApp”, juntamente com a crise economica,
extinguiu cerca de dez milhGes de linhas de celular no Brasil, conforme outra matéria do G1.
As empresas do ramo consideram que essa diminuicdo se deve ao fato de que as pessoas estdo
preferindo utilizar esse aplicativo de mensagens a manter mais de uma conta de celular. Esse
fato demonstra uma preferéncia crescente do publico pelo uso de Internet na telefonia
mével®,

Apesar de esforcos das operadoras de celular para conter a popularizagdo do WhatsApp, 0 uso
do aplicativo no Brasil cresceu com o passar dos anos. Com base na politica de “se ndo pode
com eles, junte-se a eles”, as empresas firmaram parcerias com o WhatsApp para oferecer

pacotes de servico com uso ilimitado do aplicativo de mensagens. Esse fato demonstra como

%8 CRESPO, Marcelo Xavier de Freitas. Sobre o acesso a dispositivos digitais sem autorizagdo judicial em
situacdes de flagrante delito. In: PINHEIRO, Patricia Peck. Direito Digital 3.0 Aplicado. S&o Paulo: Thompson
Reuters, 2018, p. 91.
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as empresas precisam se adaptar ao mercado conforme a evolugdo dos dispositivos

informaticos®?.

Da década de 1990 em diante percebe-se que a evolucdo dos computadores e dos dispositivos
portateis esteve diretamente ligada ao aumento da conectividade da populagdo a Internet.
Ocorre que o aperfeicoamento da Internet ndo foi acompanhado por iniciativas suficientes
para ensinar a populacdo como utilizar a rede mundial de computadores, 0 que contribuiu para
0 aumento de riscos nesse ambiente. Apesar da popularizacdo dessa rede ser relativamente
recente, a histdria da Internet remete ao inicio do seculo XX, conforme sera explanado na

subsec&o seguinte.
2.2 CRIACAO E DESENVOLVIMENTO DA INTERNET

A palavra “Internet” é o resultado da fusdo entre as palavras da lingua inglesa
“interconnected” e “networks”, que em portugués sdo equivalentes aos termos “interligado” e
“rede”, conforme lecionam Antunes e Rodrigues ®. Em suma, a Internet seria uma

infraestrutura destinada a interligar redes de computadores a nivel global.

O entendimento acerca de como a Internet causou mudancas profundas na sociedade s6 é
viavel apos analisar seu inicio até seu estado atual, segundo Raphael Cohen-Almagor. O autor
elucida gque a tecnologia avangou bastante em cinquenta anos, uma vez que mais demandas
surgiram por parte da populacao e isso acarretou a criacdo de ferramentas informaéticas para
resolver essas questdes. Programas para compartilhamento de arquivos e redes sociais, por
exemplo, ndo eram sequer concebidos na etapa primordial da Internet, porém foram

desenvolvidos posteriormente em virtude das necessidades dos usuarios®.

A Internet ¢ descrita com frequéncia como um “caos organizado”, consoante explica Marson,
sendo possivel empregar as mesmas palavras para explicar a historia da mesma, uma vez que
a Internet surgiu em um contexto no qual se temia a ocorréncia de uma guerra nuclear. Os
Estados Unidos tinham tanto receio quanto a expansdo do Comunismo que buscaram investir

boa parte de seus recursos em um canal de comunicagdo que fosse seguro contra ataques

%2 TRINDADE, Rodrigo. Como WhatsApp foi de inimigo a queridinho das operadoras. Uol, 05 jun. 2019.
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nucleares. Com efeito, a ideia dos especialistas em taticas militares era desenvolver uma
ferramenta que ndo apenas resistisse a tais ataques, mas também que pudesse identifica-los. A
idealizacdo de tal projeto teve inicio durante o governo do presidente Dwight

D. Eisenhower®®.

Com o lancamento do primeiro satélite artificial desenvolvido pela Unido das Republicas
Socialistas Soviéticas (URSS), em 4 de outubro de 1957, por meio do programa Sputnik, 0s
Estados Unidos perceberam a necessidade de reagir frente ao bloco socialista, de acordo com
Cohen-Almagor. Foi criada entdo a Advanced Research Projects Agency (ARPA, Agéncia de

Projetos de Pesquisa Avancada em traducdo livre para o portugués) em fevereiro de 1958.%°

A preocupacdo dos Estados Unidos em dedicar tantos recursos ao desenvolvimento de
tecnologia para ser utilizada na &rea militar devia-se a uma teoria dos cientistas do
Departamento de Defesa do pais®’. Eles acreditavam que, se a URSS podia lancar satélites, ela

também teria a capacidade de lancar misseis nucleares.

Ocorre que as redes de comunicacao existentes na época contavam com apenas um controle
central, o que as tornavam vulneraveis, pois se 0 ponto central fosse danificado a ponto de
perder sua capacidade de funcionamento, toda a rede ficaria inutilizada. A intencdo dos
pesquisadores era de desenvolver uma rede que pudesse ser preservada, ainda que um dos
seus centros de controle fosse atacado, para que a comunicacdo fosse mantida e, por

conseguinte, as informacdes ndo se perdessem®.

Houve entdo experiéncia financiada pelo governo e desenvolvida pela ARPA por meio de um
de seus setores, o Information Techniques Office (IPTO, Escritério de Técnicas de
Processamento de Informac6es), que resultou em uma técnica de comunicacdo eletrdnica
entre computadores, denominada ARPANET, segundo explicam Fiorillo e Conte®. O
processo de criacdo dessa rede de comunicacdo se intensificou em 1962, quando um
funcionario do Massachusetts Institute of Technology (conhecido pela sigla MIT, trata-se, em

traducdo livre para o portugués, do Instituto de Tecnologia de Massachusetts) chamado
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Joseph Licklider elaborou os chamados memorandos On-Line Man Computer Comunication
(Comunicagdo On-Line entre Homens e Computadores)”.

Licklider foi o primeiro diretor do Escritorio de Técnicas de Processamento de Informacdes e
tinha como uma de suas fungfes executar projetos para conectar os principais computadores
do Departamento de Defesa entre si. O cientista foi o responsavel por criar o embrido da
Internet, pois acreditava na criacdo de uma rede mundial de computadores por meio da qual
qualquer pessoa em qualquer lugar poderia ter acesso a informacGes e programas. Essa rede
de comunicagéo, dessa maneira, seria uma ferramenta essencial para permitir o intercambio

de conhecimentos cientificos’*.

O projeto dos memorandos foi implementado, primeiramente, em dois centros universitarios
do estado da Califérnia e um no estado de Utah, viabilizando a telecomunicagdo entre eles.
Essa técnica foi desenvolvida pelo IPTO com o objetivo final de viabilizar a comunicagédo
entre reparticdes militares de forma que fosse assegurado o sigilo das informacdes’®. Na
década de 1970 ocorreu a primeira ligacdo dessa rede por satélite a Europa e, a partir desse
evento, novas redes foram se interligando, a maioria nos Estados Unidos e no continente

europeu”.

No inicio da referida década, ocorreu um crescimento mais expressivo da ARPANET. Em
outubro de 1972 houve a primeira Conferéncia Internacional sobre Computadores e
Comunidades em Washington . Nesse evento ocorreu a primeira exibicdo plblica da
ARPANET para cerca de mil pessoas. Cerca de dez anos depois, foi desenvolvido o modelo
de comunicacdo padrdo da Internet. No ano de 1974 os cientistas Vint Cerf e Robert Kahn
desenvolveram um conjunto de protocolos denominado TCP/IP (sigla para a denominagéo
Transmission Control Protocol/Internet Protocol) que viabiliza o estabelecimento de uma
rede para conectar varios equipamentos. O termo “Internet” foi utilizado pela primeira vez

nesse mesmo ano no artigo elaborado por Kahn e Cerf sobre o TCP/IP. Enquanto o TCP

" LEAL, Luziane de Figueiredo Simdo. Os Crimes contra os Direitos da Personalidade na Internet:
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apresenta regras para que os computadores de uma rede estabelecam e interrompam conexaes,

o IP inclui regras para rotear pacotes de dados individuais’.

A partir da criacdo desses protocolos a ARPANET se expandiu tanto que, em 1983, foi
dividida em duas: a MILNET, utilizada por sites militares, e a ARPANET, empregada para
trafego de informagdes ndo militares. Essa divisdo marcou uma etapa de crescimento da
ARPANET, com a participacdo de universidades, centros de pesquisa e das instituicoes
pUblicas dos Estados™. A Internet veio a partir da ARPANET, com respaldo na nogdo de que
poderiam ser criadas diversas redes independentes com modelos distintos’’. Ainda durante
essa decada, a Internet comegou a ser utilizada no Brasil, mais especificamente na
Universidade de Sdo Paulo (USP). Um dos professores da instituicdo, Oscar Sala,
desenvolveu um projeto de comunicacdo entre universidades a nivel internacional, para

permitir o intercambio de informacdes com o uso de uma rede de computadores’®.

Na década seguinte, a Internet ja contava com um nivel mais elevado de globalizacdo, o que
acarretou o surgimento de um dos seus mais relevantes servicos da Internet: o World Wide
Web (WWW, Rede Mundial de Computadores em traducdo livre para o portugués). Esse
sistema foi desenvolvido pelo fisico inglés Timothy John Berners-Lee e, com o advento dos
primeiros programas de computador, o WWW foi ampliado até tornar-se a atual rede mundial
de computadores’®. Em 1993, o Brasil comegou a implementar a Internet em seu territorio,
tendo os Ministérios das Comunicacdes e da Ciéncia e Tecnologia autorizado o uso comercial
na rede trés anos depois®’.

Com a progressiva diminuicdo dos custos de producdo dos dispositivos informaticos, a
Internet tornou-se mais acessivel a pessoas com menos poder aquisitivo, caracterizando um
fendmeno denominado inclusédo digital. Segundo informagdes disponibilizadas pelo portal de
noticias G1, cerca de setenta por cento da populacdo brasileira tem acesso a Internet

atualmente®®.
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Apesar de o mercado da Internet demonstrar sinais de saturacdo em paises da Europa e nos
Estados Unidos, de acordo com Malaquias, ainda ha espago de crescimento para paises em
desenvolvimento como o Brasil e outros da América Latina, em raz&o do nimero crescente de
consumidores desse servi¢o. Outros paises que também vém apresentando indices cada vez
mais altos de consumo de Internet sio a india e a Indonésia. Conforme o autor, o pais que
apresenta 0 maior nimero de usuérios de Internet é a China, contando com aproximadamente
650 milhdes de pessoas que se valem dessa rede, sequida pelos Estados Unidos e pela india,
que, em breve, devera superar os estadunidenses por conta do interesse cada vez maior da

populacéo pela rede®.

Percebe-se que o desenvolvimento de dispositivos com acesso a Internet e o crescente nimero
de usuérios da rede transcende o0 uso das atividades rotineiras. H4 uma mudanca intensa em
conceitos sociais ja estabelecidos, segundo Fiorillo e Conte®, como as relagdes humanas e
interligando a tecnologia da informagdo com diversas vertentes culturais, econdmicas e

sociais.

A Internet, inclusive, ja esta substituindo meios de entretenimento utilizados antes com mais
frequéncia, como, por exemplo, a televisido e o cinema, conforme destacam os autores®,
sendo esse fendmeno denominado efeito-substituicdo. As pessoas vém utilizando a Internet
para consumir musicas e videos, participar de eventos virtuais e se comunicar por meio de
redes sociais, condutas praticadas com o intuito de se divertir, Sem precisar interagir com a

comunidade na qual estéo inseridas presencialmente.

E possivel considerar que a interacéo entre os individuos esta ocorrendo mais frequentemente
por meio das redes sociais do que pessoalmente. Leal® esclarece que essas redes foram
criadas na década de 1980 a partir dos chamados Bulletin-Board-System (BBS), sistemas que
viabilizavam o intercambio de dados e mensagens entre usuarios de uma mesma plataforma.
Os perfis pessoais sugiram a partir da década de 1990, sendo possivel, por meio deles,

divulgar eventos e trocar mensagens publicas e privadas.
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Tais ferramentas que fomentaram a comunicacdo e 0 acesso a informagdo por meio da
Internet tornaram-na um elemento fundamental no progresso das sociedades, conforme
ressaltam Antunes e Rodrigues. Uma demonstracdo desse fato sdo 0s mecanismos
recentemente implementados na Internet, como a computacdo na cloud (nuvem) e
abrangéncia da Internet a todos os dispositivos e objetos ligados entre si e a propria rede.
Dessa maneira, a Internet mantém as bases com as quais foi criada, como a ideia de acesso
livre e descentralizado a informacéo, mas a sua situacdo atual é bem mais extensa, pois inclui
ndo somente os computadores, mas todos os dispositivos eletronicos conectados a Internet por

qualquer meio fisico®®.

A Internet pode ser compreendida como um suporte composto por trés elementos: trata-se de
uma sucessdo de redes interligadas entre si com existéncia esta a nivel global, sendo um
sistema no qual a comunicacgdo entre 0s equipamentos se d& mediante a mesma linguagem.
Esses trés aspectos viabilizam a circulacdo de informacfes por intermédio de conversdes de
sequéncia. Além disso, uma das razdes que levou a Internet a se tornar tdo popular € que essa
ferramenta de comunicacao constitui, a0 menos em tese, uma sociedade bastante democrética,
pois todos os individuos com acesso a Internet seriam iguais. Pode-se considerar ainda que as

regras ou limitaces existentes no meio virtual ainda sio bem poucas®’.

Sobre a forma da infraestrutura da Internet, Antunes e Rodrigues consideram que se trata de
uma infraestrutura fisica na qual ocorre a comunicacao entre as redes que a constituem que
podem ser domésticas ou corporativas. Cada rede é formada por diversos equipamentos
terminais, tais como computadores pessoais, computadores portateis e servidores conectados
por meio de switches e acessam a Internet através de um roteador, um equipamento de
interligacdo. Tais instrumentos garantem que os dados sejam enviados pelos equipamentos
terminais para a Internet e sdo inerentes a infraestrutura de comunicacdes. A ligacdo desses
equipamentos é feita por meio de cabos de fibra Gtica e cobre, que se localizam em espacos

denominados datacenters®,

O valor desses equipamentos que viabilizam o uso da Internet vem se tornando cada vez mais
maodico, resultando em um ndmero crescente de usuarios. Assim, é possivel considerar que a

popularizacdo da Internet acarretou uma profunda transformacéo na sociedade como um todo,
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especialmente no que tange as questdes de privacidade e de conceder um novo significado aos
espacos, conforme destaca Leal. A interatividade é uma caracteristica dessa ferramenta de
comunicacdo que é muito mais abrangente do que em outros meios de comunicagdo. A autora
cita como exemplo o fato de um individuo manifestar a sua opinido na Internet e tomar
conhecimento da opinido alheia simultaneamente. Considera-se, assim, que a Internet serviu
como meio de consolidacdo do direito a liberdade de expressdo e o direito ao acesso a

informagdo®.

Essas caracteristicas inerentes a Internet tornam o espaco cibernético ou ciberespaco um
ambiente no qual ¢ mais dificil estabelecer um “centro de comando”, conforme lecionam
Fiorillo e Comte®™, semelhante ao que existe no espaco fisico. Sydow™ ressalta que, em
termos, ndo ha cessdo de parte da liberdade virtual do usuério da Internet em favor de uma

autoridade central, que comanda e limita as atividades desempenhadas nesse ambito.
2.2.1 Ciberseguranca

Devido ao elevado nimero de equipamentos ligados e sua diversidade, assim como o indice
cada vez mais alto de usuarios de Internet, o espago cibernético tem se tornado mais
complexo e carente de mecanismos que viabilizem a monitoracdo, a vigilancia e a resiliéncia
da seguranca e dos dados do usuario, segundo elucidam Antunes e Rodrigues®. A Internet
vem transformando-se em um espa¢o mais inseguro para a comunicacdo, compartilhamento

de informag0es e trabalho colaborativo.

Para proteger as redes, os computadores, os programas e 0s dados de ameagas, foram
desenvolvidos tecnologias, processos e praticas, formando um conjunto de ferramentas da
chamada ciberseguranca®®. Houve um aumento do uso de sistemas mais modernos, que
apresentam uma maior conectividade, e, por conta dessa caracteristica, tais sistemas ficam
mais expostos a ciberataques®. A elevacdo do risco quanto & ciberseguranca deve-se a Varios

fatores, como programas de seguranca inadequados e evolucdo da complexidade dos ataques.
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Taddeo®™ menciona que o relatério de riscos elaborado pelo Férum Econdmico Mundial
incluiu os ciberataques como um dos dez maiores riscos de impacto global. A cada ano os
dados sobre ciberataques e seus impactos demonstram que eles sdo uma ameaca crescente a
sociedade da informacgdo. A partir dessa divulgacdo do Férum Econémico Mundial, chegou-
se a duas conclusdes. A primeira é incontroversa: infraestruturas digitais sdo porosas, ou seja,
é bastante provavel que apresentem algum tipo de brecha para um ciberataque. A segunda
deducdo da autora é que a ciberseguranca pode ser considerada um bem de interesse

pUblico®.

Assim, torna-se essencial para a sobrevivéncia de todas as organizagdes no ambito do
ciberespaco providenciar mecanismos de seguranca. Empresas publicas e bancos, por
exemplo, estdo investindo bastante em aparatos tecnoldgicos nesse sentido com o fim de
proteger suas informacdes e dados pessoais de consumidores, conforme Ljubomir Lazic. Os
setores mais suscetiveis de sofrerem ciberataques, segundo o autor, sdo aeroportos, inddstrias
que lidam com petroleo e hospitais. E possivel que um ataque nesse sentido seja interpretado
como uma ameaca a seguranca nacional ou internacional quando dirigido a infraestruturas
criticas. Dessa forma, a ciberseguranga pode ser considerada como um assunto de interesse

pUblico, ndo apenas para um Estado especificamente, mas a nivel mundial®’.

Os termos ciberseguranca e seguranca da informacdo sdo constantemente empregados como
sindbnimos na literatura especializada, segundo Reegard, Blackett e Katta. De acordo com os
autores, a seguranca da informacédo é a protecdo dos dados, que podem ser considerados como
bens, de prejuizos causados por ataques. Ja a ciberseguranca ndo é somente a protecdo do
ciberespaco, mas também a preservacdo das informacdes pessoais que se encontram nele.
Enquanto no campo da seguranca da informacéo, o papel que o ser humano desempenha
relaciona-se com o processo de seguranca, no ambito da ciberseguranca o individuo pode

figurar como um alvo em potencial para ciberataques®®.

Além das expressdes retromencionadas, o termo Deep Web é constantemente utilizado nos
campos da informatica e da tecnologia da informacao. Para explica-lo, é preciso recorrer as

informagdes ja citadas sobre a World Wide Web (WWW), um imenso sistema que consiste em
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diversos servidores e usuérios que tém acesso ao conteido vinculado a ele®®. Os servidores
conservam 0 conteldo na rede por meio de paginas que contém textos, imagens, material

audiovisual, graficos e animacdes.
2.2.2 As Camadas da Internet

A WWW pode ser dividida em trés categorias, de acordo com a acessibilidade do contetdo da
rede. Existe a Surface Web (rede da superficie em portugués), que € a por¢do mais aparente da
WWW, a rede aberta dos usuarios. Essa parte do contetido é de livre acesso de qualquer lugar
sem barreira alguma. Tais paginas da WWW podem ser buscadas com bastante facilidade,
sendo inclusive inseridos em ferramentas de pesquisa como as dos sites Bing, Google e

Yahoo'®.

Ja Deep Web (em portugués a expressdao pode ser traduzida como “rede profunda”) seria a
parte intermediaria da WWW que, diferente da Surface Web, ndo é indexada por sites de
busca, uma vez que seu conteudo ndo estd em HTML, a codificacdo utilizada para
desenvolver sites'’. Por conseguinte, ndo sdo todos os usuarios da Internet que tém acesso a
essa por¢do da WWW. A expressdo Deep Web foi utilizada pela primeira vez em um trabalho

denominado “The Deep Web: Surfacing Hidden Value%,

O nome dessa parte da WWW deve-se ao fato de que os usuarios de Internet que tém acesso a
ela comparam-na com um grande iceberg, pois a parte visivel da rede é apenas quatro por
cento do total do conteudo dos servidores. Os outros 96% ndo sdo acessiveis, tendo esse
contetdo sido um assunto constantemente especulado pelo publico que tem interesse pelo

assunto®®,

Gallardo-Rosales'® define a Deep Web como uma parte da rede composta por informacdes,
materiais e sites que ndo sdo mostradas nas ferramentas de busca disponiveis. O autor
menciona que, conforme dados da Universidade da California, a Deep Web contém por volta

de 91.000 terabytes de informacao.
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Information Science. Hyderabad, out.-dez. 2017, v. 11, n. 4, p. 418.

199 Ihidem, loc. cit.

19 Ihidem, loc. cit.

192 BERGMAN, Michael K. The Deep Web: Surfacing Hidden Value. Sioux Falls: Bright Planet, 2001.

103 GALLARDO-ROSALES, Rodolfo. La Deep Web. Disponivel em: http:/gallardo.mx/wp/?p=2391. Acesso
em: 11 dez. 2019.

194 Ibidem, loc. cit.
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Pessoas que fazem parte do publico leigo em informatica por vezes questionam a razdo da
existéncia da Deep Web. Gallardo-Rosales explica que essa parte da web é necessaria porque
governos e organizagGes, como bancos, por exemplo, devem possuir suas informacfes na
rede, mas assegurando o seu sigilo. No caso de um banco, diversos dados dos seus clientes
estdo disponiveis na rede, mas somente em uma parte dela que ndo pode ser acessada por
qualquer um, apenas por meio de um programa criado com esse objetivo desenvolvido

especificamente para o banco em questao’®.

Com alguma frequéncia o termo “Deep Web” ¢ confundido com “Dark Web” (rede obscura
em portugués). A Ultima expressdo é utilizada para se referir a uma parte da Deep Web que
consiste em uma rede cujas informacdes sdo processadas com o uso de algoritmos existente
entre os Servidores Tor'% e seus usuérios'®’. A Dark Web também é conhecida pelos nomes
de “Hidden Web” ou “Hidden Internet” e, além do software Tor, pode ser acessada por meio
da rede 12P. Ambas as ferramentas garantem que o IP do usuério seja ocultado, de modo que

a sua localizagdo fisica ndo possa ser determinada’®.

O software Tor viabiliza o acesso a uma infraestrutura de comunicagdo andnima em uma rede

publica’®. As ferramentas do Tor apresentam URLs''?

que terminam em ‘.onion”, uma
técnica de roteamento que apresenta diversas camadas de criptografia, semelhantes a uma

cebola, por isso 0 nome do método, garantindo assim o anonimato do usuario***.

A Dark Web expandiu-se bastante na segunda década do século XXI, com o advento de
mercados online andnimos que utilizam o bitcoin. De acordo com informacdes contidas no
site Bitcoin.org '? , originalmente criado pelos dois primeiros desenvolvedores dessa
ferramenta, Satoshi Nakamoto e Martti Malmi, o bitcoin funciona como dinheiro no &mbito
da Internet, sob o ponto de vista do usuério. Trata-se da concretizacdo da ideia de

criptomoeda, uma forma de dinheiro que emprega a criptografia para controlar sua criacdo de

195 1hidem, loc. cit.

196 Tor é a abreviacdo de The Onion Router.

7 GALLARDO-ROSALES, Rodolfo. Op. cit. Disponivel em: http://gallardo.mx/wp/?p=2391. Acesso em: 11
dez. 2019.
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Thousand Oaks: SAGE Publications, Inc, 2018, p. 185.
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transacOes, sem uma autoridade central responsavel por realizar essas atividades. Em 2009, tal
conceito foi publicado em uma lista de criptografia disponibilizada por Nakamoto e Malmi e,
atualmente, a rede Bitcoin ndo possui um proprietario especifico, mas uma rede mundial de

desenvolvedores que buscam aperfeicoa-la*®.

Shimabukuro e Silva'* ainda explicam que as paginas que se encontram na Dark Web ndo
seguem as normas da Internet Corporation for Assigned Names and Numbers (ICANN),
entidade vinculada ao governo dos EUA que desempenha as seguintes fungdes: alocacdo do
espaco de enderecos do protocolo IP; atribuicdo dos identificadores; gerenciamento de
dominios e cddigos de paises na Internet.

A Dark Web é a parte da Deep Web na qual se desenvolvem diversas atividades ilegais, como
comércio de drogas, armas e disponibilizacdo de conteddo ilicito, como pornografia

infantil 1*°

. Existe inclusive uma classificacdo para o conteldo existente na Dark Web
composta por cinco tipos. O primeiro ¢ relativo ao entretenimento e pode incluir material
devidamente regulamentado, como a pornografia adulta, ou ndo, no caso da pornografia
infantil. O segundo é o material autorreferencial que explica aos usuarios como utilizar o Tor.
Ha ainda um tipo referente ao mercado de objetos ilicitos, como armas ou drogas. Outro tipo

refere-se a contelido sobre fraudes que podem ser cometidas pela Internet **°.

O quinto tipo de contetdo encontrado na Dark Web é o mais intrigante, pois nessa categoria
se encontram 0s servicos que estdo de acordo com o propdsito do Tor, como e-mails
anonimos, féruns e redes sociais. Trata-se de um espaco onde ndo ha interferéncia ou
qualquer tipo de controle e onde é possivel compartilhar material que seria proibido na
Surface Web, como textos que configuram discurso de édio. Contudo, nem sempre 0s
servicos disponiveis nessa categoria da Dark Web sdo utilizados para atividades ilicitas,
podendo ser Uteis em paises onde ha censura para que 0S USUArios possam ter acesso a
informagao™"’.

Um exemplo do uso do software Tor para disponibilizar informacgdes em paises nos quais o

contetdo de determinados sites foi a acdo da BBC realizada em 2019. A empresa de radio e

13 1hidem, loc. cit.

14 SHIMABUKURO, Adriana; SILVA, Melissa Garcia Blagitz de Abreu e. Internet, Deep Web e Dark Web. In:
SILVA, Angelo Roberto Ilha da. Crimes Cibernéticos. Porto Alegre: Livraria do Advogado, 2017, p. 256.
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televisdo do Reino Unido disponibilizou o seu site na Dark Web para burlar o controle
governamental que ocorre em alguns locais. A China, o Ird e 0 Vietna séo alguns exemplos de
paises que sofrem com censura por parte dos respectivos governos, que bloqueiam
determinados portais de noticias como a BBC, conduta que viola o direito fundamental a

informac&o da populacéo™®.

Percebe-se que a Dark Web ndo é sempre utilizada para realizacdo de atividades ilicitas, da
forma que é amplamente divulgada pela imprensa e pela doutrina. Esse entendimento ja esta
comecando a ser modificado por alguns canais de comunicagdo, como a BBC e o jornal The

Independent*®

. Assim como esse conceito esta passando por mudancgas, a no¢do de hacker
também estd comecando a ser revista pela sociedade em geral, como sera abordado na

subsecdo seguinte.
2.3 CULTURA HACKER

Os conceitos de hacker e cracker séo empregados com cada vez mais frequéncia nos meios de
comunicagdo, embora nem sempre as informacdes transmitidas sobre esses conceitos sejam
procedentes. Ao mencionar o Dicionario da Lingua Espanhola do ano de 2018, Palazzi
leciona que ha duas defini¢bes para o termo hacker. Para uma delas, a palavra designa um
“pirata informatico”. Ja de acordo com o segundo conceito, o substantivo hacker refere-se a
um individuo que possui elevada capacidade no que tange ao uso de computadores e se dedica

a melhorar a seguranca dos sistemas por meio do desenvolvimento de novas técnicas*%.

O termo “hacker” inicialmente era uma giria utilizada pelos estudantes do Instituto de
Tecnologia de Massachusetts entre as décadas de 1950 e 1960 para designar uma travessura
mais elaborada, como cobrir uma cupula de um dos prédios do campus com papel aluminio,
conforme elucida Levy'®!. Seria algo como um projeto sem uma finalidade especifica, apenas
por diversdo. As atividades dos hackers, de acordo com Palazzi, tiveram inicio com a
adulteracdo de sistemas telefénicos com o intuito de realizar chamadas gratuitas.

Posteriormente, as a¢fes desenvolvidas por essas pessoas evoluiram para possibilitar o acesso

8 BBC News launches ‘dark web’ Tor Mirror. BBC, 23 out. 2019. Disponivel em:
https://www.bbc.com/news/technology-50150981. Acesso em: 11 dez. 2019.

1 MURRAY, Andrew. The dark web is not just for paedophiles, drug dealers and terrorists. The Independent,
12 dez. 2014. Disponivel em: https://www.independent.co.uk/voices/comment/the-dark-web-is-not-just-for-
paedophiles-drug-dealers-and-terrorists-9920667.html. Acesso em: 11 dez. 2019.

120 pALAZZI, Pablo A. Delitos Contra la Intimidad Informatica. Buenos Aires: Coleccion Derecho y
Tecnologia. 2019, p. 176.

21 EVY, Steven. Op. cit, p. 18.
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aos bulletin board systems, sistemas que viabilizavam a conex&o entre seus usuarios, e, com 0

advento da Internet, todo dispositivo conectado a ela pode vir a ser acessado por hackers'?,

O Instituto de Tecnologia de Massachusetts, universidade particular estadunidense que é
referéncia no que tange a pesquisas sobre tecnologia e engenharia, é, conforme Diaz &,
considerado o bergo da cultura hacker. Apesar de néo ter sido popularizada, ha uma “ética
hacker” que apresenta os valores filosoficos € morais a serem seguidos por pessoas que fazem
parte dessa comunidade. A expressdo foi cunhada pelo jornalista norte-americano Steven
Levy e utilizada em seu livro “Hackers: Heroes of The Computer Revolution”, publicada no

ano de 1984, considerado como uma das primeiras obras sobre o assunto.

No referido livro, Levy realiza uma nova estruturacao de principios mencionados em outros
textos sobre o assunto, como “Computer Lib/Dream Machines”, de Theodor Holm Nelson,
escrito em 1974. Nelson, também estadunidense, € um fil6sofo e sociélogo reconhecido como
um dos pioneiros da tecnologia da informacédo, pois desenvolveu obras que tinham por
objetivo explicar para o publico leigo no que consistiam os computadores e quais eram as
capacidades dessas maquinas, consideradas aparelhos de tecnologia de ponta na década de
1970,

As normas da ética hacker devem estar de acordo com o aperfeicoamento dos dispositivos
informéticos, promovendo o desenvolvimento da tecnologia, conforme elucida Diaz. O
principio basilar dessa ideologia é o acesso livre a informacbes e a producdo social do
conhecimento livre, a servigo de uma criagdo em que todos possam cooperar para desenvolver

a ciéncia e a tecnologia'®.

A ética hacker apresenta como suas principais normas: compartilhamento; abertura;
descentralizacdo; acesso livre aos computadores; aprimoramento das maquinas; melhoria do
mundo, segundo a explicacéo realizada por Levy no prefacio de seu livro. Para a ética hacker,

todas as pessoas devem ter acesso aos computadores, bem como a qualquer outro instrumento

122 pALAZZI, Pablo A. Op. cit., p. 177.

12 DIAZ, Pedro Vidal. Devir-Hacker: empirismo, ética e ontologia na Era Informacional. Dissertagio
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que possa ensinar algo acerca do funcionamento do mundo, sendo que esse acesso deve ser
126

total e absoluto™".

A regra anteriormente mencionada liga-se a ideia de “faga vocé mesmo”, pois os hackers
acreditam que é possivel aprender bastante com os sistemas mundiais ao compreender como
eles funcionam e, dessa forma, criar instrumentos novos e mais vantajosos no que diz respeito
ao uso™®’. Assim, eles sdo contra qualquer barreira fisica ou legal que os impeca de fazer isso.
Essa oposicdo é percebida sempre que um hacker visa consertar algo que, em sua Vvisao,

apresenta defeitos ou precisa ser melhorado.

Diaz menciona como exemplo a seguinte situacdo: um hacker precisa enviar varias
mensagens para celulares diferentes. Em vez de acessar diversas vezes a interface web
(espago ““virtual” onde a pessoa exerce o controle sobre o aparelho) para mandar uma
mensagem de cada vez, ele busca entender o funcionamento da interface web com o intuito de
desenvolver um programa automatico para agilizar a emissdo de mensagens, diminuindo o
tempo necessario para realizar essa tarefa. Trata-se de uma situacdo que demonstra a
valorizacdo da eficiéncia informatica, que se refere a um dos principios elementares da ética

hacker: toda a informacéo deve ser acessada livremente?®.

Embora o “codigo de ética” dos hackers tenha sido exposto por Levy apenas em 1984, ele
teve inicio na década de 1960 quando organizacdes e empresas comecaram a controlar
informagdes e a restringir 0 acesso aos seus sistemas, de acordo com Mungo e Clough*®. Para
0s autores, essa conjuntura fez com que os primeiros hackers idealizassem uma revolucédo por
meio dos computadores. Essa transformacdo no cenéario informatico teria éxito apenas quando

dados de todas as pesquisas disponiveis pudessem ser acessados por qualquer individuo.

Pode-se considerar que o que move um hacker a desempenhar suas atividades é a curiosidade.
No livro Universidade H4ck3r, Ulbrich e Della Valle'* citam o seguinte discurso de um
hacker ao ser detido pelas autoridades ap0s ser acusado de tentativa de extorsdo: “Meu crime

¢ a curiosidade, é subestimar os mais poderosos mesmo quando errados. Meu crime € saber
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tudo sobre todos, é ser mais esperto. Estou preso, mas por uma justa causa”. Para 0s autores,

essa declaragdo expressa a perspectiva de boa parte dos hackers.

No entanto, é preciso ressaltar que uma parcela expressiva da comunidade hacker defende a
promoc¢do de condutas éticas, de forma que nem todos os hackers estariam envolvidos com
atividades ilegais, conforme explica Palazzi**". O termo esta assumindo, segundo o autor, um
sentido mais positivo para a sociedade em geral, pois, atualmente, ha varios individuos no
mercado da informatica que se autodenominam hackers. Essas pessoas prestam servigos como
verificacdo de falhas em sistemas de seguranca de empresas, sites e organizacdes publicas.
Em alguns casos, os “alvos dos ataques™ até consideram a conduta dos hackers benéfica, pois
ajuda a prevenir os problemas técnicos em seu sistema de seguranca, de forma que os

individuos que encontram essas falhas sdo recompensados financeiramente por isso**%.

As acdes dos hackers podem acarretar vantagens ndo apenas para empresas e organizacoes,
mas para a sociedade em geral. Ulbrich e Della Valle mencionam um dos maiores ataques
cibernéticos ja ocorridos realizado em 2002 nos Estados Unidos. O resultado da acdo do
hacker causou prejuizos em boa parte dos servidores do pais. Essa acdo, contudo, mostrou
falhas nos sistemas dos servidores e, 0 mais relevante, revelou a extrema concentragéo de
servidores nos Estados Unidos. Na época, 70% das mensagens que circulavam na Internet
passavam por servidores ou roteadores estadunidenses. Dessa forma, a atencdo dos
profissionais da area voltou-se para a realizacdo de mudancas seguindo a maxima que

popularizou a Internet: a comunicacao deve ser descentralizada'®.

Por conta dos danos que um ataque cibernético pode causar, a atividade dos hackers também
pode ser empregada como ferramenta politica, sendo essa conduta denominada de
hacktivismo ou protesto social cibernético, segundo Palazzi***. O autor menciona ainda os
debates acerca da legalidade do hacking (praticas desenvolvidas por hackers), pois 0s
conhecimentos dessas pessoas podem ser utilizados tanto para aperfeicoar medidas de

seguranca no ambito da informatica quanto para cometer crimes.

BLpALAZZI, Pablo A. Op. cit. p. 177.
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As organizagdes criminosas também vém se valendo do hacking para desempenhar suas
atividades, consoante afirma Palazzi'**. As mais influentes organizacdes desse tipo possuem
membros que desempenham essas atividades e, segundo o autor, ja foi afirmado que a
criminalidade informatica consegue produzir rendimentos tdo elevados quanto o trafico de

entorpecentes ou até mesmo superiores.

No ambito da cultura hacker, os individuos sdo divididos em categorias, conforme lecionam
Ulbrich e Della Valle. Dependendo do grupo hacker, essa distin¢do pode ser entendida como
uma regra ou apenas como uma identificagdo informal dos membros. A classe mais baixa é a
dos newbies, palavra que significa “novato” ou “iniciante” na lingua inglesa™®. Trata-se da
pessoa que ainda possui pouco conhecimento sobre informatica, mas tem a intencdo de

aprender cada vez mais.

Além dos newbies ha a classe denominada lusers, um termo cunhado por meio da unido das
palavras “looser” (perdedor) e “user” (usuario), tratando-se de uma expressdo de cunho
pejorativo. Esses individuos sdo vitimas dos hackers com frequéncia, por ndo ter muito
conhecimento sobre informéatica, mesmo porque ndo tém interesse nessa area. Tal falta de

entusiasmo é que difere os lusers dos newbies™’.

Ha também os lamers, que sdo os usuarios de dispositivos informaticos que, apesar de ndo
possuirem conhecimentos aprofundados sobre o tema, conseguem utilizar alguns programas
ou aplicativos. Esse termo vem da palavra “lame”, que em portugués significa “manco”. O
lame pode vir a desenvolver interesse por programas mais simples utilizados por hackers

como o exploit, 0 scan e o trojan*®.

Ja o termo wannabe, cuja traducéo poderia ser traduzida para “aspirante” em portugués, pode
ser usado de forma positiva ou negativa, conforme elucidam Ulbrich e Dalla Valle. Em um
sentido favoravel, seria a pessoa que ja adquiriu uma bagagem consideravel de conhecimentos
e estd prestes a dar mais um passo na trajetéria para ser um verdadeiro hacker. Na forma
pejorativa, refere-se ao individuo que gostaria de adentrar na comunidade, mas ndo possui

uma base sélida sobre o tema®®°.
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A etapa seguinte de um wannabe, no sentido positivo do termo, é chamada de larval stage
(estagio de larva ou casulo em portugués) e também é chamada de spawn*®°. Trata-se de uma
pessoa que possui uma habilidade satisfatoria para programar computadores, mas a

experiéncia por ela adquirida ainda néo € suficiente para considera-la um hacker.

O termo hacker, segundo Ulbrich e Dalla Valle**

, percorreu um longo caminho até designar
uma pessoa com conhecimentos aprofundados em programacgéo de computadores. No sentido
original, a palavra referia-se a carpinteiros que construiam maoveis com o uso de machados
(hack em inglés é uma onomatopeia que diz respeito ao verbo cortar). A expressdo comegou a
ser empregada para designar pessoas que se interessavam por radioamadorismo ou por

mecanica.

A palavra s6 comecou a ser utilizada para se referir ao que se entende atualmente como
hacker a partir da década de 1960. Apesar de que, inicialmente, o termo ndo servia somente
para designar programadores de computadores com bastante experiéncia na area, mas para se
referir a qualquer pessoa que fosse especialista em algum assunto, como mecanica de
automaveis, por exemplo. Acredita-se que o significado atual do termo sé foi concretizado
por volta da década de 1970,

Ressalte-se que ainda ha uma parcela consideravel da populacdo que, por influéncia dos
veiculos de comunicacdo, considera que hacker ¢ um sinénimo para “criminoso digital”, de
acordo com Ulbrich e Dalla Valle!*®. Entretanto, a comunidade hacker possui valores éticos

consolidados, que ndo corroboram com praticas ilegais.

Ainda que as comunidades hackers ndo estejam mais limitadas a um espaco fisico, por conta
do aprimoramento e popularizacéo da Internet, a nocdo de cooperacdo continua bastante forte
no meio hacker em geral***. Dessa forma, surgiu a necessidade de se estabelecer algumas
normas de boas praticas hackers construidas por meio de instituicdes, eventos e
desenvolvimento de técnicas. Esse codigo de ética ndo € Unico, pois apresenta regras que se

confundem as normas morais praticas da producao social livre, conforme elucida Diaz'**.
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Os hackers de uma vertente mais tradicional do movimento defendem que seus
conhecimentos ndo devem ser utilizados para o mal, ainda que a concepcdo de bem néo esteja
de acordo com a lei**®. De acordo com a obra The New Hacker’s Dictionary™*', o termo
cracker foi cunhado por volta de 1980 para se referir a individuos com habilidades de

programacéo pouco significativas e que usavam-nas para danificar sistemas.

Richet'*® define os crackers como pessoas que utilizam suas habilidades para criar virus de
computador e programas maliciosos (malwares) e se infiltrar em sistemas com a intencédo de
prejudica-los. Para o autor, o que difere um hacker de um cracker é a intencdo do individuo. O

cracker seria o autor de crimes informaticos.

Sobre a diferenca entre hackers e crackers, faz-se necessario lembrar a maxima de Eric Steven
Raymond'*®, hacker e escritor estadunidense: “a diferenca basica ¢ esta: hackers constroem

coisas, crackers as destroem”. O termo hacker, conforme constata Bach™™

, € compreendido
em um sentido negativo, pois as pessoas entendem que se trata de um individuo que invade
dispositivos informaticos, apaga os arquivos e demais dados e assume o controle do aparelho.

Trata-se, no entanto, de um conceito estabelecido em virtude da publicidade desfavoravel.

Tanto os hackers quanto os crackers possuem vasto conhecimento em sistemas operacionais e
ambos utilizam essa competéncia para transpor as barreiras desses sistemas. Contudo, 0
modus operandi deles é bastante distinto e a midia costuma empregar esses vocabulos como
se tivessem 0 mesmo significado, provavelmente por ndo ter conhecimento ou mesmo ignorar
as diferencas existentes. Para Bach, o fato de a midia utilizar esses termos como sinénimos é
0 mesmo que atribuir as palavras “detetive” e “bandido” o mesmo signiﬁcad0151.

Os hackers nao destroem ou compartilham dados intencionalmente, mas partilham
informacdes e deixam pistas para que 0s administradores possam corrigir falhas na rede. Tais
pessoas visam adquirir mais conhecimentos informaticos, uma vez que sdo autodidatas e

costumam ser estimulados por desafios. Os crackers, por outro lado, séo individuos que usam
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seu saber em beneficio proprio, ignorando os prejuizos que possam advir de suas condutas.
Apesar de muitos realizarem esses atos somente para satisfazer interesses pessoais ao causar
prejuizos a pessoas fisicas e juridicas, ha crackers que fazem espionagem para organizacoes e

empresas mediante pagamento®®.

Ulrich e Della Valle explicam que ha mais de uma classe de crackers. Os phreakers sdo as
pessoas que possuem conhecimentos avancados na area de telefonia, podendo colocar em
pratica fraudes que véao desde a realizacdo de chamadas sem pagar até fraudes para transferir
faturas telefénicas. J& o carder € um especialista em fraudes com cartdes de crédito,
normalmente casos de clonagens de cartdes. Existem também os war drivers sdo os crackers

que utilizam redes Wi-Fi para realizacéo de fraudes™:.

Né&o se pode considerar que todos os hackers estejam envolvidos em atividades criminosas,
uma vez que contribuem bastante para o desenvolvimento de sistemas de seguranga
informaticos. Esses individuos identificam vulnerabilidades na seguranca dos softwares e
avisam aos responsaveis, algumas vezes propondo melhorias. Ademais, 0s hackers viabilizam
0 acesso a informacdo, pois sdo responsaveis pela disponibilizacdo de diversos materiais
gratuitos na Internet™*.

Ha trés tipos de hackers: white hats; grey hats; black hats. Essa classificacdo é feita com base
nas intengdes do individuo que esta desempenhando as atividades. Os white hat hackers
(hackers chapéus brancos, em traducdo livre para o portugués) sdo aqueles que acessam 0
sistema ou aparelho informatico com a anuéncia do responsavel pelo sistema ou pelo
dispositivo com o intuito de descobrir falhas no sistema. Esse tipo de hacker é considerado
util para as empresas que trabalham com seguranca informatica, pois eles contribuem para
que as organizacgdes percebam suas deficiéncias. Alguns individuos com esses conhecimentos
sdo inclusive contratados pelas empresas. Esses hackers também sdo conhecidos como
sneakers (ocultos) e um grupo de sneakers é chamado de tiger team (equipe de tigres, em
traducéo livre para o portugués). Tratam-se de hackers que realizam um trabalho ético, sendo

(iteis para o desenvolvimento da tecnologia da informagéo*®.

152 1hidem, loc. cit.

153 ULBRICH, Henrique Cesar; DELLA VALLE, James. Op. cit., p. 30.

14 BACH, Sirlei Lourdes. Op. cit, p. 7.

1% MUNJAL, Meenaakshi N. Ethical Hacking: an Impact on Society. Disponivel em:
https://www.researchgate.net/publication/262726769_ETHICAL_HACKING_AN_IMPACT_ON_SOCIETY.
Acesso em: 17 ago. 2019.
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H& também os black hat hackers (hackers chapéu preto), individuos que exploram o sistema
ou rede de computadores sem a permissdo do proprietario ou pessoa responsavel pelos
dispositivos informaticos. A meta principal desses individuos é causar qualquer tipo de
prejuizo ao sistema, ou seja, trata-se de pessoas que utilizam seu conhecimento para danificar
o sistema identificando suas falhas. O black hat hacker preocupa-se apenas com seus
objetivos particulares, que consistem, basicamente, em destruir o sistema e seus dispositivos

de seguranca. E possivel considerar black hat hacker como um sindnimo para cracker™®.

Existe ainda um terceiro tipo de hacker denominado grey hat (chapéu cinza). E um individuo
que pode usar suas habilidades para propdsitos bons ou ruins. Por vezes o grey hat age dentro
dos limites legais e, as vezes, ilegalmente. Nem sempre esses hackers atuam com mas
intencdes, mas podem cometer crimes informaticos dependendo da situacdo. O grey hat

hacker ndo informa ao administrador do sistema qualquer alteracdo ou destruicdo™’.

Percebe-se com as explicagdes mencionadas anteriormente que ha certa ambivaléncia em
algumas condutas praticadas pelos hackers. Mir6 Llinares™® define a pratica de phishing
como uma tatica de engenharia social e estratégia técnica para obter informacGes e dados de
pessoas sem a anuéncia das mesmas. Sobre o conceito de engenharia social, o autor explica
qgue consiste em manipulacdo para obter informacBes confidenciais, que seria a técnica
denominada spoofing, para falsear sites ou mesmo mensagens de aplicativos para levar o
individuo a acreditar na mensagem, facilitando o acesso aos seus dados. Um exemplo de outro
recurso técnico é o pharming, que se configura quando o hacker direciona o individuo a um

site falso, fazendo-o acreditar que aquela € a pagina da Internet verdadeira.

O spoofing, sendo um método relativamente simples utilizado pelos hackers, mas com
potencial para causar grandes prejuizos, é uma tatica para o dominio da identidade de uma
pessoa fisica ou juridica com intuito de obter alguma vantagem, de acordo com Mir6

Llinares®®

. O emprego desse método ndo ocorre apenas em casos de phishing: trata-se de uma
técnica empregada em diversas situacdes em que o hacker tenha a intencao de obter os dados

de alguma pessoa.
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Trata-se de uma estratégia utilizada por hackers para falsear a identidade de uma pessoa no
ambiente digital com intuito de distribuir virus informaticos ou mesmo captar informagdes,
como mensagens pessoais ou dados bancarios*®. No Brasil o método de spoofing é usado
com frequéncia para fraudes cometidas por meio do aplicativo WhatsApp, na qual uma pessoa
se apossa de uma conta alheia para enviar mensagens aos contatos da vitima solicitando

dinheiro em nome dela.

Existem alguns tipos de spoofing. No spoofing de e-mail, 0 hacker cria uma falsa conta de
correio eletronico para falsificar a conta verdadeira de outra pessoa. Dessa forma, o hacker
pode trocar mensagens com 0s contatos da vitima sem que elas tenham conhecimento de que
ndo estdo falando com o verdadeiro titular daquela conta. H& também o spoofing de
identificador de chamadas, no qual o hacker realiza ligagdes de um chip qualquer e faz com
que o0 numero da vitima apareca no identificador de chamadas da pessoa que recebe a
ligac&o™®".

O spoofing de SMS, por sua vez, consiste na ocultacdo de uma linha telefénica para enviar
certas mensagens. A criacdo de uma péagina adulterada para ludibriar pessoas, e assim obter
seus dados costuma ocorrer em sites de bancos ou lojas, € uma técnica denominada spoofing
de site. Existe ainda o spoofing de IP (Internet Protocol, principal protocolo de comunicacéo
da Internet), que envolve a ocultacdo do local de origem de certo IP para burlar sistemas e

praticar crimes informaticos®?.

No spoofing de identificador de chamadas, o hacker consiga acessar a conta de um aplicativo de
mensagens utilizado pela vitima em outro aparelho celular. Esses aplicativos costumam ter a op¢do
de solicitar o codigo de acesso por meio de SMS e o hacker pode, com um aparelho imitando o
identificador de chamadas de outro individuo, entrar em contato com o correio de voz da operadora
e ter acesso ao codigo enviado pelo aplicativo'®®. No momento de realizacdo dessa prética, o

hacker deve verificar se o celular alheio esta de fato offline, para que ndo haja suspeitas.

180 AL VES, Paulo. O que é Spoofing? Técnica foi usada para hackear Sergio Moro, diz policia. Disponivel
em: https://www.techtudo.com.br/noticias/2019/07/0-que-e-spoofing-tecnica-foi-usada-para-hackear-sergio-
moro-diz-policia.ghtml. Acesso em: 23 ago. 2019.

181 |hidem, loc. cit. Disponivel em: https://www.techtudo.com.br/noticias/2019/07/0-que-e-spoofing-tecnica-foi-
usada-para-hackear-sergio-moro-diz-policia.ghtml. Acesso em: 23 ago. 2019.
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46

A perspectiva de Munjal*® é bastante realista quando a autora declara que informagdes
confidenciais ndo estdo seguras em nenhuma area, caso haja um hacker com conhecimentos
técnicos suficientes para acessa-la. A intimidade é um dos bens juridicos que podem vir a ser
violados pela conduta dos hackers, configurando um crime. Dessa forma, na se¢do seguinte

serdo realizadas algumas explanacgdes e consideracfes sobre o Direito Penal Informatico.

3 DIREITO PENAL INFORMATICO: UMA CIENCIA EM CONSTRUCAO

Inicialmente, € preciso destacar que ndo ha uma uniformidade a respeito da nomenclatura da

165 ¢ Gustavo Eduardo Aboso'®, que

matéria. H& autores, como Mirentxu Corcoy Bidasolo
denominam esse novo ramo do Direito como Direito Penal Cibernético. J& outros, como
Spencer Toth Sydow '®”, denomina esse campo do conhecimento como Direito Penal
Informatico. Existe também o termo “Direito Digital no Ambito Criminal” utilizado por

Maues, Duarte e Cardoso™®®.

Em um dos primeiros estudos brasileiros sobre esse ramo do Direito, realizado por Reis*® na
década de 1990, menciona que h& oito denominacdes: (a) abuso de computador, sendo
necessario especificar o que seria um “abuso” no ambiente informatico; (b) computer crimes,
ressaltando que o crime realizado pelo computador, mas pelo agente; (c) crimes de
computacdo, categoria que sO abrangeria os crimes informaticos proprios, cujo conceito sera
explicado mais adiante; (d) criminalidade mediante computadores, também um termo que sé
inclui os crimes da categoria retromencionada; (e) delito informético, expressdo usada em
paises de lingua espanhola, que refere-se ao objeto tutelado, mas ressalte-se que nem sempre
protecdo da informacdo € o objetivo da norma; (f) fraude informatica, porém é preciso

destacar que nem todos os crimes praticados com ferramentas informaticas podem ser

14 MUNJAL, Meenaakshi N. Op. cit., p. 930.

15 BIDASOLO, Mirentxu Corcoy. Prélogo. In: ABOSO, Gustavo Eduardo. Derecho Penal Cibernético: La
cibercriminalidade y el Derecho penal em la moderna sociedad de la informacion y la tecnologia de la
comunicacion, Buenos Aires: Editorial B de F, 2017, p. XXI.

106 ABOSO, Gustavo Eduardo. Derecho Penal Cibernético: La Ciber criminalidade y el Derecho penal em la
moderna sociedad de la informacion y la tecnologia de la comunicacion, Buenos Aires: Editorial B de F,
2017.

7 SYDOW, Spencer Toth. Op. cit., p. 22.

168 MAUES, Gustavo Branddo Koury; DUARTE, Kaique Campos; CARDOSO, WIladirson Ronny da Silva.
Crimes Virtuais: Uma analise sobre a adequacgdo penal brasileira. Revista Cientifica da FASETE, 2018.1, p.
171.

169 REIS, Maria Helena Junqueira. Computer Crimes. Belo Horizonte: Del Rey, 1997, p. 24.
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considerados fraudes; (g) computerkriminalitat, termo em alemé&o usado para designar crimes

contra computadores ou atos criminosos que utilizam computadores como ferramentas'”.

Hé& também no Brasil uma obra pioneira na area elaborada por Gouvéa'™, que emprega a
expressdo “crimes por meio da informatica”, por entender que, além dos computadores, outros
instrumentos podem ser utilizados para pratica de delitos. Vianna'’?, por sua vez, admite que
dois termos podem ser usados: “delitos informaticos” ou “delitos computacionais”, uma vez

que considera o bem juridico a salvaguarda dos sistemas informéticos ou de computadores.

Face a0 exposto, parece correto o posicionamento de Crespo*’®, de acordo com o qual n&o ha
consenso quanto & denominacdo dos crimes relacionados com tecnologia. O préprio autor'’™
utiliza um termo distinto de todas as nomenclaturas mencionadas: “crimes digitais”, pois S840
delitos praticados por meio da informatica e telematica, sendo essa expressdo considerada por

ele mais abrangente.

Nesse trabalho sera adotada a nomenclatura proposta por Sydow'”, que utiliza a denominagéo
“crimes informaticos” por entender que Se tratam de condutas que utilizam novos
instrumentos conforme a tecnologia vai avancando, ndo se restringindo a Internet ou aos
computadores, mas também empregando métodos da robdtica e nanotecnologia. Sendo a
informética o campo da ciéncia que estuda o processamento de informagdes por meio de
dispositivos de tratamento de dados, como computadores e smartphones, e que, cada vez
mais, é desenvolvido pela sociedade pos-industrial, prefere-se empregar a denominagédo

“crimes informaticos*"®.

Aboso'”’, que utiliza em sua obra tanto o termo “Direito Penal Cibernético” quanto “Direito
Penal Informatico”, elucida que esse ramo do Direito é uma resposta aos avangos

tecnoldgicos ocorridos na area da comunicagdo que geraram um ambiente propicio para 0

10| UBER, Stefan. Was ist Computerkriminalitat?. Security Insider, 14 de setembro de 2018. Disponivel em:
https://www.security-insider.de/was-ist-computerkriminalitaet-a-741838/. Acesso em: 07 abr. 2020.

1" GOUVEA, Sandra. O Direito na Era Digital: Crimes Praticados por meio da Informética. Rio de Janeiro:
Mauad, 1997, p. 54.

2 \/IANNA, Tulio Lima. Fundamentos de Direito Penal Informatico: do acesso ndo autorizado a sistemas
computacionais. S&o Paulo: Forense, 2003, p. 9-10.
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cometimento de delitos em geral, pois o0s sistemas telematicos estdo presentes em

praticamente todo o cotidiano de boa parte da populagéo.

A atual complexidade da conjuntura social apresenta novos riscos, que podem ser aceitos ou
mesmo diminuidos, conforme Jesus e Milagres™®. Os autores consideram que nem toda
pessoa que desempenha atividades no meio cibernético sera, necessariamente, vitima de
crimes, mas é preciso admitir os riscos desse ambiente. Dessa forma, caberia ao Direito tutelar

0s bens juridicos das pessoas para que nesse espaco Se recorra a autotutela.

O Direito Penal Informatico busca estudar essa nova vertente de criminalidade e procura
formas para prevenir tais delitos e como estabelecer formas de punicao para os autores de tais
condutas, segundo explica Sydow*®. Este autor, assim como Jesus e Milagres'®®, considera
que as pessoas estdo cada vez mais dependentes da informatica para praticar suas atividades
rotineiras, de forma que se o aprofundamento nos estudos do Direito Penal Informético se faz

necessario para solucionar questfes que surjam sobre o assunto.

Percebe-se que o desenvolvimento do Direito Penal em direcdo aos assuntos concernentes ao
campo da informética é um dos resultados decorrentes do paradigma denominado “sociedade
de risco”, termo cunhado pelo sociologo alemdo Ulrich Beck™!. Para esse autor, quanto mais
uma sociedade produz riquezas, maior sera o nivel de riscos decorrentes das atividades
desempenhadas por seus membros. Trata-se de um raciocinio que pode facilmente ser
aplicado ao cenério atual, no qual as pessoas se veem cada vez mais dependentes do uso de

dispositivos informaticos.

Em sua obra, Beck®?

ainda explica que ha duas condicBes relacionadas & mudanca do
paradigma da distribuicdo da riqueza na sociedade de escassez para a distribuicdo de riscos na
sociedade tardia. A primeira é a reducgdo objetiva e o isolamento social da caréncia material,
situacdo alcancada por meio do nivel das forcas produtivas humanas e tecnoldgicas, assim
como o nivel das garantias e normas juridicas e do Estado Social. A segunda seria o fato de

que o processo de modernizacdo desencadeia riscos e ameagcas.

178 JESUS, Damésio de; MILAGRE, José Antonio. Manual de Crimes Informaticos. Sdo Paulo: Editora
Saraiva, 2016, p. 19.

9 SYDOW, Spencer Toth. Op. cit., p. 23.

180 JESUS, Damésio de; MILAGRE, José Antonio. Op. cit., p. 19.

181 BECK, Ulrich. Sociedade de Risco: Rumo a outra modernidade. Sao Paulo: Ed. 44, 2010, p. 23.

182 Ibidem, loc. cit.
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Partindo dessa tese criada por Beck, Silva Sanchéz considera que a criminalidade que utiliza
meios informaticos € o melhor exemplo do estagio de complexidade social atualmente, pois se
tratam de situacSes que geram novos riscos™®. Assim, o autor explica que ha um espaco para
a expansao razoavel do direito penal, mas tal processo de ampliacdo deveria ser balizado
pelos principios de garantia classicos™*. Haveria, dessa forma, duas velocidades do direito
penal, de acordo com Silva Sanchez. A primeira velocidade seria representada pelo “direito
penal do carcere”, no qual os principios politico-criminais e processuais classicos seriam
rigidamente aplicados. Ja a segunda velocidade seria configurada por casos em que as penas
seriam pecuniarias ou de privacao de direitos, o que viabilizaria a flexibilizacdo de regras e
principios. Silva Sanchez cogita que poderia existir até mesmo uma terceira velocidade do
direito penal, na qual regras e principios seriam ainda mais flexibilizados, como situacdes que

envolvam delinquéncia patrimonial profissional ou terrorismo*®°.

Sobre os riscos que a sociedade atual enfrenta, é possivel considera-los como um produto da
atual revolucdo tecnologica. Castells elucida que a peculiaridade dessa revolucdo é o uso de
conhecimentos e informacdes para o desenvolvimento de técnicas e dispositivos que sejam
capazes de processar e difundir a informacdo. Para este autor, houve trés fases pelas quais 0
uso de novas tecnologias da area da telecomunicacdo passou durante as décadas de 1980 e
1990. Enquanto as duas primeiras etapas foram caracterizadas pelo aprendizado mediante o
uso, na terceira a tecnologia foi assimilada pelas pessoas por meio da producdo. Assim,
formou-se um ciclo de retroalimentacao entre a introducéo e o desenvolvimento de uma nova

tecnologia, 0 que resulta em uma difuséo da tecnologia de forma infinita®®.

Antes de avancar para o controle juridico das atividades praticadas no ciberespaco,
viabilizadas gracas ao progresso das telecomunicacBes, faz-se necessario diferenciar as
expressoes “midia social” e “rede social”, frequentemente empregadas ao tratar de interacdes
no ciberespaco. Embora ambas sejam referentes a meios de comunicacdo, a midia social seria
um termo mais apropriado para designar um canal de comunicagdo, um sistema que dissemina

informacdes*®’.

183 SILVA SANCHEZ, Jests Maria. La Expansion del Derecho Penal: aspectos de la politica criminal en las
sociedades postindustriales, 2. ed. Madri: Civitas, 2001, p. 28.
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Dessa forma, aplicativos de mensagens como o WhatsApp e o Telegram podem ser
considerados exemplos de midia social. Durante a pandemia do COVID-19, a Organizagao
Mundial de Saude criou um canal no WhatsApp para disseminar informacdes e tirar davidas
sobre os sintomas causados pela contaminagéo do virus*®. No Telegram, por sua vez, além da
possibilidade de criar grupos, como no WhatsApp, existe uma ferramenta denominada canal
que é uma forma de disseminar conteldo para grandes publicos, pois podem ter nimeros
ilimitados de inscritos e se dividem entre canais publicos (qualquer pessoa pode acessa-los) e
privados (nos quais o administrador inclui a pessoa ou esta recebe um convite para entrar no
canal)™®.

Ja nas redes sociais, a comunicacgdo exigiria um vinculo mais estreito entre as pessoas que
estdo trocando as mensagens e o teor dessas pode se restringir a um topico especifico'®.
Existem redes sociais voltadas para os mais diversos assuntos, como promover contatos
profissionais, como o LinkedIn, para conectar académicos, como o Academia.edu, e mesmo

para trocar resenhas de cosméticos, como o MakeupAlley.

A complexidade que algumas dessas interagdes acarretam a sociedade torna-se,
eventualmente, objeto de preocupacéo dos juristas. No Brasil, de acordo com Sydow'®, ha
uma parte da doutrina empenhada para estudar um Direito Penal aplicado aos crimes
informaticos, porém a legislacdo nacional ainda ndo € muito avancada nesse sentido. Dessa
maneira, em virtude das novidades acarretadas pelo advento dos delitos informaticos, pode-se

considerar que as discussdes mais aprofundadas sobre o tema ainda estéo se desenvolvendo.

Para combater crimes com um nivel de complexidade mais elevado, que se valem das novas
tecnologias para serem cometidos, Temperini e Macedo'®? destacam que é preciso que o
Estado se adapte a essas mudancas. Os autores mencionam que os trabalhos doutrinarios que

versam sobre a cibercriminalidade, em geral, apresentam essa conclusdo acerca da

Journal of Managerial Studies and Research (IJMSR), Ongole, jun. 2015, v. 3, Issue 6, p. 158.
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necessidade de modernizacao da legislacdo e das técnicas empregadas pelo Estado para reagir

a essa nova forma de comissao de delitos.

Um dos responsaveis pela criacdo da Internet, o britanico Timothy John Berners-Lee'®,
declarou no final de 2019 que é preciso combater o mau uso dessa rede. Para tanto, sera
necessaria a colaboracdo de todos os seguimentos da sociedade. Ele afirmou que os cidaddos
devem pressionar as pessoas que estdo no poder para que “seus direitos digitais sejam
respeitados”, cabendo aos governos estabelecer leis e regulamentos adequados para alcancar

esse objetivo.

Faz-se imprescindivel, assim, que a legislacdo esteja em conformidade com as mudancas
realizadas pela tecnologia, consoante ressalta Carvalho®. Entretanto, o autor ressalta que, em
paises que apresentam a lei como a principal fonte, como € a situacdo do Brasil, 0 processo
legislativo costuma ser mais demorado do que o advento de novas aplicacdes praticas da
informatica e suas consequéncias, 0 que ndo € uma escusa para que os profissionais da area

juridica ndo desenvolvam alguma resposta para isso.

No Brasil, a exemplo de varios paises ocidentais, entende-se que o Direito Penal deve ser o
ultimo recurso utilizado para solucionar uma situacdo de conflito, porém, paradoxalmente,
nesse pais a legislacdo criminal foi o primeiro instrumento ao qual se recorreu para combater
os delitos informaticos'®®. A Lei n° 12.737/2012'% alterou 0 Cédigo Penal para tipificar
condutas praticadas por meio de uso ou contra sistemas eletronicos, informatizados, digitais
ou similares. A Lei n® 12.735/2012", por sua vez, determina que os 6rgdos da policia

judiciaria devem providenciar o aparato necessario para investigar crimes informaticos. Ja o
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Marco Civil da Internet'®

, qQue determina os principios, direitos e deveres relativos ao uso da
Internet no Brasil, foi sancionado posteriormente em 2014 e, apesar de ndo tratar de matéria

penal, € um avanc¢o no sentido de modernizar a legislacao nacional.

Dessa maneira, faz-se necesséaria uma nova forma de compreender a aplicabilidade do Direito
em situagBes que configurem crimes informéticos, segundo destaca Sydow'®°. Para o autor, 0s
operadores do direito devem se dedicar ao estudo desse ramo juridico para que seja viavel o
combate a essa forma de criminalidade, bem como a elaboracdo e aprovacéo de projetos de lei
adequados de forma que os questionamentos sobre a matéria sejam respondidos. Na subsecéo
seguinte serdo explanados os aspectos do Direito Penal Informaético.

3.1 CARACTERISTICAS DO DIREITO PENAL INFORMATICO E DA
CRIMINALIDADE INFORMATICA

Licks e Aradjo Junior®® elucidam que a denominacéo “Direito Penal Informatico” foi
cunhada a partir da tradugdo do termo “Criminal Information Law” criado pelo aleméo Ulrich
Sieber. A obra desses autores, posterior a criagdo das leis que alteraram o Cdédigo Penal
brasileiro para tratar de delitos informéaticos e ao Marco Civil da Internet, menciona a

relevancia de determinar o conceito de crime informatico.

Os referidos autores?®* entendem que a sociedade informatizada néo apenas apresenta novos
bem juridicos, mas também atribui uma dimenséo mais atual para os bens juridicos vigentes.
Sobre os objetivos do Direito Penal Informatico, eles explicam que ha discussdes acerca do
que seria a finalidade buscada por esse ramo do direito: se seria proteger o sistema

informatico ou se o objeto de protecdo seriam as informacdes.

O crime informatico deve ser examinado de acordo com perspectivas diversas em virtude de
suas caracteristicas, sendo que, para tanto, as normas aplicadas frequentemente para tipificar
condutas nem sempre sdo suficientes?®”. Tais normas frequentemente estdo respaldadas na

ideia que 0 autor e a vitima estdo proximos fisicamente no momento da ocorréncia do crime,

1% BRASIL. Lei n° 12.965, de 23 de abril de 2014. Dispde sobre a tipificacdo criminal de delitos informaticos;
altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo Penal; e d& outras providéncias.. Brasilia, DF,
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Acesso em: 04 fev. 2020.
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ou seja, trata-se de uma legislacdo que ainda ndo esta atualizada o bastante para combater a

criminalidade praticada com o uso de dispositivos informaticos.

Contudo € preciso admitir que o Direito Penal tradicional obteve avancos consideraveis no
que tange ao combate de crimes transnacionais, como o trafico de drogas, segundo ressalta
Pineda®®. Ademais, o autor considera que a criminalidade informéatica ainda se apresenta
como um obstaculo dificil de ser superado, em virtude das mudancas tecnologicas frequentes,
se manifestando também favoravel a necessidade de adaptar o Direito Penal para combater

£sses crimes.

Esses ajustes sdo de extrema relevancia, pois, conforme destacam Slavomir Galik e Sabina
Galikova Tolnaiova, o ciberespaco apresenta tamanha dimensdo na vida do individuo que
pode ser considerado uma extensdo desta. As pessoas tém passado cada vez mais tempo
conectadas ao ciberespaco, que antes era mais uma ferramenta para trabalhar, porém,
atualmente, as possibilidades nesse ambiente sdo mais variadas. Nesse espaco é possivel, por
exemplo, estudar, realizar transacGes bancarias e atividades de lazer. Dessa forma, o
ciberespaco pode ser entendido como uma nova dimenséo existencial do individuo e o Direito
Penal n&o pode se omitir frente as violaces de bens juridicos que ocorrem nesse ambiente?**,
A vulnerabilidade do ciberespaco pode ser percebida por meio do exame de algumas
particularidades, de acordo com Crespo. O ciberespago pode processar, guardar e
proporcionar o intercdmbio em tempo real de elevadas quantidades de informacdes, tais como
fotos, videos e audios. Tal capacidade é viabilizada pela estrutura descentralizada e sem
hierarquia propria da Internet, o que impossibilita a criacdo de um 6érgdo que possa fiscalizar

tamanho volume de informagdes®®.

Além dessa caracteristica, o ciberespaco € acessado cotidianamente para enviar e acessar
informacdes, de forma que as pessoas se tornam vitimas em potencial e mesmo em agentes de
delitos informéaticos®®. Os préprios componentes das Tecnologias da Informacdo e da
Comunicacdo sdo capazes de propiciar o cometimento de crimes no ciberespago. Nesse
ambiente encontram-se féruns de discussdo e redes sociais, por exemplo, estruturas nas quais

é viavel cometer um crime contra a honra com maior chance de repercusséo.
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Com alguma frequéncia ocorrem situacdes nas quais as pessoas ndo tém nocao de que podem
estar cometendo crimes ao propagar suas convicgoes na Internet. No estado do Maranh&o, o
elevado numero de processos envolvendo crimes contra a honra praticados em redes sociais
motivou a cria¢do da campanha denominada “Diga 0 que pensa, mas sem ofender ninguém”
7 'no ano de 2018. O objetivo da agdo do Ministério Pablico do Estado do Maranhao foi

realizar a conscientizacdo das pessoas acerca do uso adequado das redes sociais.

Percebe-se que com essa expansao do ciberespaco, novos valores surgiram, como, por

exemplo, a administracdo das informagdes compartilhadas na Internet®®®

. Antigamente, néo
era possivel mensurar o valor de uma curtida em uma rede social, 0 pagamento de uma conta
no ambito do ciberespaco, ou a repercussdo negativa de uma postagem em um blog, mesmo
porque as pessoas ndo imaginavam que a informatica possibilitaria tantas atividades nesse

ambiente.

Para elucidar essas mudancas que o ciberespaco provoca no Direito Penal, Sydow recorre a
conceitos da dogmatica penal, como o “malum in se” e o “malum prohibitum”. O primeiro
termo refere-se a nocdo de que algumas condutas consideradas nocivas para a sociedade
podem ser percebidas dessa forma por qualquer individuo dotado de um nivel minimo de
discernimento em certa etapa da evolucgdo social. Por exemplo, a maior parte das pessoas tem
consciéncia de que o emprego da violéncia ou de grave ameaca para obter alguma vantagem é
uma conduta reprovavel. Assim, o malum in se designa o reconhecimento de acdes execradas

pela coletividade®®.

Ja o malum prohibitum ¢é a concepc¢édo de que o Direito Penal ndo deve somente distinguir as
condutas rechacgadas pela sociedade e tipifica-las, mas também precisa averiguar quais sdo 0s
bens juridicos considerados fundamentais para que as atividades sociais prossigam, com
respaldo nos valores coletivos*®. Dessa maneira, ha praticas que ndo sdo de forma absoluta
condenaveis sob uma perspectiva moral, mas, por motivacdo politica, sdo consideradas
criminosas. Um dos casos nesse sentido € a previsdo dos crimes contra a propriedade

intelectual. Como todo bem juridico € uma criacdo humana e a informatica é uma dessas

27 MINISTERIO PUBLICO DO ESTADO DO MARANHAO. MPMA cria campanha para alertar sociedade
sobre ofensas em redes sociais. Ministério Publico do Estado do Maranh&o. 27 mar. 2018. Disponivel em:
https://www.mpma.mp.br/index.php/lista-de-noticias-gerais/11/14254. Acesso em: 08 fev. 2020
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invencOes, a violagdo dos novos valores por ela estabelecidos pode ser considerada uma
conduta criminosa, caracterizando uma situacdo na qual se aplica o conceito de malum

prohibitum?'*.

Dentre as diferencas da criminalidade do “mundo real” e a criminalidade informatica,
Sydow?*? ressalta que a primeira apresenta padrdes de mais facil verificacdo, tal como
identificacdo de locais com maior ocorréncia de uma espécie de delito, o que facilita a criacdo
de politicas publicas de prevencdo, situacdo distinta da criminalidade informatica. Essa nova
criminalidade dispensa contato fisico entre autor e vitima, acontece em um ambiente sem
governo ou territorio especifico, bem como inexiste um esquema especifico para o

cometimento de delitos informaticos.

As idiossincrasias desse ramo da criminalidade, como a dificuldade para se investigar 0s
delitos e auséncia de um padréo para o cometimento desses crimes, demandam que o Direito
Penal material dos Estados sofra certas alteracbes por meio de reformas legislativas, conforme
afirma Pineda®'®. Com a finalidade de garantir os direitos fundamentais por meio da protecio
dos bens juridicos, se faz necessaria a intervencdo de um Direito Penal adequado para o

combate a criminalidade informética.

Outra vantagem que os crimes em meio ambiente informatico apresentam em relacdo aos
crimes do “mundo real” ¢ a possibilidade de o autor permanecer anonimo. Segundo Aboso™*,
esse aspecto proporciona mais chances de causar prejuizos ao patriménio das vitimas, o que
incentiva os criminosos a desenvolver mais técnicas que Ihes permitam engana-las e, assim,

conseguir obter mais vantagens econémicas delas.

Um termo para designar o ramo do Direito que se ocupa de todas as atividades delituosas que
causem prejuizo para sistemas informaticos e técnicas de telecomunicacdes foi elaborado pelo
autor alemdo Kochheim, citado por Aboso: Kommunikationstechnik-Strafrecht (luk-
Strafrecht, em sua forma abreviada). Aboso traduz essa palavra como “Direito Penal da
Informacao e das Técnicas de Comunica¢do”, disciplina que estuda todas as formas de crimes

informaticos®®®.
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Em sentido estrito, o luk-Strafrecht trata de todas as formas de manifestacdo dos crimes
informaticos. Ao conferir um significado mais restritivo para esse ramo do Direito, ele se
volta apenas para a questdo da tutela dos sistemas de processamento de dados. Essa protecdo
abarca ndo somente o dispositivo individual, mas também a técnica utilizada na rede de
comunicacdo e a responsabilidade do administrador dessa rede. J& em sentido mais
abrangente, o luk-Strafrecht inclui todas as formas de criminalidade que possam ser

praticadas com o uso de sistemas de processamento e trocas de dados?®.

Além do termo luk-Strafrecht, cabe destaque a expressao Internetkriminalitat, cunhada pelos
autores alemaes Malek e Popp, para designar os ataques cibernéticos propriamente ditos ou
investidas contra os sistemas informaticos, considerados uma parcela da criminalidade
informéatica. Essa forma especifica de criminalidade é chamada pelos autores de

Informationsstrafrecht ou Direito Penal da Informag&o, conforme a traducio de Aboso?”.

Para esse autor, uma das caracteristicas do Direito Penal da Informacédo é ter como objeto de
protecdo a integridade e o funcionamento adequado dos sistemas de processamento de dados.
Ademais, Aboso destaca que a conduta cometida por autores de crimes informaticos, que
conseguem se manter andnimos e, mediante 0 uso de um computador com acesso a Internet,
acessam sem autorizacao sistemas informaticos alheios abrange todos os componentes que
formam a base dessa nova forma de criminalidade®®.

Ao partir do principio de que ha uma mudanca de paradigma, Sydow?*® propde algumas
caracteristicas da delinquéncia informatica que devem ser compreendidas para definir a
extensdo das mudancas no Direito. Sdo elas: a) interatividade; b) mobilidade; c)
conversabilidade; d) conectividade; e) ubiquidade; f) mundializacdo; g) fracionabilidade; h)
divisibilidade; i) intangibilidade; j) disponibilidade; k) pluralidade; I) velocidade; m) néo-

territorialidade.

Sobre a primeira caracteristica, sendo a informatica uma ciéncia que pressupde a participacao

220

humana, Sydow -~ elucida que qualquer dispositivo informatico necessita da préatica de

comandos para que a informacdo se processe. Qualquer dispositivo informéatico, como um
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tablet, um smartphone ou um notebook, por exemplo, s6 realizam certa atividade se forem

programados por seu usudrio, ou seja, dependem de uma interagdo para seguir um comando.

Considera-se que o entendimento acerca da interatividade como caracteristica da delinquéncia
informética pode passar por uma reformulagdo na medida que dispositivos com Inteligéncia

Artificial sejam aperfeicoados. Carolina Bigonha®**

define Inteligéncia Artificial como uma
area de estudo que comecou a ser desenvolvida em 1950 com o intuito de construir sistemas
com desempenho semelhante ao de um ser humano quanto a resolucdo de problemas e
aprendizado. Quando tais dispositivos atingirem um grau mais elevado de sofisticacéo, é

possivel que a nocdo de interatividade tenha que ser revista.

Outro aspecto que vem evoluindo cada vez mais e que favorece a delinquéncia informaética é a
mobilidade, também chamada de portabilidade??*. Dispositivos informaticos estdo se tornando
cada vez menores, como, por exemplo, os jA& mencionados notebooks e smartphones.
Ademais, a potencializacdo de tecnologias de satélite como bluetooth e tecnologias populares

de acesso sem fio, como o Wi-Fi, viabilizam a conexao entre os aparelhos e a Internet.

Em sua obra, Manuel Castells menciona que os estudos no campo da microeletronica tiveram
inicio antes da década de 1940, mas que 0S avancos mais expressivos so ocorreram a partir da
Segunda Guerra Mundial, com o advento do primeiro computador programavel e do
transistor, elemento considerado essencial para a microeletrénica. Outro passo decisivo para
viabilizar a microeletronica em outros dispositivos ocorreu em 1971 com o desenvolvimento
do microprocessador, 0 computador em um unico chip. Essa invencdo permitiu que outros

aparelhos tivessem também a capacidade de processar informaces®**,

Ha outra caracteristica da criminalidade informatica denominada “talkability”, que pode ser
traduzida para a lingua portuguesa como a expressdo “conversabilidade”, conforme elucida
Sydow?**. Trata-se da capacidade dos dispositivos informaticos se comunicarem entre si,
ainda que sejam de marcas distintas, viabilizando a troca de informagdes, fazendo com o que

esses aparelhos se complementem. No Brasil ja existem equipamentos com essa proposta ha

221 BIGONHA, Carolina. Inteligéncia Artificial em perspectiva. Panorama Setorial. S&o Paulo, ano 10, n. 2,
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alguns anos, uma aptiddo que, inicialmente, foi bastante util em especial para controlar
225

remotamente a impressao de materiais, como documentos, por exemplo®”.

A conectividade, por sua vez, é a caracteristica que viabiliza a conexdo de um aparelho com
outros, mas também com a rede®”®. A maior parte dos novos aparelhos apresentam essa
capacidade com o intuito de viabilizar o acesso a Internet e para a comunicacdo entre
dispositivos. E uma tendéncia que ganhou forca no mercado de eletrénicos desde o ano de
2012, conforme declarou Shawn DuBravac, professor da Universidade George-Washington e,
a época, diretor de pesquisa da Consumer Electronics Association, entidade que representa 0s
fabricantes de produtos eletronicos nos EUA, em entrevista para o jornal O Estado de S&o
Paulo. Segundo DuBravac, a ideia € que a conectividade seja expandida para cada vez mais

aparelhos além dos celulares e computadores, como, por exemplo, eletrodomésticos®*’.

Um aspecto que pode ser compreendido ao analisar 0 aumento do indice das pessoas que tém
acesso a Internet é o da mundializagdo®®. O preco acessivel promovido por empresas que
viabilizam esse servi¢o, bem como a crescente oferta de ferramentas gratuitas e a expansdo da
capacidade de armazenamento, sdo fatores que atraem os internautas, de forma que é possivel

considerar que, atualmente, ha uma geracéo que ja nasceu conectada.

Uma reportagem veiculada no site da revista Exame menciona a obra da psicologa Jean
Twenge sobre o assunto. De acordo com a tese de Twenge, 0s jovens nascidos a partir de
meados da década de 1990 sdo mais informados e tolerantes, mas, ao mesmo tempo,
apresentam mais transtornos mentais e formam vinculos mais frageis por viverem conectados
a rede mundial de computadores praticamente desde o inicio da sua existéncia. Esses jovens,
apesar de possuirem mais conhecimento sobre a Internet, podem, assim como o restante da
populacdo, pelo simples fato de acessarem a rede, sofrerem alguma violéncia nesse

ambiente®®®.
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Ja a fracionabilidade é um trago da delinquéncia informética consistente na possibilidade de
sintetizar os dados em partes da programac&o?*®. Essa caracteristica explica que artigos
considerados economicamente relevantes consistem em longas cadeias de dados, que podem
ser alteradas em todo ou em parte com a retirada, inclusdo ou modificacdo de suas linhas de
programacdo. Em suma, dados contidos em um ambiente informéatico podem ser violados por
hackers, de modo que o arquivo que 0s continha ndo desempenhe sua fungdo conforme o

previsto.

O aspecto retromencionado da delinquéncia informéatica ndo apresenta 0 mesmo significado
que a caracteristica da divisibilidade®. A fracionabilidade diz respeito & composicdo dos
dados e a viabilidade de separa-los em segmentos, ou seja, trata-se de um elemento inerente a
programacdo informatica. J& a divisibilidade relaciona-se a maneira de transferéncia desses
dados para a Internet. A rede mundial de computadores é difusa, ou seja, os dados podem
percorrer Varias rotas até chegar ao seu destino e, para garantir que estejam na ordem correta

ao final do processo de transmissao, criou-se a forma de transmissao por “pacotes”.

O termo “pacote” é empregado no campo da informatica para designar conjuntos de dados
enviados por meio da rede?®?. Sdo chamadas de “colisdes” as perdas que ocorrem quando dois
ou mais hosts, equipamentos utilizados para o processamento das aplicacdes e conexdo a
redes, tentam transmitir dados em sincronia empregando o mesmo meio fisico. Sob o prisma
juridico, Sydow?* destaca que é quase inviavel controlar os percursos dos pacotes até
chegarem ao destino, pois eles podem passar por varios paises, com leis diferentes sobre

temas como, por exemplo, direitos autorais ou pornografia infantil.

Faz-se necessario elucidar que a sociedade pés-industrial produziu um novo item de valor, a
informag&o, que, conforme Sydow?**, é um bem imaterial que goza de protecdo do Direito.
Entretanto, a intangibilidade dos dados acarreta embaragos para a legislacdo existente, uma
vez que, para o autor, é preciso criar uma legislacdo que se adeque a essa caracteristica do
bem juridico em questdo. O Brasil ja esta modificando suas normas para se adaptar a essa

realidade com o advento da Lei Geral de Protecdo de Dados®*°. Ocorre que esse aspecto dos
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21 hidem, p. 97.

%2 FRANCISCATTO, Roberto; CRISTO, Fernando de; PERLIN, Tiago. Redes de Computadores. Santa
Maria: Universidade Federal de Santa Maria, 2014, p. 26.

%3 SYDOW, Spencer. Op. cit., p. 99-100.

24 Ibidem, p. 101.

25 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Brasilia, DF, 19 dez. 2018. Lei Geral de Protecio de Dados
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dados também apresenta outro obstaculo: a vitima, por vezes, ndo percebe imediatamente que

foi lesada ao ter seus dados acessados sem autorizacao.

A disponibilidade pode ser explicada como a possibilidade de acessar os dados disponiveis no
proprio dispositivo informéatico do usuério e a opcdo de acessar 0S programas e Servigos
contratados de forma gratuita ou onerosa®®. Tal caracteristica pode constituir um fator
relevante em duas situacdes: o computador pode ser o alvo do ataque ou mesmo um servico
utilizado por uma pessoa, como uma conta de e-mail. Essas circunstancias podem ocasionar
conflito de normas juridicas de Estados distintos. Ja existe uma iniciativa nos Estados Unidos
nesse sentido denominada Cloud Act (Lei da Nuvem, em traducéo livre para o portugués),
legislacdo que propde acordos internacionais entre Estados para solucionar situacdes de
colisdo entre leis distintas e, dessa forma, garantir o direito a privacidade e as liberdades civis
dos usuarios da Internet®’.

A distincdo que apresenta mais destaque na comparacdo entre o ambiente informatico e o
mundo material é a composicdo. Na informatica, os elementos sdo constituidos por bits,
enquanto os objetos no espaco tangivel sdo compostos por matéria. Todo dispositivo
informéatico é apto para modificar dados e pode ler da mesma forma uma determinada
sequéncia de bits, qualquer que seja o usuario. Dessa forma, é possivel que existam arquivos
idénticos em varios dispositivos informatico, o que pode acarretar crimes de violacdo a
propriedade intelectual*®.

A ciberespionagem, que consiste na invasao de sistemas informaticos para obter documentos,
bem como na insercdo de programas nocivos com o mesmo objetivo®, é uma pratica que
causa bastantes prejuizos para esse bem juridico em questdo. Os danos financeiros anuais sao
estimados entre oitocentos milhdes a um bilhdo de dolares, em valores de direitos de

propriedade intelectual®®.

Pessoais (LGPD). Brasilia, DF, 14 ago. 2018. Acesso em: 09 fev. 2020

2% SYDOW, Spencer. Op. cit., p. 103-104.

7 DUPUY, Daniela; KIEFER, Mariana. La Nueva Ley “Cloud Act” su Impacto em Investigaciones en Entornos
Digitales. In: RIQUERT, Marcelo A. (dire¢do); SUEIRO, Carlos Christian (coordenacdo). Sistema penal y
informatica: ciberdelitos, evidencia digital, TICS. Buenos Aires: Hammurabi, 2019, p. 219.

%8 SYDOW, Spencer. Op. cit., p. 105.

29 WOLOSZYN, André Luis. Ciberespionagem: Entraves na Apuragdo de Provas e Responsabilizagdo no
Processo Penal. In: BRASIL, Ministério Publico Federal. Crimes Cibernéticos. Brasilia: 2018, p. 138.

0 Ihidem, p. 139.
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Ja a caracteristica da ubiquidade, também chamada de simultaneidade, decorre da evolugédo da
tecnologia, que possibilita que arquivos sejam trocados e que individuos se comuniquem ha
quildmetros de distancia, dando a impressdo de que a pessoa esta no mesmo lugar que a
outra®. Tal aspecto do ambiente informatico inclusive ja foi reconhecida como uma
vantagem no dmbito do Processo Penal, sendo o teleinterrogatorio uma pratica que ndo viola
os direitos fundamentais, desde que sejam assegurados ao réu os direitos da ciéncia prévia,

participacéo efetiva e ampla defesa*.

Contudo, ainda persistem duvidas causadas por essa caracteristica no &mbito do Direito Penal
Informético, pois uma conduta pode ser considerada criminosa em um pais e no em outro®*.
Del Carril** se manifesta nesse sentido ao mencionar que a Internet possibilitou que o iter
criminis de diversos delitos possa ocorrer em multiplas jurisdi¢cdes nacionais. Esse fato levou
a criminalizacdo de algumas condutas por certos blocos de paises, com o intuito de conciliar

as legislacdes, tal como aconteceu na Unido Europeia®®.

Além disso, sendo a tecnologia universal, ou seja, o fato de que qualquer um pode utiliza-la,
criou-se uma sensacao de inseguranca sobre o usuario conectado, porque 0 mesmo possui
somente uma identidade presumida, ndo sendo possivel ter certeza da identificacdo da
pessoa®*®. Aboso?*’ explica que o anonimato, juntamente com a falta de precaucdo das
pessoas ao compartilhar informacgdes privadas que podem ser utilizadas para 0 cometimento

de crimes, sdo circunstancias que favorecem a delinquéncia informatica.

O aspecto da velocidade também apresenta bastante relevancia, pois condutas criminosas, tais
como invasdo de dispositivo informatico ou violacdes a direitos autorais, podem ser
cometidas em fraces de segundos, de acordo com Sydow?*®. O autor ainda elucida que,
qguanto maior a velocidade e a capacidade de armazenamento do dispositivo, podem ocorrer

mais agdes que causem prejuizos a bens juridicos.

1 SYDOW, Spencer. Op. cit., p. 107.

22 ARAS, Vladimir. Videoconferéncia no Processo Penal. Boletim Cientifico da Escola Superior do
Ministério Publico da Uni&o. Brasilia, n.15, abr./jun. 2005, p. 176.

3 SYDOW, Spencer. Op. cit., p. 108.

24 DEL CARRIL, Enrique H. Desafios del Cibercrimen Para el Derecho Internacional. In: DUPUY, Daniela
(direcdo); KIEFER, Mariana (Coordena¢do). Cibercrimen 11: Nuevas conductas penales y contravencionales;
Inteligencia artificial aplicada al Derecho Penal y procesal penal; Novedosos médios probatérios para
recolectar evidencia digital; Cooperacién internacional y victimologia. Buenos Aires: Editorial B de F, 2018,
p. 384.

25 ABOSO, Gustavo Eduardo. Op. cit., p. 43.

246 SYDOW, Spencer. Op. cit., p. 110.

7 ABOSO, Gustavo Eduardo. Op. cit., p. 33.

28 SYDOW, Spencer. Op. cit., p. 112.
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Conforme mencionado, um amplo leque de condutas lesivas com as caracteristicas citadas
pode ser praticado no ambiente cibernético. Ademais, os crimes informaticos podem ser
classificados de acordo com o bem juridico violado, sendo préprios ou impréprios, como sera

explanado nas proximas subsecoes.

3.2 CRIMES INFORMATICOS PROPRIOS

Na subsecdo anterior explicou-se que, por ser um ramo do Direito Penal que ainda esta em
desenvolvimento, a nomenclatura acerca dos termos usados nessa area ainda ndo foi
uniformizada. Dessa maneira, sera explicado nessa parte do trabalho o conceito de “crime

informdtico proprio” de acordo com alguns autores.

Quando as condutas sdo praticadas contra bens juridicos informaticos, tais como, sistemas
informatizados, de telecomunicacdes ou de dados, Crespo* considera que se trata de um
crime informatico proprio. Ressalte-se que o autor emprega em sua obra a expressdo “crime

digital”, enquanto nesse trabalho utiliza-se o termo “crime informatico”.

Os crimes informaticos proprios, denominados por Pineda®® de “cibercrimes puros”, sio
aqueles caracterizados pelo uso das Tecnologias da Informacdo e Comunicacdo como meio
para seu cometimento e, simultaneamente, o objeto da investida do agente. Dessa maneira,
esses crimes incluem situacdes que configuram acessos ilicitos a sistemas informaticos

alheios, assim como a danificacdo de dispositivos informaticos ou a utilizacdo abusiva destes.

Outro conceito para essa classificagdo de crime informético préprio é proposto por Jesus e
Milagre*, para os quais tal crime estaria configurado quando o bem juridico violado for a
prépria informacdo. A legislacdo em matéria penal ndo seria suficiente para incluir as mais
diversas formas de ter acesso a informacéo desenvolvidas com esse objetivo. Seria necessario,
assim, realizar estudos mais aprofundados no campo da informatica para minimizar a questao

das lacunas na legislagéo penal.

Uma conduta tipica, antijuridica e culpavel voltada para investir contra um sistema

informatico ou seus dados, violando a sua confidencialidade, disponibilidade ou integridade,

%9 CRESPO, Marcelo Xavier de Freitas. Op. cit., 2011, p. 63.
20 pINEDA, Francisco Almenar. Op. cit., p. 39.
1 JESUS, Damésio de; MILAGRE, José Antonio. Op. cit., p. 52.
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é, nas palavras de Sydow?*?, um crime informético préprio. Dessa maneira, seriam delitos de

forma vinculada.

Considerando a criminalidade informatica um fendmeno inerente a sociedade da informacéo,
Aboso®® afirma que no Direito Penal ha a distingdo entre os crimes que usam dispositivos
informéaticos como meios, como, por exemplo, o estelionato, e 0s ataques contra o préprio

sistema informatico, sendo esses ultimos os crimes informaticos em sentido proprio.

Uma pessoa que se vale de um computador para cometer uma fraude esta apenas usando o
dispositivo como meio, assim como poderia empregar outro instrumento para realizar essa

conduta %** .

Contudo, quando esse mesmo individuo age de forma a prejudicar o
funcionamento de um sistema, como, por exemplo, introduzindo um virus para deixar seu
desempenho mais lento, altera-lo ou destrui-lo, esta praticando um crime informatico préprio,

também chamado de crime informéatico em sentido estrito.

Ao analisar as nomenclaturas propostas por autores, é possivel concluir que os crimes
informaticos préprios sdo aqueles que tém como alvo bem juridicos como o sistema
informatico, bem como os dados nele contidos. Javier Augusto de Luca®® menciona algumas
praticas que se tornaram usuais no contexto historico atual e podem ser consideradas crimes
informaticos prdprios, como a modificagdo de arquivos e senhas para obter vantagem
econdmica, a insercdo de virus nos sistemas para destruir arquivos ou a instalacdo de

programas para obter informacdes alheias sem a autorizacao de seu detentor.

As acles explanadas a seguir ja estdo previstas em tipos penais especificos em alguns paises,
tais como Espanha e Argentina, porém ainda ndo ha previsdo legislativa expressa no Brasil

para criminalizar essas condutas em particular.

Exemplos de fenbmenos criminosos decorrentes da evolucdo das telecomunicagcfes, bem
como da necessidade de criagdo de novos tipos penais, sdo mencionados por Cherfiavsky,

Muniagurria e Moreira®®® em um trabalho sobre as modificagdes na legislagdo argentina por

22 SYDOW, Spencer. Op. cit., p. 88.

23 ABOSO, Gustavo Eduardo. Op. cit., p. 487.

24 Ibidem, p. 488.

25 LUCA, Javier Augusto de. Delitos Informaticos, Apuntes de 2016. In: DUPUY, Daniela (Direcdo); KIEFER,
Mariana. Cibercrimen: Aspectos de Derecho penal y procesal penal. Cooperacion Internacional.
Recoleccion de evidencia digital. Responsabilidad de los provedores de servicios de Internet. Buenos Aires:
Editorial B de F, 2019, p. 8.

26 CHERNAVSKY, Nora; MUNIAGURRIA, Pablo Gris; MOREIRA, Di6genes. A diez afios de la Ley de
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conta da delinquéncia informética. Segundo os autores, ja existem propostas nas Camaras do
Congresso da Nagédo para criminalizar fendmenos informaticos mais recentes, como o “roubo
de dados pela Internet”, também chamado de “roubo de identidade digital”. A conduta em
questdo consiste em captura e uso de informacdes e imagens de uma pessoa, utilizados para

criagdo de um perfil falso em redes sociais.

A utilizagcdo da Internet tem como consequéncia o registro dos lugares frequentados pela
pessoa, dos produtos que ela consome, bem como dos assuntos que lhe chamam a atencao.
Ademais, um perfil nas redes sociais possibilita que o internauta entre em contato com seus
conhecidos no ambiente informéatico. Dessa forma, a identidade de uma pessoa no ciberespaco
influencia em seus relacionamentos e sua vida profissional, de modo que é um elemento
pessoal, porém se estende para um conceito de um individuo sobre seus interesses®’. O uso

desautorizado de identidade virtual pode causar prejuizos emocionais e patrimoniais a pessoa.

Uma das formas de acessar dados confidenciais do usuario e assim suplantar sua identidade
virtual é a insercdo de um malware ou codigo malicioso em um dispositivo informatico. Tais
codigos sdo instrucdes que, uma vez introduzidas em um dispositivo, podem danificar o

sistema, violando a confidencialidade dos dados, sua disponibilidade ou mesmo sua

258

integridade A conduta em questdo desrespeita 0 bem juridico da seguranca telematica,

causando outros prejuizos ao sistema informatico e, por conseguinte, ao seu titular.

Apesar de empregados frequentemente como sindnimos, os termos malware e virus ndo

apresentam o mesmo significado. Virus sdo um tipo especifico de malware que possuem a

259

capacidade de se replicar e se espalhar Tais codigos sdo elaborados de forma que seja

dificil realizar sua deteccdo no sistema informatico, conforme elucida Kiefer®®

, € estdo se
tornando cada vez mais sofisticados para burlar os programas conhecidos como “antivirus”,

que também estdo se aperfeicoando. Esses programas de seguranga informética protegem o

Delitos Informaticos. Balance y Propuestas. In: RIQUERT, Marcelo A. (direcdo); SUEIRO, Carlos Christian
(coordenagdo). Sistema penal e informatica: ciberdelitos, evidencia digital, TICS. Buenos Aires:
Hammurabi, 2019, p. 153.

7 SYDOW, Spencer. Op. cit., p. 118.

258 bidem, p. 122.

9 HENRY, Alan. The Difference Between Antivirus and Anti-Malware (and Which to Use). Lifehacker, 21
ago. 2013. Disponivel em: https://lifehacker.com/the-difference-between-antivirus-and-anti-malware-and-
1176942277. Acesso em: 16 fev. 2020.

20 KIEFER, Mariana. Dano Informatico. In: DUPUY, Daniela (Direcéo); KIEFER, Mariana (Coordenagao).
Cibercrimen: Aspectos de Derecho penal y procesal penal. Cooperacién Internacional. Recoleccion de
evidencia digital. Responsabilidad de los provedores de servicios de Internet. Buenos Aires: Editorial B de
F, 2019, p. 321.
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dispositivo de virus e de outros tipos de malware, mas o termo “virus” se popularizou, de
forma que as empresas optaram por utilizar o nome “antivirus”?*'. Tais ameacas podem
causar danos ao software, os componentes logicos do sistema informatico, e mesmo ao
hardware, elementos fisicos do sistema, sendo que o prejuizo causado depende do malware

utilizado para o ciberataque®.

Ha também o Rogue, também conhecido como “falso virus”, um programa que aparenta
realizar a exterminacdo de malwares, mas que, na realidade, insere c6digos maliciosos no
dispositivo®. J4 o ransomware, cuja denominacdo deriva da unido dos termos “ransom”
(resgate) e ware (derivado da palavra software) é um programa capaz de restringir o acesso a
certas partes ou arquivos do sistema, para que seja cobrado posteriormente uma quantia em

troca da liberacdo do acesso.

A prética de spamming é objeto de discussao no ambito do Direito Penal, pois o termo néo se
refere apenas a mensagens comerciais ndo solicitadas que importunam as pessoas: essas
mensagens também podem conter UPM, sigla da expressdo “unsolicited pornographic
messages”, mensagens pornograficas nao-solicitadas, ou UEM, sigla do termo “unsolicited
electoral messages”, mensagens com conteudo eleitoral ndo-solicitadas®®. Tais mensagens
podem causar constrangimentos aos seus receptores, de modo que, em paises europeus, a
conduta sé é considerada irregular quando a pessoa que recebe ndo autoriza o envio das
mensagens, enquanto nos Estados Unidos e no Japdo é permitida até que o receptor solicite

que o envio seja cessado.

Uma conduta que também é considerada crime informatico préprio nos termos da legislacdo
espanhola é o “dano informatico”, que consiste na destrui¢do dos sistemas informaticos e de
suas partes, sejam dados, documentos ou programas, de acordo com Barranco®®. Para esse
autor, a interpretacdo de tal norma deve incriminar ndo apenas a destruicdo de componentes
do sistema informatico, mas também a alteracdo de um de seus componentes de modo que

prejudique o seu funcionamento.

%1 HENRY, Alan. Op. cit. Disponivel em: https:/lifehacker.com/the-difference-between-antivirus-and-anti-
malware-and-1176942277. Acesso em: 16 fev. 2020.

202 KIEFER, Mariana. Op. cit., p. 326.

%63 Ibidem, loc. cit.

264 SYDOW, Spencer. Op. cit., p. 131.

%5 BARRANCO, Norberto J. de la Mata. La Tutela de la Integridad y Disponibilidad de Datos y Sistemas
Informaticos: el Modelo Tradicional Vinculado a uma Proteccidn Estrictamente Patrimonisl, um Mal Referente.
In: RIQUERT, Marcelo A. (diregdo); SUEIRO, Carlos Christian (coordenacédo). Sistema penal e informatica:
ciberdelitos, evidencia digital, TICS. Buenos Aires: Hammurabi, 2019, p. 38-39.
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E relevante destacar uma pratica denominada scamming, um género de fraude cometida no
ambiente cibernético que abarca varias espécies de opera¢des danosas. O nome vem do verbo
em inglés “to scam”, que significa enganar em portugués. Conforme explica Sydow?®®, as
fraudes cometidas por meio da Internet incluem o phishing, o pharming e outros ardis para
controlar o dispositivo informatico alheio, de forma que se obtenha alguma vantagem em

relacdo ao usuario.

Nessas praticas, os delinquentes informaticos elaboram golpes para que usuarios que nédo
possuem tanta familiaridade com medidas de seguranga em ambientes cibernéticos ajam em
conformidade com seus objetivos?®”. Essas armadilhas sdo conhecidas como honey pots (potes
de mel em portugués), termo em inglés utilizado para designar algo muito desejado ou
popular®®®. Uma tatica também utilizada nesse sentido é 0 “confidence trick” ou “truque da
confianga”, situacdo na qual o autor da conduta e vitima mantém contato, de forma que o

primeiro tenta convencer a outra pessoa a lhe fornecer dados confidenciais®®®.

Dentre as modalidades de scamming, o phishing®’® é uma das estratégias mais empregadas
com o0 objetivo de enganar a vitima para obter dados pessoais praticada por meios
informaticos. Trata-se de uma técnica de engenharia social que evoluiu de forma que as
informacdes obtidas ilegalmente podem ser dos mais diversos tipos, bem como esses dados
sdo utilizados para fins distintos, tais como fraudes com cartbes de crédito ou voltadas para

estelionatos envolvendo institui¢des bancarias em geral.

As origens do termo “phishing” ndo sdo precisas, 0 que suscita discussGes nesse sentido.
Petrone, Basso e Emiliozzi®"* explicam que, para alguns, a palavra “phishing” decorre da

expressdo “password harvesting fishing” (colheita e pesca de informagdes) e outros

266 SYDOW, Spencer. Op. cit., p. 125.

%7 Ibidem, loc. cit.

%8 HONEYPOT, Collins Dictionary, HarperCollins Publishers LLC, 2020. Disponivel em:
https://www.collinsdictionary.com/dictionary/english/honeypot. Acesso em: 20 out. 2020.

9'5YDOW, Spencer. Op. cit., p. 125.

2 MUNIAGURRIA, Pablo H. Gris; CHERNAVSKY, Nora A.; MOREIRA, Di6genes A.. CHERNAVSKY,
“Phishing”: Abordagem do Fen6meno desde a Prevencdo e a Investigacdo. In: In: RIQUERT, Marcelo A.
(direcdo); SUEIRO, Carlos Christian (coordenacdo). Sistema penal e informatica: ciberdelitos, evidencia
digital, TICS 2. Buenos Aires: Hammurabi, 2019, p. 117-118.

2’1 PETRONE, Daniel; BASSO, Mariana; EMILIOZZI, Agustina. Phishing Attacks: Problematicas de su
Recepcion em el Ordenamento Local y Nuevos Desafios. In: DUPUY, Daniela (Dire¢do); KIEFER, Mariana
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Editorial B de F, 2019, p. 278.
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consideram que é proveniente do nome “phreaking”, pratica utilizada com frequéncia da

década de 1980 para acessar linhas telefonicas ilegalmente.

O phising e o spoofing, técnica que compde o problema metodoldgico tratado nesse trabalho,
sdo procedimentos similares, a maior distingdo repousa no fato de que, no caso da primeira
técnica, o hacker tem a intencéo de obter vantagem financeira, enquanto o autor do spoofing

nem sempre tem essa inten¢&o?’?.

A prética de spoofing pode se configurar sem que o acesso desautorizado seja explicito?”.

Coloca-se, a titulo de exemplo, a seguinte situacdo: o autor da conduta utiliza uma mensagem
forjada a vitima, passando-se pela empresa proprietaria do aplicativo de mensagens utilizado
por ela. A vitima realiza a conduta solicitada na mensagem, como a digitacdo de um cédigo
em certo campo do aplicativo. Dessa forma, o autor do spoofing pode acessar o dispositivo
informatico da vitima. Ataques de phishing podem incluir a estratégia de spoofing, mas o uso

de spoofing ndo necessariamente esta ligado a um esquema de phishing.

As condutas mencionadas anteriormente sao crimes informaticos préprios pois afetam bens
juridicos informaticos, tais como os sistemas informaticos e os dados dos usuarios, e sé
podem ser praticados no ambiente cibernético. Contudo, nem todos os crimes cometidos por
meio do uso de meios informéaticos sdo proprios, conforme sera explicado na subsecédo

seguinte.

3.3 CRIMES INFORMATICOS IMPROPRIOS

Quando a conduta é tipica, antijuridica, culpavel e cometida por meios informéticos, mas
outras ferramentas poderiam ter sido utilizadas para cometé-la, esta caracterizado um delito

informatico impréprio®’*. Tratam-se, assim, de delitos de forma livre.

Os crimes informaticos improprios sdo praticas que violam bens juridicos que ja existiam
antes da popularizagdo dos dispositivos informaticos. Tais crimes, quando cometidos por
meios como a Internet acarretam uma maior repercussdo, como, por exemplo, os crimes

contra a honra, crimes de ameaga ou mesmo crimes previstos na legislagdo penal

2”2 DIFFERENCE between Phishing and Spoofing. TechDifferences, 01 fev. 2018. Disponivel em:
https://techdifferences.com/difference-between-phishing-and-spoofing.html. Acesso em: 16 fev. 2020.

2% |bidem, loc. cit. Disponivel em: https:/techdifferences.com/difference-between-phishing-and-spoofing.html.
Acesso em: 16 fev. 2020.

27" SYDOW, Spencer. Op. cit., p. 88.
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extravagante, como o crime de distribuicdo de pornografia infantil, previsto no Estatuto da
Crianca e do Adolescente. Como h&a um amplo leque de crimes que, atualmente, podem ser
cometidos em ambiente cibernético, serdo mencionados a seguir 0s que apresentam impacto

mais significativo na sociedade.

Uma das condutas que pode ser considerada um crime informético improprio e que ocorre em
varios paises € a pornografia de vinganca. A exposicdo pornografica ndo consentida pode
ocorrer por meio de disseminacdo de imagens de nudez total ou parcial de uma pessoa ou em
ato sexual e pode ser dar por diversos meios, tais como envio de correspondéncias andnimas e
distribuicio em cartazes e folhetos ?°. O ambiente cibernético, contudo, é utilizado
preferencialmente para essa pratica por viabilizar que imagens sejam distribuidas para uma

quantidade maior pessoas de forma mais rapida.

Para configurar uma situacdo de pornografia de vinganca € preciso que tenha existido um
relacionamento entre o autor da conduta e a vitima, de modo que o primeiro tenha acesso a
esse material intimo, de forma consentida ou néo, e tal material deve ser difundido pelo autor

com a intengdo de causar prejuizos a vitima®’®

. A situacdo mencionada ocorre, na maioria das
vezes, porque o autor ndo aceita o fim do relacionamento com o sujeito passivo do crime. Um
dos primeiros casos de pornografia de vinganca no Brasil foi registrado em 2006 e, segundo a
prépria vitima, trata-se de um crime com sequelas permanentes, uma vez que ndo se pode
garantir que todo o material foi efetivamente retirado da Internet®’’.

Devido a reiteracdo dessa conduta, em situacBes envolvendo inclusive adolescentes®’®, o
Poder Legislativo mobilizou-se para dar uma resposta a sociedade. Em 2018 foi sancionada

uma lei para tipificar a pratica nos termos do Codigo Penal, incluindo o art. 218-C, que prevé

2’5 SYDOW, Spencer Toth; CASTRO, Ana Lara Camargo de. Exposicdo Pornografica N&o consentida na
Internet: da Pornografia de Vinganca ao Lucro. Belo Horizonte: Editora D"Plécido, 2017, p. 48.

2/ JANNELLO, Romina S.; VELTANI, J. Darfo. La “Pornovenganza” en el Derecho Penal Argentino. In:
DUPUY, Daniela (direcdo); KIEFER, Mariana (Coordenacdo). Cibercrimen I1: Nuevas conductas penales y
contravencionales; Inteligencia artificial aplicada al Derecho Penal y procesal penal; Novedosos médios
probatérios para recolectar evidencia digital; Cooperacion internacional y victimologia. Buenos Aires:
Editorial B de F, 2018, p. 76.
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/8 BARRIO, Laura. Exposicéo de conteido erético na internet vira crime contra a dignidade sexual. Agéncia
Universitaria de Noticias da USP, 13 fev. 2019. Disponivel em:;
https://paineira.usp.br/aun/index.php/2019/02/13/exposicao-de-conteudo-erotico-na-internet-vira-crime-contra-a-
dignidade-sexual/. Acesso em 18 fev. 2020.
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o crime de divulgacdo de cena de estupro ou de cena de estupro de vulneravel, de cena de

sexo ou de pornografia®”.

Ressalte-se que os menores de idade, por exposicdo continua a estimulos do ciberespaco e
pela falta de nogéo acerca dos perigos desse ambiente, acabam apresentando um potencial
victimdgeno consideravel, principalmente no que tange a difusdo de imagens de criancas e
adolescentes com contetido pornografico®®. A pornografia infantil é uma questdo que

281

preocupa diversos paises, sendo inclusive prevista na Convencdo de Budapeste™-, primeiro

tratado de prevencdo e combate aos crimes informaticos.

A pornografia infantil € um dos fendmenos criminais que ganhou maior destaque no século
XXI devido & popularizacdo de dispositivos informaticos, segundo explica Fernandez®.
Atualmente, ferramentas da Internet sdo utilizadas para troca de material pornografico
envolvendo menores de idade, tais como foruns virtuais, webcams, aplicativos que viabilizam
o compartilhamento de fotos e videos e sites na Dark Web. Para o autor, esses meios sdo
formas modernizadas do cometimento desse delito, antes praticado por meio da venda de

revistas com esse material ou realizacdo de apresentagdes exibicionistas nesse sentido.

No Brasil, a conduta é tipificada nos arts. 241 e 241-A da Lei n° 8.069/1990?%%, também
chamada de Estatuto da Crianga e do Adolescente. No final de 2019, uma operacdo da Policia
Federal denominada de “Luz da Infancia”, com o objetivo de combater a pornografia infantil

e a exploragdo sexual de criancas e adolescentes, cumpriu mandados de prisdo em diversos

29 BRASIL. Lei n° 13.772 de 19 de dezembro de 2018. Altera a Lei n° 11.340, de 7 de agosto de 2006 (Lei
Maria da Penha), e o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo Penal), para reconhecer que a
violagdo da intimidade da mulher configura violéncia doméstica e familiar e para criminalizar o registro ndo
autorizado de conteido com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado. Brasilia, DF,
19 dez. 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13772.htm.
Acesso em: 18 fev. 2020.

280 MONTIEL, Irene; AGUSTINA, José R. Victimizacion Sexual de Menores A Través de las TIC. In: DUPUY,
Daniela (direcdo); KIEFER, Mariana (Coordenagdo). Cibercrimen Il: Nuevas conductas penales y
contravencionales; Inteligencia artificial aplicada al Derecho Penal y procesal penal; Novedosos médios
probatdrios para recolectar evidencia digital; Cooperacion internacional y victimologia. Buenos Aires:
Editorial B de F, 2018, p. 406.

281 CONSELHO DA EUROPA. Convencéo sobre o Cibercrime. Budapeste, 23 nov. 2001. Disponivel em:
http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-
brasil/docs_legislacao/convencao_cibercrime.pdf. Acesso em: 17 fev. 2020.

%82 FERNANDEZ, David Lorenzo Morillas. Cuestiones Conflictivas en la Actual Regulacion de los Delitos de
Pornografia Infantil. In: GONZALEZ, Javier Garcia (Coordenador). Ciberacoso: la tutela penal de la
intimidad, la integridad y la libertad sexual em Internet. Valencia: Tirant Lo Blanch, 2010, p. 183.

283 BRASIL. Lei n° 8.069, de 13 de julho de 1990. Dispde sobre o Estatuto da Crianca e do Adolescente e déa
outras providéncias. Brasilia, DF, 13 jul. de 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8069.htm. Acesso em: 17 fev. 2020.
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estados brasileiros®®!. Conforme informagdes concedidas pela policia, 0 nimero de suspeitos
identificados poderia ter sido maior, porém algumas companhias telefonicas e de
fornecimento de Internet utilizam o mesmo endereco de IP para até 1.020 usuarios, o0 que

dificulta a deteccéo dos envolvidos nesses crimes.

Ja séo realizadas pesquisas nesse sentido para avaliar o comportamento dos jovens quando
utilizam a Internet para elaborar estratégias para promover o bem-estar de criancas e
adolescentes no ambiente cibernético. Além da pornografia infantil, hd uma préatica que tem se
tornado constante nesse ambiente denominada grooming. Essa acdo consiste na ameaga ou
engano de um menor de idade para que aja em conformidade com pedidos de conotacdo
sexual em frente a uma webcam ou aplicativos que viabilizem essa forma de comunicacéo,

285

podendo ser inclusive praticado por adolescentes?®®, ainda que alguns autores®®® defendam

que o grooming sé se configura quando ha um adulto e um menor envolvidos na situagéo.

O termo decorre do verbo “to groom”, que significa “instruir” ou ‘“adestrar” em inglés,
utilizado mais frequentemente em um contexto que envolve animais. O grooming pode ser
enquadrado no crime de aliciamento de menores, previsto no Estatuto da Crianga e do
Adolescente. Ha4 um projeto de lei na Camara dos Deputados para aumentar a pena do crime
de aliciamento de menores por meio de aplicativos de comunicacdo via Internet®®’.

Uma situagdo que inclui ndo somente criangas e adolescentes em estabelecimentos
educacionais, mas também adultos no contexto profissionais, é o cyberbullying. De acordo

com Albiach?®

, 0 cyberbullying ocorre quando um individuo é atormentado ou ameacado no
ciberespaco, sendo que, anteriormente, essa pratica limitava-se ao ambiente de ensino. O

filésofo Tomas de Aquino, por exemplo, era chamado pelos colegas, quando era estudante na

284 PALMA, Gabriel; BOMFIM, Camila. Operagdo prende 39 em combate & pornografia infantil no Brasil e em
mais 6  paises. G1, 04 set. 2019. Disponivel em: https://g1.globo.com/df/distrito-
federal/noticia/2019/09/04/operacao-combate-pornografia-infantil-no-brasil-e-em-outros-6-paises.ghtml. Acesso
em: 17 fev. 2020.

% ALBIACH, Juan Pardo. Ciberacoso: Cyberbullying, Grooming, Redes Sociales y Otros Perigos. In:
GONZALEZ, Javier Garcia. Ciberacoso: la tutela penal de la intimidad, la integridad y la libertad sexual
em Internet. Valencia: Tirant Lo Blanch, 2010, p. 58.

8 GARCIA, Hugo. El Denominado “Grooming”: una Nueva Modalidad de Acoso en la Era Digital. In: In:
RIQUERT, Marcelo A. (direcdo); SUEIRO, Carlos Christian (coord.). Sistema penal e informéatica:
ciberdelitos, evidencia digital, TICS 2. Buenos Aires: Hammurabi, 2019, p. 286.

87 BRASIL, Projeto de Lei 2857/19. Altera a Lei no 8.069, de 13 de julho de 1990 - Estatuto da Crianca e do
Adolescente, para estabelecer aumento da pena ao crime de aliciamento de criancas e adolescentes pelo uso de
aplicativo de comunicacdo via internet. Brasilia, DF, 14 maio 2019. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=43018290D54FE7EAQ3EF2C2B6F
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Universidade de Paris, de “boi mudo”, por conta de sua aparéncia corpulenta e personalidade
289

introvertida“™.

Apesar de o cyberbullying propriamente dito ndo ser um crime conforme a legislacédo
brasileira, condutas inclusas nessa pratica podem ser tipificadas como injdria e difamacéo. De
acordo com dados da empresa AVG Technologies, fabricante de softwares de seguranca para
dispositivos informaticos, 30% dos brasileiros ja foram vitimas de cyberbullying nas empresas
em que trabalham. Desde 2015 ha uma lei instituindo o Programa de Combate a Intimidacéo

Sistematica, destacando a modalidade cometida no ciberespaco no pardgrafo unico de seu art.
20290.

O compartilhamento de mensagens chistosas acerca das caracteristicas de um individuo é uma
pratica frequente no cyberbullying, sendo um abuso do direito a liberdade de expresséo, assim
como a divulgacdo de boatos a respeito da reputacdo da vitima. Contudo, quando um boato
gera consequéncias prejudiciais ndo apenas para a pessoa em questdo, mas para a paz publica,

configura-se uma situacao de fake news>".

O termo, que pode ser traduzido para a expressdo “noticias falsas” em portugués, designa
informacBes errdneas transmitidas com o intuito de manipular a populacdo em geral,
influenciando a tomada de decisdes®?. As fake news podem induzir a erro, difamar ou
enaltecer pessoas ou instituicdes para chegar a um objetivo especifico, como beneficios

econdmicos ou politicos.

Por conta de situacdes especificas que ocorreram nas elei¢des brasileiras de 2018, houve uma
manifestacdo no Poder Legislativo para combater as fake news. Assim, foi sancionada no ano

seguinte a Lei n° 13.834/2019%%, estabelecendo o crime de denunciacéo caluniosa para fins

289 Sobre 0 assunto ver: NASCIMENTO, Carlos Arthur R. Santo Tomas de Aquino: o Boi Mudo da Sicilia.
S8o Paulo: EDUC, 2003.

2% BRASIL. Lei n° 13.185, de 06 de novembro de 2015. Institui 0 Programa de Combate & Intimidagdo
Sistematica (Bullying). Brasilia, DF, 06 nov. 2015. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/1ei/113185.htm. Acesso em: 18 fev. 2020.
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Brasil, 2018, p. 249.

22 DE LUCA, Javier Augusto; LUZZA, Yamila Yael. “Fake News”: Cibercriminalidad y Libertad de Expresion
em Internet. In: RIQUERT, Marcelo A. (direcdo); SUEIRO, Carlos Christian (coordenacgdo). Sistema penal e
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eleitorais. Além da divulgacdo de fake news com objetivos politicos, a disseminacéo de tais
contetdos, que, gracas aos aplicativos de mensagens instantdneas, ocorre muito mais
rapidamente, pode acarretar mortes violentas. Rumores envolvendo sequestros de criancas
espalhados pelo WhatsApp levaram a casos de linchamento de pessoas inocentes em paises

como India e México?**.

J4 o tréafico de drogas, tipificado no Brasil no art. 33 da Lei n® 11.343?%, trata-se de um crime
cujo cometimento também foi bastante facilitado apds a popularizacdo de dispositivos com
acesso a Internet. Desde o inicio dos anos 2000 j& vinham sendo veiculadas informacdes nesse
sentido, como uma reportagem do grupo de comunicacao britanico BBC mencionando que a

venda de entorpecentes estava ocorrendo em salas de bate-papo sem fiscalizago®*®.

Conforme mencionado anteriormente, a parte da rede mundial de computadores conhecida
como Deep Web é constantemente utilizada para a realizacdo de condutas ilicitas, sendo a
parcela dessa camada onde essas atividades ocorrem chamada de Dark Web. No ano de 2013,
0 Federal Bureau of Investigation (FBI) ou Departamento Federal de Investigacdo, 6rgdo
policial dos Estados Unidos, identificou um gigantesco mercado de drogas nessa camada da
Internet denominado Silk Road. O site conectava usuérios e traficantes de produtos como
heroina, Opio, cocaina, maconha, metanfetamina e LSD, sendo a forma de pagamentos em
bitcoins. O Silk Road movimentava milhGes e até hoje é considerado o mais emblematico
mercado ilegal de drogas que ja houve na Internet®®’.

Esse modelo para comercializacdo de drogas é utilizado ndo somente em larga escala, com
transacdes internacionais, mas também em propor¢cdes menores, inclusive no Brasil. No final
de 2018, um estudante de quimica da Universidade Federal de Minas Gerais foi detido em

Belo Horizonte por fabricar drogas e manter um site protegido por cédigos para venda dos

2 MARTINEZ, Marcos. Como as ‘fake news' no WhatsApp levaram um povoado a linchar e queimar dois
homens inocentes. BBC, 14 nov. 2018. Disponivel em: https://www.bbc.com/portuguese/salasocial-46206104.
Acesso em: 18 fev. 2020.

2% BRASIL. Lei n° 11.343, de 23 de agosto de 2006. Institui o Sistema Nacional de Politicas Ptblicas sobre
Drogas - Sisnad; prescreve medidas para prevencdo do uso indevido, atencdo e reinsercdo social de usuarios e
dependentes de drogas; estabelece normas para repressdo a produgdo ndo autorizada e ao trafico ilicito de
drogas; define crimes e da outras providéncias. Brasilia, DF, 23 ago. 2006. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/1ei/111343.htm. Acesso em: 18 fev. 2020.
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produtos, segundo uma reportagem veiculada pelo jornal Estado de Minas Gerais®. Em seu
depoimento a policia, o estudante admitiu a pratica das condutas, mas disse que ndo se
considerava um traficante por ndo utilizar armas nem usar de violéncia no trato com as

pessoas que adquiriam as drogas.

E possivel perceber que os crimes praticados por meio da Internet, apesar de apresentarem
maior repercussao do que quando praticados por outros meios, ainda sdao mais dificeis de
serem denunciados e investigados, principalmente por conta do fator da anonimidade da
delinquéncia informética ou pelo pouco aparato a disposi¢do da policia para averiguar tais
condutas. Contudo, isso ndo ¢ um empecilho para que os Estados se manifestem no intuito de
combater a criminalidade informética por meio da tipificacdo de algumas condutas e

estratégias de cooperacdo internacional nesse sentido.

4 LEGISLACAO SOBRE DIREITO PENAL INFORMATICO

Conforme mencionado, a natureza da delinquéncia informatica apresenta como uma de suas
caracteristicas a ubiquidade, também chamada de simultaneidade. Devido a evolugdo dos
meios de comunicacao, as pessoas conseguem, atualmente, praticar agdes a distancia, como,
por exemplo, participar de audiéncias por videoconferéncia ou controlar as cameras de uma
empresa pelo celular. Entretanto, os autores de crimes informaticos valem-se desse aspecto
para se beneficiarem, uma vez que uma conduta pode ser considerada crime em um pais e ndo

ser em outro.

O crimindlogo Karuppannan Jaishankar®*®

criou uma tese para explicar essa particularidade
desse tipo de crime, denominada teoria da transac&o espacial para os cibercrimes®®. Tal teoria
visa explicar que o ciberespaco é um novo ambiente para 0 cometimento de crimes, bem

como explica as causas dessa nova espécie de criminalidade.

Dentre as premissas dessa teoria esta o0 enunciado de que pessoas com tendéncias

crimindgenas reprimidas no ambiente fisico apresentam mais propensao a cometer crimes no

2% pARANAIBA, Guilherme. Estudante de quimica oferecia “cardapio” de drogas e orientagdes pela Internet.
Estado de Minas Gerais, 28 nov. 2018. Disponivel em:
https://www.em.com.br/app/noticia/gerais/2018/11/28/interna_gerais,1008758/estudante-de-quimica-oferecia-
cardapio-de-drogas-pela-internet.shtml. Acesso em: 16 fev. 2020.

2% Docente da Universidade Raksha Shakti, situada na india,
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em: 19 fev. 2020.
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ciberespago, pois ndo cometeriam tais atos no espaco “real” devido ao receio de causar

prejuizos & sua reputacéo®®

. Ademais, o conflito entre normas e valores inerentes ao espaco
fisico e as regras e principios do ciberespaco favorecem a comiss@o de crimes informaticos,
como se tem realcado. O ambiente cibernético permite que os delinquentes se movam de um
local para 0 outro nesse espago, gracas a Internet, e possibilita que escondam sua atual

localizacéo fisica.

Devido a essa dindmica apresentada pelo ciberespaco, mapear os crimes informaticos torna-se
uma tarefa bastante dificil**2. A delinquéncia informatica logrou éxito quanto & diminuicéo
das distancias fisicas nesse ambiente, trata-se de um fato inegavel. Dessa forma, é preciso que
0S paises atuem em conjunto para combater a criminalidade informaética, porém nem todos
apresentam o mesmo nivel de desenvolvimento econdmico necessario para lidar com essas

questdes, de forma que as legislacdes sobre o assunto ndo séo uniformes.

A cooperacdo internacional se faz imprescindivel para diminuir os prejuizos causados por
essa nova forma de expressdo delitiva comum & sociedade da informacdo®. Ademais, as
organizacgOes privadas devem participar do combate a criminalidade informética, fornecendo
dados, sempre que possivel, a fim de colaborar com as autoridades publicas, mesmo porque a
viabilidade do controle de dados transmitidos pela Internet depende da atuacdo das empresas

prestadoras desse servico.

Alguns Estados mais desenvolvidos economicamente introduziram em suas respectivas

0%%. As medidas

legislacBes normas sobre crimes informaticos no inicio da década de 197
legais estabelecidas nessa época eram caracterizadas por previsdes fragmentadas sobre a
protecdo de dados e estavam concentradas somente em locais onde uma parcela consideravel
da populagdo ja tinha acesso a computadores. Dentre os paises que criaram leis nesse sentido

estavam a Suécia (1973) os Estados Unidos (1974) e Alemanha (1977)®.

%% Ihidem, loc. cit. Disponivel em: https://www.linkedin.com/pulse/space-transition-theory-simplified-r-rochin-
chandra-k-k-jaishankar/. Acesso em: 19 fev. 2020.
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75

A legislacdo sobre a matéria era escassa e apenas poucos paises apresentavam leis nesse
sentido, mas na década de 1980 outros paises, especialmente os europeus, influenciados pela
iniciativa dos Estados Unidos criaram normas para proteger sistemas de pagamento
informaticos®®. Leis criadas em 1970 foram alteradas para evitar a reproducéo e a venda de
obras digitais e paises como Estados Unidos, Suécia e Japdo elaboraram legislacGes
especificas para salvaguardar as informacgdes guardadas em chips. Durante a década de 1990,
foram estabelecidas leis para definir a responsabilidade dos provedores de acesso a Internet

acerca do material publicado na Gra-Bretanha, Estados Unidos e Alemanha.

Uma das questdes acerca do crime informatico que mais afligia (e ainda aflige) a comunidade
internacional é o fato de o delito estar sujeito a jurisdi¢cdes distintas, chegando a causar
inclusive conflitos entre Estados, por conta do principio da soberania, conforme destacado
pela Organizacdo das NacBes Unidas®®’. Propds-se entdo que as autoridades nacionais
atuassem norteadas por principios de cooperagdo internacional, sendo tais mecanismos

imprescindiveis para combater a criminalidade informatica.

Um estudo realizado para a Unido Europeia a respeito da questdo dos crimes informaticos, no
ano de 1998, revelou que os paises reagiam a tais condutas conforme a legislacdo penal
nacional, excluindo medidas de protecdo alternativas®®®. Ademais, embora destacados os
esforcos de organizacBes nacionais e internacionais, as legislacdes dos paises europeus ainda
apresentam deficiéncias quanto as acdes que envolvem hacking, invasdo de privacidade,
informacdes confidenciais de organizacGes e conteudos ilegais. As respectivas legislacdes
também ndo eram precisas quanto ao alcance da jurisdicdo em matéria penal no caso de

crimes informaticos.

Em relacdo ao combate a essa criminalidade nos niveis internacional e supranacional, o
estudo em questdo menciona que as organizacGes, como a prépria Unido Europeia, a
Organizacdo das NagOes Unidas e a International Criminal Police Organization (Interpol),
por exemplo, devem executar atividades em conjunto para alcangar tal propdsito. As
iniciativas nesse sentido ainda precisariam alcancar certo grau de harmonizacéo para enfrentar

0s problemas decorrentes da criminalidade informatica. Além disso, a maioria das respostas

%% 1hidem, loc. cit.

%7 ABOSO, Gustavo Eduardo. Op. cit., p. 42
%08 SIEBER, Ulrich. Legal Aspects of Computer-Related Crime in the Information Society, 01 jan. 1998.
Disponivel em: https://ec.europa.eu/archives/ISPO/legal/en/comcrime/sieber.html. Acesso em: 20 fev. 2020.
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concedidas por tais organizacOes transnacionais seriam vagas e concentradas somente em

aspectos legais®®®.

O obstaculo mais comum frente a investigacdo de tais crimes repousa no fato de que a
legislacdo penal sobre a matéria ndo é uniforme a nivel global. Como exemplo é possivel
mencionar o caso do ataque cibernético realizado por meio do virus Love Bug, realizado no
ano 2000. O virus em questdo foi disseminado a partir das Filipinas, mas, como o pais nédo
possuia uma legislacdo que dispusesse sobre a tipificacdo do ato de espalhar um virus de

computador, os autores da conduta ndo puderam ser processados*°.

Além de tratados, ha iniciativas de particulares no sentido de promover a cooperacdo de
paises, organizacdes e pessoas na manutencdo de um ambiente informatico mais sadio. Tim
Berners-Lee, criador do sistema WWW, é responsavel pela idealizacdo do plano global
denominado Contract for the Web®". Trata-se de um documento elaborado com diretrizes
para governos, empresas e cidaddos para garantir a seguranca do ciberespaco e promover

medidas para aumentar o acesso mundial a Internet.

Para cada um dos agentes sociais que a campanha visa atingir ha trés diretrizes que se
desdobram em mais orientacBes. Os trés principios voltados para 0s governos seriam:
assegurar que todas as pessoas possam se conectar a Internet; manter a Internet disponivel
continuadamente; respeitar e proteger os direitos fundamentais a privacidade online e aos
dados disponibilizados nesse ambiente®*2. O dltimo principio é especificamente interessante
para responder a questdo metodoldgica desse trabalho, de forma que os detalhes previstos no

documento sobre essa diretriz serdo analisados.

A salvaguarda do direito a privacidade e a protecdo de dados sdo consideradas as bases para

313 As medidas a

que todos possam acessar a Internet de maneira livre, segura e sem receio
serem adotadas pelos governos nesse sentido devem incluir o estabelecimento de politicas

voltadas para os setores publico e privado. As campanhas devem ser aplicadas a todos os
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dados, sendo irrelevante se essas informacgdes sdo fornecidas pelo usuério, observadas ou

inferidas.

Ademais, caso exista alguma demanda para que enseje 0 acesso a comunicagdes e dados
particulares por parte das autoridades governamentais, isso deve ser feito de maneira
proporcional e em conformidade com as normas internacionais de direitos humanos®**. Os
agentes publicos também ndo podem exigir que prestadores de servi¢os ou processadores de
dados comprometam a seguranca de seus produtos ou servicos para disponibilizar

informagdes, de forma que tais empresas devem colaborar dentro de suas possibilidades.

Ja houve situacdes caracterizadas por um impasse entre empresas fornecedoras de servicos
nesse sentido e uma autoridade judiciaria. A primeira ocorreu em 2015, quando o juiz da
Central de Inquéritos da Comarca de Teresina determinou que empresas de telefonia

315 A medida foi tomada

paralisassem 0 acesso ao WhatsApp temporariamente em todo o pais
em razdo da recusa da empresa responsavel pelo aplicativo de disponibilizar informacdes para
uma investigacdo. Contudo, o aplicativo ndo chegou a ficar suspenso, pois um desembargador
do Piaui impediu que essa determinacao fosse adiante, alegando que as empresas telefonicas e

seus usuarios fossem prejudicados por uma deciséo judicial®'®.

Pelo mesmo motivo, o juiz da 12 Vara Criminal de S&o Bernardo do Campo decidiu, também
no ano de 2015, suspender o funcionamento do aplicativo®'’. Como a empresa ndo atendeu a
uma determinacéo judicial, o Ministério Publico determinou que o WhatsApp ficasse 48 horas
fora do ar. Apéds ficar 14 sem funcionamento, uma liminar do Tribunal de Justica de S&o

Paulo normalizou o acesso ao aplicativo®®®.

No ano seguinte, um juiz de Sergipe proferiu uma decisdo bloqueando o WhatsApp por 72

horas até que o Facebook, empresa responsavel pelo aplicativo, colaborasse com uma

314 1bidem, loc. cit.

315 DECISAO de juiz do Piaui manda tirar WhatsApp do ar em todo o Brasil. G1, Teresina, 25 fev. 2015.
Disponivel em: http://gl.globo.com/pi/piaui/noticia/2015/02/decisao-de-juiz-do-piaui-manda-tirar-whatsapp-do-
ar-em-todo-o-brasil.html. Acesso em: 12 mar. 2020.

318 WHATSAPP bloqueado: Relembre todos os casos de suspensdo do app. G1, S&o Paulo, 19 jul. 2016.
Disponivel em: http://gl.globo.com/tecnologia/noticia/2016/07/whatsapp-blogueado-relembre-todos-os-casos-
de-suspensao-do-app.html. Acesso em: 12 mar. 2020.

31T WHATSAPP bloqueado: operadoras s&o intimadas a barrar app no pais por 48h. G1, Sao Paulo, 16 dez. 2015.
Disponivel em: http://gl.globo.com/tecnologia/noticia/2015/12/operadoras-sao-intimadas-bloquear-whatsapp-
no-brasil-por-48-horas.html. . Acesso em: 12 mar. 2020.

318 WHATSAPP blogqueado: Relembre todos os casos de suspensio do app. Op. cit. Disponivel em:
http://g1.globo.com/tecnologia/noticia/2016/07/whatsapp-bloqueado-relembre-todos-0s-casos-de-suspensao-do-
app.html. Acesso em: 12 mar. 2020.
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investigacdo criminal. Nessa situacdo, o0 WhatsApp ficou temporariamente sem funcionar por
cerca de 24 horas, até que o pedido de reconsideracdo realizado pelos os advogados da

empresa foi acolhido por um desembargador do tribunal de justica do estado.

A quarta e, att o momento, Ultima vez que a justica determinou a suspensdo do
funcionamento do aplicativo aconteceu em julho de 2016. Uma delegacia da Policia Civil de
Duque de Caxias, municipio situado no Rio de Janeiro, solicitou que a empresa Facebook,

responsével pelo aplicativo WhatsApp, disponibilizasse dados para uma investigacao®®.

Nessa situacdo, a juiza responsavel pela decisdo que impediu 0s usuérios de terem acesso ao
aplicativo declarou que o grupo Facebook recebeu notificacBes para interceptar mensagens
que seriam utilizadas em uma investigacdo em Duque de Caxias**°. Como resposta, a empresa
enviou perguntas em inglés e solicitou que as respostas fossem redigidas no mesmo idioma,
desagradando, assim, a magistrada, que considerou o fato um desrespeito a lingua oficial do
Brasil®**. Ademais, o Facebook solicitou informacdes de uma investigacdo realizada sob

sigilo, a qual a nem mesmo a juiza possuia acesso.

Como motivo para ndo cumprir a ordem judicial, a empresa alegou que as mensagens trocadas
pelo aplicativo sdo criptografadas, de forma que elas se tornam inacessiveis, assegurando o
sigilo das conversas dos usuarios®??. De forma simplificada, isso significa que as mensagens
sdo codificadas com chaves de seguranca que “embaralham” os dados e, por isso, nem mesmo

0 proprio Facebook teria a capacidade de acessa-las.

A magistrada contra-argumentou que o Facebook ndo precisava quebrar a criptografia do
aplicativo, mas encontrar uma solucéo que possibilitasse apenas a obtencéo das conversas dos
suspeitos®>®. Esse conjunto de principios e técnicas, denominado criptografia, ¢ utilizado para

proteger dados sigilosos de invasfes e ativistas digitais da vigilancia de certos governos.

SYBRASIL. Juiza quer desabilitar criptografia de suspeitos no Whatsapp; entenda. Empresa Brasileira de
Comunicacao, 19 jul. 2016. Disponivel em: http://www.ebc.com.br/tecnologia/2016/07/juiza-quer-desabilitar-
criptografia-no-whatsapp-entenda. Acesso em: 13 mar. 2020.

320 WHATSAPP bloqueado: Relembre todos os casos de suspensio do app. Op. cit. Disponivel em:
http://g1.globo.com/tecnologia/noticia/2016/07/whatsapp-bloqueado-relembre-todos-0s-casos-de-suspensao-do-
app.html. Acesso em: 13 mar. 2020.

%1 JUIZA diz que Facebook trata autoridade judicial 'com deszelo'. G1, 19 jul. 2016. Disponivel em:
http://g1.globo.com/tecnologia/noticia/2016/07/whatsapp-veja-perguntas-em-ingles-que-o-facebook-enviou-
justica.html. Acesso em: 13 mar. 2020.

%22 BRASIL. Juiza quer desabilitar criptografia de suspeitos no Whatsapp; entenda. Op. cit. Disponivel em:
http://www.ebc.com.br/tecnologia/2016/07/juiza-quer-desabilitar-criptografia-no-whatsapp-entenda Acesso em:
13 mar. 2020.

2 |bidem, loc. cit. Disponivel em: http://www.ebc.com.br/tecnologia/2016/07/juiza-quer-desabilitar-
criptografia-no-whatsapp-entenda Acesso em: 13 mar. 2020.
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Contudo, a criptografia também pode ser utilizada para outros fins, inclusive para acobertar o

cometimento de crimes.

Percebe-se que hd um impasse: a justica brasileira exigiu que as conversas realizadas por
meio do aplicativo fossem disponibilizadas, mas a empresa responsével pelo servigo declarou
ser impossivel abrir uma exce¢do para as mensagens trocadas pelos suspeitos por conta da

técnica utilizada para proteger o sigilo dos usuarios.

Uma das medidas previstas no Contract for the Web®**

para 0s governos dos Estados, no que
tange a salvaguarda do direito a privacidade no ambiente cibernético, é efetuar somente a
coleta de dados que for necessaria para alcancar certo interesse publico. Ademais, as
autoridades estatais devem fiscalizar as organizacdes publicas e privadas para que cumpram a

legislacdo concernente a mateéria.

O Brasil é um dos paises que ndo possui legislacdo especifica para solucionar esse tipo de
situacdo, ou seja, quando ndo é viavel que a empresa disponibilize as informacdes solicitadas
pela justica. Tal fato demonstra que o legislador ainda precisa se aprofundar no assunto a fim

de proporcionar respostas para essas novas demandas

Ressalte-se, entretanto, que ha uma previsdo nesse sentido na Convencao de Budapeste. O art.

6° do tratado dispde sobre a utilizacdo imprdpria de dispositivos. Vejamos:

Artigo 6° - Uso abusivo de dispositivos

1. Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias
para estabelecer como infraccGes penais, em conformidade com o seu direito
interno, quando cometidas intencional e ilegitimamente:

()

2. O presente artigo ndo deve ser interpretado como impondo responsabilidade
criminal quando a produgdo, a venda, a aquisi¢do para utilizacdo, a importacdo, a
distribuicdo, ou outra forma de disponibilizacdo ou posse, mencionadas no n.°1 do
presente artigo ndo tenham por objectivo cometer uma infraccdo estabelecida em
conformidade com os artigos 2° a 5° da presente Convencdo, como é o caso de
ensaios autorizados ou de proteccdo de um sistema informatico.

Caso o Brasil participasse da Convencdo de Budapeste, seria possivel invocar essa norma para
solucionar a situacdo do conflito entre 0 WhatsApp e as autoridades judiciais, mas o Brasil,
até 0 momento, ndo assinou o tratado. Nos tdpicos seguintes serdo abordadas legislacOes

supranacionais com o intuito de combater a criminalidade informatica, legislacGes de alguns

24 CONTRACT FOR THE WEB. Op. cit. Disponivel em: https://contractfortheweb.org/. Acesso em 12 mar.
2020.
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Estados no combate a essa forma de criminalidade, bem como as leis brasileiras existentes

com 0 mesmo objetivo.

4.1 LEGISLACOES SUPRANACIONAIS

O advento da sociedade da informacdo ndo apresentou como consequéncia somente a
identificacdo do iter criminis percorrido pelos crimes informaticos, que pode ocorrer em
diversas jurisdicbes, mas também no aspecto investigatorio, especificamente quanto a
obtencdo de provas Uteis e validas para 0 processo®®. Para superar eventuais obstaculos e
atingir esse objetivo, os instrumentos de assisténcia internacional recomendam que a
cooperacdo entre os Estados seja o mais ampla possivel, bem como uma “autoridade central”

responsavel por gerir tais solicitacdes de auxilio.

Apesar dessa questdo ter se tornado objeto de atencdo de varios Estados mais recentemente, a
comunidade internacional vem apresentando iniciativas para suprimir os delitos informaticos
desde a década de 1970. A Interpol realizou uma conferéncia internacional em 1979 para
tratar do assunto, ressaltando que o desenvolvimento no campo das comunicagdes demandava

um maior cuidado das organizages internacionais em relacéo a criminalidade informatica®?.

Trés anos mais tarde, a Organizacdo para a Cooperacdo e Desenvolvimento e Econdmico
(OCDE) reuniu especialistas no assunto para adaptar a legislacdo penal dos Estados
pertencentes a esse bloco com o objetivo de evitar o0 uso indevido das redes e dispositivos
informaticos®*’. Em 1986, a OCDE publicou um documento denominado Computer Related
Crime: analysis of the legal policy (Criminalidade Informatica: analise da politica legislativa)
contendo uma lista de alguns crimes informaticos mais frequentes, para que os Estados

atualizassem suas respectivas legislagoes.

No final da década de 1980, o Conselho da Europa divulgou algumas orientacGes dirigidas
aos parlamentos dos paises vinculados a esse 0rgao para prevencgédo de crimes cometidos por

meio de dispositivos informéticos*?®

. O responsavel pela elaboracéo de tal documento foi um
grupo denominado Comité de Especialistas sobre Delitos Relacionados com o Emprego de

Computadores, que abordou temas como prevencao de riscos e procedimentos investigativos.

%25 DEL CARRIL, Enrique H. Op. cit., p. 384.
326 SAIN, Gustavo. Op. cit., p. 13.

27 |bidem, p. 14.

328 |bidem, loc. cit.
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A Comissdo da Comunidade Europeia, por sua vez, chegou a elaborar dois informes sobre a
matéria, sendo um deles veiculado em 1996 e outro no ano 2000*?°. O primeiro documento
abordou os desafios causados pelos ataques cibernéticos, que eram uma novidade a época,
enguanto o segundo analisava a expansdo da telefonia celular e suas consequéncias. Ademais,
a Comissdo tratou de assuntos como o uso de redes teleméticas para disseminacéo de material

pornografico infantil e com objetivos terroristas.

E possivel considerar a Convencdo sobre o Cibercrime **°, também conhecida como
Convencdo de Budapeste, assim como a Diretiva 2005/222/JHA, uma resposta normativa do
Conselho Europeu ao fendmeno crescente da criminalidade informatica®. Outras diretivas
foram adotadas posteriormente no mesmo sentido, como a Diretiva 2001/413/J1, que versa
sobre delitos patrimoniais, a Diretiva 2004/68/J1, sobre o combate a pornografia infantil, e a

Diretiva 2008/913/J1, que trata de manifestacGes de violéncia e ddio no ambiente cibernético.

O tratado em questdo versa sobre matérias de direito penal material e processual e medidas de
cooperacdo internacional nesse sentido. De acordo com Ferreyra®*?, um dos aspectos que mais
despertam interesse € a analise da adaptacdo da Convencao sobre o Cibercrime as legislaces
dos Estados signatarios reguladoras do processo penal e das técnicas de investigacdo e
prevencdo criminais. A Convencdo apresenta varias diligéncias que devem ser realizadas
pelos Estados partes, como o registro e confisco de dados, a obtencdo de dados em tempo real

ou interceptacdo de dados de contetdo aparentemente ilicito.

A Convencdo de Budapeste institui o principio da colaboracdo entre os Estados signatarios a
partir de autoridades centrais, assim como uma rede disponivel 24 horas em todos os dias da

semana para que as pessoas que queiram denunciar crimes informaticos®*

. A constituicdo de
uma rede nesses moldes nos Estados partes, apesar de contribuir para a identificacdo desses
crimes e simplificar os problemas da autoridade central, ndo soluciona a dificuldade
relacionada com o volume de informagdes requeridas a cada Estado por conta da expanséo da

interconectividade.

329 ABOSO, Gustavo Eduardo. Op. cit., p. 44-45.

%0 CONSELHO DA EUROPA. Convencéo sobre o Cibercrime. Budapeste, 23 nov. 2001. Disponivel em:
http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-
brasil/docs_legislacao/convencao_cibercrime.pdf. Acesso em: 21 fev. 2020.

31 ABOSO, Gustavo Eduardo. Op. cit., p. 45.

2 FERREYRA, Eduardo. Una visién desde los derechos humanos sobre las tecnologias de vigilancia e
investigacion. In: RIQUERT, Marcelo A. (direcdo); SUEIRO, Carlos Christian (coordenagdo). Sistema penal e
informatica: ciberdelitos, evidencia digital, TICS. Buenos Aires: Hammurabi, 2019, p. 114.

3 DEL CARRIL, Enrique H. Op. cit., p. 384.
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Com a adocéo de tais medidas, a capacidade do Estado de fiscalizacdo é ampliada em virtude
dos mecanismos tecnolégicos disponiveis para alcancar esse objetivo®*. Assim, aborda-se o
seguinte dilema: é necessario conciliar a vigilancia exercida pelo poder pablico, bem como as
atividades de investigacdo, com a observancia dos direitos fundamentais dos individuos. Os

Estados devem tomar providéncias nesse sentido para harmonizar ambas as demandas.

Apesar de ter sido criado em 2001, o referido tratado entrou em vigor somente em julho de
2004. De acordo com o site®* do Conselho da Europa, a Convencéo de Budapeste é um
tratado aberto ndo apenas para membros desse grupo, mas também para Estados que néo
pertencem ao Conselho. Até o ultimo acesso ao site do Conselho da Europa havia sessenta e
quatro ratificacdes. Dos paises europeus que ratificaram o tratado, é possivel mencionar a
Alemanha, a Franca, o Reino Unido, a Noruega e a Dinamarca. J& dentre 0s paises que nédo
fazem parte desse grupo hé a Austrélia, o Canadé, os Estados Unidos e o Japdo, por exemplo.
O Brasil ndo € signatario da Convencdo de Budapeste, apesar de ja ter sido convidado pelo

Conselho da Europa para participar da mesma®®.

Na elaboracéo do referido tratado, buscou-se proteger dados pessoais armazenados em bases
de dados de organizacdes publicas e privadas, que apresentam uma dimensdo téo elevada que
podem ser utilizados para diversos fins**’. Os dados podem ser empregados em questdes de
seguranca publica e defesa estatal e até mesmo para avaliar os riscos em hipdteses de

concessdo de servigcos como, por exemplo, atividades bancérias.

A Convencdo de Budapeste especifica os conceitos de “sistema informatico” e de “dados
p p

pessoais” em seu primeiro artigo:

Artigo 1° - Defini¢Bes para os fins da presente Convengao:

a) “Sistema informatico” significa qualquer dispositivo isolado ou grupo de
dispositivos relacionados ou interligados, em que um ou mais de entre eles,
desenvolve, em execucdo de um programa, o tratamento automatizado dos dados;

b) “Dados informaticos” significa qualquer representacao de factos, de informagdes
ou de conceitos sob uma forma susceptivel de processamento num sistema de
computadores, incluindo um programa, apto a fazer um sistema informatico executar

uma funcéo;
%% Ibidem, loc. cit.
%% COUNCIL OF EUROPE. Chart of signatures and ratifications of Treaty - Convention on Cybercrime.
Disponivel em: https://www.coe.int/en/web/conventions/full-list/

/conventions/treaty/185/signatures?p_auth=exhG7iJ7. Acesso em: 23 fev. 2020.

336 BRASIL. Conselho da Europa convida o Brasil para compor a Convencao de Budapeste sobre o Cibercrime.
Ministério Publico Federal, 13 dez. 2019. Disponivel em: http://www.mpf.mp.br/pgr/noticias-pgr/conselho-da-
europa-convida-o-brasil-para-compor-a-convencao-de-budapeste-sobre-o-cibercrime. Acesso em: 23 fev. 2020.
%7 ABOSO, Gustavo Eduardo. Op. cit., p. 59.
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Considera-se que explicacdo de tais termos no texto normativo é um aspecto de extrema
relevancia para que ndo haja violagdo ao principio da legalidade. Na legislacdo brasileira que
versa sobre a tipificacdo criminal de delitos informaticos®*®, por exemplo, néo ha definicdo do
que seria “dispositivo informatico” ou “mecanismo de seguranga”. Isso pode causar alguma

inseguranca juridica quanto & compreensdo do assunto.

As medidas indicadas pelo Conselho de Budapeste e por outros organismos internacionais,
entretanto, ainda ndo sao suficientemente efetivas para combater a delinquéncia informatica
frente aos resultados atuais, de acordo com Sain®*°. Isso se deve ao fato de que ainda n&o ha
um consenso sobre quais condutas praticadas no ambiente cibernético poderiam ser
consideradas crimes, uma vez que cada pais, por conta do principio da soberania, pode

determinar sua legislacdo penal.

Sobre o combate a criminalidade informatica a nivel internacional, faz-se necessario também
mencionar o Tallinn Manual®*°, um estudo realizado sobre Direito Internacional aplicado &
situacOes que envolvam ciberataques. O primeiro volume desse manual foi publicado no ano
de 2013 e versa sobre o tema do jus ad bellum, normas que autorizam o uso da forca entre
Estados, bem como estabelecem os critérios para legitimar a acdo militar. O estudo aborda

convengdes humanitarias e determina limites ao uso de cyberwarfare®*..

O segundo manual, denominado Tallinn Manual 2.055**, foi publicado em 2017, e elucida o
conceito de operacdes cibernéticas. Sydow e Magalh&es®*® explicam que, enquanto o primeiro
volume menciona ataques homicidas por meio de prejuizos a infraestrutura critica de um
Estado, bem como danos causados a equipamentos industriais, o segundo volume aborda
situaces que ndo se caracterizam como atos de guerra, mas que podem causar estragos a

instituicdes publicas e privadas.

% BRASIL. Lei n° 12.737 de 30 de novembro de 2012. Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo Penal; e da outras providéncias..
Brasilia, DF, 30 nov. de 2012. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737.htm. Acesso em: 13 mar. 2020.

339 SAIN, Gustavo. Op. cit., p. 23.

¥0SCHMITT, Michael N. (org.). Manual on the International Law Applicable to Cyber Warfare.
Cambridge: Cambridge University Press, 2013.

1 MAGALHAES, Marcus Abreu de; SYDOW, Spencer Toth. Cyberterrorismo: a Nova Era da
Criminalidade. Belo Horizonte: Editora D"Placido, 2019, p. 168.

%2 SCHMITT, Michael N. (org.). Manual 2.0 on the International Law Applicable to Cyber Operations.
Cambridge: Cambridge University Press, 2017.

¥3 MAGALHAES, Marcus Abreu de; SYDOW, Spencer Toth. Op. cit., p. 169.
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Os referidos manuais versam sobre um assunto cada vez mais discutido no ambito das
relagbes internacionais: cyberwarfare, termo que pode traduzido para o portugués como
“ciberguerra” ou “guerra cibernética”. Trata-se de uma modalidade de conflito na qual ha o
uso de ferramentas disponibilizadas pelo avanco da tecnologia para atacar nac6es, governos e
cidaddos e, de modo distinto das investidas beligerantes tradicionais, sdo mais sutis e dificeis
de rastrear, podendo ser inseridas sigilosamente nos sistemas***. Como exemplos de paises
que constantemente estdo evolvidos em conflitos caracterizados como ciberguerras, € possivel

mencionar os Estados Unidos e a Rssia>*.

Sobre a situacdo dos paises que compdem o bloco do Mercosul, € preciso mencionar o
Protocolo de S&o Luis®*, instrumento que versa sobre cooperagéo internacional em matéria
penal. No referido protocolo ha previsdes sobre medidas nesse sentido, como procedimento
de producédo de provas, localizagdo de pessoas e traslado de pessoas sujeitas a um processo
penal. N&o h4, entretanto, nenhuma mencao especifica ao combate a delinquéncia informética

no referido documento.

Houve um comunicado conjunto por parte dos presidentes dos Estados pertencentes do
Mercosul em 2015, ressaltando a importancia de encontros entre esses representantes,
denominados ReuniBes de Autoridades sobre Privacidade e Seguranca da Informacdo do
Mercosul®*’. Nessas reunides héa a proposicéo de iniciativas comuns no campo da seguranca
cibernética, privacidade, protecdo de dados particulares e combate aos crimes informaticos.
Embora esses encontros apresentem caracteristicas mais técnicas do que juridicas
propriamente ditas, auxilia na elaboracdo de uma estratégia em comum desses paises para

enfrentar essa situacao.

Conforme exposto, percebe-se que esse potencial que as redes informaticas apresentam por

conta da imaterialidade dos dados que circulam nesse ambiente favorece a comissao de delitos

¥ WHAT is cyber warfare?. IT  Pro, 16 mar. 2020. Disponivel  em:
https://www.itpro.co.uk/security/28170/what-is-cyber-warfare. Acesso em: 14 abr. 2020.

¥ BARNES, Julian E.; SANGER, David E. Congress, Warning of Cybersecurity Vulnerabilities, Recommends
Overhaul. New York Times, 11 mar. 2020. Disponivel em:
https://www.nytimes.com/2020/03/11/us/politics/congress-cyber-solarium.html. Acesso em: 22 abr. 2020.

%6 BRASIL. Decreto n° 3.468, de 17 maio 2000. Promulga o Protocolo de Assisténcia Juridica Mutua em
Assuntos Penais, assinado em San Luis, Republica Argentina, em 25 de junho de 1996, entre os Governos da
Republica Federativa do Brasil, da Republica Argentina, da Republica do Paraguai e da Republica Oriental do
Uruguai. Brasilia, DF, 17 maio de 2000. Disponivel em:;
http://www.planalto.gov.br/ccivil_03/decreto/D3468.htm. Acesso em: 22 fev. 2020.

T DELUCA, Santiago; DEL CARRIL, Enrique. Cooperacion Internacional en Materia Penal en el Mercosur: el
Cibercrimen. Revista da Secretaria do Tribunal Permanente de Reviséo. Assungéo, out. 2017, ano 5, n. 10, p.
22.
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em jurisdicBes distintas**®. Dessa forma, é preciso que haja uma estratégia em comum para
que os Estados consigam combater essa nova forma de criminalidade, caso contrério tais
atentados a integridade e seguranca das informacdes pessoais e dos sistemas informaticos
ficardo impunes. Entretanto, ndo se pode olvidar que cada pais pode determinar sua legislacédo
interna sobre a matéria, por conta do principio da soberania. As iniciativas nesse sentido serdo

abordadas no topico seguinte.

4.2 LEGISLACAO ESTRANGEIRA

A legislacdo interna sobre delinquéncia informatica de cada pais depende do nivel de
desenvolvimento econémico e do tipo de crime cometido por meios informaticos. Conforme
informac@es disponibilizadas por instituicdes policiais, atividades financeiras, como fraudes e

falsificacdes praticados no ciberespaco .

Em algumas regides do planeta, metade das
atividades criminosas € relacionada ao conteudo ilicito compartilhado, como pornografia

infantil e material relativo ao terrorismo.

Os crimes relacionados a pornografia infantil sdo mais frequentes nos continentes americano e
europeu em relacdo & ocorréncia dessas condutas na Africa, na Asia e na Oceania, 0 que,
segundo o United Nations Office on Drugs and Crime (Escritorio das Nacbes Unidas sobre
Drogas e Crimes), pode estar relacionado ao foco da aplicacdo da lei nessas regifes do que
das circunstancias propriamente ditas®*. J& os atos praticados no ambiente cibernético que
causam danos individuais acontecem com mais regularidade na Africa, na América, na Asia e

na Oceania.

As perspectivas de cada Estado acerca da delinquéncia informatica podem acarretar diversas
abordagens que muitas vezes ndo se harmonizam umas com as outras*>*. Por exemplo, é
possivel que um Estado se concentre na persecucao de crimes que ocorrem em seu territério,
sem considerar a fonte do conteldo, ou pode optar por uma acdo extraterritorial. Essas
divergéncias existem por conta dos sistemas juridicos adotados pelos Estados, como o
common law, o civil law, a lei isldamica (sharia) ou um sistema misto, tal qual ocorre na
China.

%8 ABOSO, Gustavo Eduardo. Op. cit., p. 45.
¥ UNITED NATIONS OFFICE ON DRUGS AND CRIME. Comprehensive Study on Cybercrime, Viena,
fev. 2013, p. 26. Disponivel em: https://www.unodc.org/documents/organized-
crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf. Acesso em: 22 out. 2020.
350 H H

Ibidem, loc. cit.
%1 Ibidem, p. 57.
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Os Estados Unidos, por se tratar do pais no qual “nasceu” a industria da informatica, foi um
dos pioneiros na legislacéo voltada ao combate da delinquéncia no ciberespaco. No pais em
questdo estdo concentradas a maioria das empresas provedoras de servigcos de Internet, tais
como o Facebook, 0 Google, o Instagram, a Microsoft e o Twitter®>2. Dessa forma, os Estados
Unidos, apesar de ndo ser membro da comunidade europeia, assumiu um papel fundamental

na elaboragdo da Convencéo de Budapeste®°,

A legislacdo estadunidense apresenta um “paralelismo normativo interessante” a respeito de
algumas condutas os Estados partes desse tratado se comprometeram a considerar criminosas,
conforme destaca Aboso®*. Os Estados Unidos expressaram algumas reservas sobre o
conteddo e alcance de certos atos que configuram delitos informaticos, mais especificamente

quanto a jurisdicao no caso de envolvimento de cidaddos estadunidenses.

No final de 2018, os Estados Unidos realizaram uma manifestacdo de apoio a Convencéao de
Budapeste. O pais e o Conselho da Europa celebraram um acordo no qual o governo
estadunidense comprometeu-se a contribuir com o projeto Cybercrime@Octopus com a
quantia de quinhentos mil délares®™°. O projeto em questdo tem como objetivo apoiar a

implementacéo da Convencéo de Budapeste em diversas partes do mundo™®.

Da mesma maneira que os Estados Unidos, o Reino Unido também ratificou a Convencéo de
Budapeste e implementou uma politica de combate a criminalidade informatica, a National
Cyber Security Strategy 2016-2021 **7 . A estratégia em questdo tem como base o0
aperfeicoamento dos recursos a serem utilizados nesse sentido, bem como o incentivo a
cooperacdo internacional. Para tanto criou-se um orgao encarregado de fiscalizar os sistemas
informaticos e elaborar politicas de ciberseguranca, o Information Comissioner's Office

(Escritério do Comissario de Informacéo)*®,

%2 DUPUY, Daniela; KIEFER, Mariana. Op. cit., p. 219.

%3 ABOSO, Gustavo. Op. cit., p. 61.

%% 1hidem, loc. cit.

%% COUNCIL OF EUROPE. US support to the Budapest Convention. Estrasburgo, 25 set. 2018. Disponivel
em: https://www.coe.int/en/web/cybercrime/-/us-support-to-the-budapest-convention. Acesso em: 24 fev. 2020.
3%6 Idem. Global Project Cybercrime@Octopus. Disponivel em:
https://www.coe.int/en/web/cybercrime/cybercrime-octopus. Acesso em: 24 fev. 2020.

%7 UNITED KINGDOM.  National Cyber Security Strategy 2016 to 2021. Disponivel em:
https://www.gov.uk/government/publications/national -cyber-security-strategy-2016-to-2021. Acesso em: 24 fev.
2020.

%58 |dem. Information Comissioner's Office. Disponivel em: https://ico.org.uk/. Acesso em: 11 abr. 2020.
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Paises em desenvolvimento que vém alcangando destaque no cendrio internacional, a China e
a Russia ndo assinaram a Convencdo de Budapeste, porém também adotaram politicas no
sentido de combater a criminalidade informatica. Em 1996 foi criada a Organizacdo de
Cooperacdo de Xangai composta pela China, Russia, Cazaquistdo, Quirguistdo e Tajiquistdo.
Dez anos mais tarde se juntaram a referida organizacio a india e o Paquistdo®®. Essa alianca
tem por finalidade garantir a seguranga regional por meio do combate a movimentos
extremistas, separatistas e terroristas. Durante a 222 Sessdo da Organizacdo de Cooperacao de
Xangai foi realizado um acordo para combater ameacas informaticas que coloquem em risco a

seguranca dos paises que compdem essa alianca.

No continente europeu, a Alemanha é considerada um dos paises pioneiros quanto a
legislacdo em matéria de crimes informaticos. Em 1986, foi criada a Zweites Gesetz

Bekampfung der Wirtschaftskriminalitat 3

(Lei de Combate a Criminalidade Econdmica), que
menciona condutas ilicitas cometidas no ambiente cibernético, como alteracdo de dados e
sabotagem informatica. O Strafgesetzbuch®** (Cédigo Penal Alem&o) possui normas que
versam sobre crimes informaticos, como a espionagem e as condutas contempladas na
referida lei. A Policia Federal da Alemanha elabora, desde o ano de 2010, relatérios anuais

sobre a ocorréncia de crimes informéticos no pais>®2.

Outro pais que possui previsdo legislativa sobre crimes informaticos desde a década de 1980 é
a Franca, que, com a Lei n° 88-19°%® de 1988, tipificou as seguintes condutas: acesso
fraudulento a um sistema informatico; sabotagem informatica; destruicdo de dados;
falsificacdo de documentos informatizados. Mais recentemente, a Lei n°® 2004-575°%*, que
trata do comércio eletrdnico na Franca, abordou situacfes que configuram fraudes

informaticas. Em 2009 foi criada a Lei n°® 2009-669 ou Loi Haute Autorité pour la Diffusion

%9 ABOSO, Gustavo. Op. cit., p. 64-65.

%0 ALEMANHA. Zweites Gesetz Bekampfung der Wirtschaftskriminalitat, 23 maio 1986. Disponivel em:
https://www.bgbl.de/xaver/bgbl/text.xav?SID=&tf=xaver.component. Text_0&tocf=&gmf=&hlf=xaver.compone
nt.Hitlist_ 0&bk=bgbl&start=%2F%2F*%5B%40node_id%3D%27379873%27%5D&skin=pdf&tlevel=-
2&nohist=1. Acesso em: 24 fev. 2020.

%1 |dem. Strafgesetzbuch, 15 maio 1871. Disponivel em: https://www.gesetze-im-internet.de/stgh/. Acesso em:
24 fev. 2020.
362 Idem. Bundeslagebilder Cybercrime. Disponivel em:
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.h
tml. Acesso em 24 fev. 2020.

%3 FRANCA. Loi n° 88-19 du 5 janvier 1988 relative a la fraude informatique. Disponivel em:
https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000875419&categorieLien=id. Acesso
em: 25 fev. 2020.

%4 |dem. Loi n° 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique. Disponivel em:
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164. Acesso em: 24 fev. 2020.
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des (Euvres et la Protection des droits sur Internet, mais conhecida pela sigla HADOPI (Alta
Autoridade da Difusdo de Obras e da Protecdo dos Direitos na Internet)*®®, para assegurar o

cumprimento dos direitos autorais no ambito da Internet.

Na Italia, a legislagdo com o intuito de combater a delinquéncia informatica surgiu no inicio
da década de 1990, com o Decreto-lei n° 518°%°, de 29 de dezembro de 1992, e a Lei n° 547%°,
de 23 de dezembro de 1993. Essas leis ampliaram a redacdo de tipos penais ja previstos para
abarcar crimes informaticos improprios e criminalizou condutas como ataques cibernéticos e
fraudes informaticas. O tipo penal denominado “invasdo de domicilio”, previsto no art. 615
do Cédigo Penal Italiano®®®, foi ampliado no ano de 2008 para contemplar a conduta de
“invasdo de IP”, que consiste em uma agdo com 0 intuito de causar prejuizos ao sistema

informatico alheio.

Sobre a regido ibérica da Europa, é possivel mencionar que, em Portugal, existe a Lei n° 109,
de agosto de 1991°%° tipificando certas condutas cometidas no ambiente cibernético, como o
acesso indevido a sistemas informaticos, dano informatico e reproducdes indevidas de
programas de computador. H4 um caso de bastante repercussdo atualmente em Portugal que
envolve a acusagdo de um hacker denominado Rui Pinto®”’. Ele conseguiu obter acesso a
dispositivos informaticos de jogadores de futebol e empresarios, divulgando mensagens e
documentos com informac6es sobre fraudes cometidas no meio esportivo. O hacker esta preso
desde marco de 2019 por conta de crimes como violagdo de correspondéncia, sabotagem

informatica e tentativa de extorsao.

5371

Ja na Espanha, o Cddigo Penal de 1995°'" sofreu alteraces para contemplar condutas que séo

consideradas crimes informéticos para esse pais, tais como alteragcdo e acesso indevidos de

%% 1dem. Loi n° 2009-669 du 12 juin 2009, Haute Autorité pour la Diffusion des (Euvres et la Protection des
droits sur Internet. Disponivel em: https://www.hadopi.fr/en. Acesso em: 24 fev. 2020.

%6 |ITALIA. Decreto  Legislativo 29  dicembre 1992, n. 518. Disponivel  em:
https://www.gazzettaufficiale.it/eli/id/1992/12/31/092G0565/sg. Acesso em: 24 fev. 2020.

37 Idem. Legge 23 dicembre 1993 n. 547. Disponivel em:
https://www.gazzettaufficiale.it/atto/serie_generale/caricaDettaglioAtto/originario?atto.dataPubblicazioneGazzet
ta=1993-12-30&atto.codiceRedazionale=093G0633&elenco30giorni=false. Acesso em: 24 fev. 2020.

%%8|dem. Cédigo Penal — Decreto 19 ottobre 1930, n. 1398. Roma, 19 outubro de 1930. Disponivel em:
https://www.altalex.com/documents/codici-altalex/2014/10/30/codice-penale. Acesso em: 24 fev. 2020.

%9 PORTUGAL. Lei n.° 109/91. Lei da criminalidade informéatica. Disponivel em: https:/dre.pt/pesquisa/-
/search/674438/details/maximized. Acesso em: 24 fev. 2020.

%0 CASTRO, Luiz Felipe. O Snowden da Bola: Quem é o hacker portugués por tras do Football Leaks, 0
vazamento de milhdes de documentos sigilosos que revelou negociatas e falcatruas dentro e fora dos gramados.
Veja, ed. 2675, 26 fev. 2020, ano 53, n. 9, p. 78-79.

S ESPANHA. Ley Organica 10/1995, de 23 de noviembre de 1995, del Cédigo Penal. Disponivel em:
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444. Acesso em 24 fev. 2020.
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dados e fraude informatica. De la Fuente®’

explica que tais modificagdes foram fundamentais
para adaptar uma legislacdo defasada ao desenvolvimento tecnoldgico e as formas de
cometimento de crimes proporcionadas pelo mesmo. A vulnerabilidade dos usuéarios de
dispositivos informaticos, principalmente os menores de idade, para a autora, se deve a sua
utilizacdo massiva e auséncia de uma politica efetiva de prevengdo dos riscos no ambiente

informatico.

O primeiro pais da América do Sul a atualizar sua legislacdo para tratar dos delitos
informaticos foi o Chile®. A Lei 19.223%"* de 7 de junho de 1993, também chamada de Lei
Propria de Crimes Informaticos tipifica atos como inutilizacdo de sistemas de processamento

de dados e acesso indevido de informacdes confidenciais.

A Argentina, por sua vez, manifestou-se contra a criminalidade informéatica com o advento da
Lei n° 26.388/2008%", instrumento responsavel por alterar o Codigo Penal®’®, que incorporou
algumas condutas delitivas praticadas por meios informaticos, tais como o acesso indevido a
sistemas informaticos e danos informaticos. Além dessa lei, em 2013 a Lei n° 26.904%"
introduziu o crime de grooming e, em 2018, a Lei 27.436°® modificou o art.128 do Cédigo

Penal.

A Subsecretaria de Justica e Politica Criminal, 6rgdo vinculado ao Ministério de Justica e
Direitos Humanos da Argentina criou em 2016 o Programa Nacional Contra a Criminalidade
Informéatica (PNCCI1)*"°. A finalidade desse programa é fomentar politicas que melhorem as

2 FUENTE, Elvira Tejada de la. Novedades en la Tipificacién de Determinados Delitos Vinculados a la
Criminalidad Informética en el Cédigo Penal Espafiol; Evolucion Legislativa y Adaptacién a la Normativa
Internacional. In: DUPUY, Daniela (Dire¢do); KIEFER, Mariana (Coordenacdo). Cibercrimen: Aspectos de
Derecho penal y procesal penal. Cooperacion Internacional. Recoleccion de evidencia digital.
Responsabilidad de los provedores de servicios de Internet. Buenos Aires: Editorial B de F, 2019, p. 37.

373 JESUS, Damésio de.; MILAGRE, José Antonio. Op. cit., p. 68.

¥4 CHILE. Ley 19223 de 7 de  junio de  1993. Disponivel ~ em:
https://www.leychile.cl/Navegar?idNorma=30590. Acesso em: 26 fev. 2020.

5 ARGENTINA. Ley 26388, de junio 24 de  2008.  Disponivel  em:
http://servicios.infoleg.gob.ar/infoleginternet/anexos/140000-144999/141790/norma.htm. Acesso em: 26 fev.
2020.

6 1dem. Codigo Penal de la Nacion Argentina. Disponivel em:
http://servicios.infoleg.gob.ar/infoleglnternet/anexos/15000-19999/16546/texact.htm. Acesso em: 26 fev. 2020.
3 Idem. Ley 26.904, 04 de diciembre 2013. Disponivel em:

http://servicios.infoleg.gob.ar/infolegInternet/anexos/220000-224999/223586/norma.htm. Acesso em: 26 fev.
2020.

378 Idem. Ley 27.436, 21 de marzo de 2018. Disponivel em:
https://www.argentina.gob.ar/normativa/nacional/ley-27436-309201. Acesso em: 26 fev. 2020.

%9 1dem. Resolucién Ministerial 69/16 - Creacion del Programa Nacional Contra la Criminalidad
Informéatica en la oOrbita del Ministerio de Justicia, 11 de marzo de 2016. Disponivel em:
http://www.saij.gob.ar/creacion-programa-nacional-contra-criminalidad-informatica-orbita-ministerio-justicia-
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respostas do sistema penal do pais frente a criminalidade informética. Dentre as medidas
adotadas pelo PNCCI estdo o incentivo a cooperacdo internacional para esse objetivo e
capacitar os operadores do sistema penal frente aos desafios suscitados pelos crimes

informaticos.

O Cédigo Penal peruano®® é recente, promulgado em abril de 1991, e j4 apresentava a
necessidade de tratar dos delitos praticados no ciberespaco tendo tipificado a conduta de
“furto informatico”, sendo uma modalidade de furto agravado. Contudo, por conta de uma
demanda social em relacdo ao uso indevido da informatica, o Congresso Nacional do Peru
percebeu a necessidade de criar novos crimes e aumentaram a pena de outros cometidos por
meios informaticos. A Lei 27.309 de julho de 2000°® estabeleceu novos tipos penais, como a

destruicdo de base de dados e a alteracdo de sistemas informaticos.
4.3 LEGISLA(;AO BRASILEIRA

Conforme mencionado anteriormente, o Brasil ndo aderiu a Convencdo de Budapeste até o
presente momento, o que ndo significa que se omitiu em relacdo ao combate a criminalidade
informéatica. Em 2018, membros do Ministério Publico Federal (MPF) participaram da
Conferéncia Internacional sobre Cooperacédo Judiciaria em Cibercrime e Evidéncia Eletrénica,
realizada na cidade de Haia, na Holanda, um evento que reuniu representantes de sessenta e

seis pafses*®?.

De acordo com informacdes disponibilizadas no site do MPF, a ratificacdo do referido tratado
seria um passo relevante na investigacdo de crimes cometidos por meio de plataformas

digitais, como aplicativos de mensagens instantaneas*®®. Esse avanco seria relevante para

nv14027-2016-03-11/123456789-0abc-720-41ti-Ipssedadevon. Acesso em: 26 fev. 2020.

380 PERU. Codigo Penal Peruano. Disponivel em:
http://spij.minjus.gob.pe/content/publicaciones_oficiales/img/CODIGOPENAL.pdf. Acesso em 26 fev. 2020.

%1 1dem. Ley n° 27.309 de 17 de julio de 2000. Modificase el Titulo V del Libro Segundo del Cddigo Penal,
promulgado por Decreto Legislativo N° 635. Disponivel em: https://www.gob.pe/institucion/pcm/normas-
legales/292284-27309. Acesso em: 26 fev. 2020.

%82 BRASIL. Em conferéncia internacional, MPF defende cooperacéo como forma de combater o cibercrime.
Ministério  Publico Federal. Ministério Publico Federal, 14 mar. 2018. Disponivel em:
http://www.mpf.mp.br/pgr/noticias-pgr/em-conferencia-internacional-mpf-defende-cooperacao-como-forma-de-
combater-o-cibercrime. Acesso em: 13 mar. 2020.

%3 |bidem, loc. cit. Disponivel em: http://www.mpf.mp.br/pgr/noticias-pgr/em-conferencia-internacional-mpf-
defende-cooperacao-como-forma-de-combater-o-cibercrime. Acesso em: 13 mar. 2020.
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solucionar, por exemplo, as situacfes de conflito entre a justica e o Facebook, mencionadas
384

anteriormente™".

O MPF tem empregado esforgcos no sentido de incluir o Brasil na Convencdo de Budapeste
desde o0 ano de 2004, expedindo orientacdes e elaborando acordos tanto no &mbito nacional
guanto no internacional®®. Espera-se que a adesdo do pais & Convencdo aconteca em breve,
sendo um fator favoravel a intensificacdo das negociacfes ap0s o estabelecimento da parceria
entre a Secretaria de Cooperacéo Internacional (SCI) e o Grupo de Apoio sobre Criminalidade
Cibernética da Cémara Criminal do MPF (GACC/2CCR), que passaram a se articular

conjuntamente em busca da adesao.

E preciso ressaltar que, até o ano de 2012, nio havia legislacio especifica no Brasil para tratar
de crimes informaticos. O Direito Penal, malgrado seja considerado a ultima ratio para
resolugdo de conflitos, em territério brasileiro foi a medida adotada inicialmente para lidar
com a questdo da delinquéncia informatica. Inclusive, essa providéncia foi adotada de

maneira bastante célere por conta de uma situacdo que envolveu uma atriz famosa.

Em maio de 2012, fotos da atriz Carolina Dieckmann nua comegaram a circular na Internet*®®.

Pouco tempo depois, Dieckmann se manifestou, por meio de seu advogado, declarando que
havia sido alvo de chantagem por cerca de um més antes das fotos serem disponibilizadas na

387

rede™’. O hacker que havia invadido o computador da atriz exigiu a quantia de dez mil reais

para ndo divulgar as fotos.

Anteriormente, uma situagdo similar havia acontecido com outra atriz. A estadunidense
Scarlet Johanson teve imagens suas divulgadas na Internet nas quais ela estava despida em
2011%8, Tratavam-se de fotos tiradas por ela mesma, com seu celular, em frente a um espelho

em sua casa. O hacker responsavel pela disponibilizacdo das imagens foi identificado, tendo

384 WHATSAPP blogueado: Relembre todos os casos de suspensdo do app. Op. cit. Acesso em: 13 mar. 2020.

%5 BRASIL. Conselho da Europa convida o Brasil para compor a Convencdo de Budapeste sobre o Cibercrime.
Ministério Pablico Federal, 13 dez. 2019. Disponivel em: http://www.mpf.mp.br/pgr/noticias-pgr/conselho-da-
europa-convida-o-brasil-para-compor-a-convencao-de-budapeste-sobre-o-cibercrime. Acesso em: 13 mar. 2020.
%8¢ DIECKMANN é assunto mais falado do Twitter ap6s vazamento de fotos. G1, 04 maio 2012. Disponivel em:
http://g1.globo.com/tecnologia/noticia/2012/05/dieckman-e-assunto-mais-falado-do-twitter-apos-vazamento-de-
fotos.html. Acesso em: 01 mar. 2020.

%7 MENDES, Priscilla. Dieckmann foi chantageada em R$ 10 mil por fotos, diz advogado. G1, 05 maio 2012.
Disponivel em: http://g1.globo.com/tecnologia/noticia/2012/05/dieckmann-foi-chantageada-em-r10-mil-devido-
fotos-diz-advogado.html. Acesso em: 01 mar. 2020.

%8 DIECKMANN ¢é assunto mais falado do Twitter ap6s vazamento de fotos. Op. cit. . Disponivel em:
http://g1.globo.com/tecnologia/noticia/2012/05/dieckman-e-assunto-mais-falado-do-twitter-apos-vazamento-de-
fotos.html. Acesso em: 01 mar. 2020.
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sido condenado a dez anos de prisdo, além de pagamento de indenizacgdo, por ter feito o
mesmo com imagens de outras celebridades, como a cantora Christina Aguilera e a atriz Mila

%890 autor dos crimes obtinha acesso a tais imagens invadindo as contas de e-mail das

Kunis
vitimas e foi considerado culpado de nove acusagdes criminais, incluindo roubo de
identidade, escutas telefonicas, acesso ndo autorizado e danos a um computador protegido,

condutas tipificadas na legislacdo estadunidense.

Carolina Dieckmann, apesar de ter sido chantageada pelos hackers que divulgaram suas fotos
intimas, decidiu ndo agir em conformidade com as demandas dos criminosos e denunciou o
caso a policia®®. Ela passou sete horas em uma delegacia onde relatou que desconfiava que as
fotos publicadas no Brasil e em dois sites estrangeiros haviam sido obtidas no periodo em que
0 computador foi enviado para manutencdo. O advogado da atriz notificou o Google para
proibir a busca das imagens no provedor de pesquisa. Ademais, os sites de pornografia
situados em Londres e nos Estados Unidos que divulgaram as fotos de Dieckmann também

foram identificados.

Essas situacbes mencionadas anteriormente sé corroboram a declaragcdo concedida pelo
criador do sistema World Wide Web, Timothy Beners-Lee, na qual ele comentou que
considera a Internet um local de abusos generalizados contra mulheres®**. Além de possuirem
menos chances de acessar a Internet em paises pouco desenvolvidos, mulheres sdo mais
propensas a sofrer ataques nesse ambiente, caracterizando mais um espaco onde ocorre a

violéncia de género.

Conforme as investigacdes sobre a situacdo envolvendo Dieckmann foram avancando, a
policia do Rio de Janeiro chegou a uma cidade no interior de S&o Paulo chamada

Macatuba®®?

. Os policiais da Delegacia de Repressdo Contra Crimes de Internet, munidos de
um mandado de busca e apreensdo, encontraram um dos autores da estratégia de invasao

informatica e extorsdo contra Carolina Dieckmann em um quarto com diversas imagens de

%89 HACKER que roubou fotos de Scarlett Johansson pega 10 anos de prisdo. G1, 17 dez. 2012. Disponivel em
http://g1.globo.com/tecnologia/noticia/2012/12/hacker-que-roubou-fotos-de-scarlet-johansson-pega-10-anos-de-
prisao.html. Acesso em: 01 mar. 2020.

0 POLICIA ouve empresa de informatica sobre fotos de Carolina Dieckmann. G1, 07 maio 2012. Disponivel
em: http://g1.globo.com/rio-de-janeiro/noticia/2012/05/policia-ouve-empresa-de-informatica-sobre-fotos-de-
carolina-dieckmann.html. Acesso em: 01 mar. 2020.

%1 INTERNET alimenta abusos contra mulheres, alerta seu inventor. Istoé, 12 mar. 2020. Disponivel em:
https://istoe.com.br/internet-alimenta-abusos-contra-mulheres-alerta-seu-inventor/. Acesso em: 12 mar. 2020.

%2 HACKERS que roubaram fotos de Carolina Dieckmann sio presos. Techmundo, 14 maio 2012. Disponivel
em:  https://www.tecmundo.com.br/ataque-hacker/23514-hackers-que-roubaram-fotos-de-carolina-dieckmann-
sao-presos.htm. Acesso em: 01 mar. 2020.
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pessoas famosas. O rapaz havia acabado de formatar uma das méquinas que continham as
fotos da atriz.

Foi esclarecido que 0 acesso as imagens nao ocorreu quando o computador de Dieckmann foi
levado para manutencdo, havendo, na verdade, uma fraude cometida por meios
informaticos®®*. A atriz recebeu um spam, uma mensagem ndo solicitada, e acessou-o,
possibilitando assim que um malware fosse instalado em seu computador. Por meio desse
programa malicioso, os hackers conseguiram invadir o dispositivo e ter acesso as fotos
intimas. Cinco pessoas estavam envolvidas nas préticas delituosas e foram indiciadas por

crimes de difamacdo, furto e extorséo.

Muito provavelmente, devido ao fato de que a situacdo em que houve o acesso ndo autorizado
a um dispositivo informético e a divulgacdo de imagens intimas de uma pessoa famosa, 0
Poder Publico tomou providéncias de forma bastante rapida, o que talvez ndo acontecesse se a
vitima ndo fosse uma celebridade. No final do ano 2012, meses ap0s a divulgacdo das fotos e
da investigacdo dos crimes, a entdo Presidente da Republica sancionou duas leis relacionadas

a crimes informaticos.

Antes da Lei n° 12.737/2012%%*, que ficou conhecida como Lei Carolina Dieckmann, por
conta da repercussao da situacdo vivida pela atriz, a conduta de invasdo informética ndo era
considerada um crime. Dessa forma, os autores das condutas delituosas cuja vitima foi a
referida atriz ndo foram punidos por essa pratica. A lei modificou o art. 154, que tratava
somente de violacdo de sigilo profissional, acrescentando o art. 154-A. O mencionado artigo
descreve o seguinte crime: invasao de dispositivo informatico alheio, conectado ou ndo a rede
de computadores, por meio de violagdo indevida de mecanismo de seguranga e para obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita. Ao autor dessa conduta é

atribuida pena de detencédo de trés meses a um ano e multa.

Caso essa acdo delituosa tenha como consequéncia prejuizo econdémico para a vitima, se for

praticada contra autoridade ou se uma comunicagdo particular, que contenha informag6es

3% |dem. Disponivel em: https://www.tecmundo.com.br/ataque-hacker/23514-hackers-que-roubaram-fotos-de-

carolina-dieckmann-sao-presos.htm. Acesso em: 01 mar. 2020.

3% BRASIL. Lei n° 12.737 de 30 de novembro de 2012. Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cddigo Penal; e da outras providéncias..
Brasilia, DF, 30 nov. de 2012. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737.htm. Acesso em: 13 mar. 2020.
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sigilosas comerciais ou industriais cabe a puni¢do ndo s6 para o autor da conduta como

também para o individuo que produz ou distribui ferramentas utilizadas nesse sentido.

Além da Lei Carolina Dieckmann, no Brasil ha a Lei n° 12.735/2012°%, que também versa
sobre crimes informaticos. A legislagdo ficou conhecida como Lei Azeredo, por ter sido
proposta pelo ex-senador Eduardo Azeredo. Apos sofrer algumas modificacGes, pois o projeto
de lei visava a criminalizacdo de diversas condutas, mas essas partes foram vetadas, a Leli
Azeredo estabeleceu que os 6rgdos da policia judiciaria devem estruturar setores e equipes

para atuarem especificamente na repressao a criminalidade no ambiente cibernético.

Ressalte-se que, embora a Lei n°® 12.735/2012 ja tenha sido sancionada ha alguns anos, ainda
ha poucas reparti¢bes publicas, como delegacias, por exemplo, especializadas no combate aos
delitos informaticos. E necessario que o Estado realize mais investimentos nesse sentido, pois
a criminalidade no ambito cibernético s6 faz aumentar e a populacdo brasileira ndo esta
suficientemente amparada. As pessoas ainda ndo se sentem seguras para denunciar crimes

informaticos como acontece com crimes “comuns’.

A auséncia de comunicacdo dessa criminalidade as autoridades competentes deve-se a trés
motivos principais, segundo leciona Sydow®®. O primeiro deles é que pessoa lesada por um
delito informético se sente incompetente por ndo ter conhecimento o suficiente sobre
informatica, de modo que a vitima se sente constrangida para denunciar esses crimes. Ja a
segunda razdo esta relacionada somente as pessoas juridicas, como instituicdes bancarias e
lojas, que ficam apreensivas ao comunicar a ocorréncia de crimes informaticos e, com isso,
sofrer danos reputacionais, pois o publico pode ndo ter mais confianca na organizacdo. Por
fim, o terceiro motivo é a descrenca no Poder Publico para punir os autores de delitos
informaticos, bem como a reparacdo a pessoa lesada, que raramente consegue obter alguma

reparacao.

Faz-se necessario ressaltar o trabalho de outros agentes sociais para diminuir a criminalidade

informatica. A SaferNet Brasil, associagdo civil de direito privado, sem fins lucrativos ou

%% BRASIL. Lei n° 12.735 de 30 de novembro de 2012. Altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 - Cédigo Penal, o Decreto-Lei n° 1.001, de 21 de outubro de 1969 - Cddigo Penal Militar, e a Lei n® 7.716,
de 5 de janeiro de 1989, para tipificar condutas realizadas mediante uso de sistema eletrdnico, digital ou
similares, que sejam praticadas contra sistemas informatizados e similares; e da outras providéncias. Brasilia,
DF, 30  nov. de  2012. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2011-
2014/2012/Lei/L12735.htm. Acesso em: 13 mar. 2020.

3% SYDOW, Spencer. Op. cit., p. 60.
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econdmicos e sem vinculagdo politico partidéria, religiosa ou racial atua para promover e
5397

salvaguardar os Direitos Humanos na Internet no Brasil desde a sua fundagéo em 200
A associacdo possui um projeto em parceria com o0 MPF denominado Central Nacional de
Dendncias de Crimes Cibernéticos. De acordo com dados contidos no site da Safernet, em 14
anos a associagdo recebeu e processou 4.134.808 denuncias anénimas, envolvendo 790.390
paginas (URLS) distintas escritas em 9 idiomas e hospedadas em 73.000 dominios diferentes,
atribuidos para 104 paises em 6 continentes®®®. Em 2017, foram recebidas 63.698 den(ncias
de crimes realizadas por usuérios andnimos. No ano seguinte, o nimero de denuncias
aumentou para 133.732. Os trés crimes mais denunciados em 2018 foram: pornografia infantil
(60.002 denuncias); contetdos de apologia e incitacdo a violéncia e crimes contra a vida

(27.716 dendncias); violéncia contra mulheres ou misoginia (16.717 dentncias) >*.

Em uma matéria veiculada pelo jornal Estado de Minas Gerais em 2019, consta que, de
acordo com dados coletados pela SaferNet Brasil e pelo MPF em 2018, uma meédia de 366
crimes informaticos sdo registrados diariamente*®. Ha dezesseis delegacias especializadas em
delitos cometidos por meios informéaticos no Brasil nos seguintes estados: Bahia, Espirito
Santo, Maranh&o, Mato Grosso, Minas Gerais, Para, Parand, Pernambuco, Piaui, Rio Grande
do Sul, Sdo Paulo, Sergipe, Rio de Janeiro, Tocantins e Distrito Federal. Apenas o estado de
Sdo Paulo possui duas delegacias, uma gque atende somente demandas relacionadas a crimes
informéticos e outra especializada em crimes contra a dignidade sexual de vulneraveis, mas
que se ocupa de delitos informéticos praticados no referido contexto®. Trata-se ainda de um

numero pequeno de delegacias para a quantidade de crimes informaticos que ocorrem no pais.

A ANATEL informa que tais delegacias atuam em conjunto com delegacias da policia civil e,

caso nao exista uma delegacia especializada na cidade onde a vitima se encontra, 0 6rgao

37 INSTITUCIONAL. SaferNet Brasil. Disponivel em: https://new.safernet.org.br/content/institucional. Acesso

em: 13 mar. 2020.

%  DATASAFER. 30.389 atendimentos e 4.134.808 denincias. SaferNet. Disponivel em:
https://indicadores.safernet.org.br/indicadores.html. Acesso em: 18 maio 2020.

%% DENUNCIAS de crimes online contra mulheres sobem 1600% no Brasil em 2018. Revista Painel Politico,
07 de fevereiro de 2019. Disponivel em: https://revista.painelpolitico.com/denuncias-de-crimes-online-contra-
mulheres-sobem-1600-no-brasil-em-2018/. Acesso em: 13 mar. 2020.

%0 CRIMES cibernéticos disparam e expdem fragilidade tecnolégica no Brasil. Estado de Minas, Belo
Horizonte, 04 ago. 2019. Disponivel em:
https://www.em.com.br/app/noticia/politica/2019/08/04/interna_politica,1074689/crimes-ciberneticos-disparam-
expoem-fragilidade-tecnologica-no-brasil.shtml. Acesso em: 13 abr. 2020.

“1 DELEGACIAS Cibercrimes. SaferNet. Disponivel em: https://new.safernet.org.br/content/delegacias-
cibercrimes. Acesso em: 13 abr. 2020.
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orienta a procurar a delegacia mais préxima’®®. De acordo com um relatério elaborado pela
empresa PSafe, especializada em servigos de seguranca no ambiente cibernético, referente ao
segundo trimestre de 2018, a regido sudeste foi a que detectou o maior nimero de links

maliciosos por habitante*®,

Mesmo com um numero reduzido de delegacias especializadas, as pessoas tém buscado esses
Orgdos cada vez mais para realizar denuncias, tendo o nimero de ocorréncias registradas
aumentado 110% de 2017 para 2018 segundo dados levantados pela SaferNet e pelo MPF*%,
Na delegacia especializada em crimes informaticos situada no estado de Goias, por exemplo,
foi registrado um aumento da quantidade de ocorréncias registradas de 2017 para 2018: 1,4
para 3,3 ocorréncias por més. Os crimes mais frequentes sdo callnia, difamacdo, injdria,

pornografia infantil e estelionatos, a maior parte das ocorréncias concentrada em Goiania*®.

Mais recentemente, no ano de 2019, foi aberta pela Policia Federal uma investigacao batizada
de Operacdo Spoofing devido a técnica utilizada pelos hackers para acessar o celular das

autoridades envolvidas na Operacéo Lava Jato*%

. A Policia Federal chegou a alguns suspeitos
por elaborar uma estratégia para invadir as contas do aplicativo de troca de mensagens
Telegram das pessoas retromencionadas*®’. Ocorre que o método utilizado ndo violou um
mecanismo de seguranca do dispositivo, tendo apenas tirado proveito de uma falha no sistema
de protecdo do aplicativo, mas a questdo sobre o método utilizado para acessar o aparelho sera

explanada mais a frente.

A troca de mensagens entre Moro e outras autoridades foi publicada no site The Intercept,
fundado pelo jornalista Glenn Greenwald, que ja havia divulgado documentos confirmando

que o governo dos Estados Unidos monitorava conversas sigilosas de milhares de politicos,

2 CRIMES cibernéticos: descubra como vocé pode se proteger de ataques na internet. Agéncia Nacional de
Telecomunicages, 27 ago. 2019. Disponivel em . Acesso em: 13 abr. 2020.

‘% RELATORIO da Seguranca Digital — segundo semestre de 2018. PSafe. Disponivel em
https://www.psafe.com/dfndr-lab/wp-content/uploads/2018/08/Relat%C3%B3rio-da-Seguran%C3%A7a-Digital-
no-Brasil-2-trimestre-2018.pdf. Acesso em: 13 abr. 2020.

“%* FERNANDES. Augusto. Crimes virtuais e ataques cibernéticos mais do que dobram em um ano. Correio
Braziliense, 04 ago. 2019. Disponivel em:
https://www.correiobraziliense.com.br/app/noticia/politica/2019/08/04/interna_politica,775357/crimes-virtuais-
e-ataques-ciberneticos-mais-do-que-dobram-em-um-ano.shtml. Acesso em: 13 abr. 2020.

% OLIVEIRA, Rafael. Cinco tipos de crimes digitais devem dominar a internet brasileira em 2019. Jornal
Opcao, 29 de setembro de 2019. Disponivel em: https://www.jornalopcao.com.br/reportagens/cinco-tipos-de-
crimes-digitais-devem-dominar-a-internet-brasileira-em-2019-212858/. Acesso em: 13 de abril de 2020.
https://www.anatel.gov.br/consumidor/noticias/698-crimes-ciberneticos-saiba-como-se-proteger

T PRAZERES, Leandro. PF indicia seis hackers por invasdo de celulares que atingiu Sergio Moro. O Globo,
Brasilia, 19 dez. 2019. Disponivel em: https://oglobo.globo.com/brasil/pf-indicia-seis-hackers-por-invasao-de-
celulares-que-atingiu-sergio-moro-24147902. Acesso em: 01 mar. 2020.
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funcionérios puablicos de alto escaldo e empresarios de todo o mundo*®®

. Ao ser questionado
sobre a procedéncia das mensagens expostas no The Intercept, o jornalista disse que teve
contato com a fonte apenas virtualmente e que desconhecia a identidade do hacker*®°.
Greenwald foi denunciado na Operacdo Spoofing, pois, segundo investigadores, tinha

conhecimento que a atividade criminosa ndo havia cessado*'°.

Trata-se de um caso de hacktivismo, termo que vem da fusdo dos termos “hacker” e
“ativismo”, uma maneira de se insurgir contra governos € empresas por meio de ataques
informaticos com o intuito de causar impacto***. Contudo, antes de ser uma situagdo de
hacktivismo, é uma violacdo a intimidade dessas pessoas que tiveram os smartphones
invadidos. Afinal, os celulares poderiam ser utilizados para outros fins que ndo fossem

somente profissionais. A questdo do direito a intimidade sera abordada na secao seguinte.

5 APROTECAO DE MATERIAL DE CUNHO INTIMO E SEUS ASPECTOS PENAIS

O avanco da tecnologia informatica apresentou como uma de suas consequéncias novas
nogdes acerca dos &mbitos publico e privado. A exposi¢cdo das pessoas vem aumentando, bem
como a troca de informagfes se torna cada vez mais intensa, devido a popularizacdo de
dispositivos com acesso a Internet. Os individuos permitem que aspectos de suas vidas
privadas sejam conhecidos por mais pessoas, que ndo necessariamente fazem parte de seus
circulos sociais, 0 que leva a crer que a ideia de intimidade est4 sendo modificada para se
adaptar a época atual.

Contudo, é preciso lembrar que o legislador caminha em um ritmo mais devagar do que o
compasso das mudancas acarretadas pela evolucdo tecnoldgica. Trata-se de uma atividade
ininterrupta, conforme destaca Paulo José da Costa Jnior**?, que compara a tarefa do

%8 SCHMITT, Paula. Vaza Jato, Glenn Greenwald e uma coincidéncia intrigante — parte 3. Poder 360, 20 fev.
2020. Disponivel  em: https://www.poder360.com.br/opiniao/midia/vaza-jato-glenn-greenwald-e-uma-
coincidencia-intrigante-parte-3-por-paula-schmitt/. Acesso em: 01 mar. 2020.

9% MOLICA, Fernando; RESENDE, Leandro. Glenn Greenwald revela didlogo com fonte de mensagens
vazadas. Veja, 26 jul. 2019. Disponivel em: https://veja.abril.com.br/politica/glenn-greenwald-revela-dialogo-
com-fonte-de-mensagens-vazadas/. Acesso em: 01 mar. 2020.

9 CAMAROTTO, Murillo; MARTINS, Luisa; PERON, Isadora. Glenn Greenwald é denunciado junto com
hackers na  Operagdo  Spoofing.  Valor. Brasilia, 21 jan. 2020. Disponivel em:
https://valor.globo.com/politica/noticia/2020/01/21/glenn-greenwald-e-denunciado-junto-com-hackers-na-
operacao-spoofing.ghtml. Acesso em: 01 mar. 2020.

“1 pPROTESTOS na Internet: Conheca 7 casos recentes de ativismo hacker. Canaltech, 21 set. 2017. Disponivel
em: https://canaltech.com.br/internet/protestos-na-internet-conheca-7-casos-recentes-de-ativismo-hacker-
100796/. Acesso em: 01 mar. 2020.

2 COSTA JUNIOR, Paulo José da. O Direito de Estar S6: A tutela Penal do direito & intimidade, 3a ed. Sao
Paulo: Siciliano Juridico, 2004, p. 13.
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legislador ao mito grego de Sisifo, mortal condenado pelos deuses a empurrar uma pedra que,
ao chegar no topo da montanha, sempre voltava a cair. Assim, tanto o legislador quanto o
jurista devem estar sempre em busca da atualizacdo para prestar um melhor servico a

sociedade.

Mesmo considerando que h&d um aumento desproporcional realizado por alguns cientistas
sobre o futuro da sociedade, Rodriguez**® concorda que a capacidade de transmissao de dados
e a facilidade de comunicacdo exigem uma resposta por parte do Direito. Essas novas formas
de relacGes interpessoais que acarretam novos riscos para a intimidade, segundo ja previsto na

414
k

teoria de Beck™", resultam em uma maior preocupacdo no sentido de proteger esse bem

juridico.

H& muito algumas instituices, como o Estado e as organizacGes empresariais estdo cientes de

1>, O conhecimento

que possuir informacdo acarreta mais poder sobre a sociedade em gera
sobre as preferéncias e necessidades do publico permite manobras no mercado e, durante
situacbes de conflito armado, significam uma vantagem sobre a parte adversaria. Entretanto,
os dispositivos informéticos atuais, devido a um grau mais elevado se sofisticacdo, oferecem a
possibilidade de conhecer as atividades cotidianas de uma pessoa sem a necessidade de

fiscaliza-la o tempo todo.

E possivel dividir a concepgdo da intimidade em duas vertentes, sendo uma a sua expressio

interior e outra relativa a exterioridade *'° .

Enquanto a intimidade exterior seria o
ensimesmamento no ambito da coletividade, a interior consiste na sensacdao experimentada
pelo individuo quando ndo esta acompanhado de outras pessoas, 0 que nao significa solidao,
mas um sentimento mais proximo da nogao de “solitude”. Essa palavra designa a situagdo na
qual a pessoa se isola de forma proposital para refletir, sem que isso acarrete um sentimento

negativo®!’.

Talvez esse estado de natureza psiquica da solitude seja o mais dificil de alcancar

ultimamente, porque o comportamento social da atualidade exige que as pessoas passem cada

3 RODRIGUEZ, Victor Gabriel. Tutela Penal da Intimidade: perspectivas da atuacéo penal na sociedade
da informacéo. Sdo Paulo: Atlas, 2008, p. 1.

4 BECK, Ulrich. Op. cit., p. 14.

> RODRIGUEZ, Victor Gabriel. Op. cit., p. 2.

8 COSTA JUNIOR, Paulo José da. Op. cit., p. 14.

7 SOLITUDE. In: Dicionario Online de Portugués. Disponivel em: https://www.dicio.com.br/solitude/.
Acesso em: 04 mar. 2020.
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vez mais tempos conectadas. Para encontrar um equilibrio saudavel, especialistas sugerem
que se faga uma “desintoxicacao digital”, expressdo que, inclusive, esta prevista no dicionario
de Oxford desde 2013*%. O procedimento consiste em passar a0 menos trés dias sem ter

. . (59419
acesso ao “mundo tecnologico” e assim curar o “vicio”".

A explicacdo do conceito de intimidade depende da comparagdo a nocdes parecidas, tais
como confidencialidade, segredo e privacidade, segundo elucida Rodriguez*?°. Malgrado
essas expressoes sejam utilizadas como sindnimos de “intimidade”, ndo ha consenso sobre o

assunto, de forma que € possivel atribuir uma dimens&o juridica a cada um desses termos.

A intimidade ndo se relaciona diretamente a nocdo de confidencialidade, uma vez que
salvaguardar a intimidade nao significa possuir um conhecimento restrito sobre a vida de

alguém*?

. A primeira trata-se de uma maneira de expressar a liberdade, enquanto a segunda
constitui uma forma ou instrumento de prote¢do. Em suma: o segredo é intrinseco a nogao de

intimidade, ainda que possa servir como meio para que ela seja exercida.

Faz-se relevante também realizar a distin¢do entre as no¢des de intimidade e vida privada. A
prépria Constituicdo Federal*?? brasileira menciona esses conceitos no inciso X do seu art. 5°,
de acordo com o qual sdo inviolaveis “a intimidade, a vida privada, a honra ¢ a imagem das
pessoas”.  Considerando o principio basilar da hermenéutica verba cum effectu sunt
accipienda (a lei ndo contém palavras inuteis), € preciso atentar para a diferenca entre esses

termos.

A distincdo entre direito a intimidade e direito a protecdo vida privada € realizada, com base
na doutrina italiana, na obra de Paulo José da Costa Jinior*?®. A tutela da vida privada
consiste no direito a evitar que outras pessoas venham a ter conhecimento das particularidades
da vida alheia. Dessa forma, o individuo goza do direito de obstar que outros intervenham na

esfera particular de sua existéncia. O direito a intimidade sucederia, assim, o direito a

“8 DIGITAL DETOX. In: Lexico, Oxford. Disponivel em: https://www.lexico.com/definition/digital_detox.
Acesso em: 04 mar. 2020.

9 QUANTO tempo vocé precisa ficar longe do celular e das redes para uma 'desintoxicacéo digital' efetiva?.
BBC, 27 mar. 2017. Disponivel em: https://www.bbc.com/portuguese/internacional-39402166. Acesso em: 04
mar. 2020.

20 RODRIGUEZ, Victor Gabriel. Op. cit., p. 2.

2! |bidem, p. 27.

22 BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado
Federal, 1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em:
04 mar. 2020.

22 RODRIGUEZ, Victor Gabriel. Op. cit., p. 30.
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protecdo da vida privada, pois consistira no impedimento da divulgacdo de noticias
particulares, porém conhecidas de forma legitima pelo divulgador.

Essa tentativa de diferenciar a privacidade, também chamada de vida privada, da intimidade
seria, na opinido de Rodriguez***, uma questdo mais inerente ao campo linguistico, o que ndo
significa que ndo ha distingao entre os significados das duas palavras. E possivel que existam
informacdes que pertencam a vida privada do individuo que ndo sejam necessariamente

intimos.

O fato de ndo haver entendimento pacifico na doutrina sobre a existéncia de uma distin¢éo
entre 0s conceitos de direito a intimidade e direito a privacidade teve como resultado a criacdo
de algumas correntes de pensamento*?®. Enquanto uma corrente acredita que ndo héa qualquer
diferenca, sendo ambos decorrentes do direito da personalidade, outra defende que existe
distincdo entre o direito a intimidade e o direito a privacidade, sendo o primeiro, referente a
um ambito mais intimo da vida humana, mais restrito que o segundo. Existe também uma
terceira corrente doutrinaria que acredita que o direito a intimidade engloba outros que
derivam dele, inclusive o direito a vida privada. Dessa maneira, o direito a intimidade abrange
outros como o direito a imagem, a inviolabilidade do domicilio e a producdo artistica e

literaria

Malgrado haja esses esfor¢os no sentido de distinguir os termos retromencionados, existe um
consenso no que tange ao status do direito a intimidade e do direito a privacidade como
inerentes a todo e qualquer ser humano, o que os torna direitos da personalidade®?®. Sdo
direitos que podem ser exercidos inclusive frente ao Estado, s6 podendo ser restritos em

situacOes excepcionais e se houver previsao nesse sentido na legislacao.

Devido ao grau de dependéncia que boa parte da populacdo mundial apresenta em relacdo aos
dispositivos de comunicacdo pessoal, que armazenam informagdes sobre o0s aspectos
financeiros, profissionais e pessoais da vida dos seus respectivos titulares, &€ possivel

considerar que os sistemas informaticos s&o sigilosos, bem como alguns dados particulares®?’.

24 bidem, loc. cit.

2% CARVALHO, Luis Gustavo Grandinetti Castanho de. Direito & privacidade. Revista da EMERJ. Rio de
Janeiro, v. 1, n. 2, 1998, p. 52.

26 SILVA, César Dario Mariano da. Tutela Penal da Intimidade. Curitiba: Jurua. 2015, p. 56.

T SYDOW, Spencer Toth; CASTRO, Ana Lara Camargo de. Op. cit., p. 92.
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Somente o usuario da conta do sistema ou a pessoa que criou 0s dados possui autorizacéo para
ter 0 acesso ao contetdo que lhe diz respeito e apenas ele pode estendé-lo a terceiros, o que é
chamado por Sydow e Castro*?® de confidencialidade informatica. Além disso, os autores
elucidam que a ninguém é permitido, além do proprio titular, modificar arquivos ou sistemas,
a menos que haja autorizacdo do mesmo nesse sentido. Trata-se da integridade informatica.
Por fim, a disponibilidade informatica consiste no fato de que o usuario deve ter acesso aos

seus dados e contas em redes sociais, bancos e nuvens quando bem entender e precisar.

Esses trés componentes formam um novo bem juridico denominado seguranca informética ou
seguranca telematica®®. Nesse trabalho defende-se a concepcdo de que a seguranca telemética
pode ser considerada como um desdobramento do direito a intimidade, mais abrangente do
que o direito & intimidade, mesmo porque, conforme destacam Sydow e Castro**, ha

condutas no ambiente cibernético que repercutem no espago “real” e vice-versa.

Na subsecdo seguinte serd explicada qual a trajetdria historica que a concepcdo acerca da

intimidade percorreu e como foi elevada a categoria de direito fundamental.

5.1 HISTORICO DOS DIREITOS FUNDAMENTAIS A INTIMIDADE E A
PRIVACIDADADE

Ainda que haja uma crescente preocupacao sobre o direito a intimidade e a vida privada na
era da Internet, tais valores sé@o considerados um objeto de inquietacdo sob perspectiva
juridica desde a antiguidade. Durdes, Le&o Junior e Sanches®! explicam que, na Grécia
Antiga, a vida humana era dividida em dois ambitos: a vida publica e a vida privada.
Enquanto a vida puablica consistia na participacdo do cidaddo na polis, a vida privada
restringia-se ao lar. Dessa forma, percebe-se que ha uma preocupacdo em distinguir esses
setores da vida da pessoa, ainda que na época tal entendimento fosse relativo apenas aos

homens.

Durante a epoca dos romanos, considera-se que foi estabelecido um conceito mais preciso do

que seria a intimidade, segundo leciona Herran Ortiz citada por Rodriguez*®. Esse povo

28 bidem, p. 92-93.

*2% |bidem, p. 93.

0 bidem, p. 94.

*1 DURAES, Cintya Nishimura; LEAO JUNIOR, Teofilo Marcelo de Area; SANCHES, Raquel Cristina
Ferraroni. Tutela do Direito a Intimidade. Revista Eletrénica de Gradua¢do do UNIVEM [REGRAD].
Marilia, 2014, n. 1, p. 76.

*2 HERRAN ORITZ, Ana Isabel, La violacion de la intimidad en laproteccion de datos personales. Madri:
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considerava que havia um “direito a propriedade do eu” expressado pela maxima do respeito
ao proximo. Contudo, decisdes judiciais da Roma Antiga buscadas pela autora demonstram o
descaso com a intimidade alheia, como a declaracdo de ilegalidade de enlaces entre
individuos considerados idosos, por entender que a unido ndo apresentava utilidade. Destaca-
se que também houve precedentes nos quais se garantiu a protecdo juridica da

correspondéncia e do domicilio.

Com o advento do Cristianismo, as pessoas sentiram necessidade de passar periodos em retiro
para orar e refletir, de modo que o recolhimento adquiriu uma faceta espiritual***. Isso se deve
ao fato de que, supostamente, era mais provavel que Deus se manifestasse nos momentos em
que as pessoas estivessem recolhidas. O proprio catolicismo trouxe a valorizacdo da
privacidade e da intimidade com o sacramento da confissdo, durante o qual as informacdes
partilhadas entre o adepto da religido e o padre deveriam ser preservadas. Entretanto, é
preciso ressaltar que, durante a Alta ldade Média, as poucas pessoas que dispunham de um
espaco de fato reservado eram 0s membros de ordem religiosa, como 0s monges que ficavam

recolhidos em monastérios**,

Nesse periodo da Idade Média, houve trés fatores determinantes para que o conceito de
intimidade fosse aprimorado: a continuidade da intervencdo do pensamento romano; 0 avango

da cultura germanica; a ideologia crista*®.

O pensamento de Sdo Tomas de Aquino sobre o
tema consiste na concepcdo de que o0 homem é dotado de bens externos, como a propriedade e
internos, como a intimidade. Essa ultima seria efeito do reconhecimento de cada pessoa como

Unica e possuidora de um conjunto de valores e experiéncias.

A lgreja Catodlica, durante a época da Inquisicdo, conseguiu reunir um acervo com
informacdes detalhadas sobre orientacdo sexual, intelectual, condi¢cdes de saude e dados sobre
a ascendéncia e descendéncia dos individuos*®. Esses registros tinham por objetivo facilitar o

trabalho de persecugdo dos tribunais inquisitoriais. Apds algum tempo, esses procedimentos

Dykinson, 1998, p. 4 apud RODRIGUEZ, Victor Gabriel. Op. cit., p. 10.

% RODRIGUEZ, Victor Gabriel. Op. cit., p. 10.

¥ MEDRANO, Marcia Mufioz de Alba. La proteccién de la persona frente a las tecnologias de la comunicacion.
In: SALGADO, David Cienfuegos; VAZQUEZ, Maria Carmen Macias (Coords.). Estudios em homenaje a
Marcia Mufioz de Alba Medrano. Cidade do México: Universidad Autonoma del México, 2006, p. 3.

*® HERRAN ORITZ, Ana Isabel, La violacion de la intimidad en laproteccion de datos personales. Madri:
Dykinson, 1998, p. 7 apud RODRIGUEZ, Victor Gabriel. Op. cit., p. 11.

% PINO, Martim Manuel; GONCALVES, Diego Marques. Os direitos & intimidade e & privacidade em face aos
mecanismos de coleta de dados pessoais na rede mundial de computadores. Revista de Propriedade
Intelectual, Direito Contemporaneo e Constitui¢do. Aracaju, 2017, v. 11, n. 03, p. 4.
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foram adotados pelas autoridades estatais para que pudessem exercer um controle mais
efetivo sobre as pessoas.

Com o processo de urbanizacdo desenvolvido na Baixa ldade Média, decorrente do
aprimoramento das técnicas de manufatura e da diviséo do trabalho, o entendimento acerca da
nocdo de intimidade sofreu modificacdes**’. Ao ser organizarem em cidades, as pessoas

comecaram a reivindicar certo espacgo de carater exclusivo, sem a interferéncia de terceiros.

Um exemplo dessas mudancas pode ser percebido na Inglaterra, onde desde o século XVI
havia mencdo a inviolabilidade do domicilio, 0 que é expresso na maxima "a man’s house is
his castle” (a casa de um homem ¢é seu castelo). A protecdo do domicilio, contudo, ndo
chegava a abranger outras formas de privacidade, como a privacidade das comunicacdes e

438

informagdes™. A tutela desses direitos so foi discutida no século XIX, quando essas formas

de privacidade comegaram a ser consideradas direitos autbnomos.

E preciso salientar que a organizacio da sociedade europeia era desfavoravel a existéncia do
individualismo, situacdo que perdurou, mais especificamente, até o século XVIII*°. A
primazia sobre a no¢do do coletivo impedia que se desenvolvesse uma tutela da vida privada,
conjuntura alterada com o advento da Revolugdo Francesa. Tal acontecimento trouxe novos
valores, de modo que os costumes burgueses passaram a ser compreendidos como um sistema
de referéncia, tendo a intimidade e a vida privada como elementos relevantes para um

individuo.

Assim, considera-se que o direito a vida privada e o direito a intimidade sdo duas conquistas
do pensamento liberal vigente nos séculos XVII e XVIII, conforme destacam Avila e
Woloszyn*°. Tais direitos relacionam-se ao &mbito das liberdades individuais, de modo que,
progressivamente, comegaram a ser previstos nas constituicdes de diversos paises, bem como
varios documentos que versam sobre a protecdo dos direitos humanos foram elaborados nos

séculos seguintes.

" MEDRANO, Marcia Mufioz de Alba. Op. cit., p. 3.

% pINO, Martim Manuel; GONCALVES, Diego Marques. Op. cit., p. 5.

3 7 ANINI, Leonardo Estevam de Assis. A protecdo da imagem e da vida privada na Franca. Revista Brasileira
de Direito Civil, Belo Horizonte, 2018, v. 16, p. 58.

0 AVILA, Ana Paula Oliveira; WOLOSZYN, André Luis. A tutela juridica da privacidade e do sigilo na era
digital: doutrina, legislacéo e jurisprudéncia. Revista de InvestigacGes Constitucionais. Curitiba, 2017, v. 4, n.
3,p. 171
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Ressalte-se que o desenvolvimento do direito a intimidade correspondeu, no aspecto pratico
inicialmente, ao reconhecimento de uma regalia de certa classe social, no caso, a burguesia®*.
Apesar de a tutela desses valores ter sido, gradativamente, reconhecida pela comunidade
internacional como uma protecdo inerente a todos os seres humanos, a esséncia desses €

considerada um aspecto ideoldgico préprio da referida classe social.

Um dos primeiros registros da judicializacdo da salvaguarda da intimidade ocorreu na Franca,
em um julgado do Tribunal Civel do Sena, em 1858*2. A situacdo envolveu a irma de um
artista, que designou dois pintores para retrata-la em seu leito de morte. Ocorre que o quadro
foi exposto e colocado a venda sem autorizacdo, o que acarretou na decisdo do Tribunal de
confiscar a pintura, bem como seus registros fotograficos. A corte foi favoravel ao
entendimento de que a pessoa teria o direito de usufruir de sua vida privada, ainda que em

ocasido de seu obito, de forma que o registro desse momento ndo poderia ser exposto.

Nos Estados Unidos tal direito ganhou notoriedade a partir de 1891 com um artigo publicado
por Samuel Warren e Louis Brandeis**. Foi utilizado como arcabouco teérico a obra de um
magistrado chamado Thomas Cooley publicada em 1873, conforme o sistema common law,
bem como estudos sobe o direito a soliddo. Os autores tinham como intuito garantir que a alta
burguesia da época ndo tivesse sua intimidade violada principalmente pela imprensa. A

situacdo que deu ensejo a esse trabalho de Warren e Brandeis serd explanada mais adiante.

A tutela da intimidade nos Estados Unidos foi prevista na Lei dos Direitos Civis de Nova
York*** em 1903. Tal legislacdo dispunha sobre sancBes em caso de utilizagdo, com intuito
comercial ou publicitario, do nome, retrato ou desenho alheio sem o consentimento. A
conduta em questdo, de acordo com a lei, poderia ser cometida por uma pessoa fisica ou

juridica.

Ja na Europa continental, a protecdo da intimidade so foi intensificada em meados do século

XX, por conta das ameacas que vinham ocorrendo em um contexto de vigilancia e controle

“I MAIA, Luciano Soares. A privacidade e os principios de protecdo do individuo perante os bancos de dados
pessoais. In: Conselho Nacional de Pesquisa e Pds- Graduacdo em Direito (CONPEDI). Anais do XVI
Congresso Nacional do Conpedi. Florianépolis: Fundacdo Boiteux, 2008, p. 455.

#2 COSTA JUNIOR, Paulo José da. Op. cit., p. 15.

*% DURAES, Cintya Nishimura; LEAO JUNIOR, Teofilo Marcelo de Area; SANCHES, Raquel Cristina
Ferraroni. Op. cit., p. 76.

#4 ESTADOS UNIDOS. New York Civil Rights Law, abr.1903, Laws of the State of New York Passed at the
Sessions of the Legislature, vol. 01, 1903. Disponivel em:
https://babel.hathitrust.org/cgi/pt?id=nyp.33433090742549&view=1up&seq=320. Acesso em: 09 mar. 2020.
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das pessoas por meio da coleta de informacdes**. Durante o periodo da Guerra Fria surgiram
as primeiras expressdes do emprego da tecnologia para obter e armazenar informacoes

pessoais.

No final da década de 1950, Heinrich Henkel propds durante o Deutscher Juristentag (Férum
Juridico Alemao) a teoria das trés camadas, também conhecida como teoria dos circulos

concéntricos*4®

. O circulo da vida privada em sentido estrito seria composto por informagdes
pessoais que apresentam carater pablico, tais como endereco e telefone. Apos esse circulo
haveria a camada da intimidade, que engloba informag6es confidenciais compartilhadas com
familiares, amigos, colegas do &mbito profissional. Por Gltimo, o circulo do segredo ou

nuclear incluiria as informac6es mais intimas do ser humano.

Apesar de ser um assunto que vem se mostrando objeto de intenso interesse por parte dos
juristas do mundo inteiro desde o século XIX e da mencdo ao direito a intimidade na
legislacdo de diversos paises, faz-se relevante destacar que a comunidade internacional ja

havia realizado um debate sobre o assunto na década de 1940.

A Declaragéo Universal dos Direitos Humanos**’, documento proclamado pela Assembleia
Geral das Na¢6es Unidas em 1948 e considerada um marco na histéria dos direitos humanos,
estabelece em seu art. 12 que “ninguém devera ser submetido a interferéncias arbitrarias na
sua vida privada, familia, domicilio ou correspondéncia, nem a ataques a sua honra e
reputagdo”. Ademais, o texto do documento afirma que “contra tais intromissdes ou ataques
todas as pessoas tém o direito a protegdo da lei”. Tal mencdo reforca o compromisso dos

Estados signatarios nesse sentido.

Na década de 1960 também houve a elaboracdo de documentos internacionais nesse sentido,

448

como o Pacto Internacional de Direitos Civis e Politicos™" (1966), que atesta em seu art. 17

que a privacidade dos individuos deve ser objeto de salvaguarda:

Ninguém podera ser objeto de ingeréncias arbitrarias ou legais em sua vida privada,
em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais

“5 MAIA, Luciano Soares. Op. cit., p. 455-456.

8 PINO, Martim Manuel; GONCALVES, Diego Marques. Op. cit., p 8-9.

7 ASSEMBLEIA GERAL DAS NACOES UNIDAS. Declaragdo Universal dos Direitos Humanos. Paris,
1948. Disponivel em: https://www.ohchr.org/EN/UDHR/Pages/Language.aspx?LanglD=por. Acesso em: 20 set.
2019.

“8 ASSEMBLEIA GERAL DAS NAGOES UNIDAS. Pacto Internacional sobre Direitos Civis e Politicos.
Nova lorque, 1966. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0592.htm. Acesso
em: 20 set. 2019.
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a sua honra e reputagdo. Toda pessoa tera direito a protecdo da lei contra essas
ingeréncias ou ofensas.

Percebe-se que a preocupacdo da comunidade internacional sobre o assunto continuou sendo

relevante durante os debates sobre a protecao aos direitos humanos.

Faz-se relevante destacar também a Conferéncia Nordica sobre Direito a Intimidade, realizada
em maio de 1967 na cidade de Estocolmo, na qual se conceituou a intimidade como o direito
do ser humano de viver sua vida de maneira independente, com reduzida interferéncia
alheia*®®. Durante esse evento houve foco exclusivo no tema, destacando a necessidade de
proteger a intimidade do individuo contra as seguintes interferéncias: acimulo ndo autorizado
de registros sobre a pessoa; gravacdo de som e registros fotogréficos ou cinematogréficos;
importunamentos pela imprensa ou meios de comunicacdo em massa; fustigamento de pessoa,

0 que consiste em acossar, observar ou expor contetidos de chamadas telefonicas*™.

No ambito dos sistemas internacionais de protecdo aos direitos humanos, que sdo o conjunto
de normas, Orgaos e mecanismos que tém por finalidade proporcionar a salvaguarda desses
direitos**, também esta prevista a tutela da intimidade. Além do sistema universal dos
direitos humanos, proveniente da ja mencionada Declaracdo Universal dos Direitos Humanos,

ha trés sistemas de protecdo: europeu, interamericano e africano.

A Convencao Europeia de Direitos Humanos**? foi adotada pelo Conselho da Europa em 4 de
novembro de 1950, tendo entrado em vigor trés anos depois. Como a nogao de dignidade da
pessoa humana esta intrinsecamente ligada a questdo da salvaguarda da intimidade, o assunto

também esté previsto nesse tratado, mais especificamente em seu art. 8°:

Artigo 8° Direito ao respeito pela vida privada e familiar

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.

2. Néo pode haver ingeréncia da autoridade publica no exercicio deste direito sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que,
numa sociedade democratica, seja necessaria para a seguranga nacional, para a
seguranga publica, para o bem - estar economico do pais, a defesa da ordem e a

9 CASTRO, Leonardo Bellini de. As Implicacdes Juridico-Constitucionais da Tutela da Intimidade e suas
RelacBes com a Atividade Investigatoria do Estado. Revista Juridica ESMP-SP. Séo Paulo, v. 4, 2013, p. 63.
*0 CORDEIRO, Edmar Lima. Direito & Privacidade de Informacéo. Revista de Ciéncias Juridicas e Sociais da
UNOPAR. Toledo, 2001 v. 4, p. 12.

1 BRASIL. Sistemas Internacionais de Protegdo aos Direitos Humanos: Apresentagdo. Ministério Publico
Federal. Disponivel em:
http://midia.pgr.mpf.mp.br/pfdc/hotsites/sistema_protecao_direitos_humanos/index.html. Acesso em: 14 mar.
2020.

2 CONSELHO DA EUROPA. Convengéo Europeia dos Direitos Humanos. Roma, 4 de novembro de 1950.
Disponivel em: https://www.echr.coe.int/Documents/Convention_POR.pdf. Acesso em: 14 mar. 2020.
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prevencao das infracgdes penais, a proteccdo da sadde ou da moral, ou a proteccao
dos direitos e das liberdades de terceiros.

O Conselho da Europa, fundado em 1949, é a principal organizacgéo para defender os direitos

humanos no continente*?

. A organizagdo possui em seu quadro de colaboradores um grupo
de constitucionalistas denominado Comissao de Veneza, que € responsavel pelas orientacdes
juridicas disponibilizadas para os paises. O Conselho incluiu na Convencao Europeia o art. 8°
em correspondéncia ao art. 12 da Declaragdo Universal dos Direitos Humanos por admitir a
importancia do direito a reserva da vida privada, familiar, doméstica e sentimental, que se

torna cada vez mais um objeto de preocupacéo no atual contexto social***.

Ja houve um precedente que demandou um posicionamento do Tribunal Europeu de Direitos
Humanos (TEDH) em caso de colisdo entre o direito & vida privada e a questdo do interesse
publico. A policia da Eslovénia, durante uma operacéo que investigava a difusdo de material
pornogréafico infantil, requisitou a uma empresa provedora de Internet, sem a autorizacdo de
uma ordem judicial, nomes e nimeros de IPs de usuarios suspeitos*>°. Posteriormente, um juiz
emitiu uma ordem demandando o mesmo da empresa e autorizando os policiais a realizarem

buscas nos domicilios dos investigados.

Durante a busca e apreensdo foram apreendidos quatro computadores e, ap06s a pericia, foi
constatado que o material pertencia ao filho de um dos contratantes do servico de Internet*®.
Ele foi processado e condenado pelo crime de posse e distribuicdo de conteddo pornogréafico
infantil e recorreu alegando que as informac@es disponibilizadas pela empresa foram obtidas
sem autorizacéo judicial. Contudo, a sentenca da primeira instancia foi mantida nas instancias

superiores e no TEDH, que determinou apenas que a Eslovénia indenizasse o demandante.

Outro sistema regional que também prevé a salvaguarda do direito a intimidade € o sistema
interamericano de direitos humanos. Esse € o sistema que se aplica ao Brasil e é composto

pela Comisséo Interamericana de Direitos Humanos e pela Corte Interamericana de Direitos

% |dem. Valores: Direitos Humanos, Democracia, Estado de Direito. Disponivel em:

https://www.coe.int/pt/web/about-us/values. Acesso em: 14 mar. 2020.

** | EAO, Anabela Costa; NEVES, Inés; COUTINHO, Juliana Ferraz; NETO, Luisa (Coords.). Declaragio
Universal dos Direitos Humanos | Convencéo Europeia dos Direitos Humanos: Anotagdes pelos estudantes
da Faculdade de Direito da Universidade do Porto. Porto: Universidade do Porto, 2019, p. 88.

** TRIBUNAL EUROPEU DE DIREITOS HUMANOS. Case of Benedik v. Slovenia (Application no.
62357/14). Estrasburgo, 24 jul. 2018. Disponivel em: https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-
182455%22]}. Acesso em: 17 mar. 2020.

% 1dem. Disponivel em: https://hudoc.echr.coe.int/eng#{%22itemid%22:[%622001-182455%22]}. Acesso em:
17 mar. 2020.
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Humanos, ambos Orgdos de monitoramento pertencentes a Organizacdo dos Estados
Americanos (OEA)*’. De acordo com informacdes do préprio site da OEA, trata-se do
organismo regional mais antigo do mundo, tendo suas origens na Primeira Conferéncia
Internacional Americana, realizada em Washington, capital dos Estados Unidos, de outubro
de 1889 a abril de 1890*°.

A OEA possui alguns documentos que regem o sistema interamericano de direitos humanos,

49 também

sendo um dos mais relevantes a Convencdo Americana de Direitos Humanos
chamada de Pacto de San Joseé da Costa Rica, um tratado internacional celebrado no ano de
1969 pelos paises-membros da OEA. No art. 11 estd prevista a protecdo da honra e da
dignidade, direitos inerentes a todas as pessoas, e também esta disposto que ninguém pode ser
objeto de interferéncia arbitraria ou abusiva no ambito de sua vida privada ou nas vidas de
membros de sua familia, bem como em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputagdo. Contudo, € preciso ressaltar que no item 2 do art. 32
esta disposto que que os direitos individuais sdo limitados pelos direitos dos demais, por conta
da seguranca geral e pelas justas exigéncias do bem da coletividade em uma sociedade

democratica.

Assim como o TEDH, a Corte Interamericana de Direitos Humanos (CIDH) também ja
enfrentou uma situacdo de colisdo entre direitos. O conflito em questdo entre o direito a
intimidade e o direito a liberdade de expressao. Em 1995, uma revista argentina dirigida pelos
editores Jorge Fontevecchia e Hector D’ Amico publicou uma matéria sobre um suposto filho

do entdo presidente do pafs, Carlos Satl Menem*“®.

Menem entrou com uma acao demandando um ressarcimento por violacdo a intimidade e que

a sentenca condenando os editores, o que n&o foi acatado pela primeira instancia*®!. Recorreu,

T BRASIL. Sistemas Internacionais de Protegdo aos Direitos Humanos: Apresentacdo. Ministério Publico
Federal. Disponivel em:
http://midia.pgr.mpf.mp.br/pfdc/hotsites/sistema_protecao_direitos_humanos/index.html. Acesso em: 14 mar.
2020.

% ORGANIZACAO DOS ESTADOS AMERICANOS. Quem Somos. Disponivel em:
http://www.oas.org/pt/sobre/quem_somos.asp. Acesso em: 14 mar. 2020.

9 COMISSAO INTERAMERICANA DE DIREITOS HUMANOS. Convencdo americana sobre direitos
humanos. Disponivel em: https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm. Acesso em:
20 set. 2019.

0 CORTE INTERAMERICANA DE DIREITOS HUMANOS. Fontevecchia y D’amico Vs. Argentina.
Washington, 29 nov. 2011. Disponivel em:
http://www.corteidh.or.cr/CF/jurisprudencia2/ficha_tecnica.cfm?nld_Ficha=191. Acesso em: 17 mar. 2020.

1" |dem. Disponivel em: http://www.corteidh.or.cr/CF/jurisprudencia2/ficha_tecnica.cfm?nld_Ficha=191.
Acesso em: 17 mar. 2020.
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entdo, a Camara Nacional de Apelagdes reverteu a decisdo e condenou Fontevecchia e
D’Amico ao pagamento de indenizagdo. O caso chegou a CIDH, que considerou que a revista
tratava de assuntos de interesse publico e, sendo Menem um alto funcionario do governo
argentino, a noticia em questdo era admissivel, de modo que a imposicdo de medidas

sancionatdrias aos jornalistas violaria o direito a liberdade de expresséo.

Existe ainda o sistema africano de protecédo aos direitos humanos, 0 mais recente de todos. A

Carta Africana dos Direitos Humanos e dos Povos*®?

, também chamada de Carta de Banjul,
foi aprovada em 1981, mas, diferente das outras convengdes sobre direitos humanos, ela ndo

tem previsdo expressa sobre a protecdo da intimidade ou da privacidade.

Para compreender o motivo pelo qual ndo incluiu expressamente esse direito na Carta de

Banjul, Pedro Rosa C6*®

explica que o “compromisso de evolugdo coletiva” previsto no
tratado consiste em um acordo entre os Estados africanos para concretizar as normas previstas
no documento e completa-lo, se necessario, por meio de instrumentos oficiais. Dentre 0s
fatores que levaram a omissdo de certos direitos, como a protecdo a privacidade, esta a
conjuntura na qual foi elaborada o documento, optando-se por uma linguagem mais

abrangente, para que outros direitos fossem inclusos posteriormente.

Com a exposicao desses fatos, pode-se considerar que o direito a privacidade é tratado como
um direito amplo, sendo que alguns ordenamentos juridicos consideram a expressao sinénima
do termo “direito a intimidade” ou como um direito que engloba a prote¢do a intimidade.
Dessa forma, a protecdo da privacidade é mencionada com mais frequéncia nos ordenamentos

juridicos dos Estados em geral

Ademais, esse direito é salvaguardado em diversos paises e em sistemas de protecdo aos
direitos humanos. Na subse¢do seguinte serdo explanados precedentes e normas voltados a

protecdo do direito a intimidade em alguns Estados.

5.2 PRECEDENTES E NORMAS ESTRANGEIROS SOBRE A MATERIA

2 ORGANIZACAO DA UNIDADE AFRICANA. Carta Africana dos Direitos Humanos e dos Povos.
Banjul, jan. 1981. Disponivel em: http://www.dhnet.org.br/direitos/sip/africa/banjul.htm. Acesso em: 14 mar.
2020.

%3 CQ, Pedro Rosa. Artigo 66: Protocolos ou acordos particulares poderdo completar, em caso de necessidade,
as disposicdes da presente Carta. In: JERONIMO, Patricia; GARRIDO, Rui; PEREIRA, Maria de Assuncio do
Vale. Comentario Lusdfono a Carta Africana dos Direitos Humanos e dos Povos. Braga: Observatorio
Lusofono dos Direitos Humanos da Universidade do Minho (OLDHUM), 2018, p. 535.
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Um dos paises no qual mais se desenvolveu estudos sobre o direito a intimidade foram os
Estados Unidos. O termo utilizado no pais é “right to privacy”, que, em tradugao direta para a
lingua portuguesa significaria “direito a privacidade”, porém a legislacdo do pais ndo
especifica a diferenca entre privacidade e intimidade, apenas destaca que a privacidade é um
direito tutelado*®. H4 precedentes sobre a protecdo do direito & privacidade, principalmente
ap6s a Quarta Emenda & Constituicao estadunidense*®®, introduzida em 1791, que versa sobe a

proibicdo de buscas e apreensdes arbitrarias.

Para os estadunidenses, a privacidade seria decorrente do direito a propriedade, de forma que
0 poder estatal ndo poderia invadir, controlar ou dispor da propriedade de particulares, a ndo

466 Atualmente, contudo, a

ser que haja motivos relevantes o suficiente para ensejar tais acdes
compreensdo do direito € mais abrangente, por conta do aumento do nivel de complexidade

do cenario social.

Um dos casos emblematicos que levou a doutrina estadunidense a refletir sobre a dimenséao do
direito a intimidade, e que influenciou juristas de varios paises, envolveu uma atriz, o que
remete a situacdo de exposicdo desautorizada que o género feminino enfrenta até os dias de
hoje, quando imagens de mulheres em cenas intimas sdo compartilhadas na Internet sem seu
consentimento. No final do século XIX, a atriz Marion Manola estava atuando em uma peca
de teatro na Broadway e, em uma das cenas em que aparecia no palco apenas usando roupas

intimas, foi fotografada sem sua autorizacao®®’.

Antes desse fato ocorrer, a companhia de teatro propds que a fotografia fosse tirada para ser
utilizada em anuncios da peca que estava em cartaz. Entretanto, Manola ndo aceitou a
proposta por alguns fatores. Para a atriz, suas habilidades de canto e atuacdo deveriam ser
mais valorizadas do que a exposicdo da sua imagem em andncios. Além disso, Marion

Manola tinha uma filha que era crianga na época e ndo se sentia confortavel com a ideia de a

“** GARCIA, Rafael de Deus. Os direitos a privacidade e & intimidade: origem, distingdo e dimensdes. Revista
da Faculdade de Direito do Sul de Minas. Pouso Alegre, 2018 v. 34, p. 6.

“5 ESTADOS UNIDOS. Quarta Emenda a Constituicio. United States Courts. Disponivel em:
https://www.uscourts.gov/about-federal-courts/educational-resources/about-educational-outreach/activity-
resources/what-does-0. Acesso em: 07 mar. 2020.

¢ GARCIA, Rafael de Deus. Op. cit., p. 6.

*7 GLANCY, Dorothy J. Privacy and the Other Miss M. Santa Clara Law Digital Commons. Santa Clara,
1989/1990, n. 10, p. 414.
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menina perceber uma foto de sua md em trajes intimos estava exposta em jornais e

revistas*°®.

A atriz recorreu a justica dos Estados Unidos para assegurar seu direito a imagem, o que foi
considerado pelos empresarios da companhia teatral como uma oportunidade de atrair mais
publico para a peca. Enquanto mulheres escreveram cartas apoiando o posicionamento de
Manola, a maior parte das pessoas ndo deu muita importancia a situagéo, pois era normal que

atrizes aparecessem em trajes intimos em publico*®.

Percebe-se nessa conjuntura mais uma manifestacdo do machismo, sendo a exposicdo da
imagem do corpo da mulher era considerada uma questéo irrelevante, pois tratava-se de uma
pessoa acostumada com esse tipo de exibicdo. Uma situacdo parecida ocorreu em 2018 com
Paolla Oliveira, que teve fotos divulgadas na Internet obtidas clandestinamente enquanto ela
gravava cenas para uma minissérie*’°. Mesmo com mais de cem anos separando o caso da
atriz estadunidense e o da brasileira, as violagdes do direito a intimidade da mulher ainda sao

frequentes, ainda que sejam pessoas publicas.

O caso de Marion Manola chamou a atencdo dos advogados Louis Brandeis e Samuel Warren,
gue escreveram um artigo denominado The Right to Privacy na Harvard Law Review em
1890**. Os autores defenderam no trabalho a tese de que o sistema common law assegura o
direito individual de compartilhar o que a pessoa entender que deve com o0s outros, sendo o
meio adotado para expressar tais informacdes irrelevante. Assim, pode-se alegar um principio
semelhante para evitar a exposicdo desautorizada de uma pessoa com meios como a fotografia

ou qualguer outro que permita o registro de imagens.

Havia, antes da tese defendida por Brandeis e Warren, uma ampla variedade de conceitos

472 .0 mérito

legais e precedentes no sistema common law sobre a protecdo desse bem juridico
dos autores se deve ao fato de que eles organizaram essas concepg¢des que permeavam a

common law para chegar ao principio juridico do direito a privacidade. O trabalho dos

%8 |bidem, p. 414-415.

%9 Ipidem, p. 415-416.

0 PAOLLA Oliveira tem fotos intimas vazadas. Revista Claudia, 02 mar. 2018. Disponivel em:
https://claudia.abril.com.br/famosos/globo-descobre-responsavel-divulgacao-fotos-intimas-de-paolla-oliveira/.
Acesso em: 10 mar. 2020.

" WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review. Cambridge,
1890, v. 4, n. 5, p. 193-220.

2 GLANCY, Dorothy J. The Invention of the Right to Privacy. Arizona Law Review. Tucson, 1979, v. 21, n.
1,p.3
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advogados estadunidenses deu contornos proprios a esse direito, por isso causou tanta

repercussao a época.

Nos Estados Unidos, o direito a privacidade tem o status negativo, ou seja, as pessoas nao
devem se submeter a investigacBes invasivas por parte do Estado, ndo ha um dever
constitucional direcionado ao Estado de proteger o ambito particular da existéncia do
individuo*”®. Para salvaguardar esse bem juridico no ciberespaco, o pais conta com um 6érgdo
publico denominado Department of Homeland Security (Departamento de Seguranca

474

Interna)”"" para estabelecer politicas publicas nesse sentido e fiscalizar o cumprimento das leis

sobre a matéria.

Ja na Alemanha, pais onde foi elaborada uma das teorias sobre o direito a privacidade mais
conhecidas, o direito a privacidade apresenta um status positivo, tendo o
Bundesverfassungsgericht, 6rgdo responsavel pela interpretacdo da constituicdo, considerado

que o Estado deve criar condicdes para que a esfera privada seja protegida*”.

A Constituicdo Alema*’®

(Grundgesetz), assim como a estadunidense, ndo apresenta um
direito geral a privacidade. Os interesses privados do individuo estdo previstos nos seguintes
artigos da Grundgesetz: art. 1°, que versa sobre a inviolabilidade da dignidade humana; art. 2°,
que trata sobre as liberdades pessoais, em seu item 1, segundo o qual toda pessoa tem o
direito de desenvolver sua responsabilidade livremente; art. 10°, que aborda a privacidade das
correspondéncias e das telecomunicacdes; art. 13, no qual esta prevista a inviolabilidade do

domicilio.

O capitulo 15 do cédigo penal aleméo*’’

versa sobre violagdo da privacidade e da esfera
pessoal, sendo 0s crimes nesse sentido previstos entre as se¢cdes 201 e 206. Dentre as condutas
tipificadas na referida legislacdo estdo a ofensa a intimidade por meio do registro de imagens
(secdo 201) e a violacdo do sigilo de correspondéncia enviada pelo correio ou de

telecomunicagdes (secdo 206). Em 2006, a legislacdo sofreu algumas mudancas, dentre as

8 JACOBY, Nicole. Redefining the right to be let alone: privacy rights and the constitutionality of technical
surveillance measures in germany and the united states. Georgia Journal of International and Comparative
Law. Athens, 2007, v. 35, n. 3, p. 435.

4" ESTADOS UNIDOS. Cybersecurity and Privacy. Departamento de Seguranca Interna. Disponivel em:
https://www.dhs.gov/cybersecurity-and-privacy. Acesso em: 17 mar. 2020.

*7% |dem. Disponivel em: https://www.dhs.gov/cybersecurity-and-privacy. Acesso em: 17 mar. 2020

48 ALEMANHA, Constituicdo da Republica Federal da Alemanha. Bonn, 23 de maio de 1949. Disponivel
em: https://www.gesetze-im-internet.de/englisch_gg/englisch_gg.html. Acesso em: 15 mar. 2020.

7 |dem. Cédigo Penal Aleméao, Berlin, 13 nov. 1998. Disponivel em: https://www.gesetze-im-internet.de/stgh/.
Acesso em: 16 mar. 2020.
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quais houve a incluséo das sec¢Oes 202 a, b, ¢ e d. Essas normas séo desdobramentos da se¢do
202, que versa sobre a violacdo a correspondéncia. Os crimes incluidos na legislacdo
germanica foram: espionagem de dados (202a); phishing (202b); atos preparatorios para

espionagem de dados ou phishing (202c); manipulacao de dados roubados (202d).

Percebe-se que houve uma preocupagdo do legislador alemdo em proteger os dados
particulares no ambiente informatico de ataques cibernéticos. Contudo, o pais continua
buscando aperfeicoar seus mecanismos de combate a criminalidade informatica, como
ocorreu na operacao realizada pela policia alema em conjunto com a Europol para identificar
usuarios do malware DroidJack em seu territorio*”®. O programa é utilizado para invadir

dispositivos informaticos e, por conseguinte, acessar os dados dos seus titulares.

Outro pais que também influenciou o entendimento de juristas brasileiros quanto ao direito a
privacidade, conforme mencionado anteriormente, foi a Italia. Na constituicdo desse pais, 0
direito a privacidade nédo esta previsto de maneira expressa, porém encontra respaldo nos arts.
14 e 15, que versam, respectivamente, sobre a inviolabilidade do domicilio e sobre a garantia
de sigilo de qualquer forma de comunicagdo®".

Essas mencdes no texto constitucional da Italia fundamental a protecdo de certos ambitos da
vida humana de interferéncias descabidas, conforme elucida Salerno*®. Exemplos da protecéo
a privacidade e a intimidade podem ser encontrados nos arts. 621 e 623, nos quais se encontra
proibicdo de revelar atos ou documentos alheios cujo conteldo seja sigiloso e de tornar
publicas informacdes secretas sobre descobertas e invencgdes cientificas. Ja o art. 622 tipifica a

revelacdo de segredos profissionais sem justa causa.

Em 23 de dezembro de 1993 foi aprovada a Lei n® 547, que trata sobre delitos informaticos,
modificando o codigo penal italiano. Essa norma incluiu o art. 615-ter, que criminaliza a
conduta de acesso a um sistema informéatico protegido por sistema de seguranca sem a
autorizacdo expressa ou tacita de quem dispde do direito de exclui-lo. Foram adicionados

também ao codigo penal o art. 615-quarter, que tipifica sobre a detencdo e difuséo abusiva de

“® DAVIS, Jeremy Seth. German police coordinate with Europol to nab DroidJack useres. SC Magazine, 30
out. 2015. Disponivel em: https://www.scmagazine.com/home/security-news/german-police-coordinate-with-
europol-to-nab-droidjack-users/. Acesso em: 16 mar. 2020.

“° ITALIA. Constituicho da RepUblica Italiana. Roma, 22 dez. 1947. Disponivel em:
https://www.senato.it/documenti/repositoryl/istituzione/costituzione.pdf. Acesso em: 16 mar. 2020.

0 SALERNO, Giulio M. A Protegdo da Privacidade e a Inviolabilidade da Correspondéncia. Revista da
AJURIS, Porto Alegre, dez. 2012, v. 39, n. 128, p. 365.
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cddigos de acesso informaticos ou telematicos, e o art. 615-quinquies, sobre a distribuicdo de

programas com fins de danificar ou interromper o funcionamento de um sistema informatico.

Na Franca, pais onde surgiram as primeiras noc¢0es sobre o direito a privacidade, a violacéo a
esse bem juridico é prevista no codigo penal em seu capitulo 1V, sec¢do 1, nos arts. 226-1 ao
226-7 %' . Ademais, 0 art. 323-1 prevé o crime de acesso fraudulento de dispositivo
automatizado de tratamento de dados e o art. 323-3 criminaliza a introducdo fraudulenta de
dados em um sistema automatizado, bem como a extracdo, a extin¢do, a reproducdo ou

modificagcdo desautorizada de dados.

Sobre o aumento de casos de implementacdo de mecanismos para fins de espionagem nos
dispositivos informaticos, a Agéncia Nacional de Seguranca de Sistemas da Informacao
(ANSSI)*®? disponibiliza noticias frequentes nesse sentido para particulares, funcionarios
publicos e integrantes de organiza¢fes empresariais. Em janeiro de 2020, a ANSSI participou
do Férum Internacional de Ciberseguranca, evento no qual se definiram medidas internas e de

cooperacdo internacional para garantir a estabilidade do ambiente cibernético®®.

As conjunturas retromencionadas sdo de paises que ja se preocupam com questdes
envolvendo os direitos a intimidade e a privacidade ha muito tempo e continuam buscando
formas de garantir esses direitos no ciberespaco. Na subsecdo seguinte sera explicado como
tais bens juridicos séo tratados na legislacdo do Brasil.

5.3 NORMAS DO ORDENAMENTO JURIDICO BRASILEIRO

Os direitos a intimidade e a vida privada sdo, conforme mencionado anteriormente, objeto de
protecdo de diversos tratados, sendo que os Estados membros devem tomar providéncias
necessarias nas legislacdes internas a fim de concretizar tal objetivo. No Brasil, Silva*®
destaca que néo ha entendimento harmonioso na doutrina se 0s conceitos de intimidade e vida

privada sdo equivalentes ou apresentam distin¢fes, pois, enquanto alguns autores consideram

1 FRANCA. Codigo Penal Francés. Paris, 01 marco de 1994. Disponivel em:
https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006070719. Acesso em: 16 mar. 2020.
*2 FRANCA. Agence nationale de la sécurité des systémes d'information. Disponivel em:
https://www.ssi.gouv.fr/. Acesso em: 17 mar. 2020.

8 1dem. FIC 2020: L ANSSI plaide pour une souveranité européene en matiére de cybersecurité. Agence
nationale de la sécurité des systemes d'information. Disponivel em: https://www.ssi.gouv.fr/actualite/fic-
2020-lanssi-plaide-pour-une-souverainete-europeenne-en-matiere-de-cybersecurite/. Acesso em: 17 mar. 2020.
4 SILVA, César Dario Mariano da. Tutela Penal da Intimidade. Curitiba: Jurua Editora, 2015, p. 22.
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que ambos os termos se referem & mesma ideia, outros entendem que, com o advento da

Constituicdo Federal de 1988, surgiram direitos autbnomos.

No art. 5°, inciso X, da Constituicdo Federal de 1988 esta previsto que a intimidade, a vida
privada, a honra e a imagem das pessoas s&o direitos inviolaveis, sendo cabivel a indenizagdo
por dano material ou moral em caso de ofensa a esses direitos. O artigo em questdo esta
localizado no Capitulo 1 (Dos Direitos e Deveres Individuais e Coletivos), que integra o
Titulo Il (Dos Direitos e Garantias Fundamentais), sendo considerado pela Carta Magna

brasileira uma clausula pétrea, 0 que assegura sua protecdo no ordenamento juridico do pais.

Ha direitos que visam salvaguardar o ambito individual e outros tutelam a personalidade na
esfera que constitui a vida publica. No campo individual estdo o direito ao nome e o direito a
reputacdo; o primeiro tutela a individualidade da pessoa contra violagGes por parte de
terceiros, enquanto que o segundo protege o individuo contra atos difamatdrios que maculam
sua reputagdo social*®. Na tutela da vida privada, por sua vez, trata-se da personalidade do
cidaddo em sua propria individualidade. Dessa forma, conclui-se que a esfera individual tutela

0 nome e a honra, enquanto a esfera privada protege o ser humano contra a indiscrigéo.

Para Silva®®’, se o legislador constitucional diferenciou o conceito de intimidade do conceito
de vida privada, ndo é razodvel que a doutrina e a jurisprudéncia considerem que 0s dois
termos versem sobre o mesmo assunto. A intimidade abrange informacgdes sobre
circunstancias que, se forem divulgadas, podem causar danos morais ou materiais para seu
titular. Ja a nocdo de vida privada € composta por fatos que nao sdo tdo intimos, ou seja, seria
uma esfera menos reservada, mas que ainda assim poderia causar prejuizos ao titular em caso

de exposicéo.

No Cédigo Civil*®® brasileiro também é possivel encontrar referéncia & protecdo da vida
privada em seu art. 21, de acordo com o qual o direito a vida privada ndo pode ser ofendido e
que o interessado, em caso de violacdo desse direito, pode requerer ao juiz que sejam tomadas

as medidas necessarias para proibir ou interromper ato contrario a essa norma.

“% BRASIL. Constituicdo da Republica Federativa do Brasil. Brasilia, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 20 set. 2019.

* S|LVA, César Dario Mariano da. Op. cit., p. 23.

8 |bidem, p. 27.

% BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF, 10 jan. 2002.
Disponivel em http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm. Acesso em: 20 mar. 2019.
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Como nesse trabalho trata-se da protecdo penal da intimidade, faz-se necessario ressaltar que,
ainda que haja previsdo constitucional acerca da inviolabilidade da vida privada e da
intimidade, o atual Cédigo Penal*® brasileiro ndo apresenta previsio normativa de um tipo
penal especifico para evitar a ofensa a tais bens juridicos. Dessa forma, o Direito Penal
protege esses bens de maneira indireta, ou seja, criminaliza algumas préticas, tais como a
violacdo de domicilio, das comunicagdes, de dispositivos informéaticos e a revelagdo de

algumas especies de segredo.

Talvez um dos mais conhecidos tipos penais nesse sentido seja a violacdo de domicilio,
previsto no art. 150 do Cédigo Penal*®. A casa é considerada asilo inviolavel da pessoa
humana, de forma que ndo se pode entrar na residéncia sem a anuéncia do morador, a nao ser
em situacdes que configurem flagrante delito, desastre, ou para prestacdo de socorro ou,
durante o dia, por determinagdo judicial, conforme o art. 5° inciso Xl, da Constituicdo
Federal. Dessa maneira, € compreensivel que o legislador tenha criado esse tipo penal com a
finalidade de proteger o reduto mais intimo do individuo. Ressalte-se que no Codigo Penal de

1969, que nunca chegou a entrar em vigor, havia um tipo penal similar previsto no art. 159*°*,

Como “casa”, o §4° do art. 150 abrange: | — qualquer compartimento habitado; Il — aposento
ocupado de habitacdo coletiva; 111 — compartimento ndo aberto ao publico onde alguém exerce
profissdo ou atividade. Silva*®? destaca que, para que ocorra o crime de violagdo de domicilio,
a invasdo da casa deve ser fisica, ndo havendo puni¢do para invasdao virtual. Em outras
palavras, se um hacker conseguir invadir um sistema de automacéo da casa*** ou mesmo o
sistema de vigilancia, acessando as cameras da residéncia, ndo podera ser punido penalmente,

pois a lei ndo preveé essa possibilidade de invasdo de domicilio.

Acerca do sigilo, Avila e Wolozyn*** explicam que segredo é algo que ndo pode e nem deve
vir a pablico. O sigilo de cartas e documentos consiste na ndo-violagdo da correspondéncia

por funcionarios dos correios ou terceiros. E possivel ampliar esse conceito para incluir dados

8 SILVA, César Dario Mariano da. Op. cit., p. 23.

0 BRASIL. Decreto-lei n° 2.848, de 7 de dezembro de 1940. Cédigo Penal. Brasilia, DF, 7 dez. 1940.
Disponivel em: http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm. Acesso em: 20 mar. 2020.

1 |dem. Decreto-lei n° 1.004, de 21 de outubro de 1969. Cédigo Penal. Brasilia, DF, 21 out. 1969. Disponivel
em: http://www.planalto.gov.br/ccivil_03/Decreto-Lei/1965-1988/Del1004.htm. Acesso em: 20 mar. 2020.

*2G| VA, César Dario Mariano da. Op. cit., p. 134.

%8 A automacéo residencial é a associacdo de varios equipamentos motorizados e automatizados que mantém
contato entre si. Para mais informacdes ver: SMAAL, Beatriz. Automacéo residencial: a tecnologia invade a
sua casa. Disponivel em: https://www.tecmundo.com.br/casas/9907-automacao-residencial-a-tecnologia-invade-
a-sua-casa.htm. Acesso em: 20 set. 2019.

% AVILA, Ana Paula Oliveira; WOLOSZYN, André Luis. Op. cit., p. 176.
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e comunicagfes que ocorrem por meios informéaticos. O sigilo das comunicacbes é
considerado pela Constituicio*® brasileira como um direito fundamental, conforme previsto

no art. 5°, inciso XII.

Contudo, é necessario ressaltar que o direito ao sigilo, como todo direito fundamental, ndo é
absoluto, conforme consta na Lei 9296/96*°, que versa sobre interceptacdo telefonica ou

informatica. Silva *¥’

explica que a interceptacdo se configura quando um terceiro,
desconhecido pelas pessoas que estdo trocando informacgdes, consegue ter acesso a
comunicagdo, ndo sendo necessario que ocorra a gravacgao desta. A mencionada lei trata-se de
uma norma de exepcionalidade, s6 podendo ser aplicada nas situages previstas em seu art.
2°: quando houver indicios razoaveis da autoria ou participacdo em infracdo penal; nos casos
em que a prova puder ser feita por outros meios disponiveis; quando o fato que esta sendo

investigado constituir infracdo penal punida com pena maxima de detencéo.

Acerca do crime de violacdo de correspondéncia, previsto no art. 151 do Cdédigo Penal,
entende-se que a norma deve abranger nao apenas a correspondéncia fisica, mas também as
mensagens trocadas por meios informaticos, conforme os ensinamentos de Silva“®. Essa
analogia se deve ao fato de que essas mensagens também sdo consideradas modalidades

comunicacdo escrita, ainda que em meio cibernético.

Cabe ressaltar ainda que o Brasil é signatario da Convencdo Americana de Direitos Humanos,
também conhecida como Pacto de S&o José da Costa Rica, tendo o tratado entrado em vigor

no territério nacional em 25 de setembro de 1992%%°

. Com a promulgacdo da Emenda
Constitucional 45/2004 °® | tratados que versam sobre direitos humanos vigoram
imediatamente e sdo equiparados as normas constitucionais, desde que aprovados em dois

turnos, por pelo menos trés quintos dos votos na Camara dos Deputados e no Senado Federal.

*% BRASIL. Constituicdo da Republica Federativa do Brasil. Brasilia, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 21 set. 2019.

%" 1dem. Lei n° 9.296 de julho de 1996. Regulamenta o inciso XII, parte final do artigo 5° da Constituicdo
Federal. Brasilia, DF, 24 jul. 1996. Disponivel em: http://www.planalto.gov.br/ccivil_03/LEIS/L9296.htm.
Acesso em: 21 set. 2019.

T SILVA, César Dario Mariano da. Op. cit., p. 118.

8 |bidem, p. 119

9 BRASIL. Decreto n° 678, de 6 de novembro de 1992. Promulga a Convencdo Americana sobre Direitos
Humanos (Pacto de Sdo José da Costa Rica), de 06 de novembro de 1992. Brasilia, DF, 25 set. 1992. Disponivel
em: http://www.planalto.gov.br/ccivil_03/decreto/D3468.htm. Acesso em: 17 mar. 2020.

%09 |dem. Emenda constitucional n° 45, de 30 de dezembro de 2004. Altera dispositivos dos arts. 5°, 36, 52, 92,
93, 95, 98, 99, 102, 103, 104, 105, 107, 109, 111, 112, 114, 115, 125, 126, 127, 128, 129, 134 e 168 da
Constituicao Federal, e acrescenta os arts. 103-A, 103B, 111-A e 130-A, e da outras providéncias. Brasilia, DF,
30 dez. 2004. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/emendas/emc/emc45.htm.
Acesso em: 17 mar. 2020.
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Dessa maneira, as disposi¢cGes do Pacto de Sdo José da Costa Rica apresentam status de
normas constitucionais, de modo que o Brasil esta vinculado ao cumprimento das mesmas.
Para os fins desse trabalho, destaca-se novamente o art. 11 da Convencdo Americana de

Direitos Humanos:

Artigo 11 - Protecdo da Honra e da Dignidade

1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua
dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputacao.

3. Toda pessoa tem direito a prote¢do da lei contra tais ingeréncias ou tais ofensas.

Uma das condenacdes sofridas pelo Brasil na CIDH ocorreu por violacdo a esse artigo. Em
maio de 1999, um oficial da Policia Militar do Parana, denominado Waldir Copetti, solicitou
a uma juiza na comarca de Loanda, no mesmo estado brasileiro, autorizacdo para colocar
escutas nas linhas telefonicas de cooperativas de trabalhadores vinculados ao Movimento dos
Sem Terra (MST)*®. A magistrada concedeu a autorizacdo prontamente para que a escuta
fosse instalada, porém néo realizou o ato em conformidade com a legislacédo brasileira. Ela
ndo notificou o Ministério Publico e desconsiderou o fato de que a Policia Militar ndo é

competente para realizar investigacdes criminais contra civis.

As linhas telefénicas foram interceptadas durante 49 dias, entre abril e junho de 1999, sendo
seus titulares os integrantes de organizacdes ligadas ao MST denominados Arley José Escher,
Dalton Luciano de Vargas, Delfino José Becker, Pedro Alves Cabral, Celso Aghinoni e
Eduardo Aghinoni®®. Apesar de o Brasil ter sido notificado e tendo recebido um prazo de
dois meses, prorrogado por trés vezes, ndo atendeu as recomendacdes da Comissdo

Interamericana de Direitos Humanos.

O caso foi submetido a CIDH pela Comissdo Interamericana de Direitos Humanos, que
solicitou que o Brasil fosse condenado pela violagdo do art. 11 e de outros, em dezembro de
2007°%. A CIDH divulgou a sentenca em julho de 2009, condenando o Brasil pelo uso ilegal

de interceptacdes telefénicas, bem como sua divulgacao ilegal e impunidade dos responsaveis.

*L CORTE INTERAMERICANA DE DIREITOS HUMANOS. Caso Escher e Outros vs. Brasil. Washington,
06 de julho de 2009. Disponivel em: http://www.corteidh.or.cr/docs/casos/articulos/seriec_200_por.pdf. Acesso
em: 17 mar. 2020.

%92 |bidem. Disponivel em: http://www.corteidh.or.cr/docs/casos/articulos/seriec_200_por.pdf. Acesso em: 17
mar. 2020

%93 |bidem. Disponivel em: http://www.corteidh.or.cr/docs/casos/articulos/seriec_200_por.pdf. Acesso em: 17
mar. 2020
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No ano seguinte, cada um dos individuos que tiveram escutas colocadas em suas linhas

telefonicas recebeu vinte e dois mil délares a titulo de indenizacio™".

Sobre a legislagdo mais recente sobre protecdo a privacidade e a seguranca informatica, o

2°% 3 retromencionada Lei Carolina

ordenamento juridico brasileiro possui a Lei n°® 12.737/1
Dieckmann. A pena para o crime de invaséo de dispositivo informatico é de trés meses a um
ano de detencdo, de modo que é pouco provavel que uma pessoa que cometa esse crime seja
encarcerada. Pode ainda ser aumentada de um terco até a metade se o sujeito passivo do crime
for: presidente da Republica; governador; prefeito; presidente do Supremo Tribunal Federal;
Presidente da Cémara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou dirigente

méaximo da administracdo direta e indireta federal, estadual, municipal ou do Distrito Federal.

A eficicia da lei tem sido criticada especialmente ap6s a Operacdo Spoofing, pois 0
cometimento desse crime contra juizes e promotores nao acarreta aumento de pena. Varios
advogados, juizes e membros do Ministério Publico defenderam alteragfes no texto da Lei
Carolina Dieckmann, inclusive a Associacdo de Juizes Federais do Parana (APAJUFE) se
manifestou favoravelmente nesse sentido para que seja proporcionada uma maior protecdo aos
magistrados®®. Ja houve uma condenacdo pelo crime previsto na Lei n® 12.737/12 no ano de
2017, quando um homem invadiu o celular do entdo governador do Distrito Federal, Rodrigo
Rollemberg, tendo uma pena de oito meses de detencdo, que foi substituida por prestacdo de

servico a comunidade®””’.

Outra norma que alterou o Cédigo Penal Brasileiro foi a Lei n° 13.772/2018°%, que

acrescentou o art. 216-B, tipificando a conduta de divulgacdo ndo autorizada de contetdo de

%04 BRASIL. Decreto n° 7.158, de 20 de abril de 2010. Autoriza a Secretaria de Direitos Humanos da
Presidéncia da Republica a dar cumprimento a sentenca exarada pela Corte Interamericana de Direitos Humanos.
Brasilia, DF, 20 abr. de 2010. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2007-
2010/2010/decreto/D7158.htm. Acesso em: 17 mar. 2020.

%% |dem. Lei n° 12.737, de 30 de novembro de 2012. Dispde sobre a tipificacdo criminal de delitos informaticos;
altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e d& outras providéncias.. Brasilia, DF,
30 nov. de 2012. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/I12737.htm.
Acesso em: 17 mar. 2020.

0% |EI brasileira ainda € insuficiente para punir hackers. Jornal O Sul, 07 jul. 2019. Disponivel em:
https://www.osul.com.br/a-lei-brasileira-ainda-e-insuficiente-para-punir-hackers/. Acesso em: 17 mar. 2020.

%" HOMEM que clonou celular de Rollemberg ird prestar servicos & comunidade. Jornal de Brasilia, 24 jan.
2017. Disponivel em: https://jornaldebrasilia.com.br/cidades’/homem-que-clonou-celular-de-rollemberg-ira-
prestar-servicos-a-comunidade/. Acesso em: 17 mar. 2020.

8 BRASIL. Lei n° 13.772, de 19 de dezembro de 2018. Altera a Lei n° 11.340, de 7 de agosto de 2006 (Lei
Maria da Penha), e o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo Penal), para reconhecer que a
violagdo da intimidade da mulher configura violéncia doméstica e familiar e para criminalizar o registro ndo
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intimidade sexual. Por meio dessa previsdo normativa, o legislador brasileiro reconheceu que
a ofensa a intimidade da mulher configura violéncia doméstica. A Lei n® 13.772/2018 prevé a
pena detencdo de seis meses a um ano, e multa para quem produzir, fotografar, filmar ou
registrar, por qualquer meio, conteldo com cena de nudez ou ato sexual ou libidinoso de
carater intimo e privado sem autorizacdo dos participantes. Aplica-se a mesma pena em casos
de elaboracdo de montagem em fotografia, video, audio ou qualquer outro registro com o
objetivo de incluir pessoa em cena de nudez ou ato sexual ou libidinoso de carater intimo.

Trata-se de uma tentativa de diminuir os de divulgacdo ndo consentida de material intimo.

Dentre a legislagdo mais recente sobre a salvaguarda a privacidade que ndo versa sobre
matéria penal, é possivel mencionar o Marco Civil da Internet, que estabeleceu os principios a
serem observados no uso da rede no Brasil. Um deles, previsto no art. 3° I, é justamente a
protecdo a intimidade. Além dessa lei ha outro diploma normativo sobre o assunto previsto

8% conhecida como Lei Geral

para entrar em vigor em agosto de 2019, a Lei n® 13.709/201
de Protecdo de Dados (LGPD). Essa legislacdo dispde sobre normas a serem observadas no

processamento de informacg6es pessoais, prevendo em seu art. 2°, 1, o respeito a privacidade.

Como o problema metodoldgico desse trabalho possui como foco a legislacdo penal brasileira
sobre o assunto, mais especificamente a Lei n® 12.737/12, na secao seguinte serd examinado
se a utilizacdo da técnica hacker para invasdao de um dispositivo informatico pode ser

considerada um crime conforme o art. 154-A ou outro artigo do codigo penal.
6 ANALISE DO SPOOFING CONFORME A LEGISLACAO PENAL BRASILEIRA

Inicialmente, faz-se necessario ressaltar que o significado do termo “spoofing” pode ser
utilizado para designar diversas préaticas fraudulentas, para obter informacdes sigilosas de
funcionérios de empresas®'®, por exemplo, ou manipulagdo de ativos na Bolsa de Valores®*.

Assim, nesse trabalho o uso da técnica estara restrito ao acesso desautorizado a ferramentas de

autorizado de contetdo com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado. Brasilia, DF,
19 dez. 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13772.htm.
Acesso em: 17 mar 2020.

%9 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Brasilia, DF, 19 dez. 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Brasilia, DF, 14 ago. 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 18 mar. 2020.

S0 BELVIC, Ivan. O que é spoofing e como posso me proteger dele?. Avast, 25 de jun. 2020. Disponivel em:
https://emprestimosim.com.br/blog/o-que-e-spoofing/. Acesso em: 18 out. de 2020.

11 \VOGLINO, Eduardo. O Que é Spoofing na Bolsa de Valores, a Nova Fraude Financeira. The Capital
Adivisor, 26 ago. 2020. Disponivel em: https://comoinvestir.thecap.com.br/o-que-e-spoofing-bolsa-de-valores/.
Acesso em: 18 out. de 2020.
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trocas de mensagens. Antes de verificar se a utilizacdo do metodo denominado spoofing
poderia encaixar-se em algum dos tipos penais existentes na legislagdo do Brasil, faz-se
necessario abordar o conteddo de um principio que é considerado o pilar de diversos

ordenamentos juridicos do mundo ocidental.

A legislacdo penal brasileira é pautada pelo principio da legalidade, assimilado pelo Estado
moderno em decorréncia da propagacéo da ideologia iluminista, de forma que o ordenamento
patrio se trata de um modelo juridico liberal e garantidor. O referido principio também é
chamado de principio da reserva legal pela maioria da doutrina. Contudo, existe uma corrente
minoritaria que considera o principio da legalidade como género e o principio da legalidade

512

seria uma de suas espécies®. O principio da legalidade tem por finalidade restringir o poder

punitivo estatal, conforme sera explanado a seguir.

Trata-se de uma consequéncia do reconhecimento da dignidade da pessoa humana, valor
fundamental do Estado Democratico de Direito, cujos desdobramentos devem ser inclusos no
ambito do Direito Penal. Dessa forma, a integracdo de valores juridicos liberais é a maneira
mais favoravel de evitar a possibilidade de o Estado se imiscuir, coercitivamente, na esfera de
liberdade do individuo®*’.

O principio em questdo é o reflexo da maxima do Positivismo dos séculos XVIII e XIX de
que o ordenamento juridico € completo e, sendo assim, ndo é permitida a existéncia de
lacunas quanto a criminalizacdo, ou seja, a configuracdo de tipos penais, € no que tange a
tipicidade, a definicdo das condutas que identificam um comportamento considerado como
criminoso. Ainda que estivessem presentes no ordenamento as chamadas “leis penais em
branco”, o conteido da mesma sera fornecido pelo proprio sistema ou ndo havera crime. Em
linhas gerais, se 0 acontecimento corresponder a situacdo prevista em lei, configura-se um
crime e cabe sancdo, caso contrario ndo se pode considerar o sucedido como um fato

criminoso®.

*12 FREITAS JUNIOR, Dorival. Principio Da Legalidade (Taxatividade da Lei) Como Garantia Da Dignidade
Humana. Centro Universitdrio Salesiano de S&o Paulo, 2016, p. 17. Disponivel em:
http://unisal.br/hotsite/mostraderesponsabilidadesocial/wp-content/uploads/sites/11/2016/08/Artigo-Dorival-de-
Freitas-Junior-T%C3%ADtulo-Princ%C3%ADpio-da-Legalidade-como-garantia_da_dignidade_humana.pdf.
Acesso em: 19 out. de 2020.

SBMINAHIM, Maria Auxiliadora de Almeida. Legitimacéo do Direito Penal por Principios Reconhecidos e
Inseridos nas Constituicdes de Estados Democraticos de Direito. Revista da Faculdade Mineira de Direito.
Belo Horizonte, 2017, v. 20, n. 40, p. 72.

S LARAIA, Ricardo Regis. A Dupla Face do Principio da Legalidade. Tese (Doutorado em Direito).
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A primeira mengdo ao postulado “nulla poena sine lege” em uma obra escrita ocorreu no final
do século XVIII. Paul Johann Anselm Ritter von Feuerbach, jurista alemdo, formulou tal
principio latino em sua obra Tratado de Direito Penal, repetindo a mesma maxima em todas as
edicdes dessa obra. Isso contribuiu, ao lado de outros fatos determinantes, para que 0s
operadores do direito assimilassem o principio da legalidade, que seria uma restricdo aos

poderes dos governantes™™.

Constata-se que tal premissa foi uma contribuicdo aportada pelo lluminismo ao Direito
Penal®®. Um dos primeiros filésofos a tratar da nocéo de Estado de Direito foi 0 prussiano
Immanuel Kant. Em sua obra “Fundamentacdo da Metafisica dos Costumes”, o autor defende
que as bases do Direito Penal sdo consequéncias do proprio Estado de Direito. Para Kant, o
direito de punir contido na lei penal € o direito do magistrado, conferido pelo Estado de

Direito, de causar algum prejuizo a pessoa que cometeu um crime>’,

O ideério iluminista pode ser compreendido como uma insurgéncia contra o absolutismo
monarquico. A figura do monarca no antigo regime sintetiza-se na maxima “L"Etat c’est
moi”, atribuida ao rei Luis XVI. Em outras palavras, as a¢des estatais estavam subordinadas
ao arbitrio do governante, que ndo apresentava quaisquer relacdes de subordinagdo as leis
vigentes®*®,

O sistema penal vigente até meados do século XVIII, antes da disseminacdo das
retromencionadas ideias, possuia penas caracterizadas por sua crueldade, tendo o principio da
legalidade surgido para confrontar as praticas desumanas comuns desse sistema. O
desenvolvimento do principio da reserva legal tornou-se, assim, um recurso para estabelecer o
alcance do poder de punir do Estado. A legalidade penal, em concordancia com os demais

dogmas defendidos pelo pensamento iluminista, se consolidou como uma seguranca para 0s

Pontificia Universidade Cat6lica de S&o Paulo. S&o Paulo, 2008, p. 113.

*1> HRUSCHKA, Joachim. Kant, Feuerbach y los Fundamentos del Derecho Penal. In: MONTIEL, Juan Pablo
(editor). La crisis del principio de legalidade em el nuevo Derecho penal: ¢ decadéncia o evolucion?.
Madrid: Marcial Pons, 2012, p. 88

518 |hidem, p. 87.

17 KANT, Immanuel. Metaphysical Elements of Justice: Part | of the Metaphysics of Morals. Tradugéo de
John Ladd. Cambridge: Hackett Publishing Company, 2 ed., 1999, p. 137.

58 ARAUJO, Fabio Roque. O principio da proporcionalidade referido ao legislador penal. Salvador:
Faculdade Baiana de Direito, 2011, p. 47.
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individuos, viabilizando que a dignidade da pessoa humana, bem como a liberdade, fossem
519

consagradas como valores do Estado democréatico de Direito™™.

A limitacdo do poder do monarca pelo referido principio estaria, assim, vinculada,
estreitamente & demarcacdo do poder punitivo do Estado, agora restrito por principios
contidos na legislagdo, tais como o principio da reserva legal e da proporcionalidade, por
exemplo®?°. Em suma, o Direito Penal foi transformado em uma ferramenta para alcancar uma
conjuntura de estabilidade entre o conceito de regulacdo, para garantir a salvaguarda de
determinados bens juridicos, e o entendimento de que o ser humano é detentor de alguns
direitos. Esse pensamento foi efetivamente concretizado a partir da segunda metade do século

XIX, & época do Estado intervencionista europeu®?.

A primeira Constituicdo brasileira, promulgada em 1824, sofreu alguma influéncia das ideias
iluministas, como é possivel perceber no inciso | do art. 179, de acordo com o qual nenhum
cidaddo estaria obrigado a fazer ou deixar de fazer algo, sendo em virtude de lei**. A
ingeréncia do pensamento ilustrado, consequentemente, também se fez presente na legislacdo
penal, tendo o Cddigo Criminal de 1830 previsto em seu primeiro artigo que ndo haveria
crime ou delito, palavras sindnimas no referido texto normativo, sem uma lei anterior que o

qualificasse®>.

O principio da legalidade, atualmente, esta previsto no inciso XXXIX do art. 5° da
Constituicdo Federal ®** e no art. 1° do Cddigo Penal brasileiro. Ademais, o Brasil é
considerado um pais engajado no que tange a tratados que versam sobre Direitos Humanos,
sendo um dos Estados signatéarios do Pacto de San José da Costa Rica®®, o que significa que
se comprometeu a orientar sua politica em conformidade com as disposi¢des do referido

tratado.

19 OLIVEIRA, Bruno Queiroz; CORREIO, Nestor Eduardo Santiago. A Crise da Legalidade Penal e a Funcéo
do Superior Tribunal de Justica na Interpretacdo dos Tipos Penais. Revista Eletronica Direito e Sociedade.
Canoas, 2018, v. 6, n. 2, p. 42.

%20 ARAUJO, Fabio Roque. Op. cit., p. 48

*2L OLIVEIRA, Bruno Queiroz; CORREIO, Nestor Eduardo Santiago. Op. cit., p. 46.

%22 BRASIL. Constituicdo Politica do Império do Brazil, Rio de Janeiro, 1824. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao24.htm. Acesso em: 16 abr. 2020.

523 |dem. Lei de 16 de dezembro de 1830. Manda executar o Cédigo Criminal. Rio de Janeiro, 1830.

524 |dem. Constituicdo da Republica Federativa do Brasil. Brasilia, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 20 set. 2019.

525 COMISSAO INTERAMERICANA DE DIREITOS HUMANOS. Convencdo americana sobre direitos
humanos. San José, 1969. Disponivel em:
https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm. Acesso em: 20 set. 2019.
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Dessa forma, hé& que se considerar o art. 9° do Pacto que se refere ao principio da legalidade e
da retroatividade. Conforme as disposi¢des do tratado:

Ninguém poderd ser condenado por atos ou omissdes que, N0 Momento em que
foram cometidos, ndo constituam delito, de acordo com o direito_aplicavel.
Tampouco poder-se-4 impor pena mais grave do que a aplicavel no momento da
ocorréncia do delito. Se, depois de perpetrado o delito, a lei estipular a imposicdo de
pena mais leve, o delinquente devera dela beneficiar-se. (Grifos nossos)

526

Ademais, cabe mencionar a construcdo tedrica de Ferrajoli®acerca dos dez axiomas do

garantismo penal:

Al) Nulla poena sine crimine (Ndo ha pena sem crime)

A2) Nullum crimen sine lege (N&o ha crime sem lei)

A3) Nulla lex (poenalis) sine necessitate (N&o ha lei penal sem necessidade)

A4) Nulla necessitas sine injusria (N&o ha necessidade sem ofensa a bem juridico)
A5) Nulla injuria sine actione (N&o h& ofensa ao bem juridico sem acéo)

AB) Nulla actio sine culpa (N&o ha acdo sem culpa)

A7) Nulla culpa sine judicio ( Nao héa culpa sem processo)

A8) Nulla judicium sine accustone (N&o ha processo sem acusagéo)

A9) Nulla accusatio sine probatione (Ndo ha acusacdo sem prova)

A10) Nulla probatio sine defensione (Ndo ha prova sem defesa)

Tais principios sdo considerados a base do estado democratico de direito, conforme leciona
Ferrajoli. De acordo com o autor italiano, o principio da legalidade, previsto no primeiro
axioma, demanda duas condicBes: o carater formal ou legal do critério que define o
comportamento desviante e a segunda € o carater empirico ou fatico das hipoteses de desvio
estabelecidas em lei. Nos termos da primeira condicdo, o comportamento desviante ndo é
definido conforme as caracteristicas intrinsecas ou ontolédgicas percebidas na situacdo, mas
sim pela indicacdo formal prevista em lei. Além disso, conforme a segunda condicdo, a
definicdo de desvio ndo deve ser elaborada referindo-se a elementos subjetivos de status ou de

autor, mas somente com referéncia a figuras de comportamento empiricas e objetivas®*’.

Os mencionados axiomas servem como diretrizes para o Estado, de modo que a primazia da
liberdade individual seja, obrigatoriamente, observada. Nao ha como compelir um Estado a
adotar essa teoria, mas percebe-se que, no Brasil, os dogmas do garantismo séo assimilados
pelo ordenamento juridico, posto que o principio da legalidade apresenta status constitucional

e esta previsto expressamente no cédigo penal®?®.

526 FERRAJOLLI, Luigi. Derecho y razén: Teoria del garantismo penal. Madrid: Editorial Trotta, 1997, p. 93.
527 |bidem, p. 93-94.

528 NOVELLLI, Rodrigo Fernandes. A teoria do garantismo penal e o principio da legalidade. Revista Juridica
UNIGRAN. Dourados, jan../jun. 2014, v. 16, n. 31, p. 128.
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Sobre o vinculo do principio da legalidade a nocéo de Estado democréatico de direito, uma vez
que se relaciona com a ideia de seguranca juridica, segundo Mir Puig, possibilita que todos 0s
cidaddos possam saber quais acGes podem realizar sem uma puni¢cdo. Em outras palavras,
trata-se de uma garantia politica para o cidaddo de que o Estado ndo podera submeté-lo a
penas que ndo sdo aceitas pelo povo. Apenas o povo de um Estado, por meio de seus
representantes no Poder Legislativo, pode determinar quais condutas serdo consideradas

criminosas e suas respectivas penas®%.

Faz-se necessario também destacar o principio da taxatividade, considerado um
desdobramento do principio da legalidade ou da determinacdo taxativa, de acordo com o qual
é vedada a criacdo de tipos penais contendo expressdes imprecisas, tendo como méaxima a

expressdo latina “nullum crimen, nulla poena sine lege certa™>*.

No que tange a compreensdo do texto normativo, o principio da taxatividade refere-se ao seu
destinatario também, com o intuito de fazé-lo entender de maneira que ndo reste duvidas
sobre seu conteddo, para que a pena desempenhe sua utilidade intimidativa e com o intuito de
salvaguardar o individuo do poder punitivo do Estado, representado pelo poder Judiciario®.
Entende-se que um regime de protecdo aos direitos de liberdade ndo pode ser ameagado por

tipos penais cujo preenchimento fique a critério do magistrado.

Dessa forma, o também chamado principio da determinacdo vincula o legislador para que ele
descreva o fato punivel da forma mais exata possivel, ou seja, a norma deve ser elaborada de
maneira bastante clara na formulacdo do contetdo do tipo penal e na previsdo da sancdo, para

que haja garantia de seguranca juridica para os individuos>*.

Com essas breves analises sobre os principios da legalidade e da taxatividade e referéncias a
algumas das normas previstas no ordenamento juridico brasileiro, questiona-se a possibilidade
de o método de spoofing, na hipdtese de sua utilizagdo como meio para acessar um

dispositivo, pode ser considerado um crime informatico de acordo com a Lei n® 12.737/12.

°2 MIR PUIG, Santiago. Derechos Humanos y Limites del Derecho Penal. p. 466-467.

530 SILVA, Louise Trigo da. Legalidade e taxatividade: a necessidade de definicdes e os tipos abertos. Revista
Eletronica Direito e Politica do Programa de Pés-Graduacdo Stricto Sensu em Ciéncia Juridica da
UNIVALL, Itajai, v.7, n.2, 2012, p. 1032.

31 MINAHIM, Maria Auxiliadora de Almeida. Op. cit., p. 77.

532 PRADO, Luiz Regis. Curso de Direito Penal Brasileiro: parte geral e parte especial. Rio de Janeiro:
Editora Forense, 17a. ed. 2019, p. 158
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O spoofing, termo que tem origem no verbo da lingua inglesa “to spoof” (enganar, em
portugués), € uma técnica que consiste em ludibriar uma pessoa ou burlar uma rede para que o
individuo tenha acesso a uma conta de e-mail ou de um aplicativo alheia>*. Dessa forma, o
hacker pode enviar mensagens ou efetuar ligacdes, em casos de aplicativos que apresentem

essa serventia, utilizando a conta em questao.

Ademais, esse método permite que hackers se apropriem do IP (sigla de Internet Protocol)>**,

utilizado para identificar dispositivos e conexdes a partir de uma sequéncia numérica, que
funciona como o nimero de CPF de um individuo®°, e do DNS (sigla de Domanin Name
System, sistemas de nomes de dominios), 0s responsaveis por identificar e traduzir para
nameros IP os enderecos dos sites buscados nos navegadores. Ao tomar posse do IP ou do
DNS, os hackers podem enganar 0s usuarios para gque acessem sites falsos ou enviem

mensagens por aplicativos®®.

O spoofing, ainda que seja uma técnica que ndo requer conhecimentos aprofundados na area
da informatica, se vale das falhas existentes nos sistemas das operadoras, prejudicando-as
assim como os usuarios, conforme elucidou o estrategista em seguranca informatica André
Carraretto em uma entrevista para o site Canaltech®*”. Sendo apenas um método que consiste
em ludibriar o usuario ou fraudar o sistema, o spoofing ndo é passivel de eliminacdo por meio
de programas anti-malware, também conhecidos como antivirus. Para proteger seus
dispositivos € necessario, entdo, que as pessoas busquem algum conhecimento sobre técnicas

de seguranca informaética.

No caso que deu ensejo a Operacdo Spoofing, realizada pela Policia Federal, os hackers
conseguiram invadir os celulares de autoridades ligadas a Operacdo Lava-Jato por meio de
uma fragilidade técnica do sistema de caixa postal. O aplicativo em questdo era o Telegram,
cujo procedimento de autenticagdo para um novo acesso possui duas etapas. Inicialmente, um

cddigo de cinco digitos é enviado pelo proprio Telegram, por meio de uma mensagem no

>3 RIBEIRO, Felipe. O que é spoofing? Conheca a técnica hacker utilizada contra Sérgio Moro. Canaltech, 26
jul. 2019. Disponivel em: https://canaltech.com.br/hacker/covid-19-como-proteger-golpes-celular-utilizam-
malwares-161991/. Acesso em: 23 mar. 2020.

> Ibidem. Disponivel em: https://canaltech.com.br/hacker/covid-19-como-proteger-golpes-celular-utilizam-
malwares-161991/. Acesso em: 23 mar. 2020.

5% SALUTES, Bruno. O que é IP? Canaltech, 21 out. 2019. Disponivel em: https://canaltech.com.br/software/o-
que-e-ip/. Acesso em 23 mar. 2020.

5% CIPOLI, Pedro. O que é DNS? Canaltech. Disponivel em: https://canaltech.com.br/internet/o-que-e-dns/.
Acesso em: 23 mar. 2020.

" RIBEIRO, Felipe. Op. cit. Disponivel em: https://canaltech.com.br/hacker/covid-19-como-proteger-golpes-
celular-utilizam-malwares-161991/. Acesso em: 23 mar. 2020.
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aplicativo. Apds essa etapa, ha duas formas de solicitagdo do envio desse codigo para
confirmar o acesso: por SMS ou por ligac&o>%®.

Os hackers podem aproveitar essa Ultima opcdo para colocar em pratica o spoofing.
Primeiramente, eles ligam diversas vezes para o numero de celular do usuério, para que ele
fique ocupado e a chamada n&do atendida do Telegram seja registrada na caixa postal. O
servico utilizado pelos hackers para fazer a ligacdo pela Internet, mascarando o numero que
estd ligando, chama-se VOIP (voice over IP), aparentando, por vezes que a pessoa esta

recebendo uma ligagéo de seu proprio nimero®,

Quando a vitima ndo atende a ligacdo do Telegram, o aplicativo deixa uma mensagem na
caixa postal. Ocorre que uma das formas de acessar a caixa postal, conferindo ao sistema uma
falha que torna o spoofing possivel, é ligar para o préprio nimero. O hacker efetua uma
chamada que tem sua origem falsificada, como se fosse o proprio nimero do usuério. Assim,
ele consegue acessar a caixa de mensagens, escutar a mensagem de autenticacdo do Telegram
e conectar-se ao aplicativo. Foi essa a estratégia utilizada pelos responsaveis pelos acessos
nao-autorizados as contas de Telegram das pessoas ligadas & Operacéo Lava-Jato>*.

Em julho de 2019, uma deputada chegou a afirmar que o Palacio do Planalto poderia invocar
a Lei de Seguranga Nacional para denunciar as pessoas acusadas de invadir o celular do entdo
Ministro da Justica e Seguranca Publica e outras autoridades, pois 0s atos praticados por esses
individuos poderiam ser considerados terroristas®**. Esse entendimento, contudo, n&o é o mais
adequado, sendo necessario recorrer a Lei n° 13.260, de 16 de marco de 2016, que traz a

definicdo de terrorismo.

Também chamada de Lei Antiterrorismo, embora a referida lei trate em seu art. 2°, § 1°, 1V,

do ciberterrorismo, a conduta tipificada é sabotar o funcionamento ou apoderar-se, com

5% ROHR, Altieres; LAVADO, Thiago. 'Spoofing": como foi a invasdo do celular de Sérgio Moro, segundo a
decisdo judicial que mandou prender 4 suspeitos. G1, 24 jul. 2019. Disponivel em:
https://g1.globo.com/economia/tecnologia/noticia/2019/07/24/spoofing-como-foi-a-invasao-do-celular-de-
sergio-moro-segundo-a-decisao-judicial-que-mandou-prender-4-suspeitos.ghtml. Acesso em: 23 mar. 2020.

>% |bidem. Disponivel em: https://g1.globo.com/economia/tecnologia/noticia/2019/07/24/spoofing-como-foi-a-
invasao-do-celular-de-sergio-moro-segundo-a-decisao-judicial-que-mandou-prender-4-suspeitos.ghtml.  Acesso
em: 23 mar. 2020.

>0 |bidem. Disponivel em: https://g1.globo.com/economia/tecnologia/noticia/2019/07/24/spoofing-como-foi-a-
invasao-do-celular-de-sergio-moro-segundo-a-decisao-judicial-que-mandou-prender-4-suspeitos.ghtml.  Acesso
em: 23 mar. 2020.

%1 FORTES, Carolina. Lei de Seguranca Nacional ndo poderia ser aplicada para hackers de Moro, diz
especialista. Jovem Pan, 27 jul. de 2019. Disponivel em: https://jovempan.com.br/noticias/brasil/lei-de-
seguranca-nacional-nao-poderia-ser-aplicada-para-hackers-de-moro-diz-especialista.html. Acesso em: 19 out.
2020.
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violéncia, grave ameaca a pessoa ou utilizando mecanismos cibernéticos, do controle total ou
parcial, mesmo que de maneira temporéria, de meio de comunicacdo ou de transporte, de
portos, aeroportos, estacGes ferroviarias ou rodovidrias, hospitais, casas de salde, escolas,
estadios esportivos, instalagdes publicas ou locais onde funcionem servigos publicos
essenciais, instalaces de geracdo ou transmisséo de energia, instalagdes militares, instalaces
de exploracdo, refino e processamento de petrdleo e gés e institui¢cbes bancarias e sua rede de
atendimento. Em suma: a conduta praticada por esses individuos ndo se amoldaria a esse tipo

penal.

Cabe ainda destacar que uma forma similar de invaséo de contas de aplicativo tem se tornado
bastante popular pelos delinquentes informaticos no Brasil: uma fraude que ficou conhecida
como “golpe do WhatsApp™®*2. Muitas pessoas ja foram vitimas ou sofreram tentativas desse
golpe, uma vez que o de um aplicativo esta presente em noventa e nove por cento dos

smartphones brasileiros®®.

Nessa fraude, o usuario recebe um cédigo de seis digitos por WhatsApp e, em seguida, uma
pessoa entra em contato pelo proprio aplicativo informando que a mensagem era destinada a
outro nimero. A pessoa pede que a vitima compartilhe esse cddigo com ela, conseguindo,
assim, acesso a conta do aplicativo da vitima. Isso ocorre porgue os golpistas tentam cadastrar
0 numero do usuario em outro dispositivo, sendo essa verificacdo necessaria. Com o
compartilhamento do cédigo, os hackers acessam a conta do WhatsApp da vitima e
conversam com seus contatos, normalmente pedindo quantias emprestadas, se passando pelo

titular da conta do aplicativo®*.

Conforme mencionado, o spoofing pode ser considerado uma espécie de ardil para ludibriar o
titular de uma conta de e-mail ou de aplicativos de mensagens instantaneas para que outra
pessoa consiga ter acesso a mesma. Contudo, ndo se trata de um método de interferéncia nas
ferramentas de seguranca do dispositivo informatico, de forma que tal conduta ndo se amolda

ao tipo penal descrito na Lei Carolina Dieckmann

2 NOGUEIRA, Luiz. Novo golpe do WhatsApp invade contas com o c6digo de verificacdo. Olhar Digital, 28
fev. 2020. Disponivel em: https://olhardigital.com.br/fique_seguro/noticia/novo-golpe-do-whatsapp-invade-
contas-com-o-codigo-de-verificacao/97388. Acesso em: 23 mar. 2020.

3 GATTIS, Nina. WhatsApp esta4 em 99% dos celulares no Brasil. Olhar Digital, 27 fev. 2020. Disponivel em:
https://olhardigital.com.br/noticia/whatsapp-esta-em-99-dos-celulares-no-brasil/97355. Acesso em: 23 mar.
2020.

% NOGUEIRA, Luiz. Op. cit. Disponivel em: https:/olhardigital.com.br/fique_seguro/noticia/novo-golpe-do-
whatsapp-invade-contas-com-o-codigo-de-verificacao/97388. Acesso em: 23 mar. 2020.
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Segundo o art. 154-A, acrescido ao Codigo Penal brasileiro pela suprareferida lei, é

considerada criminosa a seguinte agao:

Invaséo de dispositivo informatico

Art. 154-A. Invadir dispositivo _informético alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o
fim de obter, adulterar ou destruir dados ou informac@es sem autorizacdo expressa
ou técita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detengo, de 3 (trés) meses a 1 (um) ano, e multa. (Grifos nossos)

Na area de sistemas da informacdo, uma invasdo € descrita como um mecanismo utilizado
para identificar falhas ou informacdes em redes ou dispositivos eletrdnicos. Para aprimorar a
seguranca de redes e sistemas, sdo realizados testes nos quais busca-se explorar brechas dos
mesmos, identificando seus pontos mais vulneraveis®. Talvez a conduta de spoofing pudesse
ser classificada como uma “invasdo informatica” de acordo com essa definicdo técnica, mas
certamente ndo poderia ser interpretada como uma “invasao de dispositivo informéatico” nos

moldes do artigo supracitado, conforme seré explanado mais adiante.

Ressalte-se que a Lei n°® 12737/2012 ndo apresenta um texto suficientemente preciso.
Conforme mencionado anteriormente, trata-se de uma lei aprovada de maneira bastante
célere. Ela foi sancionada em dezembro de 2012, cinco meses ap6s a situacdo envolvendo o
acesso ndo autorizado ao computador da atriz Carolina Dieckmann para chantagea-la com a
ameaca de divulgar fotos intimas, tendo entrado em vigor em abril do ano seguinte®*®. Como
0 caso envolveu uma pessoa publica, a rapidez com a qual foi aprovado o Projeto de Lei

2793/2011°*' prejudicou a qualidade do texto normativo.

Antes do referido projeto de lei ser proposto, é necessario destacar que ja havia outro que
versava sobre crimes informaticos tramitando na Camara dos Deputados desde 1999. O
Projeto de Lei 84/1999°* foi transformado na Lei n° 12735/2012, a chamada Lei Azeredo,

¥ SILVA, Tais Cristina da; LOZI, Diégo Pereira; SOUZA, Gabriel Aguiar Tinti de; CANCELA, Lucas
Borcard. Técnicas de Invasdo: um estudo sobre as armas do mundo digital. Anais do Encontro Virtual de
Documentac¢do em Software Livre e Congresso Internacional de Linguagem e Tecnologia Online, 2019, v.
8,n. 1.

> EI 'Carolina Dieckmann', que pune invaséo de PCs, entra em vigor. G1, 01 de abril de 2013. Disponivel em:
http://g1.globo.com/tecnologia/noticia/2013/04/Iei-carolina-dieckmann-que-pune-invasao-de-pcs-passa-valer-
amanha.html. Acesso em: 24 mar. 2020.

7 BRASIL. Camara dos Deputados. Projeto de Lei 2793/2011. Dispde sobre a tipificagdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - C4digo Penal; e da outras providéncias.
Brasilia, DF, 29 de novembro de 2011. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=529011. Acesso em: 24 mar. 2020.
%8 |dem. Camara dos Deputados. Projeto de Lei 84/1999. Altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 - Cdédigo Penal e a Lei n° 9.296, de 24 de julho de 1996, e da outras providéncias. Brasilia, DF, 24 de
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sofreu a exclusdo da maior parte de seu contetdo original. Antes desse projeto, houve outro
relacionado a criminalidade informética proposto em 1991, que foi abandonado na Cémara

dos Deputados™®.

O texto da Lei Carolina Dieckmann ndo elucida termos como “dispositivo informéatico” ou
“mecanismo de seguranga”, o que proporciona uma inseguranga acerca do entendimento do
tipo penal incluido por meio da norma. Para Sydow, partindo do pressuposto que a palavra
“dispositivo” seria utilizada para designar uma peg¢a ou maquinas em proporgoes menores>,
um dispositivo informéatico seria qualquer hardware para processar e armazenar dados™*. A
palavra “hardware” designa pegas fisicas no campo da tecnologia da informacdo, como

552

processador, placa-mae ou unidades de armazenamentos (HDs)™“. Assim, ficariam excluidos

servigos disponiveis apenas no ciberespaco, como e-mails ou contas de aplicativos.

Uma matéria disponibilizada pelo G1, portal de noticias do Grupo Globo, consultou alguns
especialistas na area para esclarecer a aplicacdo da Lei de Crimes Cibernéticos. Para deles,
Renato Opice Blum®®®, s§ entravam no ambito de protecdo da referida lei maquinas que
possuissem alguma ferramenta de seguranca, como um firewall ou uma barreira de hardware.

Enquanto os firewalls >**

sdo aplicativos ou equipamentos que conferem e filtram o fluxo de
dados, uma barreira de hardware™ seria uma estrutura desenvolvida pela engenharia da

computacdo com o objetivo de garantir a protecdo de estruturas de dados compartilhados.

fevereiro de 1999. Disponivel em:
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2020.
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Podium, 2020, p. 441.

>2 GOGONI, Ronaldo. O que é um hardware? Tecnoblog. Disponivel em: https://tecnoblog.net/311761/0-que-e-
hardware/. Acesso em: 18 de out. de 2020.
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dieckann-so-vale-para-pcs-protegidos-diz-advogado.html. Acesso em: 24 mar. 2020.

% MACHADO, Jonathan. O que §é firewall? Techmundo, 21 jun 2018. Disponivel em:
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Para outro especialista no assunto, Victor Haikal®°, como o texto ndo define o que seria um
“mecanismo de seguranga”, se a maquina tiver uma senha, j& apresenta um recurso a ser
violado. Ademais, Opice Blum®’ explicou que, de acordo com o texto da Lei de Crimes
Informaticos, as invasdes realizadas atraves de redes Wi-Fi abertas ndo se encaixam no tipo
penal descrito no art. 154-A, uma vez que ndo ha qualquer ferramenta de seguranga
informatica nas referidas redes, sendo aconselhavel, assim, a implementacdo de senhas nas

mesmas.

Mecanismos de seguranca podem ser compreendidos como todos aqueles que objetivam
restringir o acesso de terceiros ndo autorizados a um sistema informatico e assegurar a
autenticidade do detentor legitimo do acesso. Exemplos dessas ferramentas como autenticacdo
por meio de dois fatores, cartbes de numeracdo, criptografia, esteganografia, impressdo
palmar, leitura de iris, senhas e tokens. Todos os mecanismos tém por finalidade diminuir a
chance de acessos ilegitimos e garantir que o usuario legitimo conceda permissao para uso e

modificacdo de um sistema, de acordo com Sydow*®,

Entretanto, um entendimento mais restrito sobre o conceito da expressdo “mecanismos de
seguranca” também pode ser adotado. Segundo o site IBM Knowledge Center, pertencente a
empresa de servicos informaticos IBM, tais mecanismos sdo ferramentas técnicas e métodos
gue empregados para instalar servicos de seguranca. Eles podem operar por conta prépria ou
com outros para fornecer um determinado servigo especifico. Os mecanismos de seguranca
mais comuns sdo: os certificados digital, atestados para garantir que um documento pertence a
certa pessoa ou entidade; a criptografia, processo por meio do qual um texto legivel é
transformada em uma mensagem cifrada; trechos de mensagens, que sdo representacdes

numéricas de tamanho fixo do conteido de mensagens; a Infraestrutura da Chave Piblica®®

5% HAIKAL, Victor. Depoimento para o Portal G1. Lei 'Carolina Dieckmann' s6 vale para PCs protegidos, diz
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dieckann-so-vale-para-pcs-protegidos-diz-advogado.html. Acesso em: 24 mar. 2020.
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> A criptografia de chave publica ou criptografia de chaves assimétricas consiste no uso de utiliza duas chaves
distintas, sendo uma publica, que pode ser livremente divulgada, e uma privada, que deve ser mantida em
segredo por seu titular. No momento em que uma informacdo é codificada com uma das chaves, apenas a outra
chave do par pode decodifica-la. A utilizagdo de cada chave usar para codificar dependera da protegdo que se
pretende, se confidencialidade ou autenticacdo, integridade e ndo-repudio. Ademais, existe a criptografia de
chave secreta ou Unica, também chamada de criptografia de chave simétrica, método que dispde de uma mesma
chave tanto para codificar como para decodificar informacbes, sendo usada principalmente para assegurar a
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(traducdo do termo Public Key Infrastructure), um sistema de recursos, politicas e servigos
com a finalidade de viabilizar o uso de criptografia de tecla publica para autenticar as partes

envolvidas em uma transag&o>®°.

Constata-se, dessa forma, que a Lei Carolina Dieckmann né&o apresenta temos suficientemente
precisos, o que dificulta a sua aplicacdo, e, especialmente, por conta de seu processo de
elaboracdo e aprovacdo®. Sobre o Gltimo, como retromencionado, foi por demais célere e
ndo houve muitas discussdes acerca do texto da lei. Contudo, além desse fato, o processo de
concepcdo da Lei sobre Crimes Informéticos, conforme ressaltado por Sydow, ndo contou
com a busca das necessidades da populacdo, tampouco foram consultados profissionais da
area informatica ou juridica, especialmente a academia, que estuda com mais profundidade as
questdes do Direito Informéatico. H4 também o empecilho da falta de capacitacdo dos
membros da policia, do Judiciario e do Ministério Publico para lidar com os problemas
existentes na sociedade da informag&o, assim, poder participar da construcéo da lei*®.

Admitindo que o Brasil adota o sistema da reserva legal, Jesus e Milagres>®® destacam que as
leis sobre tecnologia da informacdo devem ser criadas por meio de uma técnica especifica,

pois, assim, o legislador evita que a norma inicie o seu periodo em vigor ja ultrapassada.

Para elaborar leis eficazes e que prescindam de complementacdo no futuro, os autores
defendem que seja utilizada a teoria TCC: técnica, comportamento e crime. A técnica seria
qualquer método ou processo informatico utilizado que caracterize um comportamento,
podendo ser executada de forma manual ou por meio do uso de ferramentas. O
comportamento, por sua vez, seria uma acdo efetuada mediante uma técnica ou mais,

praticada por um ou mais agentes em relacdo a redes, dispositivos ou sistemas informaticos.

individuos ou equipamentos diferentes, é preciso que a chave secreta seja previamente combinada por meio de
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Acesso em: 24 mar. 2020.

%62 SYDOW, Spencer Toth. Curso de Direito Penal Informéatico — Parte Geral e Especial, Salvador: Jus
Podium, 2020, p. 295.
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J& o crime seria um ou diversos comportamentos cometidos com a utilizacdo e uma ou mais
564

técnicas que viole um bem juridico protegido pelo Direito™".

Tomando essa teoria como ponto de partida, chega-se a premissa de que néo é viavel criar leis
sobre técnicas, pois qualquer tentativa nesse sentido tornaria a legislacdo antiquada
rapidamente, uma vez que os métodos desenvolvidos pela informatica estdo em constante
evolugdo. Assim, é preciso distinguir um comportamento, desempenhado por uma ou por
varias técnicas informaticas, que seja reprovavel o suficiente para ser considerado um crime.
Os autores, entdo, entendem que, em matéria de Direito Penal Informatico, é de suma
importancia examinar qual conduta pode ser considerada criminosa, ainda que ela possa ser

realizada de varias maneiras®.

A compreensdo dos autores sobre a percepc¢do equivocada dos legisladores brasileiros, que
confundem técnica e conduta, juntamente com a percepcao da falta suporte técnico na area de
tecnologia da informacdo para apoiar o Poder Legislativo, faz eco com a perspectiva de
Sydow®®, que também considera que os responsaveis pela criacdo das leis ndo buscam

especialistas para auxilia-los durante esse processo de construcao legislativa.

O legislador brasileiro, ciente de que o modelo juridico-penal do pais tem como pilar
fundamental o principio da legalidade, ndo pode empregar termos por demais imprecisos no
texto normativo. Trata-se de uma premissa dirigida ao legislador que contém uma proibicdo
de elaborar normas penais indeterminadas, de forma que deve precisar expressamente as

hipéteses de violagdo a um bem juridico que s&o consideradas como crimes®’.

Ainda que no art. 4° da Lei de Introducdo ao Cédigo Civil*®® esteja prevista a possibilidade de
0 magistrado respaldar suas decis6es nos costumes, principios gerais do direito e analogias,
tal disposicdo ndo pode ser aplicada ao Direito Penal, pois, se um fato néo estiver previsto em
lei como um ilicito punivel, deve ser considerado uma conduta licita, por conta do principio

da legalidade.

*** Ihidem, p. 29-30.

%% pidem, p. 30.

%% 5YDOW, Spencer Toth. Op. cit., p. 295.

7 KUHLEN, Lothar. Sobre la Relacion entre el Mandato de Certeza y la Prohibicién de la Analogia. In:
MONTIEL, Juan Pablo (editor). La crisis del principio de legalidade em el nuevo Derecho penal: ¢
decadéncia o evolucion?. Madrid: Marcial Pons, 2012, p. 179.

%8 BRASIL. Decreto-lei n° 4.657, de 4 de setembro de 1942. Lei de Introdugdo as normas do Direito
Brasileiro. Brasilia, 04 set. 1942. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del4657.htm.
Acesso em :18 abr. 2020.
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Na analise do referido principio, considerando o viés do seu conteudo, é preciso atentar que a
determinacdo da conduta ilicita em lei, por um lado significa “dispor sobre um assunto” e, por
outro, “assumir uma prescri¢do de forma clara”, conforme ressalta Kuhlen. Dessa forma, a lei
deve prescrever a punibilidade de acGes determinadas e, de acordo com o entendimento
majoritario, impor o estabelecimento das consequéncias juridicas de um fato punivel®®.

E certo que o mesmo principio também apresenta consequéncias para os intérpretes das leis,
admitindo que o resultado da indagacdo é variavel. De maneira abstrata, a resposta é positiva,
pois considera-se que o intérprete ndo pode efetuar entendimentos extravagantes sobre o texto
legal, tampouco deve valer-se de analogias. Por outro lado, é possivel considerar que o
principio da legalidade ndo tem consequéncias para o intérprete, pois 0s parametros para

definir o alcance do processo interpretativo nem sempre sio exatos®'°.

Em casos nos quais a lei se omite, o intérprete pode buscar a solu¢do para a contenda no
raciocinio analdgico, ampliando, assim, o ambito de aplicacdo da norma para abarcar
situagdes similares®’. Sabe-se que no ambito do Direito Penal h4 duas espécies de analogia.
A analogia in malam partem determina que em situa¢des ndo contempladas pela legislacéo,
porém similares, é vidvel a aplicacdo da pena, enquanto a analogia in bonam partem estipula

que, na conjuntura retromencionada, n&o caberia uma sancio®’2.

O uso desse método interpretativo em normas penais incriminadoras € restrito, uma vez que
ndo admite a analogia in malam partem, sob o risco de violar o principio da legalidade,
previsto na Constituicdo Federal e no Cadigo Penal brasileiro. Essa limitagdo do emprego da
analogia se da porque a finalidade da lei € prescrever tdo somente as condutas que devem ser

consideradas ilicitos penais®’.

Assim, constata-se que, no sistema penal brasileiro, € vedado o uso da analogia in malam

partem, porém & possivel que a analogia in bonam partem seja aplicada, uma vez que

*9 KUHLEN, Lothar. Op. cit., p. 156-157.

" GIMENO, lfiigo Ortiz de Urbina. ¢Leyes taxativas interpretadas libérrimente? Principio de Legalidad e
Interpretacion del Derecho Penal. In: MONTIEL, Juan Pablo (editor). La crisis del principio de legalidade em
el nuevo Derecho penal: ¢, decadéncia o evolucion?. Madrid: Marcial Pons, 2012, p. 179.

L MARTINS, José Salgado. A Analogia e o Principio de Individualizagdo em Matéria Penal. Conferéncia
proferida na sessao de encerramento do Congresso Estadual do Ministério Publico do Rio Grande do Sul.
Porto Alegre, junho de 1957. Disponivel em: seer.ufrgs.br. Acesso em: 22 out. 2020.

572 |bidem. Disponivel em: seer.ufrgs.br. Acesso em: 22 out. 2020.

3 PRADO, Luiz Regis. Op. cit., p. 208.
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beneficia o réu. Nesse sentido, Martins®"*

elucida que o impedimento da analogia se aplica
apenas as normas penais, uma vez que ndo é possivel ampliar seu campo de incidéncia.
Entretanto, é preciso ressaltar que o emprego da analogia in bonam partem pressupe que
exista uma lacuna na lei, mas ndo pode haver um emprego dessa analogia quando estiver claro
no texto da norma que a finalidade da norma era a de excetuar da regulagdo certos casos

similares®”.

Tal posicionamento pode ser encontrado inclusive nas decisdes de tribunais brasileiros®®:

Em Direito Penal, o principio da reserva legal exige que o0s textos sejam
interpretados sem ampliacdes ou equiparacGes por analogia, salvo quando in bonam
parte. Ainda vige o aforismo poenalia sunt restringenda, ou seja, interpretam-se
estritamente as disposi¢cdes cominadoras de pena.

Ressalte-se que compromisso dos operadores do Direito Penal ndo é, ao menos de forma
imediata, com o Estado de Direito e com a separacdo dos poderes, mas com a contencdo do
poder punitivo estatal, conforme destaca Gimeno®’’. Malgrado esse seja um propésito
bastante nobre, que envolve, ainda que indiretamente, a protecdo da dignidade humana, esse
posicionamento pode causar prejuizos aos anseios sociais, objetos de atencdo do legislador.
Dessa forma, para que legisladores e operadores do Direito possam trabalhar em parceria para
combater a criminalidade informatica, se faz necessaria uma elaboracdo mais cuidadosa de

leis nesse sentido.

O spoofing é uma técnica que consiste em acessar um dispositivo informatico por meio da
usurpacdao da identidade do usuario legitimo, valendo-se de uma brecha no sistema de
seguranca®’®. Ndo ha violacdo de qualquer ferramenta de salvaguarda do dispositivo. De

57 o sucesso do uso do

acordo com informac6es disponibilizadas no site da Malwarebytes
spoofing ndo se deve somente a técnica propriamente dita, que conta com falhas de seguranca,

mas aos métodos que 0s criminosos usam para enganar as pessoas . Considerando que ainda

54 bidem, loc. cit.

*"> TOLEDO, Francisco de Assis. Principios Basicos de Direito Penal, 4a ed. S&o Paulo: Saraiva, 1991, p. 27.
*® SAO PAULO. Tribunal de Alcada Criminal de Sdo Paulo. A¢do Criminal. Relator Adauto Suannes. Revista
dos Tribunais 594/355.

*"" GIMENO, Ifiigo Ortiz de Urbina. Op. cit., p. 181-182.

°® DIFFERENCE between Spoofing and Phishing. GeeksforGeeks, New Okhla Industrial Development
Authority. Disponivel em: https://www.geeksforgeeks.org/difference-between-spoofing-and-phishing/. Acesso
em: 26 mar. 2020.

579 Empresa estadunidense fornecedora de servicos de ciberseguranca, tendo sido indicada a varios prémios na
area de seguranca informatica e vencido.

%80 SPOOFING. Malwarebytes, Santa Clara. Disponivel em: https://www.malwarebytes.com/spoofing/. Acesso
em: 26 mar. 2020.
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ndo ha uma cultura consolidada de educacdo informética no Brasil, a tarefa de enganar o

proprietario de uma conta de e-mail ou de aplicativo ndo é muito complexa.

Como nao héa a possibilidade de instalar um antivirus para evitar o spoofing, mesmo porque
ndo se trata de um software malicioso, mas de uma técnica para usurpar a identidade do titular
de uma conta de e-mail/aplicativo ou de uma méaquina, é preciso ter alguma cautela no

%81 menciona

ambiente cibernético para ndo se tornar uma vitima desse ardil. A Forcepoint
algumas recomendacdes, como a de que 0s usuarios de smartphones prestem atencdo aos
nameros que estdo ligando ou mandando mensagens por aplicativos, pois podem se tratar de
hackers tentando empregar esse método para acessar seu dispositivo. J& as empresas devem
investir em meios para aperfeicoar os seus mecanismos de seguranca voltados para proteger
0s servicos por elas disponibilizados, pois, no caso que motivou a Operacdo Spoofing, se ndo
houvesse uma vulnerabilidade técnica no sistema da caixa postal, os hackers ndo teriam como

acessar os celulares das pessoas envolvidas na Operagdo Lava jato>®.

O uso de spoofing na retromencionada situacdo, como ndo se trata de uma violagdo a um
mecanismo de seguranca, ndao se amolda ao tipo penal do art. 154-A do Cddigo Penal
brasileiro. Existe, conforme elucidam Jesus e Milagre®®, um paradigma a ser superado, sendo
necessario distinguir técnica, artefato e comportamento, de forma que o operador do Direito

deve examinar cada técnica para verificar se ela se amolda ou ndo ao tipo penal.

O operador do Direito que atua com casos de crimes informéticos precisa ter nogdes técnicas
dessa area, uma vez que ha métodos empregados para cometer tais delitos que ndo preenchem
0s requisitos dispostos no tipo penal. Em suma: € necessario conhecer tais procedimentos para
evitar injusticas. Enquanto os advogados podem empregar conhecimentos informaticos para
realizarem defesas, as autoridades policiais e judiciarias devem atentar para ndo
desempenharem sua atuacdo com base na premissa de que “ndo importa a técnica utilizada, o

importante ¢ a conduta” para evitar violagdes ao principio da legalidad6584.

%81 Empresa estadunidense fornecedora de servicos de ciberseguranca, referéncia na area por prestar servicos
para grandes corporacdes como Boeing, Toyota e Walmart.

%82 ROHR, Altieres; LAVADO, Thiago. Op. cit. Disponivel em:
https://g1.globo.com/economia/tecnologia/noticia/2019/07/24/spoofing-como-foi-a-invasao-do-celular-de-
sergio-moro-segundo-a-decisao-judicial-que-mandou-prender-4-suspeitos.ghtml. Acesso em: 23 mar. 2020.

%83 JESUS, Damésio de; MILAGRE, José Antonio. Op. cit., p. 31

%84 Ibidem, p. 32.
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Considerando que os termos empregados no texto legal sdo passiveis de mais de uma
interpretacdo, a ciéncia juridica considera vidvel que exista um determinado grau de

imprecisdo, de acordo com Bitencourt®®

. Quando o legislador utiliza muitas expressfes que
demandam complementacdo valorativa, ou seja, que ndo especificam qual é a conduta
proibida no tipo penal, é provavel que o principio da reserva legal seja desrespeitado em
algum momento da aplicagdo da norma. Por outro lado, o referido autor admite que os
conceitos valorativos, também chamados de clausulas gerais, possibilitam que a norma se
adeque com mais acerto a conduta proibida. Bitencourt sugere que seja buscado um ponto de
equilibrio entre as duas situacbes mencionadas, para que os bens juridicos sejam protegidos
sem que haja violac&o ao principio da legalidade™®.

No caso da Lei Carolina Dieckmann, o tipo penal incluido no Codigo Penal brasileiro
apresenta varios elementos imprecisos. Um dos elementos necessarios, nos termos do art.
154-A, é a existéncia de um “dispositivo informatico”, mas a lei ndo traz qualquer definicéo
desse termo. Sydow587, partindo da premissa que a palavra “dispositivo” ¢ um sindénimo de
“maquina”, entende que qualquer hardware pode ser considerado um dispositivo informatico
nos termos da referida legislacdo. Dessa forma, ndo seriam protegidos servicos prestados de
forma exclusivamente on-line, como as contas de e-mails e de aplicativos, softwares, que séo
bens imateriais, e tampouco aparelhos eletrénicos que ndo tenham como finalidade especifica
a utilizacdo no ambiente informatico e que ndo detenham dados sigilosos, como, por exemplo,
um relégio como o Apple Watch®®. Alguns dos aparelhos protegidos por essa lei seriam os

smartphones, computadores e notebooks.

Dessa maneira, caso um hacker se valesse do spoofing para acessar uma conta de e-mail ou de
aplicativo, talvez ndo fosse possivel enquadrar essa conduta no tipo penal descrito no art. 154-
A do Codigo Penal. Isso porque se tratam de servigos utilizados somente no ambiente
cibernético, ndo havendo suporte de uma maquina. Essa € uma das questdes que resultam da

imprecisdo dos elementos do tipo penal, como o termo “dispositivo informatico”.

Outro obstaculo para a aplicacdo do tipo descrito no art. 154-A € a falta de defini¢do do termo

“mecanismo de seguranga” na norma penal. Para Sydow, 0s mecanismos de seguranca seriam

%8 BITENCOURT, Cezar Roberto. Tratado de Direito Penal, 102 ed., Sdo Paulo: Saraiva, 2008, p. 15.

%5 |bidem, loc. cit.

%87 SYDOW, Spencer Toth. Op. cit., p. 298.

%8 Trata-se de um relégio que pode se conectar ao smartphone, possibilitando ao usuério efetuar chamadas,
receber mensagens e utilizar aplicativos. Essa nova geracgao de relégios é denominada smartwatch.
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todos os que objetivam impedir 0 acesso de terceiros sem permissao a um sistema
informatico, garantindo assim a protecdo do dispositivo e a autenticidade do titular legitimo
de acesso. Seriam, assim, exemplos de mecanismos de seguranca as senhas, tokens e cartdes
de numeracdo®®. O spoofing, conforme ja foi explicado, ndo consiste em um atentado as
ferramentas utilizadas para proteger o dispositivo. Trata-se de uma técnica que se vale de
brechas nos sistemas para acessar um dispositivo ou uma conta de servicos utilizados no

ambiente cibernético.

Face ao exposto, considera-se a Lei n° 12.737/2012 uma norma penal em branco, conforme
defendido por Sydow*®, cujo entendimento dos termos utilizados no texto legal sera
viabilizado por futuras defini¢bes. Essa espécie de norma foi mencionada pela primeira por
Karl Binding, por volta do ano de 1870, quando estava trabalhando na elaboracéo do codigo
penal da Alemanha. O art. 145 da referida legislacdo tipificava a desobediéncia das
disposicdes sobre navegacao, advindas do Imperador®®*.

Ocorre que, a época da vigéncia do cadigo citado, o Império Alemao era composto por varios
reinos, cada um com sua propria legislacdo sobre questdes aduaneiras, sendo assim preciso
que houvesse uma penal Unica, cujas lacunas pudessem ser preenchidas de acordo com as
normas locais. Essas leis penais foram denominadas de “leis de mandato em branco”, tendo
sido chamadas também de “normas cegas” e de “leis penais abertas” >92

De acordo com uma frase atribuida a Binding, a norma penal em branco ¢ “um corpo errante
em busca de sua alma”, ou seja, sem a complementacdo a norma ndo teria vigéncia no
ordenamento juridico®®. Assim, nota-se que normas penais em branco sdo normas de
composicdo imprecisa, pois descrevem uma conduta, porém a valoragdo da conjuntura fatica
que torna a conduta antijuridica depende de outra constante no prdprio ordenamento

juridico®*.

%% bidem, p. 300.

%0 1hidem, loc. cit.

%! RODRIGUES, Fabiola Emilin. Tutela Penal Ambiental: Eficacia da Norma Penal em Branco.
Dissertacdo (Mestrado em Direito). Orientador: Marco Antonio Marques da Silva. Pontificia Universidade
Catolica de Séo Paulo. Séo Paulo, 2005, p. 146.

%2 1hidem, loc. cit.

593 1hidem, loc. cit.

%% ALMEIDA, Bruno Torrano Amorim de. Controvérsias Atuais Acerca das Normas Penais em Branco. Revista
Juridica Unicuritiba, Curitiba, 2011, v. 26, n. 10, p. 38.
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Trata-se de uma técnica legislativa, na qual a hipotese prevista em lei € elaborada de forma
genérica, necessitando de outra lei, de cunho extrapenal, que viabilize a compreensdo dos
significados imprecisos do texto normativo. As leis penais em branco podem ser divididas
entre proprias e improprias. A primeira expressao refere-se as leis cujo complemento
encontra-se em outra disposicdo legal emanada por uma instancia legislativa distinta,
enquanto a segunda designa a lei cuja complementacdo esta prevista na mesma legislacéo ou

em uma disposicéo legal emanada pela mesma instancia legislativa>*®.

H& trés justificativas para a existéncia da norma penal em branco no ambito de um
ordenamento juridico, de acordo com Vegas, citada por Rodrigues. Uma delas é a protecdo de
bens juridicos complexos, pois a técnica utilizada na sua elaboracdo permite que outras
entidades regulamentem tais matérias. Outro motivo é prevenir que a norma penal se torne
obsoleta em virtude de novas questdes decorrentes da evolucgdo cientifica e social. Ademais, a
norma penal em branco tem como um de seus objetivos equilibrar a relagdo entre tipicidade e
legalidade por meio de um tipo penal menos inflexivel®®®.

A norma penal em branco ndo deixa de ser, assim, constitucional, mas, uma vez que a técnica
para a criacdo de uma norma penal em branco tem como base a remisséo, questiona-se quais
seriam os critérios para que a norma incriminadora seja colmatada e se tais requisitos estdo
em conformidade com as normas que asseguram o Estado Democratico de Direito. Para tanto,
é imprescindivel que a norma penal em branco esteja em harmonia com os demais principios

previstos na Constituic&o™’.

Como falta ao legislador o conhecimento técnico necessario para elaboracdo do texto
normativo, ele escolhe o bem juridico que sera salvaguardado pela norma penal em branco,
deixando para as agéncias estatais a tarefa de regulamentar a matéria®®. As agéncias do
Estado possuem a credibilidade necessaria para criar eventuais normas sobre questdes de

interesse publico, constituindo, assim, a orientacdo necessaria a norma penal em branco.

% PRADO, Luiz Regis. Op. cit., p. 199-200.

%% \VEGAS, Dulce Maria Santana. El concepto de ley penal em blanco. Buenos Aires: Editorial Ad-Hoc, 2000,
p. 17 apud RODRIGUES, Fabiola Emilin. Tutela Penal Ambiental: Eficdcia da Norma Penal em Branco.
Dissertacdo (Mestrado em Direito). Orientador: Marco Antonio Marques da Silva. Pontificia Universidade
Catolica de Sédo Paulo. Sao Paulo, 2005, p. 154-155.

%" RODRIGUES, Fabiola Emilin. Tutela Penal Ambiental: Eficacia da Norma Penal em Branco.
Dissertacdo (Mestrado em Direito). Orientador: Marco Antonio Marques da Silva. Pontificia Universidade
Catolica de Sédo Paulo. Sao Paulo, 2005, p. 163-165.

5% Ibidem, p. 47.
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Como exemplo de uma situacdo assim, é possivel mencionar a Lei n° 11.343/2006°%, a
chamada Lei de Drogas, que depende de uma portaria da Agéncia Nacional de Vigilancia

Sanitaria (Anvisa) para precisar a conceituagdo do termo “drogas”.

Ocorre que, até o presente momento, ndo existe uma norma que especifique as expressoes
utilizadas na Lei de Crimes Informaticos. Conforme mencionado anteriormente, como o
legislador ndo detém nocOes técnicas suficientes para elaborar determinados textos
normativos e, no caso da Lei Carolina Dieckmann, ndo ha mencdo a qualquer portaria de
agéncia estatal que possa definir o significado de termos como “dispositivo informatico” e

“mecanismo de seguranga”.

Sobre a situacdo do acesso ndo autorizado aos smartphones das pessoas ligadas a Operacao
Lava Jato, uma vez que a conduta praticada pelos hackers ndo pode ser enquadrada no tipo
previsto no 154-A do Cddigo Penal por conta da primazia ao principio da reserva legal,
guestiona-se se a referida acao poderia ser considerada um crime nos termos de outros artigos

do referido diploma legal.

Pode-se fazer uma tentativa de compreensdo da conduta a luz do entdo o tipo penal de

violacdo de correspondéncia, previsto no seguinte artigo:

Violagéo de correspondéncia

Art. 151 - Devassar indevidamente o contetido de correspondéncia fechada, dirigida
a outrem:

Pena - detencdo, de um a seis meses, ou multa. Sonegacdo ou destruicdo de
correspondéncia

§ 1° - Na mesma pena incorre:

I - quem se apossa indevidamente de correspondéncia alheia, embora ndo fechada e,
no todo ou em parte, a sonega ou destroi; Violacdo de comunicagdo telegréafica,
radioelétrica ou telefonica;

Il - gquem indevidamente divulga, transmite a outrem ou utiliza abusivamente
comunicagdo telegrafica ou radioelétrica dirigida a terceiro, ou conversagdo
telefdnica entre outras pessoas;

I11 - guem impede a comunicagdo ou a conversacgdo referidas no nimero anterior; 1V
- quem instala ou utiliza estacdo ou aparelho radioelétrico, sem observancia de
disposicao legal.

§ 2° - As penas aumentam-se de metade, se h& dano para outrem.

§ 3° - Se 0 agente comete o crime, com abuso de fungdo em servico postal,
telegrafico, radioelétrico ou telefonico:

Pena - detencdo, de um a trés anos.

§ 4° - Somente se procede mediante representacdo, salvo nos casos do 8§ 1°, 1V, e do
§ 3°,

%9 BRASIL. Lei n° 11.343 de 23 de agosto de 2006. Institui o Sistema Nacional de Politicas Publicas sobre
Drogas - Sisnad; prescreve medidas para prevencdo do uso indevido, atencdo e reinser¢do social de usuarios e
dependentes de drogas; estabelece normas para repressdo a produgdo ndo autorizada e ao trafico ilicito de
drogas; define crimes e d& outras providéncias.. Brasilia, DF, 23 ago. 2006. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/1ei/111343.htm. Acesso em: 27 mar. 2020.
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Pela atual redacdo desse artigo, ndo se poderia considerar a violacdo de e-mail ou de
mensagens trocadas por aplicativos como a conduta tipica de violacdo de correspondéncia.
Ocorre que o art. 10 da Lei n.° 9.296/96°°, a chamada Lei de Interceptacdo Telefonica,
modificado recentemente pela Lei n°® 13.869/2019°° tipifica a conduta de interceptar
comunicagOes telefonicas, de informatica ou telemética, promover escuta ambiental ou

quebrar segredo da Justi¢a, sem autorizagéo judicial ou com objetivos ndo autorizados em lei.

A pratica de spoofing para acessar um dispositivo informatico alheio e, assim, obter acesso a
mensagens trocadas por correio eletrénico ou por aplicativos pode ser considerada um crime
nos termos do supramencionado artigo da Lei de Interpretacbes Telefnicas. Na referida
hipdtese esta configurada uma interceptacdo de comunicacdo informatica, flagrante violacao a

intimidade das pessoas que estdo trocando mensagens.

Pergunta-se ainda se seria vidvel realizar uma interpretagdo l6gico-sisteméatica, método
interpretativo considerado de grande serventia para assegurar a unidade conceitual de todo o
ordenamento juridico, uma vez que apenas é possivel chegar ao sentido de uma norma ao
compreender 0 contexto normativo no qual ela esta inserida®?. Caso fosse empregado o
método interpretativo ldgico-sistematico, seria vidvel que o0 termo “correspondéncia”
abrangesse comunicacdes informaticas, como mensagens de correio eletrdnico e aplicativos,
de forma que o uso do spoofing para ter acesso desautorizado a essas mensagens poderia ser

considerado uma conduta criminosa, de acordo com o art.151 do Cédigo Penal.

Contudo, se assim fosse, o principio da legalidade seria desrespeitado. Ainda que ja exista
precedente na jurisprudéncia do Tribunal Superior do Trabalho sobre a legitimidade do

monitoramento de e-mails corporativos por parte do empregador®®, considera-se que o

600 BRASIL. Lei n° 9.296, de 24 de julho de 1996. Regulamenta o inciso XII, parte final, do art. 5° da
Constituicao Federal. Brasilia, DF, 24 jul. 1996. Disponivel em:;
http://www.planalto.gov.br/ccivil_03/LEIS/L9296.htm. Acesso em: 28 mar. 2020.

%01 |dem. Lei n°® 13.869, de 5 de setembro de 2019. Dispde sobre os crimes de abuso de autoridade; altera a Lei n°
7.960, de 21 de dezembro de 1989, a Lei n°® 9.296, de 24 de julho de 1996, a Lei n° 8.069, de 13 de julho de
1990, e a Lei n° 8.906, de 4 de julho de 1994; e revoga a Lei n® 4.898, de 9 de dezembro de 1965, e dispositivos
do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo Penal). Brasilia, DF, 05 set. 2019. Disponivel em
http: http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Lei/L13869.htm#art41. Acesso em: 28 mar.
2020.

802 BITENCOURT, Cezar Roberto. Op. cit., p. 194.

%3 TRIBUNAL SUPERIOR DO TRABALHO. Pode ou ndo Pode: O empregador monitorar e-mail
corporativo de trabalhadores. Disponivel em: http://www.tst.jus.br/radio-destaques/-
fasset_publisher/2bsB/content/pode-ou-nao-pode-o0-empregador-monitorar-e-mail-corporativo-de-trabalhadores.
Acesso em: 24 abr. 2020.
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Cddigo Penal brasileiro necessita urgentemente de uma reforma para incluir as

correspondéncias eletronicas no tipo previsto no retromencionado artigo.

Ademais, questiona-se se acdo praticada pelas pessoas identificadas durante a Operacdo
Spoofing poderia ser enquadrada no crime de divulgacdo de segredo, previsto no art. 153 do
Cdbdigo Penal. O tipo penal descreve como criminosa a conduta de divulgar sem justa causa,
conteddo de documento particular ou de correspondéncia confidencial, de que é destinatario
ou detentor, e cuja divulgacdo possa produzir dano a outrem. Como ja foi exposto, mensagens
trocadas por aplicativos mdveis ndo eram salvaguardadas pela legislacdo penal brasileira até a
entrada em vigor da Lei n°® 13.869/2019.

Entretanto, ainda ha a indagacdo sobre o enquadramento do registro de troca de mensagens
em aplicativos como “documento particular”, outro termo contido no art. 153 do Cddigo

Penal. De acordo com o Dicionério Brasileiro da Lingua Portuguesa Michaelis®®

, @ palavra
“documento” diz respeito a qualquer escrito ou impresso que proporciona uma informacao ou
prova, podendo ser utilizado para esclarecimento de algo. J& o Dicionario Infopédia da Lingua
Portuguesa®® explica que qualquer objeto elaborado com a finalidade de reproduzir ou
representar uma pessoa, um facto, um dito ou um acontecimento pode ser considerado um

documento.

Mensagens trocadas por aplicativos, assim, podem ser consideradas documentos, mesmo
porque tém sido cada vez mais utilizadas como meios de prova em processos judiciais. Elas
sdo consideradas, atualmente, como relevantes meios de convencimento do magistrado e
comprovacdes das alegagdes das partes®®.

Conforme uma matéria disponibilizada no site da Revista Epoca, 0 uso do WhatsApp como
meio de prova judicial é frequente nas mais diversas areas, inclusive na criminal. A titulo de
exemplo a matéria traz a informacéo de que, nos ultimos dez anos, houve a publicacdo de

noventa e nove acordaos de segunda instancia no Tribunal de Justica do Rio de Janeiro (TJRJ)

%4 DOCUMENTO in Dicionario Brasileiro da Lingua Portuguesa Michaelis. Disponivel em:
https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/documento/. Acesso em: 29 mar.
2020.

%5 DOCUMENTO in Dicionario Infopédia da Lingua Portuguesa. Porto: Porto Editora, 2003-2020.
Disponivel em: https://www.infopedia.pt/dicionarios/lingua-portuguesa/documento. Acesso em: 29 mar. 2020.
%06 POLINARIO, Felipe Ramalho; MARTINI, Eduardo Giuntini. Utilizagdo de mensagens e gravagbes em
conversas de WhatsApp como meio de prova. Jota, 19 de outubro de 2019. Disponivel em:
https://www.jota.info/opiniao-e-analise/artigos/utilizacao-de-mensagens-e-gravacoes-em-conversas-de-
whatsapp-como-meio-de-prova-19102019. Acesso em: 29 mar. 2020.
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que registram a utilizacdo das mensagens do aplicativo em processos por trafico de drogas.
Tal fato revela que a cada trinta e sete dias, em média, os desembargadores do TJRJ
examinam textos, fotos, videos ou audios enviados pelo WhatsApp e anexados aos autos dos

processos como meios de prova®’.

A situacdo que motivou a Operacdo Spoofing poderia, dessa forma, ser encaixada no tipo
penal descrito do art. 153 do Cddigo Penal brasileiro. Trata-se de um caso em que 0S
individuos detinham as mensagens, gracas ao acesso Vviabilizado pelo spoofing, e divulgaram-
nas, causando prejuizos as pessoas que tiveram suas contas de Telegram invadidas. No caso, o

spoofing seria conduta preparatéria e impunivel, ante facto da divulgacao.

Outra questdo pendente, na andlise da conjuntura dos fatos, seria a do termo “justa causa”,
contido no referido texto legal. O caso de hacktivismo foi uma viola¢do a privacidade das
pessoas envolvidas na Operacdo Lava Jato cujo aplicativo Telegram foi acessado em
autorizacdo. Por outro lado, supostas irregularidades nos procedimentos realizados durante a
referida operacdo foram expostas®®, de modo que esse aspecto da “justa causa” ficaria a cargo

do magistrado.

O desrespeito quanto a correspondéncia eletronica, além de ser uma conduta mais sutil e
furtiva do que a violacdo a correspondéncia fisica, o que dificulta sua descoberta e uma

posterior dentncia, é ainda um problema para a legislacdo brasileira®®®

. As leis que existem
sobre a matéria ainda sdo escassas e pouco precisas quanto aos termos utilizados nos textos,
bem como as decisdes judiciais nesse sentido ndo sdo uniformes. O ordenamento juridico
brasileiro ndo esta, até o presente momento, preparado para lidar com as caracteristicas das
relages desenvolvidas no ciberespago, sendo essa uma situacdo que ndo pode permanecer ou
ndo havera seguranca juridica para a populacdo em geral, uma vez que boa parte das pessoas

utiliza meios informéaticos para desempenhar as mais diversas atividades.

%7 MELLO, Bernardo. O Uso do WhatsApp como Prova na Justica. Revista Epoca, 07 fev. 2020. Disponivel
em: https://epoca.globo.com/brasil/o-uso-do-whatsapp-como-prova-na-justica-24234263. Acesso em: 29 mar.
2020.

%08 GREENWALD, Glenn; GHIROTTO, Edoardo; MOLICA, Fernando; RESENDE, Leandro; PADUAN,
Renata. Novos didlogos revelam que Moro orientava ilegalmente acGes da Lava Jato. Veja, 12 jul. 2019.
Disponivel em: https://veja.abril.com.br/politica/dialogos-veja-capa-intercept-moro-dallagnol/. Acesso em: 29
mar. 2020.

%09 COELHO, Luiza Tangari. A Protecéo da Intimidade na Correspondéncia Eletronica: Extensdo da Tutela da
Correspondéncia Tradicional?. Revista da Faculdade Direito da UFMG. Belo Horizonte, 2012, n. 61,p. 369.
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O desrespeito quanto a correspondéncia eletronica, além de ser uma conduta mais sutil e
furtiva do que a violacdo a correspondéncia fisica, o que dificulta sua descoberta e uma

posterior dentincia, é ainda um problema para a legislacdo brasileira®®

. As leis que existem
sobre a matéria ainda sdo escassas e pouco precisas quanto aos termos utilizados nos textos,
bem como as decisGes judiciais nesse sentido ainda ndo sdo uniformes. O ordenamento
juridico brasileiro ndo estj, até o presente momento, preparado para lidar com as
caracteristicas das relacbes desenvolvidas no ciberespaco, sendo essa uma situacdo que nao
pode permanecer ou ndo havera seguranca juridica para a populacdo em geral, uma vez que
boa parte das pessoas utiliza meios informéaticos para desempenhar as mais diversas

atividades.

Na redacdo do art. 154-A do Codigo Penal foi criado um tipo de invasdo informatica, que é

611

mais restrito e, portanto, tem a aplicabilidade reduzida Na hipotese em que se configura a

invasdo informéatica ocorre um ataque a um sistema fechado, causando rupturas nos

mecanismos de defesa, possibilitando o acesso desautorizado®'

. A intrusdo informatica, por
sua vez, € uma expressdo que abrange mais condutas. Nesse caso, 0 usuario desautorizado
ingressa no sistema alheio valendo-se ou ndo de meios ardilosos ou violentos ou mesmo por
meio de um subterfugio para enganar o detentor dos direitos sobre o sistema. Pode ocorrer a
obtencdo de vantagem ilicita, porém trata-se de um aspecto dispensavel para caracterizar a

conduta de intrusdo informatica®.

Para solucionar questdes similares no futuro, o legislador poderia alterar, ou mesmo revogar,
a Lei n° 12.737/2012 adotando um tipo penal similar ao previsto no art. 153 e no art. 153 bis

do Cédigo Penal Argentino®*. De acordo com o texto desses artigos:

Articulo 153. - Sera reprimido con prision de quince (15) dias a seis (6)
meses el que abriere o accediere indebidamente a una comunicacion
electrénica, una carta, un pliego cerrado, un despacho telegrafico,
telefénico o de otra naturaleza, que no le esté dirigido; o se apoderare
indebidamente de una comunicacion electrénica, una carta, un pliego,
un despacho u otro papel privado, aunque no esté cerrado; o
indebidamente suprimiere o desviare de su destino una correspondencia
0 una comunicacion electrénica que no le esté dirigida.

810 | hidem, loc. cit.

®11 SYDOW, Spencer Toth. Curso de Direito Penal Informatico — Partes Geral e Especial. Salvador:
JusPodium, 2020, p. 438.
612 3YDOW, Spencer Toth. Crimes Informaticos e suas Vitimas. Sdo Paulo: Saraiva, 22 ed., 2015, p. 114-115.
613 H

Ibidem, p. 114.
614 ARGENTINA. Lei 11.179 (atualizada em 1984). Cédigo Penal da Nagdo Argentina. Buenos Aires, 1984.
Disponivel em: http://servicios.infoleg.gob.ar/infolegInternet/anexos/15000-19999/16546/texact.htm. Acesso
em: 27 mar. 2020.
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En la misma pena incurrira el que indebidamente interceptare o captare
comunicaciones electronicas o telecomunicaciones provenientes de
cualquier sistema de caracter privado o de acceso restringido.

La pena sera de prision de un (1) mes a un (1) afio, si el autor ademas
comunicare a otro o publicare el contenido de la carta, escrito, despacho o
comunicacion electronica.

Si el hecho lo cometiere un funcionario publico que abusare de sus
funciones, sufrird ademas, inhabilitacion especial por el doble del tiempo de
la condena. (Articulo sustituido por art. 4° de laLey N° 26.388, B.O.
25/6/2008)

Articulo 153 bis. - Sera reprimido con prisién de quince (15) dias a seis (6)
meses, si no resultare un delito mas severamente penado, el que a sabiendas
accediere por cualquier medio, sin la debida autorizacién o excediendo
la que posea, a un sistema o dato informatico de acceso restringido.

La pena sera de un (1) mes a un (1) afio de prision cuando el acceso fuese en
perjuicio de un sistema o dato informatico de un organismo publico estatal o
de un proveedor de servicios publicos o de servicios financieros. (Articulo
incorporado por art. 5° de laLey N° 26.388, B.O. 25/6/2008) (Grifos
Nossos)

O legislador argentino parece ter sido mais bem-sucedido na missédo de proteger a privacidade
do individuo do que o brasileiro. Ele ndo buscou regular a técnica utilizada para acessar
indevidamente as mensagens trocadas no ciberespacgo: simplesmente criminalizou o0 acesso
sem autorizacéo as referidas mensagens, ndo sendo relevante o meio empregado para fazé-lo.
Em vez de mencionar expressdes como ‘“dispositivo informatico” ou “mecanismo de
seguranga”, termos que ndo foram esclarecidos o suficiente na Lei Carolina Dieckmann, o
legislador usou vocabulos mais compreensiveis, como ‘“comunicagdo eletronica”, “sem a

devida autorizag¢do” e “sistema ou dado informatico de acesso restringido”.

Os bens juridicos tutelados pela norma argentina séo, segundo Aboso, o exercicio individual
da confidencialidade no transito das comunicacfes particulares, de natureza individual, e a
liberdade de comunicacdo pessoal, tendo esse Ultimo um carater mais difuso do que o
primeiro. Ambos sdo considerados pelo autor como garantidores de uma das bases mais
relevantes do Estado de Direito: a liberdade do individuo, o que significa que a todos 0s
integrantes de uma comunidade deve ser garantido o direito de se comunicar livremente, ou
seja, sem interferéncias. Isso contribui para o intercdmbio de ideias e, por conseguinte,

viabiliza o processo democratico®®.

Um dos principios normativos associados ao direito & comunicacdo € o direito a protecao

constitucional da esfera privada, conforme destacam Barros e Oliveira®'®. Na mesma linha de

615 ABOSO, Gustavo Eduardo. Op. cit., p. 154-155.
616 BARROS, Bruno Mello Correa de.; OLIVEIRA, Rafael Santos de. A concentracdo midiética e o direito
fundamental a comunicacdo no Brasil: perspectivas do cenario na sociedade em rede. Cadernos de Direito,
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pensamento, Vannuchi®’

entende que a compreensdo do direito & comunicagdo acarreta o
reconhecimento de outros direitos, de modo que o aparato de protecdo deve ser aperfeicoado
para coibir abusos como a violacdo do direito a privacidade, os crimes contra a honra e a

exploracdo da imagem de criangas e vulneraveis.

Uma legislacdo adequada as demandas comunicacionais deve ser proporcionada pelos
Estados aos individuos, pois o advento da sociedade da informacdo contribuiu para que as
relacdes humanas estabelecessem o processo tecnoldgico como uma de suas bases. E preciso
garantir, por meio de normas adequadamente elaboradas, que a troca de informagdes ocorra
da maneira mais fluida possivel®®®,

No caso do Brasil, os legisladores, durante a concepcdo de normas voltadas para a regulacéo
do ciberespaco, deveriam convocar os profissionais de Tecnologia da Informacéo e os juristas
dedicados a area académica para auxilia-los nesse sentido. Dessa forma, seriam criadas leis
mais eficientes e evitados problemas durante a aplicacdo dessas. Conforme ja mencionado,
ndo € aconselhavel legislar sobre técnicas, como a “viola¢do indevida de mecanismo de
seguranca” do art. 154-A, pois a mesma conduta pode ser praticada por diversas maneiras,
tornado a legislacdo ineficaz. Ademais, termos imprecisos como “dispositivo informatico”

também dificultam a aplicacéo plena da norma.

No caso do spoofing, é o proprio titular do dispositivo ou da conta de e-mail/aplicativo que
possibilita que outra pessoa acesse suas mensagens, ndo sendo possivel considerar essa conduta
uma “invasdo” nos termos da Lei de Crimes Informéticos, pois ndo ocorre “violacéo indevida de
mecanismo de seguranca”. Se 0 agente utilizasse algum malware para danificar os recursos de
seguranca do dispositivo e assim acessa-lo, entdo seria possivel enquadrar a conduta no tipo
penal previsto no art. 154-A, 0 que nao ocorre com 0 emprego do método de spoofing.

Faz-se imprescindivel respeitar o principio da legalidade, uma técnica legislativa que visa
impedir convengdes penais arbitrérias e discriminatorias, bem como eliminar o uso de termos

por demais vagos na legislacdo, tais como as expressdes “socialmente perigosos” e

5 619

“propensos a delinquir O emprego de termos imprecisos como “dispositivos

Piracicaba, 2016, v. 16, p. 306.

817 \VANNUCHI, Camilo. O direito & comunicagéo e os desafios da regulacio dos meios no Brasil. Galaxia, S&0
Paulo, 2018, n. 38, p. 179.

618 ABOSO, Gustavo Eduardo. Op. cit., p. 155.

619 FERRAJOLI, Luigi. Op. cit., p. 35.
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informaticos” e “violagdo de mecanismos de seguranga” torna-se, assim, um obstaculo na

aplicacdo da Lei Carolina Dieckmann.

O alcance garantista do convencionalismo penal estd no entendimento simultaneamente
nominalista e empirista da conduta punivel, o que significa que somente as condutas
taxativamente determinadas pela legislacdo podem ser consideradas criminosas, excluindo
todas as demais do conceito de desvio passivel de punicdo®®. Dessa forma, n&o seria possivel
incluir o spoofing como método de “viola¢do de mecanismo de seguranga”, pois 0 mesmo nao

causa qualquer tipo de prejuizo a essas ferramentas.

Ademais, o termo “dispositivo informdtico” ndo ¢ abrangente o suficiente para proteger
servicos utilizados apenas no ciberespaco, como contas de e-mail e aplicativos, uma vez que
incluiria apenas aparelhos fisicos, como, por exemplo, computadores e celulares. Em suma: a
Lei n® 12.737/12 ndo é adequada para garantir a protecdo os bens juridicos, tais como a
seguranca informatica e a privacidade, das pessoas que desempenham atividades no
ciberespaco, por se tratar de uma norma penal em branco cuja aplicacdo pode acarretar um

desrespeito ao principio da reserva legal.

Entretanto, o0 acesso desautorizado a mensagens por meio de spoofing poderia ser encaixado no
tipo penal previsto no art. 10° da Lei de Interceptacdo Telefénica. A técnica pode ser empregada
para realizar a interceptacdo de comunicacBes informaticas, sendo considerada uma pratica

criminosa nos termos do citado artigo.

E ressaltado, mais uma vez, que o principio da reserva legal possui, principalmente, uma
esséncia politica, uma vez que é a garantia fundamental da liberdade individual, que consiste
em fazer apenas o que a lei permite. Somente a lei pode estabelecer os limites ao poder
punitivo do Estado, caso contrario ndo haveria condigdes de garantir a seguranca juridica e,

por conseguinte, a liberdade humana®.

No caso do crime de invasdo de dispositivo informatico, é possivel constatar que trata-se de
uma lei penal em branco. Termos como “dispositivo informatico” e “mecanismos de
seguranga” ndo estdo suficientemente definidos no texto normativo do art. 154-A. Como néo
ha, até o presente momento, um diploma normativo que especifique os significados dos

termos retromencionados. Conforme explicado anteriormente, o spoofing ndo é um método

820 1hidem, loc. cit.

621 JESUS, Damésio de. Direito Penal: Parte Geral, 21. ed. S&o Paulo: Saraiva, 1998, p. 61.
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que viole ferramentas de seguranca, mas uma forma de enganar o detentor do dispositivo
informatico para acessa-lo sem a sua devida autorizacdo. Dessa forma, a conduta em questdo

ndo corresponde ao tipo penal descrito no art. 154-A do Cédigo Penal.

O Estado moderno incluiu em seu ordenamento juridico axiomas decorrentes do pensamento
iluminista, de modo que seja estabelecido um modelo penal garantidor. Assim, ndo é
admissivel que o poder punitivo estatal seja exercido para castigar um individuo que praticou
uma conduta ndo prevista na legislacdo penal. A hipotese de punir o individuo por conta do
emprego do spoofing, sob a justificativa que tal conduta amolda-se a descri¢cdo do crime de
invasdo de dispositivo informético previsto no Codigo Penal brasileiro, trata-se de uma

flagrante violacédo ao principio da legalidade.

Caso essa situacdo efetivamente se concretize, entende-se que havera um retrocesso em
relacdo aos éxitos decorrentes da difusdo da ideologia iluminista. O pensamento ilustrado é
considerado um marco de extrema relevancia, tanto que constitui um paradigma que,
atualmente, permeia todas as legislacdes do mundo ocidental®?.

Uma vez que a intervencdo estatal na esfera dos direitos do individuo para aplicar uma
punicdo trata-se de uma forma opressdo®?, ndo se pode deixar que esse poder sancionatério
seja exercido de qualquer maneira. A observancia do principio da reserva legal deve ser
realizada pelas autoridades publicas, mas ndo é possivel que tal situacdo seja viabilizada
quando a lei penal é por demais vaga, ndo apresentando termos que sejam precisos 0

suficiente para orientar o intérprete, como € o caso do art. 154-A do Cédigo Penal brasileiro.

Conforme anteriormente destacado, as mudangas realizadas pela Lei n® 12.737/12
demonstraram uma maior preocupacdo do legislador sobre os meios empregados para violar
os “dispositivos informaticos” do que com a conduta de “invasdo” propriamente dita.
Métodos que poderiam ser utilizados para acessar tais dispositivos, mas que ndo causam
prejuizos as ferramentas de seguranca, como o spoofing, ndo podem ser abarcados pelo art.
154-A. Assim, caso essa técnica fosse utilizada para obter acesso desautorizado a mensagens
de aplicativos ou de e-mail, seria possivel considerar que a conduta praticada corresponde
somente ao crime de interceptacdo de comunicacfes informaticas, previsto no art. 10° da Lei

n°®9.296/96, mas ndo ao crime de invasdo de dispositivo informatico.

622 ARAUJO, Fabio Roque. Op. cit., p. 49.
%23 |bidem, p. 55.
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7 CONSIDERACOES FINAIS

O Direito sofre modificacbes na medida em que a sociedade se torna mais complexa. O
desenvolvimento da informatica possibilitou muitas vantagens para a sociedade em geral, mas
também tornou viaveis novas formas de cometimento de crimes. Fraudes praticadas por meios
informaticos, acesso indevido a dispositivos da mesma natureza para obtencdo de documentos
particulares e material intimo e divulgacdo néo autorizada de informagdes privadas podem ser

mencionados como comportamentos criminosos cada vez mais frequentes.

Mecanismos que, inicialmente, eram utilizados somente para intercambio e armazenamento
de dados foram aperfeicoados e tornados mais acessiveis, de modo que uma parte
consideravel da populacdo mundial pode adquirir, por exemplo, um smartphone. Esse acesso,
contudo, ndo estd acompanhado de uma educacdo acerca dos riscos que a utilizacdo desses
dispositivos pode causar. Como boa parte das pessoas ndo tem dimenséao suficiente de quais
precaucOes devem ser tomadas nesse sentido, tornam-se vitimas em potencial para individuos

gue se valem desses meios para 0 cometimento de crimes.

A delinquéncia informatica tem aspectos proprios que fazem dela mais desafiadora para as
autoridades do que a criminalidade praticada no “mundo real”. Uma pessoa munida de um
computador em um pais pode acessar, de forma ilegal, dados que estdo contidos em um
sistema informatico de outro e armazena-los em uma “nuvem” cuja empresa responsavel esta
situada em um terceiro pais. Trata-se de uma situacdo que requer a cooperagdo internacional
de todos os paises envolvidos, o que pode vir a ser ainda mais complicado devido ao grau de
disparidade de recursos investidos na area de tecnologia da informacao e a legislacéo vigente

em cada um deles.

Dessa forma, os paises estdo se mobilizando para combater a criminalidade informatica tanto
por atuacdo em blocos, realizada por meio da assinatura de tratados, quanto por mudancas em
suas legislacOes internas e realizacdo de politicas nacionais para conscientizar e proteger a
populacéo dos riscos decorrentes do uso de ferramentas cibernéticas. Alguns paises, por conta
do nivel de avanco tecnoldgico, ja apresentam normas mais desenvolvidas nesse sentido, mas

essa ainda nao € a situacdo do Brasil.

Existe ainda um longo caminho a ser percorrido pelos legisladores e juristas no que tange ao

combate & essa nova espécie criminalidade. Na criacdo do atual Codigo Penal, o legislador,
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em virtude de uma impossibilidade histérica, ndo contemplou cenérios nos quais é possivel
gue uma pessoa instrua e comande um programa fora do territorio brasileiro para acessar
material particular alheio armazenado em um computador, por exemplo. Trata-se de uma

questdo que ainda ndo encontra uma resposta especifica no arcabouco normativo brasileiro.

No ciberespago existem valores que ainda necessitam de uma protecdo juridica mais efetiva
como, por exemplo, as ferramentas de acesso a rede; arquivos contendo textos e imagens e
seguranca na navegacdo pela Internet. Além disso, hd outros bens juridicos cuja violacédo
também repercute no ciberespaco, como a honra e a intimidade, porém a sua salvaguarda
ainda esbarra em questBes burocraticas, como a falta de aparato legislativo e técnico. A maior
parte das delegacias ndo possui 0 equipamento necessario, tampouco profissionais treinados,

para investigar esse tipo de delito.

Embora j& houvesse uma proposta legislativa com o intuito de dar uma resposta para a
populacdo acerca do crescente nimero de crimes informaticos, foi preciso que uma artista
brasileira tivesse sua intimidade violada por individuos que acessaram seu computador sem
autorizacdo para obter dados particulares. Dessa forma, a Lei Carolina Dieckmann foi criada
em 2012 para modificar o Codigo Penal e, desde sua entrada em vigor, tem sido aplicada para
combater uma pratica denominada “invasdo de dispositivo informatico”. A intengdo do
legislador foi a de preservar ferramentas informaticas e garantir a privacidade de seus
usuarios, medida de extrema relevancia, considerando a quantidade crescente de casos nesse

sentido.

A intimidade e a privacidade, bens juridicos que, por vezes, sdo considerados sinénimos, sdo
objetos de protecdo de diversos ordenamentos juridicos, como o americano, espanhol e
brasileiro, conforme mencionado anteriormente nesse trabalho. Ocorre que o uso frequente de
aparelhos informaticos e de ferramentas, como contas de e-mail e aplicativos, amplifica o
risco de violagdes de materiais e informagdes particulares. E necessario entdo assegurar que

tais bens juridicos sejam preservados também no ciberespago.

A Lei Carolina Dieckmann, dessa forma, trata-se de uma medida positiva do Poder
Legislativo brasileiro em relagdo a salvaguarda da intimidade do individuo, compromisso
firmado pelo Brasil em diversos tratados internacionais, sendo ainda um direito previsto na
Constituicdo Federal como um direito fundamental da pessoa humana. E possivel considerar

que a criacdo desse novo dispositivo da legislagcéo penal tem como finalidade a protecéo de
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um bem juridico informa, que seria a seguranca telemaética, e a integridade e disponibilidade

dos dados armazenados nos dispositivos informaticos.

Contudo, o tipo previsto no art. 154-A do Codigo Penal apresenta conceitos imprecisos, o que
prejudica a sua aplicagdo. A referida norma ndo elucida expressdes como ‘“dispositivo
informatico” ou “mecanismo de seguranca”. Sobre o primeiro termo, o legislador ndo explica
0 que seria, tampouco buscou fazé-lo nos oito anos seguintes ao advento da Lei n°
12.737/2012.

Ademais, ndo se tem, até o momento, a definicdo do termo “mecanismo de seguranca”, de
forma que é possivel considerar o art. 154-A uma norma penal em branco. Dessa forma, sera
preciso uma outra norma para explicar o conceito de “dispositivo informatico” e, até que esta

seja elaborada, é possivel que ocorram violagdes ao principio da legalidade.

Assim sendo, as mais diversas técnicas podem ser empregadas para acessar um computador
ou um smartphone, por exemplo, sem a autorizacdo do seu titular. Um desse métodos € o
spoofing, uma espécie de artificio utilizada para que o proprio detentor do aparelho ou da

conta de e-mail/aplicativo viabilize o acesso para terceiros sem estar consciente disso.

Com o emprego de termos vagos no texto normativo, torna-se dificil a compreenséo do
objetivo do legislador. Infere-se que, durante o processo de elaboracao do texto do art. 154-A
do Cadigo Penal, ndo houve participacdo de especialistas sobre o tema, como académicos que
se dediguem ao estudo do Direito Penal e de profissionais da area de Tecnologia da
Informagdo, uma vez que 0s aspectos sobre a forma de cometimento do delito em questdo

foram ignorados.

No caso analisado, a conduta praticada pelos individuos, consistente no acesso desautorizado
de contas de aplicativos pertencentes a funcionarios publicos atuantes na Operacdo Lava Jato,
ndo poderia ser considerada um crime nos termos do art. 154-A, pois o spoofing é uma técnica
que ndo causa qualquer dano aos mecanismos de seguranga que um smartphone possa ter,
como um antivirus. Conforme explanado, trata-se de um ardil para enganar o titular da conta,
com o intuito que ele possibilite o acesso. Na hipotese dessa conduta ser enquadrada no
referido artigo, estaria configurada uma violagao ao principio da legalidade.

Para que situag0es como a retromencionada ndo se tornem empecilhos para que o Estado

proteja a intimidade das pessoas, faz-se necessario que a legislacao brasileira concernente ao



152

crime de invasdo de dispositivo informético seja aperfeicoada. De acordo com o conteudo ja
explanado, é preciso que se legisle sobre condutas e ndo sobre técnicas, uma vez que as
ultimas podem ser alteradas mais frequentemente, tornando a norma obsoleta em pouco tempo

ou até mesmo antes de sua entrada em vigor.

Caso o spoofing fosse utilizado no momento atual para acesso indevido a uma conta de e-mail
ou de aplicativo, a pratica em questdo ndo deveria ser enquadrada no art. 154-A do Cddigo
Penal, mas no art. 10 da Lei n® 9.296/1996, recentemente modificado pela Lei n°
13.964/2019, que passou a tipificar a interceptacdo de comunicacbes teleméticas sem
autorizagdo judicial ou com objetivos ndo autorizados em lei. A conduta ndo poderia se
adequar ao tipo penal previsto no artigo criado pela Lei Carolina Dieckmann, pois uma conta
de e-mail ou aplicativo ndo poderia ser considerada um “dispositivo informatico” e tampouco
se trata de uma invasdo informatica, uma vez que ndo foram causados danos ao sistema de

seguranca do dispositivo.

A legislacdo brasileira voltada ao combater a criminalidade informatica ainda ndo esta
amadurecida o suficiente para dar uma resposta satisfatoria a esse problema. A elaboracdo de
normas eficientes nesse sentido deve ser um processo criativo de uma equipe multidisciplinar,
envolvendo profissionais de areas como Direito, Tecnologia da Informacdo e Comunicacéo,
de modo que as leis sobre crimes informaticos ndo necessitem ser alteradas constantemente,
em virtude de novas técnicas informaticas desenvolvidas. Assim, situacdes que acarretem
inseguranca juridica serdo evitadas por meio de normas que proporcionem tanto a salvaguarda
da intimidade e da privacidade e, simultaneamente, estejam de acordo com o0s principios

basilares do Estado de Direito.
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