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NOVAS TECNOLOGIAS, INTERNET E O CONTROLE DA PEDOFILIA E DA
PORNOGRAFIA INFANTIL
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RESUMO: As novas tecnologias tornaram-se o principal canal de disseminagdo das prdticas peddfilas
no mundo contempordneo e como enfrentamento para combaté-las. Dada a amplitude da questdo, é
perigoso sumarizar tudo como sendo culpa das tecnologias pos-modernas, que se configuram como mais
um ponto de realizacdo destas prdticas delituosas. Resta a discussdo irrestrita com todos os agentes
sociais ao redor do mundo para a melhor solugdo da problemdtica.
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1 - INTRODUCAO

No mundo competitivo e globalizado em que vivemos temos como elemento marcante
em nossas vidas a forte presencga da tecnologia influenciando nosso modo de viver.

Nesse aspecto, destacamos a informatica, cuja importincia chegou a tal ponto que esta
presente em todas as dreas de atuag@o dos seres humanos, influenciando direta ou indiretamente
como compramos, estudamos, trabalhamos, nos relacionamos, etc. Eo que denominamos “Era
Digital”.

Com efeito, nesse momento de complexos conhecimentos tecnoldgicos, a ferramenta
responsavel pela mudanga em nossos costumes, sem duvida, é a internet, que revolucionou a
comunicacdo entre os homens, conectando todo o mundo, superando barreiras e transmitindo os
mais diversos tipos de informacdes em tempo real.

Entretanto, a disseminacdo da utilizacdo da internet possibilitou que a sociedade da
informacao passasse a vivenciar alguns problemas gerados pela facilidade de acesso dos usudrios
e pela dificuldade de identificagdo dos mesmos.

Nesse contexto, temos o abuso sexual de criangas e adolescentes por meio da pornografia
e da pedofilia na internet, que tem preocupado sobremaneira a sociedade, em virtude do
crescimento desenfreado de tal conduta, aliado a dificuldade de identificacdo dos infratores, que
se escondem atrds da rede mundial de computadores, colocando em perigo criangas e
adolescentes.

Dessa forma, através da internet, € disseminada a pornografia envolvendo criancgas e

adolescentes, através da producgdo, divulgacdo e comercializacdo de fotos e videos, além do
aliciamento que possibilita, inclusive, a promocdo da prostituicio infantil e do trafico
internacional de criangas, com o fito de explord-las sexualmente.
Alguns fatores concorrem para a dissemina¢do do problema, como a dificuldade de identificacao
em virtude da complexidade da comunicacdo através da internet, aliados ao despreparo do
Estado que ndo possui recursos capazes de enfrentar essa situacdo, uma vez que ha deficiéncia
no que tange a elaboracdo de uma legislacdo especifica pertinente a essa temdtica, além da
caréncia de uma policia preparada para atuar nesse seara.
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Assim, os 6rgdos de protecdo a crianca e adolescente tém realizado campanhas para
informar e educar a sociedade sobre como atuar no sentido de coibir esses abusos, evitando que
nossas criancas e adolescentes sejam vitimas dessas praticas delituosas.

2 - CONCEITOS E ACEPCOES

Para compreendermos melhor o fendmeno ora descrito, faz-se necessario entendermos
quem sdo os agentes que estdo por trds da rede mundial de computadores aproveitando-se da
vulnerabilidade das criancas e adolescentes para atingir seus objetivos escusos.

Inicialmente, definiremos a pedofilia. Segundo a defini¢do encontrada no dicionério
Houaiss, pedofilia é a “perversdo que leva um individuo adulto a se sentir atraido por criangas”,
bem como a “prética efetiva de atos sexuais com criangas”. O peddfilo, por sua vez, é “que ou
quem sente a impulsdo da pedofilia ou a pratica”.

Esse disttrbio estd presente nas relagdes humanas desde os primordios, sendo certo que
com o crescimento da utilizagdo da internet essa pratica se tornou mais comum, em virtude do
anonimato proporcionado pela rede.

O estudo terminoldgico sobre a pornografia indica que a palavra provém dos vocédbulos
gregos porne, que significa escrava sexual, prostituta, e graphos, que significa a forma escrita de,
a representacdo ou mesmo a descricdo de algo. Dentro destas concepg¢des, em seu aspecto
etimologico pode-se entender que pornografia significa a escritura, a representacdo ou a
descricdo de uma escraviddo sexual, da lascivia, da impudicicia ou mesmo da prostitui¢ao
(MACKINNON; POSNER, 1996: p.13).

A pornografia infantil, por sua vez, é a pratica de acOes libidinosas, obscenas e
indecentes, com o objetivo de vulgarizar o sexo e, normalmente, se utiliza de fotografias e
filmagens contendo imagens de criancas ou adolescentes sendo exploradas sexualmente, que
compdem o material pornografico veiculado através da internet.

Normalmente utilizamos o termo pedofilia como sindnimo de abuso sexual e pornografia
infantil, mas devemos esclarecer que a pedofilia € uma forma de abuso sexual, assim como a
pornografia infantil. O abuso sexual € género enquanto a pedofilia e a pornografia infantil sao
espécies.

2.1 — Perfil dos criminosos

Ao analisarmos o perfil do pedoéfilo, temos que esse individuo ndo tem um perfil definido
como de pessoa pertencente a determinada classe social ou pessoa proxima da familia, por
exemplo, uma vez que encontramos relatos de casos de pedofilia em diversos segmentos da
sociedade, em todo o mundo.

O peddfilo normalmente € apontado como uma pessoa doente, com distirbios, sendo para
alguns uma grave alteracdo de ordem psiquica, cuja origem pode ser organica ou proveniente de
algum trauma sofrido pelo individuo, normalmente em sua infancia. Esses individuos geralmente
se sentem incapazes perante mulheres adultas (regra essa que guarda suas excegdes), mas se
realizam com criancas.

Em contrapartida, estudos revelam que no caso do estupro, por exemplo, o individuo que
abusa de criancas e adolescentes, na maioria das vezes, € pessoa proxima da vitima, que participa
de sua intimidade, normalmente um familiar, em quem a crianga ou adolescente confia. O perfil
do estuprador esta associado a questdo da violéncia, por estar presente, na maior parte dos casos,
nas classes econdmicas mais baixas.

Ante o exposto, temos a seguinte situacdo: a pedofilia € considerada um transtorno do
comportamento, enquanto a pornografia infantil é considerada como uma conduta criminosa
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tipificada em lei, conforme disposto nos artigos 240 e 241 do Estatuto da Crianca e do
Adolescente.

2.2 — Papel da sociedade no controle do abuso sexual na internet e os controles utilizados

Os casos de abuso sexual na internet estdo disseminados em todo o mundo. Por isso, faz-
se necessdrio que a sociedade atue visando coibir essas praticas delituosas e proteger as criangas
e adolescentes. Deve haver cooperagao de toda comunidade internacional para que as medidas de
protecdo e/ou repressao sejam eficazes.

A informacdo a populacdo é de suma importdncia no combate ao abuso sexual de
criancas e adolescentes na internet. Deve-se buscar proteger o perigo dentro do préprio lar,
através da adocdo de medidas simples, tais como, a informa¢do, acompanhamento e orientacao
das criancas e adolescentes pelos pais ou orientadores quanto a utiliza¢do correta e cautelosa da
internet.

Outra tentativa de controlar essa situagdo € a informacdo para o provedor sobre os
conteddos inadequados encontrados, além do conhecimento quanto as ferramentas de controle
que possibilitem a utilizac¢do de filtros de informacdes e bloqueio de acessos.

Acrescentamos a essas formas os canais de dentncia on line ou internet hotlines, por
meio dos quais sdo recebidas dentincias quanto aos conteudos ilegais presentes na internet,
possibilitando o acompanhamento dos casos e a conseqiiente elaboracdo de politicas publicas
nesse sentido.

Vale ressaltar que temos uma situacao de dificil controle que se refere a migracdo da agdo
dos criminosos para lugares que nao tenham uma legislagdo especifica sobre o assunto ou que
possuam legislacdo, mas ndo haja obrigatoriedade de que o provedor disponibilize os dados
cadastrais que possui.

No Brasil isso tem ocorrido principalmente porque, além da dificuldade de identificacdo e
da falta de legislacdo no local em que o criminoso esteja atuando, os recursos que possuimos
para combater esse mal sdo ineficazes, uma vez que ao descobrirmos um site criminoso de
origem estrangeira, s poderemos ter acesso a seus dados por meio de carta rogatdria, o que
demanda muito tempo.

Assim, percebe-se a incapacidade do Estado para controlar a situacdo ora analisada, no
avangado estdgio em que se encontra, € punir os responsaveis, sem a colaborag¢do da sociedade.
H4 necessidade de uma legislacdo mais atualizada e especifica, abrangendo os casos de abuso
sexual, pornografia e pedofilia envolvendo criancas e adolescentes na internet, em virtude da
complexidade da rede e do crescimento de sua utilizagdo para praticas delituosas.

3-NOVAS TECNOLOGIAS E A FACILITACAO DELITUOSA

Diversas s@o as questdes que raiaram com a difusdo e o uso cada vez mais expressivo das
tecnologias da informadtica na sociedade pds-industrial de finais do século passado e inicio do
atual. Questdes estas que vém, tdo velozes quanto as mudangas que as suscitam, ganhando
contornos e indicando a necessidade que tém em serem discutidas de forma ampla, envolvendo
todos os atores sociais, do governo a sociedade civil, com vistas ao maior alcance das solugdes
que venham a ser encontradas para tais questdes. Se elas realmente existirem.

E certo que todo avanco tecnolégico vem acarretar mudancas no ambito das sociedades
que o implementa, provocando impactos negativos € positivos que se ndo analisados
racionalmente (longe da efusdo que a possibilidade de progresso provoca) tendem a desequilibrar
as relacOes estabelecidas e arraigadas, levar a prejuizos outrora ndo mensurados etc., o que pode
dificultar e muito que os imbréglios venham ser findados.
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A internet chegou para provocar uma revolu¢do no mundo: comunicacdo, comércio,
relacionamentos, trabalho, economia. A busca por novas tecnologias foi, desde sempre, um fator
marcante na cultura humana, a vontade de ultrapassar barreiras sempre foi constante para todos
os povos intencionalmente inclinados para melhoras na forma de viver e conviver no mundo. O
que hoje surpreende e causa furor € como as atuais novas tecnologias ganham efetividade de uso
e aplicacdo em tempo cada vez menor, em uma velocidade que encanta e assusta,
concomitantemente.

A informacdo passou a ser o principal bem de troca nos nossos dias. E ela define como os
principais vetores sociais se comportardao. A economia, por exemplo, cada vez mais depende de
informacdes para seu crescimento, ja ha pessoas que sdo totalmente dependentes de algum tipo
de informagdo, e 0s empregos que mais crescem siao os que justamente cuidam de tratar e passar
informacdes. Tanta é a importancia da informacdo como base da sociedade digital (essa
sociedade que hoje estd em todos os setores, em qualquer lugar) que a nova era, ao invés de
aqudrios, vem sendo chamada de era da “cultura de acesso” (SANTAELLA, 2003: p19).

Entdo, tendo se tornado o principal sustento social, a informacao ja procura atingir todos
os entes de todas as comunidades, estejam eles localizados onde estiverem. E mesmo o nimero
imenso de pessoas excluidas do acesso a nova midia, ndo inviabiliza andlises desta laia. A
informdtica e o seu braco mais importante, a internet, ainda nio estdo alocados no mundo de
maneira uniforme, porém seu impacto e efeitos atingem o mundo de maneira Unica e
avassaladora, desdobrando-se mesmo nos que ou por vontade ou por precariedade ndao estdo
inseridos diretamente neste contexto.

3.1 - Consumidor / produtor

Na era industrial o consumo de, por exemplo, um carro, nao fazia do seu consumidor um
produtor direto daquela mercadoria. O mundo passou por uma mudanca real. Consumir
informacdo €, ao mesmo tempo, produzi-la. Mesmo que esta mecanica nao seja tdo aparente.
Basta uma verificada, e.g., nos milhdes de blogs que hoje definem muita coisa em matéria de
acesso a informacao. Neles, nos blogs, cidaddao qualquer com acesso a um computador e uma
linha telefonica, por mais precdria que seja, pode acionar seu blog e nele publicar informagdes
que lhe digam respeito diretamente e que atinge um publico especifico e interessado, o que é
uma das maneiras como se deu, e prossegue em um continuo, a revolu¢do promovida na era da
informacao.

Mais atualmente ainda, nem mais a falta de um computador dificulta a leitura ou
postagem em blogs. O celular, umas das tecnologias mais difundidas entre a populacdo multi-
etaria de todo o mundo, fard o papel intermedidrio, através de uma interface pratica, para facilitar
este acesso, disponibilizando textos e fotos em tempo real e em qualquer plaga que possua no
minimo um sinal de celular. Tecnologias que tendem ao crescimento de acesso a medida que
computadores e celulares, para ficar apenas nos mais populares, tendem ao barateamento. Uma
verdadeira revoluc¢do, com mudancga de status quo e tudo.

Tal abertura ao uso de “todos”, e isto era certo, colocou na rede uma infinitude de
informacdes, materiais de todos os tipos e para todos os gostos, para qualquer publico e clientela.
Estava celebrado o cardter democratico da internet, o que foi uma festa para utdpicos e ndo-
utopicos. Mas o que parecia a chave para o progresso humano, vem se mostrando, na verdade,
como um dos principais fatores de preocupacdo no seio das sociedades.

3.2 — Uso irrestrito, problemas idem.
Em estudo realizado em 2005, da  empresa  Netcraft.com  (fonte:

http://www.base64.com.br/content.php?recid=330), ficou constatado que o nimero de criacdo de
sitios nesse ano teve crescimento recorde. A indicacdo € de que foram registrados até outubro
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74,4 milhdes de sitios, 0 maior crescimento desde 2000. O nimero impressiona e aponta para a
penetracdo que a internet tem hoje na vida cotidiana do mundo. Desde empresas e todas as suas
necessidades mercadoldgicas, até pessoas fisicas com interesses diversos, todos estdo na rede
mundial de computadores, que deixou de ser uma rede de frios e impessoais computadores,
simplesmente. Outro dado inferido deste nimero de sitios na web € a diversidade de informagao
que anda a circular entre os bits.

As possibilidades sdo, sem exagero algum, infinitas. Qualquer assunto pode ser, sem
muita dificuldade, encontrado na internet, e se ja se tem os “caminhos das pedras” fica ainda
mais fécil. Dai que o uso irrestrito das informacdes na rede trouxe uma questao que vem gerando
discussdes acerca dos beneficios e danos trazidos pela www. Uso irrestrito, sem gerenciamento,
leva a problemas igualmente irrestritos. O que fazer?

Como ha mercado pra tudo e como ainda hd uma durea de anonimato no que diz respeito
a identificacdo mais cerrada dos usudrios da rede, o nimero de sitios dedicados a produtos
ilicitos estd a se multiplicar assustadoramente. E isso afeta diretamente os valores € a estrutura da
sociedade, a vida dentro e fora da rede, com riscos de danos reais e irreparaveis.

A pedofilia infantil € um dos desdobramentos mais danosos dentro deste contexto de
perigos que atualmente sdo oferecidos pela web. A facilidade com que sitios podem ser criados e
“destruidos” sem que as autoridades responsdveis tenham acesso a ndmeros IPs ou qualquer
outra forma de se chegar aos responsaveis, facilita a aplicabilidade de um ilicito que coloca
criancas e adolescentes dentro de uma rede extremamente bem articulada de material
pornografico.

O caso vai além do simples questionar se € boa ou ma esta nova tecnologia da
informdtica. Vai além porque, se bem for pesado, ndao € ela a culpada. Abusos a dignidade
infanto-juvenil sempre existiram no mundo e o assunto sempre foi tratado de maneira
dissimulada, com o uso da hipocrisia social para encobrir casos de pedofilia, de exploracao
sexual de todo tipo. Com a chegada da internet e com o excesso de informacdo que se tem
hodiernamente, estas e muitas outras questdes classificadas ao longo da histéria da humanidade
como tabus, vém sendo muito debatidas, sendo ainda de forma assaz ao menos com alguma
preocupacdo e interesse no sentido de que sejam realmente adotadas medidas cabiveis para a
protecao de criancas e adolescentes.

A internet tratou de trazer a tona discussoOes pertinentes a causa humana e nisto estd um
dos seus méritos. Ao mesmo tempo em que € utilizada como ferramenta de propagacao do crime,
pode idem ser utilizada, e de maneira muito mais inclemente por ndo precisar se esconder para
agir, para que sejam combatidos e punidos todos os ilicitos que hoje encontram abrigo em suas
malhas. Contudo, este combate deve se dar em pé de igualdade. Enquanto criminosos se valem
de toda a tecnologia que o cérebro humano pode engendrar e que o dinheiro pode comprar,
policias estadual, municipal e federal mostram-se completamente despreparadas tanto no quesito
intelectual, devido a falta de conhecimento das ‘“armas” necessdrias, quanto no item
equipamentos, por utilizarem maquinas defasadas.

Como esta ¢ uma discussao que agora se pretende em ambito mundial, por se tratar de
uma organiza¢do criminosa que percorre o mundo através dos bits, todos devem estar juntos na
mesma indignacdo e na mesma luta. Para que tenham também seu direito de livre expressao
garantido na web, a sociedade civil unida deve estar as forcas policiais para coibir, utilizando-se
do poder da dentncia, e punir aqueles que se escondem por trds de uma interface grafica para as
mais repugnantes praticas violadoras de um dos valores fundamentais que é o respeito a
dignidade, responsavel pelo alicercar de uma das bases mais importantes para a formacgao de
individuos sadios e multiplicadores do bem numa sociedade que se pretende judiciosa.
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3.3 — Prejudicial / Ilegal.

No ensejo, outra discussdo deve ser pincelada: onde termina o gerenciamento de
conteddo e onde comecga a censura. Em que pese a importancia do tema, € relevante ratificar que
a liberdade deve imperar na internet, um meio concebido para servir como troca de informagdes
e depois colocado como a grande possibilidade de progresso na comunicagdo, na educacio e na
forma como as pessoas percebem o mundo ao seu redor. A urgéncia € o fim, ou a extrema
mitigacdo, daqueles que vém corrompendo e estragando a caracteristicas precipuas do
instrumento, ndo o cercear do direito de muitos a comunicagao.

Aliados a sociedade civil e as forgas policiais devem estar, outrossim, os desenvolvedores
de softwares criando ferramentas eficientes na deteccao e barragem de imagens e materiais
inapropriados ao consumo para criangas e adolescentes. Ferramentas estas que auxiliem pais e
responsaveis para que possam aplicar a contento o dever de cuidado que t€m no resguardo dos
direitos de criancas e adolescentes.

Os filtros devem ser capazes de separar o material que € prejudicial ao menor do material
que legalmente trafega na rede, e que deve continuar circulando, sendo barrado apenas quando
seus consumidores nao sejam aqueles que tém discernimento para entendé-lo e adequa-lo a
situagdes reais onde as pessoas agem consensualmente, seja para encontrar 0 prazer preciso a
satisfacdo humana da libido, seja para expressar sentimentos mais nobres e apreciados como
amor e carinho.

Em um ambiente adaptado a um eficiente gerenciamento nao ha que se suscitar qualquer
forma de censura. Numa sociedade sadia ndo hd que se cogitar o uso de medicamentos e
intervengdes mais drasticas para estabelecer a harmonia necessaria ao bem - estar da maioria.
Portanto, ndo € o uso da internet que deve ser controlado, mas sim o seu abuso, a utilizacao
deletéria, a todo e qualquer direito a dignidade humana. Um controle que se ndo for criado e
praticado o quanto antes, vai ser apresentado num contexto muito pior do que hoje ja pode ser
considerado como ruim. Controle direto e incisivo ao material ilegal que por sua prépria esséncia
ja traz um imensurdvel risco a todos os menores e também ao material considerado legal que,
contudo, traz igualmente o risco de danos irrepardveis a criancas e adolescentes por ele
atingidos.

A internet revelou que a globalizacdo ndo se dd s6 no nivel econdmico, promovendo
igualmente “perspectivas e dilemas sociais, politicos, (..) e culturais” (IANNI, 2003: 91). De
certo que controle do fluxo ndo é tarefa das mais faceis, ninguém ouse assim pensar. Mas a
resposta ao caso deve estar a altura do problema e mostrar-lhe um encaminhamento. Por isso,
neste caso de exploragdo sexual de menores, a resposta tem de vir em unissono e ecoar em todos
os cantos do mundo, tanto virtual quanto tictil. E o uso de novas tecnologias nao deve tornar
dificil o controle deste fluxo e refluxo que viaja na velocidade da luz na web, ao revés, devem
encontrar a maneira mais ajustada no didlogo com as necessidades prementes das sociedades
pOs-industriais.

Desterritorializado como tantos outros interesses das nacdes preocupadas em ganhos de
capital, em expansdo mercadolégica e em escoamento da producdo, urge estar, de maneira
semelhante, o intento de dar novos contornos ao territério desumano que estd sendo feito da
world wide web. A derrubada das barreiras deve também se dar na rede mundial de pessoas que
€ a internet, para que as leis erigidas para o combate a pedofilia e a pornografia infantil nesta
midia seja levado a cabo com altas possibilidades de vitdria.

Mais uma vez: o problema € de base e ¢ mundial.

No Camboja a policia nacional mantém parceria com organizagdes
internacionais na tentativa de desbaratar o trafico sexual de criangas, porém as
unidades locais recolhem, em plena luz do dia, envelopes com propina de
conhecidos traficantes (NAIM, 2006: pl5).



UCSAL

e SEGURANGA, VIOLENCIA E DROGAS [XSEMOC

SALVADOR

emana de Mobilizagio Cientifica

Por tudo isso hd precisdo de uma colaboragdo mundial e unido de esforcos com vistas dar
fim a tais problemas, para que se globalizem leis e formas de controle do que € ilegal na internet.

4 - CONCLUSAO

Assunto outra reservado ao siléncio familiar, ou dos consultorios responsaveis pelo
tratamento de traumas e danos diversos a criangas e adolescentes vitimados pelo abuso sexual, a
questdo da pedofilia e da pornografia infantil ganhou contornos internacionais com o fendmeno
globalizante e desterritorializador do mundo de hoje. Para evitar que a praética reiterada destes
ilicitos continue a deixar impunes seus agentes ou traga um clima de normalidade para estes atos
repugnantes, € preciso um combate amplo e irrestrito de toda esta problemética sem subterfiigio
ou escamoteamentos.

Dado o recente uso da internet como ferramenta popularizada, j4 que comegou a ser
utilizada comercialmente, no Brasil ao menos, a partir de 1993, ainda n3o estdo muito bem
definidas regras para a sua boa utilizacdo. Questdes com as quais o direito diuturnamente, a
partir de agora, passard a tratar em seus mais diversos ramos: causas trabalhistas, constitucionais,
civeis, penais etc. Disso infere-se que a populacdo precisa ser educada, uma educagio que mostre
que o computador ndo € apenas uma mdquina reservada como uma mobilia qualquer e que a
internet ndo € o mundo do faz de contas, onde o simples ato de desplugar bastaria para evitar
perigos e controvérsias inerentes aos seus meandros.

A questdo da violéncia sexual praticada contra menores de todos os nichos do mundo tem
hoje como fonte de escoamento principal a rede mundial por ser ela facil de usar e por ainda
guardar o signo do anonimato, o que incute em seus usudrios propensos ao delito a falsa idéia de
impunidade, idéia esta que deve comecar a ser erodida por acdes civis e governamentais que
efetivem e garantam processo e puni¢ao para todos os envolvidos.

Para a eficiéncia de leis e regulagdes que deste momento em diante venham ser adotadas,
faz-se mister a colaboracdo de todos num esfor¢co mundial. De que valeria a criacdo de leis se
seus principais interessados ndo as conhecem ou ndo t€ém educagdo suficiente para pd-las em
pratica para que assim todo o sistema juridico de garantias protetivas integrais a crianca € ao
adolescente tenha seu sustentaculo?

Educacdo informdtica para pais, professores, juristas, advogados e, principalmente, quem
estd mais em risco, os proprios menores. Neste sentido ja hd escolas com disciplinas voltadas a
formagdo dos seus alunos em assuntos como seguranca na navegacdo pela web, no uso de e-
mails e canais de chats.

Em um ambiente onde realmente a informacao seja a base dos relacionamentos, prevé-se
um aumento no nivel da seguranca. A internet pode ser um dos locais mais seguros para
realizagdes comerciais, bancérias, educacionais, e, principalmente, livre de perigos danosos a
seus usudrios mais inocentes e despreparados com as artimanhas maliciosas de adultos
inescrupulosos, que se valem do despreparo dos menores para dar vazao a desejos criminosos,
enfim, um ambiente pleno para o desenvolvimento de criangas e adolescentes.
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