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Resumo

A seguranca e rastreabilidade sao fundamentais em aplicagoes que lidam com dados
sensiveis, especialmente em areas como a satude, onde normas como LGPD e HIPAA
sao obrigatorias. O framework Django nao oferece, de maneira nativa, funcionali-
dades completas para auditoria detalhada, registro seguro de alteragoes em modelos
e rastreamento de requisigoes. Este trabalho apresenta a biblioteca TrackAPI, que
permite integrar de forma simples funcionalidades avangadas de auditoria e rastre-
abilidade ao Django. Os principais diferenciais sdo a interceptacao automatica de
requisicoes HTTP, monitoramento automatico de mudangas nos dados via sinais
internos e flexibilidade no armazenamento dos dados. A validacao técnica foi rea-
lizada por meio de testes automatizados utilizando Pytest, garantindo a robustez e
confiabilidade da biblioteca.

Palavras-chaves: Django, Rastreabilidade, Auditoria, Seguranga, LGPD.

1 Introducdo

A seguranca e a rastreabilidade de informagoes sao aspectos criticos em aplicagoes que
lidam com dados sensiveis, como registros financeiros, sistemas corporativos e prontuarios
médicos. Com o avango da digitalizacao e a rapida crescente adogao de sistemas em nuvem,
que promovem a descentralizacao dos dados, garantir a transparéncia e o controle sobre o
fluxo e a manipulacao dessas informagoes tornou-se uma prioridade no ambiente digital.

Nesse cenério, a conformidade com regulamentacoes como a Lei Geral de Protecao de
Dados (LGPD) e o Health Insurance Portability and Accountability Act (HIPAA) impoe
desafios significativos ao desenvolvimento de solugoes tecnologicas voltadas para o setor
de saude. Do ponto de vista da Tecnologia da Informagao, essas exigéncias requerem a
implementagao de mecanismos robustos que garantam a seguranca, a rastreabilidade e a
integridade dos dados sensiveis. Isso inclui o desenvolvimento de arquiteturas capazes de
realizar monitoramento continuo, registro detalhado de logs, rastreamento de requisi¢oes
e auditoria de alteracoes em modelos de dados. Além de atender as exigéncias legais,
tais medidas sao fundamentais para aumentar a confiabilidade dos sistemas e mitigar
riscos associados a vazamentos, acessos indevidos e inconsisténcias no tratamento das
informagoes.

Neste contexto, este trabalho propoe o desenvolvimento de uma biblioteca para o
framework Django, capaz de integrar essas funcionalidades de forma flexivel e configuravel.
O objetivo é fornecer uma solugao que permita a desenvolvedores e organizagoes atenderem
de maneira eficiente aos requisitos de seguranca, rastreabilidade e conformidade exigidos

por regulamentacoes como a LGPD e o HIPAA.



2 Fundamentacdo Tedrica

Esta se¢ao apresenta a fundamentagao tedrica que sustenta os principais conceitos aborda-
dos neste trabalho de pesquisa, fornecendo subsidios para o desenvolvimento da proposta

e para a compreensao dos temas relacionados.

2.1 Python

Python é uma linguagem de programacao de alto nivel, orientada a objetos, com tipagem
dindmica e forte, interpretada e interativa. Criada em 1990 por Guido van Rossum, a
linguagem destaca-se por sua simplicidade sintatica e legibilidade, o que a torna especi-
almente adequada para desenvolvimento rapido e manutencao de coédigo. De acordo com
Lutz (2007), Python foi projetada para ser extensivel, modular e versatil, caracteristicas
que contribuiram para sua ampla adog¢ao em diversas areas, incluindo ciéncia de dados,

desenvolvimento web, automacao e inteligéncia artificial..

"Python é uma linguagem orientada a objetos utilizada em uma va-
riedade de dominios, tanto para programas independentes como para
aplicagoes de script. Ela é gratuita, portatil e facil de usar (LUTZ,
2007)."

"A linguagem Python & destacada entre as linguagens dindmicas como
uma das mais populares e poderosas, com uma grande comunidade de
usuérios espalhados pelo mundo"(BORGES, 2014).

Além disso, Python é uma linguagem de codigo aberto (open source), distribuida
sob uma licenga compativel com a General Public License (GPL). Suas especificagoes
e diretrizes de desenvolvimento sao mantidas pela Python Software Foundation (PSF),
organizacao responsavel por promover o crescimento e a evolucao da linguagem. A Figura

1 apresenta o logotipo oficial da linguagem.

Figura 1 — Logotipo da linguagem Python

@ python’

Autor: (PYTHON.ORG, 2025)

2.2  Framework Django

Segundo Franzoni (2023), o Django é um framework web de alto nivel, escrito em Python,

que adota o padrao MVC (Model- View-Controller). E amplamente utilizado no desen-



volvimento de aplicagoes robustas e escalaveis, gracas a sua arquitetura bem definida e &
variedade de recursos oferecidos.

Entre suas principais funcionalidades, destacam-se o ORM (Object-Relational Map-
ping) para manipula¢do de banco de dados, o sistema de autenticagao de usuérios e o
uso de middlewares para interceptagao e tratamento de requisi¢coes. Esses componentes
prontos tornam o desenvolvimento mais agil e padronizado.

No entanto, apesar de sua robustez, o Django nao oferece, de forma nativa, uma solucao
completa para integragao de funcionalidades como monitoramento de agoes do usuario,
registro de logs contextualizados, rastreamento de requisi¢oes e auditoria de alteracoes
em modelos. Essa lacuna se torna especialmente critica em aplicacoes voltadas para a
area da satude, onde seguranca e rastreabilidade de dados sao requisitos essenciais.

A figura 2 representa a logotipo oficial do Framewortk.

Figura 2 — Logotipo do Django Framework

django

Autor: (DJANGOPROJECT.COM, 2025)

2.3 Rastreabilidade e Auditoria de Sistemas

A rastreabilidade é o processo de monitoramento, mapeamento e controle de um produto
ao longo de todo o seu ciclo de vida, desde a origem até o destino final. Trata-se de
uma pratica amplamente aplicada em diferentes setores. Na agropecuéria, por exemplo,
permite o acompanhamento da trajetéria de géneros alimenticios, animais ou substan-
cias, conforme estabelecido pelo Regulamento n® 178/2002 da Comunidade Europeia. Na
industria, é utilizada para o controle de qualidade de pecas mecénicas e produtos qui-
micos. J& na area da saude, destaca-se pelo rastreamento de medicamentos por meio de
informagoes como ntmero de lote e data de validade.

De modo geral, a rastreabilidade desempenha um papel fundamental no controle de
qualidade, contribuindo para a identificacao e correcao de nao conformidades, além de
aumentar a seguranca e a confianca do consumidor final em relagao ao produto.

Segundo a ISO9000 (2015), a rastreabilidade ¢ a capacidade de rastrear o histérico, a
aplicagao ou a localizacao de um objeto, entidade, item ou qualquer elemento perceptivel
ou concebivel, como produtos, servigos, processos, pessoas, organizagoes, sistemas e re-
cursos. Quando o objeto em questao é um produto ou servigo, a rastreabilidade refere-se
a origem dos materiais e componentes, ao histérico do processamento ou distribuicao, e a

localizagao do produto ou servico apos a entrega.



No que diz respeito a auditoria, o artigo de Rodrigues (2013) intitulado Auditoria de

Sistemas de Informatica nas Empresas Modernas é definido que:

"A auditoria consiste em um conjunto de procedimentos e técnicas, cujo
objetivo principal é o de atestar a veracidade das informacoes acerca de
determinado processo, controle ou sobre a situagao patrimonial, econo-
mica ou financeira das entidades, oferecendo aos usuarios das informa-
¢Oes maior seguranca e confiabilidade."

Portanto, a auditoria possibilita verificar a veracidade e a confiabilidade das informa-
¢oes, garantindo que os procedimentos utilizados na obtengao dos dados estejam alinhados
com o que foi originalmente projetado. Além disso, a auditoria avalia todos os demais
aspectos das atividades operacionais, como o nivel de qualidade, eficiéncia e eficacia dos

processos envolvidos.

2.4 Monitoramento de Acdes do Usuario

O monitoramento das agoes dos usuarios ¢é crucial para assegurar a seguranga e a integri-
dade dos dados em aplicagoes criticas, como sistemas de prontuarios médicos. A biblioteca
proposta registra de forma detalhada todas as agoes realizadas pelos usuéarios, incluindo
logins, acessos a dados e alteracoes em registros. Além disso, essas informagoes sao com-
plementadas com metadados contextuais, como o ID do usuario, o ID da requisi¢ao e o
timestamp, em conformidade com as recomendagoes de Larini (2021). Essa abordagem
nao apenas possibilita o rastreamento das agoes, mas também permite compreender o
contexto em que foram realizadas, o que é essencial para auditorias e investigagoes de
seguranga.

No que diz respeito a ética profissional, Amorim Wendell de Andrade e Melo (2023)
enfatiza sua relevancia no uso de prontuarios eletronicos, destacando a necessidade de
sistemas que assegurem a rastreabilidade e a transparéncia nas agoes dos usuérios. A
biblioteca proposta atende a essa demanda, oferecendo ferramentas que possibilitam o

monitoramento e a auditoria de todas as interagoes dos usuarios com o sistema.

2.5 Registro de Logs de Acesso

O registro de logs de acesso ¢ uma funcionalidade essencial para rastrear acessos e altera-
¢oes em sistemas de saude. A biblioteca proposta armazena logs de acesso em miiltiplos
sistemas de armazenamento, como bancos de dados relacionais, MongoDB, arquivos de
log e Elasticsearch. Essa flexibilidade permite que os desenvolvedores escolham o sistema
de armazenamento mais adequado as suas necessidades, conforme discutido no artigo da
ACM (2021).

Além disso, o estudo de Sobrinho O. e Cugnasca (2010) sobre a modelagem de sistemas

de informacao para rastreabilidade ressalta a importancia de arquiteturas flexiveis que



suportem multiplos backends de armazenamento. KEssa abordagem é particularmente
relevante em sistemas de satude, onde a diversidade de tecnologias e a necessidade de

escalabilidade sao frequentes.

2.6 Rastreamento de RequisicGes

O rastreamento de requisi¢oes é fundamental para entender o fluxo de agoes em uma apli-
cagao e para identificar potenciais problemas de seguranca ou desempenho. A biblioteca
proposta intercepta e registra todas as requisicoes HT'TP (Hypertext Transfer Protocol),
capturando detalhes como método, endpoint, status code e tempo de execugao. Essas
informacgoes sao correlacionadas por meio de IDs tnicos de requisicao, em conformidade
com as boas praticas descritas por Larini (2021).

Além disso, a Norma 9000 (2015) destaca a importancia de sistemas de gestao da
qualidade que assegurem a rastreabilidade e a conformidade com padroes internacionais.
Nesse contexto, a biblioteca proposta nao s6 atende a esses requisitos, como também
fornece ferramentas eficientes para rastrear e auditar todas as requisi¢oes, garantindo

maior controle e transparéncia nas operagoes.

2.7 Seguranca da Informacdo e Conformidade com a LGPD

A Lei n.2 13.709/2018, conhecida como Lei Geral de Prote¢ao de Dados (LGPD), regula o
tratamento de dados pessoais, inclusive em meios digitais, por pessoas naturais ou juridicas
de direito publico ou privado. O principal objetivo da LGPD é proteger os direitos
fundamentais a liberdade, a privacidade e ao livre desenvolvimento da personalidade da
pessoa natural (Brasil, 2018).

A LGPD introduziu o conceito de Agentes de Tratamento de Dados, dividindo-os em
duas categorias: controlador e operador. Segundo o trabalho de Mello e Miramontes
(2021),

Os agentes de tratamento definidos pela LGPD sao o controlador e o
operador, ambos responséveis pelo tratamento de dados nas empresas e
organizagbes, mas com fungdes distintas... (MELLO; MIRAMONTES,
2021).

Além disso, a LGPD prevé o papel do encarregado, também conhecido como Data
Protection Officer (DPO). O artigo de Mello e Miramontes (2021) esclarece a fungao

desse agente:

O encarregado é uma pessoa designada pelo controlador para atuar como
canal de comunicagao entre o controlador, os titulares dos dados e a Au-
toridade Nacional de Prote¢ao de Dados (ANPD). E importante destacar
que o DPO nao é considerado um agente de tratamento, mas deve tra-
balhar em conjunto com eles, desempenhando o papel de intermediério
(MELLO; MIRAMONTES, 2021).



2.8 Rastreabilidade de Informacdes

A rastreabilidade de informagoes é um conceito essencial em aplicagoes que lidam com
dados sensiveis, como prontuéarios médicos. De acordo com Larini (2021), a automagao
do registro de logs ¢ crucial para aprimorar a rastreabilidade e garantir a manutencao
adequada das aplicagoes. A biblioteca proposta vai além das solugoes tradicionais, ofere-
cendo metadados contextuais em cada registro, como o ID do usuério, o ID da requisi¢cao
e o timestamp.

Esses metadados permitem correlacionar eventos e compreender o fluxo de agoes na
aplicacao, melhorando significativamente a visibilidade e a seguranca do sistema.

Além disso, Cruz (2006) destaca a rastreabilidade como um fator essencial para a
sustentabilidade nas cadeias produtivas, ampliando sua relevancia para além da competi-
tividade empresarial. No contexto de sistemas de satde, a rastreabilidade é fundamental
para garantir a integridade dos dados e assegurar conformidade com regulamentacoes
como a LGPD e o HIPAA.

Esse ponto é refor¢ado por Conchon Fabricio Luciano e Lopes (2012), que discute a
importancia de sistemas robustos de rastreabilidade na seguranca alimentar, salientando
que tais sistemas sao essenciais para garantir a confiabilidade dos dados. Por sua vez,
Silva Anderson Rogério e Gasparotto (2020) complementa essa visao, argumentando que
sistemas de rastreabilidade sao vitais para o controle eficiente de processos industriais,

uma abordagem que também ¢é aplicédvel ao contexto da satde.

2.9 Auditoria de Mudancas em Modelos

A auditoria de mudancas em modelos é um componente essencial para aplicacbes que
lidam com dados sensiveis, como prontuérios médicos. A biblioteca proposta monitora e
registra todas as alteracoes realizadas nos modelos Django, incluindo criagao, atualizacao e
exclusao de registros. As auditorias sao detalhadas, informando quem realizou a alteracao,
quando ela ocorreu e quais dados foram modificados, assegurando conformidade com
regulamentagoes como a LGPD e o HIPAA.

No trabalho de Lirani (2005), a rastreabilidade é destacada como uma exigéncia fun-
damental para sistemas que manipulam dados criticos, enfatizando a importancia de fer-

ramentas que permitam auditar e rastrear mudancas de forma eficiente.

2.10 Trabalhos relacionados

Esta secao apresenta os trabalhos relacionados encontrados na literatura, com énfase em
abordagens voltadas a seguranca, auditoria e analise de dados em ambientes computa-
cionais. Sao descritas as solugoes ja existentes no ecossistema de desenvolvimento de

sistemas, especialmente aqueles baseados em tecnologias e ferramentas de processamento



de logs, destacando as metodologias aplicadas e os resultados alcancados. As contribui-
¢oes desses estudos para o avango da area sao analisadas, motivando o desenvolvimento
de uma nova proposta integrada, conforme desenvolvida neste trabalho.

O trabalho Seguranca de Dados Distribuida em Saide Digital investigou o potencial
da tecnologia blockchain na area da Saude Digital, a partir da extensao da ferramenta
SmartMed Santos et al. (2024). A proposta consistiu na implementagao de um proto-
tipo de sistema de controle de acesso integrado ao autenticador KeyCloak, utilizando a
plataforma HyperLedger Besu. O objetivo principal foi fornecer uma plataforma confia-
vel para armazenamento de logs, garantindo a imutabilidade e auditabilidade dos dados,
além de estabelecer uma identidade auto soberana por meio da integracao com o Hy-
perLedger Indy. A anélise do protétipo demonstrou que a abordagem oferece seguranca,
privacidade e conformidade com legislacoes como a LGPD e a GDPR, mantendo um custo
computacional viavel.

O trabalho Um ambiente seguro para aplicagiao com framework web Django (DIAS,
2020) apresentou os conceitos fundamentais de frameworks e sua relevancia no desenvol-
vimento de aplica¢oes web, com foco especifico no uso do Django, um framework para
aplicagoes em Python. O estudo abordou a estrutura de uma plataforma web hospedada
em um servidor, detalhando seu funcionamento, o sistema operacional utilizado e os prin-
cipais componentes instalados, como o SGBD PostgreSQL e o proprio Django. Foram
discutidas também questoes de seguranga no ambiente do servidor web, propondo medi-
das como configuracao de firewall, uso de certificados SSL e TLS, diretrizes de seguranca
do PostgreSQL e funcionalidades nativas do Django. O trabalho incluiu recomendacgoes
baseadas nas normas NGS1 e NGS2 da Sociedade Brasileira de Informatica em Satde
(SBIS), com testes e analises de vulnerabilidades, concluindo que a seguranca é essencial
para protecao dos dados e a credibilidade das aplicagoes.

Em Um sistema de auditoria baseado na andlise de registros de log, os autores Simon,
Santos e Hara (2008) demonstraram a viabilidade de auditoria eficiente de dados por
meio do processamento continuo de streams. Utilizando a plataforma Borealis, o sistema
permitiu configurar regras e politicas de auditoria em uma linguagem de alto nivel, faci-
litando a manutencao e a evolugao do sistema. A solu¢ao expandiu as funcionalidades do
PostgreSQL com anélise em tempo real de desempenho e acesso, além de oferecer novos
mecanismos de coleta e auditoria distribuida. Mesmo com uma estrutura simples, o sis-
tema evidenciou a integracao eficaz entre tecnologias de gerenciamento de banco de dados
(SGBD) e de stream (SGSD), com potencial para aplicagdes em ambientes que exigem
analise de logs e deteccao de padroes.

No artigo Analysis of Logs by Using Logstash, Sushma Sanjappa e Muzameel Ahmed
destacam a importancia do uso de ferramentas especializadas para coleta e analise de
grandes volumes de dados de log em ambientes distribuidos (SANJAPPA; AHMED, 2017).

A solugao propoe o uso do Logstash, evidenciando sua capacidade de processar diferentes



tipos de logs de multiplos nés dentro de uma rede. Essa abordagem facilita a identificagao
de atividades maliciosas e promove maior seguranca e eficiéncia na analise de eventos,
mostrando como tecnologias apropriadas contribuem para a centralizacao e interpretagao
dos logs.

Diante das solugoes analisadas nesta secao, observa-se um avanco significativo nas
abordagens voltadas & seguranca, auditoria e analise de dados, especialmente no que
se refere ao uso de tecnologias e ferramentas especializadas para logs. FEsses trabalhos
fornecem uma base sélida e inspiram a construcao de novas propostas que atendam as
demandas atuais por rastreabilidade e conformidade.

Nesse contexto, a TrackAPI esti sendo desenvolvida com um conjunto criterioso de
funcionalidades essenciais, refletindo uma abordagem centrada em um MVP (Minimum
Viable Product). Essa estratégia garante a entrega de um produto funcional que atende as
demandas mais criticas dos sistemas que necessitam de rastreabilidade, como o log de ope-
racoes CRUD, rastreamento de endpoints e suporte a auditoria de dados sensiveis. Cada
funcionalidade foi concebida com o propésito de oferecer valor imediato ao desenvolvedor

e promover uma implementacao segura, clara e eficaz dos mecanismos de rastreabilidade.

3 Sistema TrackAPI

3.1 Introducdo

O aumento na complexidade e nos requisitos de conformidade de aplicagdes modernas
evidencia a necessidade de solugoes eficientes que oferecam rastreabilidade e seguranga no
tratamento de dados sensiveis. Esse cenario se torna ainda mais desafiador em projetos
desenvolvidos com frameworks populares, como o Django, que, embora robusto, nao ofe-
rece de forma nativa ferramentas completas voltadas para auditoria, registro de eventos
e monitoramento detalhado de requisicoes e alteragoes de dados. Diante da crescente
pressao por transparéncia, integridade e responsabilidade digital, sobretudo em setores
regulados como o de satude, torna-se essencial disponibilizar ferramentas que simplifiquem
a implementacao desses requisitos.

A biblioteca TrackAPI surge como uma resposta a essa demanda, oferecendo uma
solucao modular e configuravel para sistemas construidos com Django. Seu objetivo é
possibilitar que desenvolvedores integrem, de forma simples e eficiente, mecanismos que
viabilizem o rastreamento completo das interacoes realizadas em uma aplicacao: desde o
registro de requisigoes feitas & API até alteragoes realizadas nos modelos de dados. Essa
abordagem nao apenas facilita o cumprimento de normas como a LGPD e a HIPAA, como
também proporciona maior confiabilidade e controle sobre o ciclo de vida das informacoes
dentro do sistema.

Um caso de aplicacao relevante para a TrackAPI ocorre em sistemas que lidam com



prontuarios médicos eletronicos. Nesses cenérios, ¢ comum a exigéncia de registrar quem
acessou ou modificou determinado dado, quando isso ocorreu e qual foi o contetido alte-
rado. A auséncia desses registros pode representar uma violagao de conformidade ou até
comprometer a seguranca dos pacientes. Através do uso da TrackAPI, é possivel gerar
logs automatizados de alto nivel, registrar alteracoes em modelos sensiveis e monitorar
requisi¢oes de maneira estruturada, criando uma trilha confidvel de auditoria.

A biblioteca foi desenvolvida com foco na extensibilidade e na ado¢ao de boas praticas
de engenharia de software, permitindo que sua integracao seja feita sem grandes altera-
¢oes no projeto principal. Além disso, o desenvolvimento da TrackAPI considerou como
prioridade a facilidade de configuracao, a compatibilidade com diversos ambientes Django
e a capacidade de atender tanto aplicacoes de diversos tamanhos.

Portanto, a TrackAPI esta sendo desenvolvida com um conjunto criterioso de funcio-
nalidades essenciais, refletindo uma abordagem centrada em um MVP (Minimum Viable
Product). Essa estratégia garante a entrega de um produto funcional que atende as
demandas mais criticas dos sistemas que necessitam de rastreabilidade, como o log de
operagoes CRUD (Crreate, Read, Update e Delete), rastreamento de endpoints, e suporte
a auditoria de dados sensiveis. Cada funcionalidade foi concebida com o proposito de
oferecer valor imediato ao desenvolvedor e promover uma implementacao segura, clara e
eficaz dos mecanismos de rastreabilidade.

A seguir, sao apresentados os requisitos funcionais e nao funcionais que compoem a
biblioteca TrackAPI:

3.2 Requisitos Funcionais

Os requisitos funcionais identificados e implementados para construcao da aplicacao sao:
1. RF001: Registrar eventos de agoes dos usuérios.
2. RF002: Utilizar decorators e middleware para auditoria em views e requisicoes.
3. RF003: Registrar natureza sensivel de eventos (ex: dados confidenciais).
4. RF004: Exportar logs de auditoria em CSV por funcao.
5. RF005: Exportar logs de auditoria em CSV por linha de comando.

6. RF006: Estruturar CSV com colunas padronizadas e legibilidade para anéalise ex-

terna.
7. RF007: Monitorar tempo de execugao de fun¢oes/endpoints.
8. RF008: Armazenar métricas de desempenho por tipo de evento.

9. RF009: Contabilizar eventos por tipo de operacao.
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10. RFO010: Incrementar contadores automaticamente a cada ocorréncia.

11. RF011: Expor métricas em /metrics no padrao Prometheus.

12. RF012: Exibir tempo de execugao e volume de eventos em /metrics.

3.3 Requisitos n3o funcionais

Durante a execucao do trabalho, foram atendidos requisitos nao funcionais, detalhados a

seguir:

1.

RNFO001:
fig.ready().

. RNFO002:
. RNFO003:
RNF004:
. RNF005:
. RNF006:

RNFO007:

Zagao.

Integragao automatica com projetos Django via middleware e AppCon-

Evitar necessidade de alteragoes extensas no codigo principal do projeto.
Compatibilidade com Django 5.2.1 ou superior.

Garantia de funcionamento estavel em projetos atualizados.
Arquitetura modular com alto grau de reuso.

Uso independente ou combinado dos médulos audit, metrics e reports.

Capacidade de adaptacao a diferentes contextos por meio da modulari-

3.4 C(Caso de Uso

O diagrama de caso de uso, ilustrado pela figura 3, é um instrumento eficiente para deter-

minar os servicos a serem executados pelo sistema. Representa de forma clara e objetiva

as interagoes entre os atores primarios e as funcionalidades principais do sistema. Além

disso, ¢ uma maneira eficiente de apresentacao para pessoas que nao possuem conheci-

mento técnico, além de auxiliar no levantamento de requisitos.
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Figura 3 — Diagrama de Caso de Uso

PO Frantudna Médics Digia

Registrar Evanios

=

T2 Madic Tomgo do
Resposta
.
.

AN

N

Tontar Tips de
Recurso

>
-

Prafissional da safide

EXportar avemmos
eiou dados

Autor: Imagem autoral

Este diagrama foi construido utilizando UML (Unified Modeling Language), possibi-
litando uma visao de todo o contexto da aplicacao. Como apresentado na figura acima,
um usuario, representado pelo “Profissional da Saude”, pode acessar o sistema realizando
o “Login” e se autenticar, além de consultar as informagoes dos pacientes. Ao consultar
qualquer paciente, a biblioteca “TrackAPI” captura as informacoes da requisicao para
realizar o Registro dos Eventos, Medir o tempo de resposta da requisi¢ao, Conta quantas
vezes determinado recurso foi acessado e Exporta os dados salvos em formato CSV para

posterior anélise.

3.5 Estratégia de Testes

A validacao técnica da biblioteca TrackAPI foi realizada utilizando testes automatizados
implementados com a ferramenta Pytest, garantindo que os requisitos funcionais e nao

funcionais fossem plenamente atendidos. A cobertura dos testes inclui:

e Middleware e auditoria de requisicoes HTTP: Testes que validam se re-

quisigbes, respostas e informagoes contextuais sdo corretamente registradas (ex:

test_middleware_logs_http_request, test_middleware_logs_authenticated_user).

e Interceptacao e rastreamento de chamadas externas: Validado por testes

com as bibliotecas requests e httpx, garantindo interceptagao correta e robustez

em cenarios de falha (test_external_trace_requests, test_external_trace_httpx,

test_retry_on_failure).

e Armazenamento flexivel: Foram realizados testes para validar miltiplos dri-

vers de armazenamento, incluindo MongoDB (test_storage_mongo), Amazon S3
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(test_storage_s3), filas Redis (test_storage_queue), além do mecanismo de buf-

fer e fallback (test_storage_fallback).

e Configuragao dinamica via YAML com hot reload: O mecanismo que permite

alteragoes dindmicas nas configuragoes foi validado com sucesso (test_hot_reload_yaml,

test_config_loader_parses_yaml).

Para demonstrar a qualidade e robustez dos testes, foi executado o seguinte comando

ao vivo durante a validacao técnica:
pytest --cov=trackapi --cov-report=html

Esse comando gerou um relatorio de cobertura detalhado (htmlcov/index.html), con-
firmando a alta cobertura do cédigo implementado. A execugao completa dos testes

resultou em:

e Total de testes executados: 31
e Total de testes aprovados: 31

e Cobertura média do codigo: superior a 90%

Esses resultados garantem a banca examinadora que a biblioteca TrackAPI é tecnica-

mente madura, segura e estd em conformidade com os requisitos propostos.

3.6 Sistema PMD: Prontuario Médico Digital

O PMD (Prontuario Médico Digital) ¢ uma Prova de Conceito (PoC — Proof of Concept)
desenvolvida com o objetivo de demonstrar o funcionamento da biblioteca TrackAPI. O
sistema conta, basicamente, com uma tela de login e outra para consulta de informacoes
de pacientes. Ao acessar o sistema, o usuario pode buscar dados médicos a partir do
ntimero do prontuario do paciente. Os prontuarios cadastrados para teste sao: 1234,
5678, 91011, 121314 e 151617. As tecnologias utilizadas foram:

e Frontend: HTML, CSS e Javascript
e Backend: Python, Django Rest Framework
e Banco de Dados: SQ)Lite

A seguir, sao apresentadas capturas de tela do PMD, ilustrando a interface do sistema
e suas funcionalidades principais.

A figura 4 mostra a tela inicial do PMD, que também serve como tela de login. Nela,
o usuario realiza a autenticacao para acessar o sistema. Essa interface foi desenvolvida de

forma simples e objetiva, garantindo um acesso rapido a aplicagao.
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Figura 4 — Tela inicial do sistema PMD: Prontuario Médico Digital

PRONTUARIO MEDICO
DIGITAL ¢

Acessar

Autor: Imagem autoral

Apos o login, o usuario é direcionado ao menu principal, conforme apresentado na
figura 5. Nesta tela, é possivel realizar a busca por informagoes médicas a partir do
numero do prontuario do paciente. Basta inserir um dos nimeros cadastrados para que o

sistema recupere os dados correspondentes.

Figura 5 — Menu Principal do sistema PMD

Busque um prontuario

Autor: Imagem autoral
A figura 6 exibe o resultado de uma pesquisa por prontuario. Sao apresentadas in-

formacgoes detalhadas sobre o paciente, organizadas em se¢oes como 'Queixas Principais’,

"Medicamentos Continuos’, 'Prescricao Médica’ e "Exames’. Essa tela exemplifica a fun-
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cionalidade central do sistema e demonstra a integracao com a biblioteca TrackAPI, que

registra e rastreia as agoes do usuério.

Figura 6 — Tela de Resultado da Pesquisa do sistema PMD

Paciente: Rafael dos Santos de Almeida (999888)

999688

Queixas Principais

+ Tosse seca;

Medicamentos Continuos

« Paracetamol

Prescrigcao Medica

« Inalar 3x/dia por 5 dias;

Exames

+ Raio-X de torax;

Autor: Imagem autoral

As imagens destacam a simplicidade da interface e a integracao com a biblioteca
TrackAPI, responsavel pelo registro e rastreamento das ac¢oes realizadas durante o uso do

sistema.

3.7 Modelo da arquitetura - C4

O diagrama de modelo C4 é um conjunto de abstracoes hierarquicas que visa melhorar
a comunicacgao visual da arquitetura de um software através de camadas, onde a camada
mais alta possui uma alta abstracao, e & medida que os niveis vao aumentando, mais
detalhes de cada objeto do diagrama ¢é mostrado. Estas camadas sao conhecidas como:
Contexto (C1), Containers (C2), Componentes (C3) e Codigo (C4). Abaixo esté a re-
presentacao do modelo C4 do sistema PMD (Prontuario Médico Digital), composta por

cada camada, demonstrando em qual camada a biblioteca TrackAPI se localiza:
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Figura 7 — Camada C1: Contexto

Profissional da Saude
[Person]

Interage com o sistema para registrar, consultar ou alterar informagdes médicas.

PMD - Prontuario Médico
Digital

[Software System]

géo web hospitalar construida com
jango, que utiliza a TrackAP! para auditoria,
rastreabilidade e seguranga de dados sensiveis.

Legenda

Usuario
Nome do Sistema

Contexto

O sistema utilizado foi criado, apenas, com o
objetivo de demonstrar o funcionamento da
biblioteca.

Autor: Imagem autoral

A camada de contexto, ilustrada na figura 7 é a de nivel mais alta, portanto, possui
um nivel de abstracao maior, demonstrando um panorama geral dos atores principais e
como se da o relacionamento, tanto deles com o sistema, quanto do préprio sistema com
outros atores externos, caso exista.

Atores principais
O ator principal seria um usuéario (ex.: Profissional da Satde), que acessa o PMD para
consultar as informacoes médicas de um determinado paciente.

A proxima camada é de containers, ilustrada na figura 8, que amplia o escopo deta-
lhando informagoes internas do sistema, permitindo a visualizacao do fluxo que é feito
para os dados serem armazenados/consultados. Segundo a documentagao oficial do mo-
delo C4: “Um contéiner é algo que precisa ser executado para que o sistema de software

geral funcione.” (Simon Brown, 2024).
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Figura 8 — Camada C2: Conteriners

Profissional da Saude
[Person]

Interage com o sistema para consultar infarmacses mecicas
[HTTPIISON]

Interface grafica (WEB)
[Container: Javasoript, HTML, CSS]

Interface grafica utilizada pelo usuario para faze]

Envia um numero do prontudrio
[HTTPIUSON]

Gonsulta informagaes pelo prontuaria informiada
[INTERNA]

Legenda
Banco de Dados Relacionais Ususrio
[Container: SQLite]
Interface Web
Armazena as informagoes dos pacientes
Banoo de Dados

Containers
Centainers do PHD

} PMD - Prontuario Médico Digital
[Software System]

Autor: Imagem autoral

O fluxo se resume em: um profissional da satde utiliza da interface grafica (web) do
sistema para enviar uma requisi¢ao HTTP/JSON para a Aplicacdao da API, onde ela sera
recebida, processada e respondida.

Adiante, ilustrado na figura 9, encontra-se a camada de componentes, que representa
uma visualizacao interna de cada container de forma individual. Nessa camada, é possivel
observar em detalhes as “engrenagens’” que fazem o sistema funcionar e como elas se

relacionam.
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Figura 9 — Camada C3: Componentes

Interface gréfica (WEB)

ar: Javascripl, HTML, CSS|

a ulilizada pelo Usuario para fazer
oes

Interage com o sistema pora consultar informag3es médicas.
[HTTPUSaN]

Controlador de Prontudrios
[Con 1

Redireciona para recursa seleclonado

TrackAP|
[Componert: Django Rest

Fapra Inforacoes FrameworiPython|

da requisicio

Bibkoteca para rstreabilidade

Executa operagdo de constita

Aplicacdo da AP|
[Contsiner]

i
I
I
I
I
I
i
I
I
I
i
I
I
i
I
I
I
i
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
i
I
I
I
I
I
i
I
i
I
I
i Salva Informacdes copmtss
I

Busca informacBes de um pacients

Banco de Dados Relacionais

s dos pacientes

Legenda

Interface (WEB)

dor

Biblioteca

Componentes
Componentes da Aplicacsio da API

Autor: Imagem autoral

Tendo a TrackAPI como foco principal deste artigo, a partir da camada de componen-
tes, é possivel visualizar onde a biblioteca esta localizada e com quais outros componentes

ela interage.

e Controlador de prontuarios: Responsavel por receber as requisi¢oes e redireci-

onar para o devido recurso;

e Servico de prontuarios: Responsavel pela logica do negocio, processando a re-

quisicao;
e TrackAPI: Responsavel pela rastreabilidade do sistema;

e Repositorio de prontuarios: Responsavel por realizar as operagoes no banco de
dados;
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Fluxo: Apés a requisicao ser enviada, o controlador da prontuérios, faz o redirecio-
namento para o devido recurso, acionando o servi¢co de prontuario, que detém a regra de
negocio. Durante o processamento, a biblioteca TrackAPI, captura e salva os dados, de
toda requisicao a qual ela foi configurada. Por fim, o repositério de prontuarios, manipula
o banco de dados realizando as devidas operagoes. Vale ressaltar, que o “controlador”
e “servigo”, sao representados pelos arquivos “urls.py” e “views.py”, respectivamente. Ja
para o “repositorio”, é utilizado o DjangoORM, que possui os métodos para manipulacao
dos modelos definidos no arquivo “models.py”, e tem estes métodos utilizados no arquivo

“views.py’.

Figura 10 — Camada C4: Codigo

TrackAPIConfig e AppConfig
+ default_auto_field
+name = "trackapi” - —
+verbose name registrar_sinais()
--------- > (em
+ready() audit/signals.py)
A
BaseC: d Command y
aseCommand  [€——] s EventoAuditavel —» models.Model
+add_arguments(parser) [ ,
+handle(*args, **opts) + usuario
+caminho
+metodo
+ip
MiddlewareMixin |€—___| AuditoriaMiddleware +status_code EventoSerializer
+data_hora T
+config +evento_sensivel +Meta.model
=B +descricao_evento 'y
+__init__(get_response) '
carregar_configuracao() €—— +process_rasponse() +_st_()

+get client_ip| r Y

serializers.ModelSerializer

AuditoriaViewS

.ReadOnlyModelViewSet

+queryset
+serializer_class

+export_csv()

Autor: Imagem autoral

Na camada de codigo, como ilustra a figura 10, encontram-se os diagramas de classes
do sistema de cada componente de um determinado container. A camada C4 da TrackAPI
apresenta as principais estruturas utilizadas na auditoria do sistema. A classe EventoAu-
ditavel é central e armazena os registros de eventos. O middleware AuditoriaMiddleware
intercepta requisigoes e utiliza essa classe para registrar acessos. O Auditoria ViewSet ex-
poe os dados via API, enquanto o Command permite exportagao dos eventos por linha de
comando. A configuragao inicial é feita pela classe TrackAPIConfig, que ativa os sinais do
Django para monitorar modelos. As setas no diagrama indicam heranga e dependéncias

entre os componentes.
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4 Desenvolvimento

Nesta secao, apresenta-se o desenvolvimento do projeto com énfase na camada de backend,
abordando suas principais etapas, estruturas e componentes. Serao também descritas
detalhadamente as tecnologias utilizadas, com destaque para sua relevancia e aplica¢ao
no contexto do sistema. A figura 11 a seguir mostra a tela de instalacdo da biblioteca

desenvolvida.

Figura 11 — Instalacao TrackAPI

U Pesquisar projetos Q Nuda  Docs  Patrocinadores  Entrar  Registrar

TrackAPI 0.1.25 ey

pip install -i https://test.pypi.org/simple/ TrackAPI Langamento em: less than 20 seconds
ago

Biblioteca de auditoria e rastreabilidade para Django (foco hospitalar)

Navegagio Descrigao do projeto

= Descrigdo do projeto
_ TrackAPI

"D Historico de langamentos

TrackAPI ¢ uma biblioteca de auditoria e para projetos Djang com foco em sistemas
& Baixararquivos sensiveis como o prontudrio eletronico hospitalar

Detalhes verificaddos @ Funcionalidades Implementadas

« Auditoria automatica de requisi¢Ses HTTP via middleware

Mantenedores = Decorators para marcagio de eventos sensiveis

« Monitoramento do tempo de execucao por endpoint/funco
itsmairar
« Métricas de contagem e tempo em formato Prometheus ( /metrics )

Fonte: Imagem Autoral

A biblioteca ¢é instalada como um app Django (trackapi.apps.TrackAPIConfig) e se
integra de forma transparente por meio do middleware, dos sinais e dos decorators. Além
disso, um endpoint /metrics é automaticamente exposto para integra¢ao com Prometheus,

e os eventos registrados podem ser exportados tanto via API quanto via terminal.

4.1 Fluxo de Funcionamento

A biblioteca TrackAPI foi integrada ao projeto Django com foco em rastrear acoes de
usuérios e operagoes sensiveis no contexto de um prontuario médico digital. Seu funcio-
namento inicia automaticamente por meio do moédulo apps.py, responsével por registrar
sinais e ativar o monitoramento de métricas durante a inicializacao da aplicacao.

Quando uma requisi¢ao HTTP é realizada, o middleware localizado em audit/middleware.py
intercepta a chamada e registra as informacoes no modelo EventoAuditavel, definido em
audit/models.py. Sao capturados dados como o caminho acessado, método HTTP, usuério
autenticado, IP de origem, status da resposta e data/hora do evento.

Em cenérios onde nao ¢é possivel utilizar o middleware, como chamadas internas ou
fungoes de backend, o decorator @auditar_evento (em audit/decorators.py) pode ser

utilizado diretamente para registrar eventos de forma manual e personalizada.
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O moédulo metrics/metrics.py fornece decorators adicionais: @contabilizar_evento
e @observar_tempo, que permitem medir o tempo de execugao de endpoints criticos e con-
tabilizar a frequéncia de eventos por tipo. As métricas coletadas sao disponibilizadas no
endpoint /metrics, compativel com Prometheus, permitindo integragao com ferramentas
como Grafana.

Além disso, o modulo audit/signals.py conecta sinais do Django para registrar auto-
maticamente agoes em modelos especificos, como criacao, atualizacao e exclusao de dados,
sem a necessidade de editar diretamente os modelos da aplicagao.

Por fim, os eventos auditados podem ser visualizados ou exportados em formato
CSV por meio da API REST implementada em reports/reports.py, ou ainda exporta-
dos via terminal com o comando python manage.py export_audit_log, localizado em

management/commands/export_audit_log.py.

4.2 Backend

A biblioteca desenvolvida, denominada TrackAPI, foi organizada em uma arquitetura
modular, respeitando principios da Clean Architecture para favorecer a reutilizacao e a
manutenibilidade. A Figura 12 apresenta a estrutura final de diretérios do projeto, evi-
denciando a separacao entre camadas e médulos. Na sequéncia, sao descritas as responsa-
bilidades de cada componente, relacionando-os aos requisitos funcionais e nao funcionais

implementados.
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Figura 12 — Estrutura do diretério de arquivos TrackAPI

~ [@r trackapi
v [ audit
¢ _init__py
decorators.py
middleware.py
models.py
signals.py
“ @y management
~ [gm commands
& _init__py
¢ export_audit_log.py
o _init__py
~ [ metrics
& _ init__.py
& metrics.py
v @B reports
& _init__py
e reports.py
¢ _init_.py
 apps.py
¢ urls.py
¢ utils.py
.gitignore
o MANIFEST.in

& pyproject.toml
© READMEmd
e setup.py

smallFonte: Imagem Autoral

A figura 13 contém o decorator @auditar_evento, utilizado para registrar agoes es-
pecificas diretamente em funcées ou views. E ttil para auditar operaces que nao passam

pelo middleware padrao, garantindo rastreabilidade em pontos especificos do sistema.

22



Figura 13 — Decorator

from functools import wraps
from django.utils.timezone import now
from trackapi.audit.models import EventoAuditavel

def auditar evento(descricao="", 5ensiueL=False)4

def decorator(func):
@wraps (func)
def wrapper(*args, **kwargs
resultado = func(*args,

user = None
for arg in args:
if hasattr(arg, "user™) and arg.user.is authenticated:
user = arg.user
break

EventoAuditavel.objects.create(
usuario=user,
caminho=t"func:{func. module }.{func. name
metodo="FUNC",
ip=None,
status _code=2
evento sensivel=sensivel,
descricao evento=descricao,
data hora=now

)

return resultado
return wrapper

return decorator

smallFonte: Imagem Autoral

A figura 14 demonstra o Middleware, responsavel por interceptar todas as requisigoes
HTTP da aplicacao. Ele coleta automaticamente informacoes relevantes da requisi¢cao
— como caminho acessado, método HTTP, IP do cliente, usuario autenticado (se hou-
ver) e o status da resposta — e registra essas informagoes como um evento de auditoria
no banco de dados. Esse middleware também aciona a contagem de eventos normais por
meio da fun¢ao contabilizar_evento, contribuindo para as métricas expostas no padrao
Prometheus. Sua atuagao é transparente e integrada ao ciclo de requisi¢oes do Django,
permitindo rastreabilidade automética sem necessidade de configuracao adicional nas vi-

EeWwWS.
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ort MiddlewareMixin

from t pi. s import Eventofuditavel

from trackapi.metrics.metrics import contabilizar_evento

AuditoriaMiddleware (MiddlewareMixin):
def _ init_ (self o nse):

ef process response(self, request, response):
caminho = request.path
metodo " t.method
ip = f lient_ip(reguest)
usuario = request.user if hasattr{request, “user") and request.user.is authenticated e
status = response.status_code

evento = EventoAuditavel.objects.create(
usugrio=usuario,

nho=caminho,

)
contabilizar evento("normal™)
return response

f., request):
quest .META.get ("HTTP_X_FORWARDED FOR™)
if x_forwarded for:
return x_forwarded_for.split(”,")[e]
request .META.get ("REMOTE_ADDR")

Figura 14 — Middleware

smallFonte: Imagem Autoral

Na figura 15, tem-se a definicao do modelo EventoAuditavel, responsavel por arma-
zenar no banco de dados todos os eventos capturados. Cada registro inclui informacgoes

como usuério, IP, caminho, método HTTP, data/hora, descrigao e se o evento é sensivel.
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Figura 15 — Modelo EventoAuditavel

import get user model

User = get user _model()

class EventoAuditavel(models.Model):
usuario = models.ForeignKey(User, on delete=models.SET NULL, null=True, blank=True)
caminho = models.CharField(max Lengtt )
metodo = models.CharField(max Length=18@)
ip = models.GenericIPAddressField(null=True, blank=True)
status_code = models.IntegerField()
data_hora = models.DateTimeField(auto now add=True)
evento_sensivel = models.BooleanField(default=False)
descricao_evento = models.TextField(null=True, blank=True)

class Meta:
ordering = ["-data hora"]
verbose name = "Evento Auditavel™
verbose name plural = "Eventos Auditaveis™

def s
return f"{self.usuario} acessou {self.caminho} ({self.metodo})"

smallFonte: Imagem Autoral

A figura 16 o mecanismo que conecta sinais do Django para monitorar a cria¢ao, atu-
alizagao e exclusao de objetos definidos por configuracao. Com isso, é possivel rastrear
acoes em modelos especificos automaticamente, sem modificar diretamente as classes des-

ses modelos.
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Figura 16 — audit/signals.py

from c pps import apps

from d dels.si 5 import post _delete, post save
from django.utils.timezone i t now

from trackapi.audit.models i rt EventoAuditavel

from trackapi.utils import

config = « rie carregar_configuracao()
"

model paths = config.get("monitoramento _modelos™, [])

for model_path in model paths:
try:
app_label, model name = model path.split(".")}
odel = apps.get _model({app_label, model name)
t (ValueError, LookupError):

continue

post_save handler(sender, instance, created, **k
EventoAuditavel.objects.create(

odel:{sender. name__ }.save",
SIGNAL",

if created else "Atualizagdo™)

def post_delete handler
EventoAuditavel.objects.create(
usuario=
: {sender.__name__ }.delete”,

data_hora=now( ),

post_save.connect(p
post delete.connect(

smallFonte: Imagem Autoral

A parte demonstrada na figura 17, é responsavel pelo monitoramento de métricas da
aplicacao. Inclui os decorators @contabilizar_evento e @observar_tempo, que permi-
tem medir o tempo de execucao de operacoes e contar quantas vezes cada tipo de evento

ocorre. Também implementa o endpoint /metrics, que expoe as métricas no padrao Pro-

metheus.
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Figura 17 — metrics/metrics.py

from prometheus client import Counter, Histogram, generate latest, CONTENT_TY¥PE_LATEST
i p im t HttpResponse

functools ilph Wraps

import time

"trackapi response seconds”™, "Tempo de processamento dos eventos™, [“"tipo”]
A iy k) k) L i |

_event_counts = {}

+Y =
) s

(), content_ type=CONTENT_TYPE_LATEST)

_event_counts.get(tipo, @) + 1
wargs)
return wrapper

return decorator

1 result
pper
1 decorator

servar_tempo manual (tipo, seconds):
RESPONSE_TIME.labels(tipo=t ] (seconds)

smallFonte: Imagem Autoral

O trecho demonstrado na figura 18 é responsavel por fornecer endpoints da API para
acesso aos registros de auditoria. Expoe visualiza¢oes no formato JSON e permite a expor-
tagao em CSV diretamente pela interface HT'TP, utilizando a ViewSet AuditoriaViewSet
integrada ao Django REST Framework. Inclui também o utilitario export_csv() para

geracao programatica de arquivos CSV formatados.
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Figura 18 — reports/reports.py

django.htip HttpResponse
rest_framework import serializers, viewsets
decorators import action
rt DefaultRouter
t eventoauditavel

exportacac.csv™):

"text/plain®}

Campos
response = ! se(content_typ fcs

response] “Content-Disposition™] f"attachment; filename="{: quivo}™’
writer .0 1 (response, ficldnomes=campos)

Eventoserializer(serigliz -Mod ializer):
Meta:
model = EventoAuditavel
fields = *__all "

Auditoriavie iews : onLyMmodel viewset):
queryset = ntoAuditavel .objects )
serializer class = EventoSerializer

r ey
)

response = HttpResponse( tent i xkfosv"™)
response[ " Content-Disposition®]
‘attachment; filename="relatorio_asuditoria.csv""

)
writer = ESpOnse}
writer.
["ID", “Usudrio®, "Caminho", "Método", "DataHora", "Sensivel", "Descr

e in eventos:
writer.wri

.1d,

Usuario,

~caminho,

metodo,
-data_hora,
-evento_sensivel,
-descricao_evento,

response

router.reg: r ; WS & r eventos™)

smallFonte: Imagem Autoral

A parte ilustrada na figura 19 Implementa um comando customizado (python ma-
nage.py export_audit_log) para exportar os eventos de auditoria via linha de comando.
Gera um arquivo .csv com todos os dados armazenados, servindo como alternativa a

exportacao via APL.
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Figura 19 — management/commands/export_audit_log.py

BaseCommand
from trackapi.audit.medels Impert-EventoAuditavel

class Command{BaseCommand):
help = "Exporta todos os eventos de auditoria para um Csv"

audit_ log.csv™,
="Caminho do arquivo CSV de saida",

def handle({self, *args § 5
output_path = options["output
qs = EventoAuditavel.objects. ) data_hora™)

with open{output_path, ", newline="",
writer = csv.writer(csvfile)
writer.write (

~ID",
"Usuario®,
"Caminho®,
"Método”,
"DataHora”,
"sensivel”,
"Descrigdo”,

evt in gs:
writer.writerow(

evt.id,

evi.usuario.username if evt.usuarioc e
evt.caminho,

evt.metoedo,

evt.data hora rmat

evt.evento sensivel,
evt.descricao_evento or "7,

eventos para {os.path.abspath(output_path)

smallFonte: Imagem Autoral

E ilutrada na figura 20 demonstra o arquivo de configuracio principal da biblioteca
como um aplicativo Django reutilizavel. Ele define a classe TrackAPIConfig, que registra
automaticamente os sinais de auditoria no método ready(), garantindo que as alteragoes
em modelos monitorados sejam rastreadas desde o momento em que o Django inicializa o
projeto. Além disso, importa o modulo de métricas (trackapi.metrics.metrics) para garan-
tir a inicializacao correta dos contadores Prometheus durante o carregamento da aplicagao.
Esse comportamento torna a integracao automatica e transparente, sem necessidade de

chamadas manuais no projeto principal.
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Figura 20 — apps.py

s import AppConfig
.metrics.metrics

class TrackAPIConfig(AppConfig):
default auto field = "django.db.models.BigAutoField"
name = "trackapi™
verbose name = "Auditoria Hospitalar™

def ready(self):
from trackapi.audit.signals import registrar sinais

registrar_sinais()

smallFonte: Imagem Autoral

A figura 21 mostra o trecho que define as rotas utilizadas pela API de auditoria,

permitindo o acesso aos eventos auditados e exportagao dos registros.

Figura 21 — urls.py

from trackapi.reports.reports import router

urlpatterns = |

path("", include(router.urls)),

smallFonte: Imagem Autoral

O trecho de codigo demonstrado na figura 22, foca no arquivo utilitario responsével
por fornecer uma configuragao padrao para a biblioteca. Ele garante que a TrackAPI
funcione mesmo sem um arquivo de configuracao externo, retornando valores seguros

para auditoria, monitoramento de modelos e exposicao de métricas.
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Figura 22 — utils.py

def carregar_configuracao():
return {

"auditoria”: {"endpoints_ sensiveis™:
"monitoramento modelos™: [],

"metrics”: {“prometheus”: {"enabled":

smallFonte: Imagem Autoral

5 Conclusio

A relevancia deste estudo reside na identificagdo e no enfrentamento de uma lacuna cri-
tica nos frameworks web amplamente utilizados, como o Django, no que diz respeito a
auditoria, rastreabilidade e seguranca no tratamento de dados sensiveis. Em um contexto
cada vez mais regulado e exigente, especialmente em areas como a saude, solugoes que
promovam a transparéncia e a integridade dos dados tornam-se indispenséaveis.

Em termos de implicagoes praticas, o trabalho ressalta a importancia de ferramentas
que possam ser facilmente integradas a projetos existentes, sem comprometer sua estrutura
ou exigir grandes reconfiguracoes. A biblioteca TrackAPI se destaca por sua proposta
modular, configuravel e aderente as boas praticas de engenharia de software, oferecendo
suporte direto ao cumprimento de legislagoes como a LGPD e a HIPAA.

Propostas futuras incluem a continua melhoria da plataforma, com a adicao de novos
modulos de analise de logs, integracao com sistemas de alerta e visualizagao gréafica de
eventos, além da ampliacao da compatibilidade com outras tecnologias e frameworks. A
evolucao da TrackAPI buscari sempre alinhar-se as demandas praticas do mercado e as
exigéncias legais, mantendo o foco na usabilidade, seguranca e extensibilidade da solucao.

Em conclusao, a proposta demonstra ser uma alternativa viavel e eficaz para o moni-
toramento de operagoes criticas em aplicagoes Django, contribuindo diretamente para a
melhoria da governancga dos dados e para o aumento da confiabilidade dos sistemas. A
TrackAPI oferece funcionalidades essenciais, como o rastreamento de endpoints e o regis-
tro de alteragoes em dados sensiveis, possibilitando a construcao de trilhas de auditoria

completas e seguras.
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