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RESUMO

A rapida insercao de plataformas digitais e sistemas de processamento de dados na
administracdo publica educacional brasileira transformou as escolas em ecossistemas
de alta densidade informacional, frequentemente desprovidos de mecanismos
adequados de fiscalizagcdo e seguranca da informac&o. O objetivo geral desta
investigacdo consiste em analisar os impactos do avanco tecnoldgico sobre o direito a
privacidade no ambiente escolar, buscando desenvolver um Marco de Governanga de
Protecdo de Dados e Inclusdo Tecnoldgica voltado especificamente para a educacao
publica. Metodologicamente, a pesquisa caracteriza-se como aplicada e de natureza
gualitativa, amparada no método dedutivo. O percurso analitico baseia-se em reviséo
bibliografica sistemética e anélise documental de diplomas como a Constituicdo Federal,
o Estatuto da Crianca e do Adolescente e a Lei Geral de Protecdo de Dados,
confrontados com relatérios técnicos de infraestrutura e orientacfes da Autoridade
Nacional de Protecdo de Dados. No plano tedrico e empirico, a tese mapeia a evolucao
da cidadania na era digital sob a Gtica dos direitos de quarta e quinta geracao, evidencia
as assimetrias informacionais decorrentes da cultura da dataficacdo e da atuacéo das
empresas de tecnologia educacional, e examina os deveres de transparéncia e
prestacdo de contas que vinculam o Estado. Diante desse cenario, estrutura-se a
proposta original do Marco de Governanca, fundamentada em trés pilares operacionais
interdependentes: a governanca institucional com a precisa divisdo de papéis entre 0s
agentes publicos e privados, as salvaguardas técnicas pautadas nas metodologias da
privacidade desde a concepc¢do e por padréo, e a qualificagcdo comunitéaria por meio de
programas de formacdo continuada. Conclui-se que a implementacdo gradual e
monitorada do modelo proposto confirma a hipétese do estudo, mostrando-se capaz de
mitigar os riscos informacionais e neutralizar as assimetrias existentes. O marco proposto
soluciona a contradi¢cdo do Estado-Educador ao transformar a conformidade juridica em
préatica gerencial sistémica, proativa e democratica, qualificando a escola publica como
um espaco de emancipacéo e consolidando a privacidade como alicerce indispensavel
para a cidadania digital.

Palavras-chave: Governanca Digital; Protecdo de Dados; Educacédo Publica; Cidadania
Digital.



ABSTRACT

The rapid insertion of digital platforms and data processing systems into Brazilian public
educational administration has transformed schools into high-density informational
ecosystems, which are frequently devoid of adequate oversight mechanisms and
information security. The general objective of this investigation is to analyze the impacts
of technological advancement on the right to privacy in the school environment, seeking
to develop a Data Protection and Technological Inclusion Governance Framework
focused specifically on public education. Methodologically, the research is characterized
as applied and qualitative in nature, supported by the deductive method. The analytical
path is based on a systematic literature review and document analysis of legal
instruments such as the Federal Constitution, the Statute of the Child and Adolescent,
and the General Data Protection Law, which are cross-referenced with technical
infrastructure reports and guidelines from the National Data Protection Authority. On
theoretical and empirical levels, the thesis maps the evolution of citizenship in the digital
era from the perspective of fourth and fifth-generation rights, highlights the informational
asymmetries resulting from the culture of datafication and the operations of educational
technology companies, and examines the duties of transparency and accountability that
bind the State. Given this scenario, the original proposal for the Governance Framework
is structured, based on three interdependent operational pillars: institutional governance
with the precise division of roles between public and private agents, technical safeguards
based on privacy by design and by default methodologies, and community qualification
through continuing education programs. It is concluded that the gradual and monitored
implementation of the proposed model confirms the hypothesis of the study, proving
capable of mitigating informational risks and neutralizing existing asymmetries. The
proposed framework solves the contradiction of the Educator-State by transforming legal
compliance into a systemic, proactive, and democratic management practice, qualifying
the public school as a space for emancipation and consolidating privacy as an
indispensable foundation for digital citizenship.

Keywords: Digital Governance; Data Protection; Public Education; Digital Citizenship.
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1 INTRODUCAO

O avanco tecnolégico das ultimas décadas alterou profundamente as estruturas
sociais e a dinamica das instituicdes, exigindo uma reconfiguragéo na atuacao do Estado.
Na realidade atual, a incorporacdo de sistemas informatizados e de plataformas de
processamento de dados na administracdo publica avancou a ponto de se tornar um
caminho sem volta, impactando diretamente o desenho dos servigos estatais. Esse
processo de transicao informativa atinge em cheio a educacao publica. No entanto, a
pressa em digitalizar rotinas pedagégicas e burocraticas nas redes de ensino
frequentemente acontece sem o0 suporte minimo de mecanismos de fiscalizacao,
governanca ou seguranca da informacéao.

A consequéncia direta disso € que a escola publica ja nao funciona apenas como
um espaco de ensino tradicional, mas opera como um ecossistema digital complexo e
de alta densidade informacional. H4 uma circulacao diaria e massiva de dados pessoais
sensiveis sobre criancas e adolescentes, que vao de histéricos de matricula a relatorios
socioecondmicos, comportamentais e de desempenho. O tratamento desses registros,
se por um lado auxilia na formulagéo de indicadores e na gestado de vagas, por outro
deixa a comunidade estudantil vulneravel a praticas de monitoramento constante,
exploracéo de perfis comerciais e incidentes de seguranca, obrigando o Direito a discutir
as fronteiras da intervengéo estatal na era dos algoritmos.

E sob esse cenario que a ideia de cidadania digital se coloca como uma extensio
indispensavel dos direitos fundamentais adaptados ao ciberespaco. Pensar a cidadania
no espaco escolar contemporaneo exige ir além da simples distribuicdo de computadores
ou da oferta de conexdo a rede; o debate central passa a ser a garantia de que a insercao
tecnoldgica ocorra sob critérios éticos, criticos e seguros. Dessa forma, a seguranca dos
dados pessoais e o direito a literacia digital surgem como prerrogativas novas e
essenciais para proteger a dignidade de alunos e professores, demandando do poder
publico o desenho de arranjos administrativos que unam inovacao tecnologica a

preservacao da privacidade.

1.1 Contextualizacéo
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Nos ultimos anos, a rotina de secretarias de educacgéo e de unidades escolares
em todo o pais passou por transformacdes profundas com a chegada acelerada de
diarios de classe digitais, softwares de matricula, plataformas de aprendizagem virtual e
até sistemas de reconhecimento facial. Essa digitalizacdo em massa, longe de ser um
fendmeno isolado, responde a pressdes por modernizacdo pedagogica e eficiéncia na
gestao publica, sob a promessa de democratizar o conhecimento e conectar o ensino
basico a dindmica da sociedade informacional. Ocorre que a velocidade com que essas
ferramentas foram adotadas acabou por atropelar a construcdo de uma cultura
institucional minima voltada a seguranca dessas informac6es dentro do proprio aparelho
estatal.

A realidade das redes publicas de ensino frequentemente expde essa fragilidade
estrutural, marcada pela obsolescéncia tecnoldgica, escassez de equipes técnicas
especializadas e critérios difusos na contratacdo de empresas privadas de tecnologia
educacional, as chamadas edtechs. Esse cenario de vulnerabilidade cria uma assimetria
informacional acentuada no ambiente escolar, local onde dados pessoais de menores e
de professores sao processados sem a devida transparéncia e a margem de
mecanismos claros de fiscalizacdo ou de responsabilizagdo administrativa. Com isso, 0s
estudantes ficam expostos a riscos que muitas vezes passam despercebidos pelos
préprios responsaveis legais.

Embora a Lei Geral de Protecdo de Dados Pessoais (LGPD) tenha inaugurado um
patamar normativo rigoroso no pais, exigindo que o tratamento de informacdes de
criancas e adolescentes observe estritamente o principio do seu melhor interesse, a
préatica cotidiana nas escolas revela um abismo entre o comando legal e as condic6es
operacionais existentes.

O poder publico se vé diante de obrigacfes severas, mas a auséncia de diretrizes
especificas para o contexto do ensino publico gera um cenario de paralisia e inseguranca
juridica para os gestores da area. E esse descompasso que torna urgente a formulag&o
de um modelo de governanca e conformidade digital pensado para as especificidades
da realidade escolar brasileira.

1.2 Problema de pesquisa
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A expansdo das tecnologias digitais nas redes de ensino publicas gerou uma
contradicdo central na atuacédo do Estado. Se, por um lado, o gerenciamento de dados
e a virtualizacdo de ferramentas pedagodgicas cumprem um papel legitimo na execucgéo
de politicas educacionais e na inclusdo digital, por outro, a auséncia de salvaguardas
institucionais coloca em risco as liberdades fundamentais dos discentes, que se
encontram em condi¢cdo de vulnerabilidade hipercomplexa devido ao critério etario. O
Estado-Educador, ao coletar, armazenar e processar dados biogréficos e
comportamentais sem critérios padronizados de seguranca, transita frequentemente
entre a funcdo de promotor de direitos e a de agente de monitoramento involuntario.

Essa realidade factica e normativa delimita o escopo investigativo deste estudo.
Diante das exigéncias de conformidade trazidas pela legislacdo protetiva e das
demandas por uma inclusédo tecnoldgica que nao resulte em exclusdo ou exposicéo de
dados dos vulneraveis, impde-se a necessidade de investigar 0os contornos dessa crise
de governanca nas instituicbes de ensino estatais. Busca-se compreender de que
maneira a administracdo publica pode reestruturar suas praticas para conciliar a
eficiéncia pedagdgica com o respeito a privacidade.

Frente ao panorama exposto, formula-se o seguinte problema de pesquisa: de
gue forma a construcédo e a implementacdo de um Marco de Governanca de Protecao
de Dados e Inclusdo Tecnolbégica na educacdo publica podem mitigar os riscos de
violacdo a privacidade e assegurar a efetivacao da cidadania digital e dos novos direitos

de criancas e adolescentes no ambiente escolar?

1.3 Hipo6teses

Como resposta proviséria ao problema de pesquisa formulado, adota-se a
hipotese de que a auséncia de diretrizes especificas de governanca informacional na
administracao publica educacional perpetua um cenario de vulnerabilidade para criancas
e adolescentes, submetidos a monitoramentos invisiveis e riscos de seguranca da
informacgéo no ambiente escolar. Esse quadro decorre do fato de que as redes de ensino
incorporam tecnologias digitais sem adequar suas estruturas administrativas aos
mandamentos protetivos da LGPD, gerando um descompasso operacional entre as
metas de modernizacdo pedagodgica e a salvaguarda da privacidade de estudantes e

professores.
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Complementarmente, pressupfe-se que a mera aplicacdo de sancgbes ou
exigéncias puramente burocraticas se mostra insuficiente para resolver o problema nas
escolas publicas diante da exclusdo digital estrutural existente. Desse modo, a hipétese
central deste estudo sustenta que a formulacdo de um instrumento normativo e pratico
unificado, estruturado como um Marco de Governanca, é capaz de mitigar 0S riscos
informacionais. Isso ocorre porque o referido modelo atua de forma sistémica ao articular
a divisdo de responsabilidades institucionais, a implementacéo de salvaguardas técnicas
desde a concepc¢édo dos sistemas e a formacao continuada da comunidade escolar,
viabilizando uma inclusdo tecnoldgica que respeite a autodeterminacéo informativa dos

alunos vulneraveis.

1.4 Objetivos

Os objetivos que conduzem esta investigacdo partem de um propdésito central e
se desdobram em etapas que acompanham de perto a propria divisdo interna do
trabalho. O objetivo geral consiste em analisar como o avanc¢o tecnolégico impacta o
direito a privacidade no ambiente escolar, buscando desenvolver um Marco de
Governanca de Protecao de Dados e Inclusdo Tecnoldgica voltado especificamente para
a educacao publica. Com essa proposta, pretende-se oferecer um caminho viavel para
reduzir os riscos de violacdo de direitos e garantir que criancas e adolescentes exercam
uma cidadania digital plena e segura no cotidiano das redes de ensino.

Para alcancar esse resultado, o percurso metodolégico estabelece metas
especificas que dao sustentacdo ao estudo. O primeiro passo envolve investigar as
transformacdes no conceito de cidadania diante da emergéncia dos direitos de quarta e
quinta geracao, compreendendo o papel da escola publica e das legislacdes nacionais e
internacionais na defesa da dignidade humana frente as novas tecnologias. Em seguida,
busca-se langcar um olhar critico sobre a realidade das escolas, contrastando as
promessas de modernizacdo com os entraves da excluséo digital estrutural, os reflexos
da cultura da dataficacdo, as assimetrias informacionais e as ameacas de vigilancia
invisivel no espago de aprendizagem.

Além disso, a pesquisa assume o compromisso de avaliar os fundamentos
tedricos que balizam a governanca de dados no setor publico. Essa andlise passa pelo
exame das regras, deveres e limites que a LGPD impde ao Estado, articulando esses

comandos as exigéncias de transparéncia administrativa, prestacao de contas e respeito
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a autodeterminacdo informativa dos estudantes. Por fim, o esfor¢co investigativo
concentra-se em estruturar as diretrizes e os trés pilares praticos do marco proposto,
detalhando a divisdo de responsabilidades institucionais, a seguranca técnica baseada
na privacidade desde a concepcao dos sistemas e as a¢des de formacdo continuada
para a comunidade escolar, finalizando com o desenho de estratégias de implementacao

gradual, monitoramento e indicadores capazes de medir o impacto social desse modelo.

1.5 Justificativa

A relevancia social desta pesquisa fundamenta-se na urgéncia de salvaguardar
os direitos de um grupo social que se encontra em condicdo de vulnerabilidade
hipercomplexa, composto por criangas e adolescentes inseridos na rede publica de
ensino. Com a rapida transicdo das atividades escolares para ambientes digitais, o
tratamento massivo de informacdes pessoais passou a ocorrer sem que as instituicées
de ensino estivessem estruturalmente e administrativamente preparadas para mitigar os
riscos inerentes a esse processo. Diante disso, este estudo justifica-se pela necessidade
de oferecer respostas concretas a sociedade, demonstrando como a formulacao de
politicas publicas integradas a modelos de governanca pode evitar abusos
informacionais, a mercantilizacao de perfis comportamentais de menores e a vigilancia
invisivel, garantindo que a tecnologia atue como um instrumento de emancipacao e néao
de excluséo ou controle.

Sob a otica da comunidade académica, a investigacdo contribui para o
preenchimento de uma lacuna doutrinaria significativa na interseccao entre o Direito
Administrativo, o Direito Digital e as Ciéncias Educacionais. Embora a LGPD e a
cidadania digital sejam temas em expansao, a analise verticalizada sobre a arquitetura
de conformidade informacional especificamente voltada as peculiaridades e caréncias
da escola publica brasileira ainda carece de densidade tedrica. O ineditismo deste
trabalho reside justamente na superacdo de diagnésticos puramente abstratos ou
punitivos, avancando para a proposigao original de um Marco de Governanga estruturado
em pilares praticos e interdependentes que unem a seguranca técnica, a
responsabilidade institucional e a formagao continuada da comunidade escolar, servindo
como referencial inédito para futuras pesquisas sobre politicas publicas digitais.

Por fim, o tema apresenta estrito alinhamento com a linha de pesquisa voltada aos

direitos sociais, novos direitos, construcdo de sujeitos e cidadania. A educacéo,
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enquanto direito social fundamental, passa por uma ressignificacdo na era
contemporanea, exigindo que o acesso ao ambiente tecnoldgico seja acompanhado de
garantias de privacidade e autodeterminacéo informativa, as quais se consolidam como
novos direitos. A pesquisa insere-se nesse escopo ao investigar como o Estado-
Educador pode mediar a formacao de sujeitos conscientes e autbnomos no ciberespaco,
transformando a escola publica em um espaco de concretizacdo de prerrogativas
juridicas. Assim, ao propor balizas para que a inclusdo tecnol6gica ocorra de maneira
critica e segura, o estudo colabora diretamente para a consolidacdo de uma cidadania
digital que protege a dignidade dos estudantes diante das novas estruturas do poder

informacional.

1.6 Metodologia

A escolha por uma pesquisa aplicada e de cunho qualitativo responde a
necessidade de compreender, em profundidade, como as redes publicas de ensino lidam
com o fluxo de dados pessoais. O raciocinio desenvolvido segue a linha dedutiva. 1sso
significa que a investigacao toma como ponto de partida o debate global sobre os direitos
de quarta e quinta geracdo, além das regras gerais de privacidade, para s6 entdo
delimitar as caréncias e os desafios operacionais do ambiente escolar. A sustentacao
metodoldgica que valida as hipoteses deste trabalho assenta-se na combinacao entre o
levantamento de literatura, o exame de documentos oficiais e a posterior formulacao do
modelo de governanga.

O mapeamento bibliografico envolveu uma selecdo de artigos, teses e
dissertacdes, tanto nacionais quanto estrangeiras, dedicados a examinar a seguranca
da informacg&o no setor publico, a vulnerabilidade de menores na internet e os critérios
da privacidade desde a concepcao. No plano documental, o foco voltou-se para a
interpretacdo do arranjo normativo que envolve a Constituicdo Federal, o Estatuto da
Crianca e do Adolescente (ECA), o Marco Civil da Internet (MCI) e a Lei Geral de
Protecéo de Dados (LGPD). Para aproximar a teoria da realidade factica das instituicoes,
essa analise legislativa foi cruzada com relatorios técnicos de infraestrutura escolar e
orientacdes emitidas pela Autoridade Nacional de Prote¢éo de Dados.

No que tange aos aspectos éticos e operacionais, a pesquisa prescinde de
submissao ao sistema de comités de ética em pesquisa por ndo envolver a realizacao

de entrevistas, aplicacdo de questionarios ou qualquer tipo de intervencéo direta com



20

seres humanos. A coleta de dados limita-se estritamente ao escrutinio de documentos
de acesso publico, textos legais e fontes bibliograficas secundarias, respeitando
integralmente os direitos autorais por meio de citacdes e referéncias normatizadas. O
material reunido passa por uma analise de contedudo de carater critico, na qual as
informacdes sdo categorizadas e confrontadas com o referencial teérico adotado. Esse
processo metodologico assegura a transparéncia na construcdo do Marco de
Governanga proposto, garantindo que as diretrizes estruturadas ao final do trabalho
possuam viabilidade pratica e sustentagao cientifica.

1.7 Estrutura da tese

A divisdo do presente trabalho contempla seis capitulos articulados de forma
progressiva, partindo do referencial tedrico até a consolidagdo de uma proposta de
intervencao institucional. No capitulo introdutorio, estabelece-se a delimitacao do tema e
a contextualizacdo do problema central voltado a privacidade e a inclusdo no
ecossistema educacional publico. Nessa etapa inicial, definem-se as hipéteses
norteadoras, 0s objetivos gerais e especificos, além da justificativa da relevancia
académica e social da pesquisa. Adicionalmente, a introducao incorpora a descri¢éo dos
procedimentos metodolégicos empregados, explicitando o uso de técnicas como a
analise documental e a revisao bibliogréfica sistematica, pautadas por rigidos critérios
éticos que dao sustentacdo ao percurso analitico.

A fundamentacao conceitual desenvolvida na segunda secdo busca mapear as
transformacdes da cidadania na era contemporanea, com foco no surgimento de
prerrogativas juridicas associadas as dimensdes de quarta e quinta geracao. Investiga-
se o0 papel exercido pela escola publica enquanto instancia institucional responsavel por
mediar e viabilizar a aplicagéo pratica de direitos fundamentais. Diante disso, examina-
se a condicao de vulnerabilidade hipercomplexa vivenciada por criancas e adolescentes
no ecossistema das tecnologias digitais de informacgé&o. Por fim, o capitulo articula esse
cenario ao ordenamento juridico vigente por meio da analise de diplomas essenciais,
incluindo a Constituicéo Federal, o Estatuto da Crianca e do Adolescente e o Marco Civil
da Internet, estruturando o suporte normativo necessario para resguardar a dignidade
dos estudantes.

No terceiro capitulo, a atencéo direciona-se aos desafios empiricos enfrentados

pela educacao publica, contrastando as promessas de inclusdo tecnolégica com as
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barreiras impostas pela exclusdo digital estrutural que caracteriza as redes de ensino.
Examina-se o advento da cultura da dataficacdo e a consequente ampliacdo do
tratamento de dados biograficos de alunos e professores, de modo a desvelar as
assimetrias informacionais e 0s riscos associados a vigilancia dentro do espaco
pedagdgico. Por fim, avalia-se o papel das politicas sociais em educacdo na
reformulac&o de curriculos e na promoc¢ao de novas competéncias digitais voltadas ao
exercicio de uma cidadania ativa e consciente.

A andlise desenvolvida no quarto capitulo amplia o debate juridico e administrativo
ao investigar as estruturas de governanca e a seguranca da informacdo na esfera
publica. O foco inicial concentra-se nos pressupostos tedricos que orientam o
gerenciamento de registros e o trafego de dados no aparelho estatal, especificando as
prerrogativas, as obrigacdes e as limitagcdes determinadas pela legislacado de protecao
de dados as instituicbes governamentais no exercicio de suas func¢des. O texto investiga
minuciosamente a aplicacdo do principio da autodeterminacao informativa no cotidiano
das instituicdes de ensino operadas pelo Estado. Essa abordagem conduz a analise das
exigéncias de transparéncia administrativa, dos canais de controle social, dos
mecanismos de prestacao de contas e das metodologias voltadas a mitigacao de riscos
em plataformas digitais.

O quinto capitulo consubstancia o ndcleo propositivo da tese por meio da
formulacdo detalhada de um Marco de Governanca de Protecdo de Dados e Inclusdo
Tecnoldgica especificamente desenhado para a educacao publica. Inicialmente,
definem-se as diretrizes éticas e os principios norteadores que conferem legitimidade a
proposta, estruturando-a em trés grandes pilares operacionais que abrangem a
governanca institucional com a divisdo de papéis dos agentes publicos, as salvaguardas
técnicas pautadas na privacidade por design e a qualificagdo comunitaria por meio da
formacdo continuada. O modelo completa-se com o delineamento de estratégias de
implementacdo gradual, mecanismos de monitoramento institucional e indicadores de
impacto voltados a mensurar a eficacia social da proposta.

As consideracdes finais encarregam-se de sintetizar os principais achados
tedricos e préaticos obtidos ao longo da investigacdo, retomando as respostas ao
problema de pesquisa que norteou o estudo. Nessa etapa, evidenciam-se as
contribuicdes da proposta para o aperfeicoamento das politicas publicas voltadas a
educacdo, sem deixar de reconhecer as limitagbes metodologicas e conjunturais

identificadas durante o percurso académico. O fechamento do trabalho apresenta
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recomendacdes institucionais e sugestbes tematicas destinadas a subsidiar
investigacdes futuras que busquem expandir o conhecimento sobre governanca digital e

a garantia de direitos fundamentais.

1.8 Declaracéo de uso de Inteligéncia Artificial

Em observancia as diretrizes da Portaria CNPq n°® 2.664/2026, declara-se 0 uso
subsidiario de ferramentas de inteligéncia artificial generativa (Google Gemini e OpenAl
ChatGPT) como suporte metodoldgico. A atuacdo dessas plataformas restringiu-se ao
auxilio em sessbes de brainstorming para delimitacdo tematica, ao levantamento
bibliografico exploratorio e ao refinamento estilistico do texto. Desse modo, 0s sistemas
operaram estritamente na organizacdo operacional de dados, permanecendo a
construcdo tedrica, o exame analitico, a redacéo final e as conclusfes sob inteira autoria

e responsabilidade do pesquisador.
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2. CIDADANIA DIGITAL E NOVOS DIREITOS NO AMBIENTE ESCOLAR

Este capitulo dedica-se a fundamentar teoricamente a interseccdo entre a
cidadania na contemporaneidade, as prerrogativas juridicas emergentes e o papel
formativo das instituicdes de ensino publicas. Diante das transformacdes promovidas
pela mediacdo tecnologica nas relagdes sociais, investiga-se inicialmente a
reconfiguracéo do proprio conceito de cidadania, com especial énfase no surgimento dos
direitos de quarta e quinta geracdo. Essa evolucao conceitual fornece o embasamento
necessario para compreender a escola ndo apenas como um ambiente voltado a
transmissao de contelddos programaticos, mas como um espaco institucional estratégico
para a mediacdo, a garantia e a efetiva concretizacéo de direitos fundamentais no século
XXI.

Na sequéncia, o debate direciona-se as especificidades do publico atendido pelas
redes de ensino, analisando a condicdo de vulnerabilidade hipercomplexa que
caracteriza criangas e adolescentes inseridos em uma sociedade amplamente
digitalizada e orientada por dados. Frente a tais desafios, este capitulo analisa os
principais parametros normativos voltados a protecao da dignidade humana e da infancia
na era digital. Por meio do exame de marcos regulatorios nacionais e internacionais,
delineiam-se os critérios juridicos necesséarios para salvaguardar a privacidade e o
desenvolvimento integral dos estudantes. Essa imersdo normativa consolida a
fundamentacéo tedrica indispensavel para estruturar, nos capitulos seguintes, as
propostas de governanca de dados direcionadas especificamente ao ecossistema

educacional publico.

2.1 A evolucéo do conceito de cidadania na era digital: direitos de quarta e quinta

geracéo

Longe de se reduzir a um mero vinculo formal entre o individuo e o Estado, a
cidadania se consolidou historicamente como um processo continuo de disputa e
afirmacao de prerrogativas essenciais. A propria leitura classica dessa evolucgéo revela
como os direitos civis, politicos e, posteriormente, sociais ndo se estabeleceram em um
unico momento. Pelo contrario, emergiram em camadas graduais, impulsionados pelas

tensoes e pelas demandas especificas de cada época (Abreu, 2009).
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Atualmente, com a maturacao dos regimes democréticos e a incorporacao dos
direitos sociais aos textos constitucionais, exige-se do poder publico uma atuacao muito
mais expressiva. O Estado passa a ter a obrigacdo de construir condicdes materiais
concretas para que a participacdo comunitéria seja real, superando a igualdade
meramente declaratoria prevista nas leis (Silva, 2022).

Esse percurso em direcdo a patamares minimos de dignidade humana, no
entanto, esbarra com frequéncia em estruturas de controle que terminam por limitar a
emancipacao dos individuos. Quando a garantia de direitos se d& por meio de fluxos
puramente burocraticos ou de programas assistenciais isolados, sem o desenvolvimento
de uma consciéncia critica ou de espacos de articulagcdo autbnoma, abre-se espaco para
uma espécie de tutela estatal sobre os sujeitos (Demo, 1995). Cuida-se de um fenémeno
visivel em realidades periféricas. Nesses contextos, as acfes governamentais muitas
vezes se esgotam no alivio de caréncias imediatas, falhando no objetivo de
instrumentalizar a populacdo para que atue de forma ativa na transformacdo de sua
realidade social e juridica.

O cenério ganha complexidade com a consolidacédo da sociedade da informacao.
A disseminacao da internet e a chegada de novas ferramentas digitais reconfiguraram
as antigas barreiras de exclusédo social, uma vez que o espaco virtual passou a mediar
desde o debate publico até o acesso a servicos essenciais e o préprio exercicio de
direitos fundamentais (Lacerda; Monteiro, 2023).

A emergéncia desse novo cendrio deu origem ao que a doutrina conceitua como
cidadania digital. Essa vertente ndo deve ser interpretada como um rompimento com 0s
eixos tradicionais da cidadania, mas sim como o prolongamento indispensavel de suas
garantias para o espaco cibernético. Sob esse prisma, torna-se inviavel cogitar o
exercicio pleno de direitos politicos e civis sem que o individuo disponha de recursos
técnicos e de capacidades cognitivas que Ihe permitam transitar e interagir nas redes
com autonomia e seguranca.

Essa transferéncia gradual das relagbes cotidianas e das proprias prestacoes
estatais para os sistemas informatizados forcou o alargamento da teoria das dimensdes
dos direitos fundamentais, abrindo espaco para os direitos de quarta e quinta geracao.
Na licdo doutrinaria, a quarta dimensao abrange as respostas juridicas aos impactos da
globalizacéo, da biotecnologia e da evolugéo informatica, salvaguardando o pluralismo,
o direito a informacédo e a propria integridade da identidade virtual diante da coleta e

manipulagéo massiva de dados pessoais (Silva, 2022). Em paralelo, os direitos de quinta
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dimensdo ganham contornos voltados a preservacdo da paz e a garantia do acesso
universal a internet, elemento hoje tido como vital para a sobrevivéncia digna e insercao
social na era das redes.

A necessidade de consolidar essas novas garantias deixa claro que o isolamento
tecnolégico funciona como um elemento que perpetua e aprofunda as disparidades
socioecondmicas historicas do pais. Quando o Estado falha em estruturar politicas
eficientes de conectividade e de letramento digital voltadas as camadas vulneraveis, o
resultado direto € o bloqueio ao uso de ferramentas de transparéncia, a vagas de
trabalho e a servicos publicos basicos, estabelecendo uma nova dinamica de
marginalizacdo (Diniz; Sahyoun, 2024). Esse abismo técnico afasta o0s sujeitos
desconectados dos canais de deliberacdo democratica, 0 que acaba por esvaziar a
aplicacdo pratica das proprias liberdades civis asseguradas pela Constituicdo Federal.

Diante desse cenério de transicao acelerada, o ordenamento juridico nacional foi
provocado a desenhar limites capazes de disciplinar o uso da internet e resguardar os
direitos individuais. Sob essa necessidade, o advento do Marco Civil da Internet
consolidou um passo importante, sobretudo ao positivar diretrizes como a neutralidade
da rede, a tutela da vida privada e a responsabilizacdo dos provedores, configurando o
gue a producéo juridica define como a busca por uma liberdade regulada (Lima Janior;
Dantas; Buzanello, 2024). O espirito da lei tentou equilibrar o desenvolvimento livre do
ambiente digital e o dever de intervencgéo estatal. Essa interferéncia busca conter os
abusos de poder econdmico e informacional, com o objetivo de preservar a rede como
um espaco acessivel e democratico.

Contudo, a edicdo de leis protetivas esbarra na escassez de recursos materiais e
no atraso tecnoldgico que afeta diferentes instancias da administracdo publica. A falta de
uma politica de governanca integrada e de dotac6es or¢camentarias continuas para a
seguranca dos sistemas reduz o alcance das acdes de inclusdo digital. Na pratica, tais
iniciativas costumam se esgotar no fornecimento de equipamentos e computadores,
deixando de lado o desenvolvimento de uma capacidade critica voltada a protecao dos
dados (Lima Juanior; Dantas; Buzanello, 2024). Sem estruturas administrativas de
governanca que deem aplicabilidade aos mandamentos legais, as pessoas inseridas no
ambiente virtual continuam expostas as assimetrias geradas pelo rastreamento invisivel
de suas rotinas.

A urgéncia desse debate acentua-se quando se analisa o papel do Estado na

prestacao dos direitos sociais, cuja implementagéo passou a depender diretamente de
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plataformas virtuais e algoritmos de gestédo publica. A virtualizagéo de servicos de saude,
previdéncia e assisténcia social exige do cidaddo o dominio de competéncias
tecnoldgicas avancadas, transformando o acesso a internet em uma condig&o essencial
para a fruicAo de garantias fundamentais béasicas (Dias; Le&o Junior, 2024).
Consequentemente, a ineficiéncia estatal em promover a inclusdo digital de forma
equanime resulta na obstrucao do proprio catalogo de direitos sociais previstos no texto
constitucional de 1988.
O reflexo mais evidente desse descompasso entre a digitalizacao dos servicos e
a capacidade de acesso das populacfes vulneraveis manifesta-se de forma critica no
ambito do sistema educacional publico brasileiro. A introducdo de tecnologias
educacionais sem o suporte de infraestrutura adequada gerou novas formas de excluséo
pedagdgica e institucional. Conforme pontuam os pesquisadores do tema:
A Constituicdo de 1988 ja reconhecia a educag¢do como direito fundamental, mas
a era digital trouxe novos contornos para sua efetividade. Hoje, a exclusdo do
ambiente digital significa restricdo direta ao direito a educacédo, uma vez que
grande parte dos contetdos pedagdgicos, processos seletivos e oportunidades
académicas migram para plataformas online. Esse fenbmeno ficou evidente

durante a pandemia, quando milhdes de alunos em situagéo de vulnerabilidade
ficaram privados do acesso ao ensino remoto (Dias; Ledo Junior, 2024, p. 9).

O diagnéstico desse cenario de vulnerabilidade reforca a tese de que a incluséao
tecnolégica ndo pode ser tratada de forma isolada, devendo integrar uma politica
coordenada de afirmacdo da dignidade humana no ciberespaco. O direito social a
educacdo passou a exigir, para sua real concretizacdo, o amparo dos novos direitos
derivados da protecdo de dados pessoais e da literacia digital critica (Diniz; Sahyoun,
2024).

O cumprimento dos objetivos constitucionais de erradicacéo da pobreza e reducao
das desigualdades regionais demanda, portanto, o desenvolvimento de estratégias
administrativas que assegurem o trafego seguro e equitativo das informacdes de
estudantes e cidadaos vulneraveis.

Diante de tais circunstancias, o debate sobre a evolugdo da cidadania na era
digital exige o abandono de posturas puramente tedricas ou punitivas, avancando em
direcdo a proposicao de modelos préticos de conformidade que vinculem a administracéo
publica. E indispensavel que os entes governamentais edifiquem arquiteturas de
governancga capazes de traduzir os mandamentos normativos da protecdo de dados em

rotinas operacionais eficientes no cotidiano das instituicbes
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estatais (Lacerda; Monteiro, 2023). A consolidacdo da cidadania digital depende,
fundamentalmente, da capacidade do Estado em reestruturar seus servi¢os, blindando
os individuos contra os riscos da dataficacéo e da vigilancia institucional.

A compreensdo desse panorama geral sobre os direitos de quarta e quinta
geracdo e os desafios da inclusdo tecnoldgica fornece as premissas teoricas
indispensaveis para delimitar o papel das instituicdes estatais na protecéo das liberdades
individuais. Torna-se necessério, a partir deste referencial, direcionar a andlise para os
espacos publicos onde essas tensdes normativas se manifestam com maior intensidade
pratica. Diante desse imperativo analitico, a secdo seguinte dedica-se a examinar o
ambiente escolar como espaco de mediacéo e concretizacdo de direitos fundamentais,
investigando de que maneira as escolas publicas podem atuar como nuacleos de

resisténcia e efetivacdo da cidadania digital na era da informacao.

2.2 O ambiente escolar como espaco de mediacédo e concretizacao de direitos

fundamentais

A funcéo da escola publica vai muito além do repasse de conteudos programaticos
e grades curriculares, situando-se como um nucleo estratégico para dar eficacia prética
aos direitos fundamentais positivados. Estudos nos campos do direito e da pedagogia
convergem ao apontar que a instituicdo escolar funciona como o primeiro espaco de
articulacéo politica e social do sujeito para fora das relacdes de parentesco, servindo de
microssistema no qual as garantias da Constituicdo ganham concretude (Santos, 2019).
Nessa perspectiva, o direito social a instru¢do vincula-se de maneira direta a formagéo
cidada. Essa conexdao obriga as redes de ensino a estruturar seus planos burocraticos e
pedagdgicos sob os critérios de defesa da dignidade humana e de busca por igualdade
material.

Sob o aspecto historico, o desenvolvimento do direito & educacdo em solo
brasileiro reflete um embate permanente entre a necessidade de expandir as vagas e a
permanéncia de fraturas socioecondémicas estruturais, as quais prejudicam tanto o nivel
do aprendizado quanto a retencdo de alunos oriundos de familias vulneraveis (Riboli;
Silva; Silva, 2023).

O processo de redemocratizacéo e o advento da Constituicdo Federal de 1988
fixaram balizas rigidas para a universalizagdo do ensino publico. Mesmo assim, a

execucado dessas metas esbarra em gargalos de financiamento e em deficiéncias
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cronicas de gestdo’. Esse panorama impde que o debate juridico abandone a verificacdo
meramente numérica de vagas preenchidas e passe a exigir uma dimensao qualitativa,
capaz de consolidar a escola como centro de irradiagdo de garantias sociais.

Garantir a efetividade de um sistema de ensino universalizado exige acodes
concretas capazes de aproximar as necessidades da comunidade das redes de
assisténcia e incluséo social. A matricula do estudante constitui apenas o passo inicial
de uma dinamica complexa, a qual demanda o enfrentamento da evasdo e a
desconstrucao de obstaculos econémicos que barram o desenvolvimento intelectual dos
alunos (Reis, 2022).

O estabelecimento de ensino cumpre, nesse cenario, um papel de protecéo social
indispensavel. Ele opera como nucleo de acolhimento apto a mapear e frear
vulnerabilidades que ameacam a integridade e os direitos fundamentais de criancas e
adolescentes de baixa renda.

A concretizacdo dessa salvaguarda social, contudo, depende de uma postura
proativa da administracéo escolar na conducéo pacifica de litigios e na abertura de fluxos
internos de comunicacao. O dia a dia nas instituic6es de ensino reune fricgdes ligadas a
assimetrias de género, diversidade cultural e choques entre geracdes, fatores que
exigem rotinas organizadas de recepcao e suporte (Gusmao; Almeida, 2024).

Nesse sentido, a consolidacdo de espacos voltados a mediacdo e ao debate
gualifica-se como instrumento administrativo essencial. Essas ferramentas evitam o
acionamento precoce do Poder Judiciario e coibem episédios de violéncia institucional,
0 que resguarda o ambiente de aprendizagem como territdrio seguro para 0 exercicio
das liberdades individuais.

A implementacao dessas metodologias de didlogo e pacificacdo qualifica a gestéo
escolar a lidar com as novas demandas geradas pela digitalizacédo e pela convivéncia
em rede, dinAmicas que frequentemente repercutem nas salas de aula. Ao priorizar a
escuta qualificada e a mediagdo como diretrizes institucionais, a administracdo publica
escolar oportuniza a comunicacdo horizontal e capacita os atores envolvidos para

solucionar litigios internos de maneira autbnoma (Rocha; Souza, 2025). Essa

1 Sobre a complexidade da gestéo financeira na educacao publica brasileira, a doutrina administrativista
ressalta que a descentralizacdo federativa, embora aproxime as decisdes da realidade local,
frequentemente transfere encargos excessivos aos municipios sem a contrapartida de uma cooperagéo
técnica e orgcamentéria proporcional por parte da Unido. Esse desequilibrio estrutural impacta diretamente
a capacidade das redes de ensino locais de investir na modernizacdo de suas infraestruturas e na
seguranca de seus sistemas de informacdo, convertendo a escassez de recursos em um obstaculo
administrativo para a plena conformidade legal das instituicdes escolares.
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reestruturacdo das relagdes cotidianas afasta os modelos punitivos tradicionais e
aproxima a comunidade da compreensdo dos direitos humanos, refletindo-se
diretamente na qualidade do ambiente de aprendizado.

Dessa forma, a consolidagdo de uma cultura de respeito as garantias
fundamentais no setor educacional exige o abandono de praticas meramente
burocraticas e a adocdo de um planejamento intencional focado na emancipacao dos
sujeitos. A transicdo para esse modelo de gestdo exige o engajamento coletivo de
docentes, gestores e responsaveis legais na formulacéo de diretrizes éticas e politicas.

Conforme aponta a producéo cientifica contemporanea sobre a matéria:

[...] a construcdo de ambientes escolares orientados pela educagédo em direitos
humanos requer intencionalidade pedagdgica e compromisso institucional. A
escola publica, ao assumir esse paradigma, desloca-se de uma postura
tecnicista para um projeto politico-pedagégico emancipatério (Almeida et al.,
2025, p. 298).

O deslocamento em direcdo a um projeto emancipatorio pressupfe que a escola
publica se reconheca como um centro de defesa ativa dos direitos humanos, blindando
0s estudantes contra arbitrariedades tanto externas quanto internas ao aparelho estatal.
Esse compromisso pedagogico e administrativo impde a necessidade de revisar de que
forma os regulamentos escolares e as praticas de monitoramento afetam a privacidade
e o livre desenvolvimento da personalidade dos discentes (Almeida et al., 2025). Sem
essa vigilancia institucional interna, a escola corre o risco de reproduzir as estruturas de
opressao e controle social que operam na sociedade em geral.

Diante disso, a inser¢céo dos direitos humanos na rotina escolar qualifica-se como
um instrumento indispensavel para assegurar a qualidade do ensino publico em um
contexto de rapidas transformacfes sociais. Uma educacdo de qualidade nao se
restringe a capacitacdo técnica para o mercado de trabalho, mas engloba a formacéo de
cidaddos conscientes de suas prerrogativas juridicas e capazes de atuar criticamente
frente aos abusos de poder (Lellis, 2023). Essa premissa ganha relevancia no cenario
contemporaneo, no qual os mecanismos de controle informacional exigem novos
conhecimentos e habilidades para que os individuos defendam sua integridade e
autonomia.

A andlise dessas obrigagfes regulatorias revela que o cumprimento do dever de
protecdo conferido a escola publica exige uma adaptacao constante de suas ferramentas

de gestdo as novas realidades normativas e tecnologicas. A legislacdo educacional
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brasileira impde ao Estado o dever de assegurar um ambiente seguro e propicio ao
desenvolvimento integral do estudante, o que atualmente inclui o resguardo contra 0s
riscos informacionais (Santos, 2019). Portanto, a funcdo protetiva da escola deve se
estender para além dos limites fisicos das salas de aula, alcancando as plataformas e
sistemas digitais que hoje mediam o processo de ensino-aprendizagem.

Nesse sentido, a incorporacdo de tecnologias nas escolas publicas ndo pode
ocorrer de maneira dissociada dos principios éticos e juridicos que balizam os direitos
humanos. O ambiente escolar, ao funcionar como um espago de mediag&o, deve garantir
gue o uso de ferramentas digitais promova a inclusdo e a emancipa¢ao, e ndo novos
mecanismos de exclusao ou de exposicao indevida da vida privada dos discentes (Riboli;
Silva; Silva, 2023). A governanca dessas ferramentas passa a ser um componente
central da propria gestdo democratica do ensino, demandando responsabilidade
administrativa por parte das secretarias de educacéo e dos diretores de unidades.

Consequentemente, a escola publica afirma-se como um nucleo essencial para a
resisténcia contra a violacdo de direitos fundamentais, atuando como o elo entre a
abstracéo legislativa e a realidade das populacdes mais vulneraveis. E por meio do
fortalecimento de sua estrutura institucional e do refinamento de seus projetos
pedagdgicos que a administracao educacional pode fazer frente as assimetrias do poder
informacional (Lellis, 2023).

A consolidacdo do ecossistema escolar como um espaco de concretizacdo de
direitos fundamentais depende, em ultima andlise, da capacidade de antecipar riscos e
desenhar salvaguardas que protejam a integridade dos sujeitos envolvidos no processo
educativo.

A compreensao da escola publica como esse territério de mediagéo e salvaguarda
de prerrogativas essenciais prepara o terreno para examinar as barreiras que incidem
sobre os sujeitos que nela habitam. A medida que o ambiente educacional se digitaliza,
as tradicionais vulnerabilidades sociais dos estudantes ganham uma nova dimenséao
técnica, exigindo uma analise juridica especializada sobre a protecao desses individuos

no espaco virtual. Diante de tal necessidade analitica, a se¢do seguinte dedica-se a
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investigar a vulnerabilidade hipercomplexa, concentrando-se nas especificidades da

protecdo de criancas e adolescentes no contexto tecnolégico contemporaneo.

2.3 Vulnerabilidade hipercomplexa: a protecdo de criancas e adolescentes no
contexto tecnoldégico

A transicao das atividades cotidianas para as redes virtuais reconfigurou o estatuto
juridico da infancia e da juventude, exigindo do Direito um refinamento teérico para
compreender as novas dindmicas de exposi¢ao informacional. O ordenamento juridico
brasileiro adota o principio da prioridade absoluta e a doutrina da protecao integral como
eixos fundamentais para resguardar as pessoas em desenvolvimento (Maciel, 2024). No
entanto, a insercdo profunda desse grupo no ambiente cibernético gerou o que a
literatura especializada conceitua como vulnerabilidade hipercomplexa. Trata-se de um
fendmeno no qual a fragilidade biologica e psicoldgica natural desse publico se associa
a assimetria técnica das plataformas de dados, potencializando os riscos de danos a
personalidade e a integridade psiquica.

Nesse cenério, a exposicdo de dados infanto-juvenis na internet ultrapassa os
problemas tradicionais de seguranca da informacéo, alcangcando a esfera dos direitos da
personalidade e do livre desenvolvimento. O uso continuo de aplicativos educacionais e
de redes sociais sem parametros rigidos de privacidade submete os menores a um
rastreamento sistematico de seus habitos, preferéncias e comportamentos cotidianos
(Nascimento; Requido, 2022). Esse monitoramento invisivel alimenta bancos de dados
comerciais que tracam perfis mercadologicos desde a infancia, condicionando as
escolhas dos individuos antes mesmo que eles adquiram plena capacidade de
discernimento civil.

As consequéncias dessa exposi¢ao continua manifestam-se tanto na governanca
das informacdes quanto na integridade emocional dos estudantes, os quais muitas vezes
carecem de repertorio para identificar as ameacas do ciberespaco. O trafego de
informacgdes pessoais em ambientes virtuais desregulados abre espaco para conflitos
interpessoais de dificil contencédo pela comunidade escolar. Conforme aponta o debate
cientifico recente sobre o tema:

A internet é uma ferramenta valiosa para o desenvolvimento do conhecimento,
ampliando experiéncias e conexdes sociais. Contudo, alertam que criangas e

adolescentes estdo expostos a riscos como cyberbullying, cyberstalking, cultura do
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cancelamento e linchamentos virtuais. As criangas, por sua vulnerabilidade, muitas
vezes nao conseguem lidar com essas situacdes, 0 que pode comprometer sua saude
emocional, autoestima e convivéncia social (Carvalho; Pereira, 2026, p. 74).

A constatacdo desses riscos evidencia que a vulnerabilidade hipercomplexa
decorre da incapacidade do menor em mensurar o alcance de longo prazo de suas
interacbes na rede. A publicacdo de imagens, a concessdo de consentimentos
automaticos em termos de uso e o compartilhamento de rotinas escolares geram rastros
digitais permanentes que afetam a privacidade futura dos discentes (Carvalho; Pereira,
2026). Diante de tal cenario, o dever de protecéo atribuido a familia, a sociedade e ao
Estado precisa ser revisto, migrando de uma fiscalizacdo puramente fisica para um
modelo de vigilancia ativa das arquiteturas digitais que cercam a infancia.

Sob a perspectiva da administracdo publica, a introducdo de plataformas
tecnoldgicas nas redes de ensino precisa ser acompanhada de uma reflexdo pedagdégica
critica que ndo se reduza a mera instrucdo operacional de ferramentas. O letramento
digital no ambiente escolar contemporaneo deve priorizar a formacdo de uma
consciéncia voltada a autodefesa informativa e ao uso ético da internet (Paschoal, 2023).
Sem essa intencionalidade formativa, a digitalizagédo dos espacgos de ensino acaba por
agravar a fragilidade dos estudantes, os quais passam a ser tratados como meros
fornecedores de dados para os sistemas corporativos de inteligéncia artificial.

Esse descompasso entre a insercdo técnica e a protecdo juridica chamou a
atencdo de organismos internacionais, que passaram a emitir diretrizes especificas para
balizar a atuacdo dos governos no mercado tecnoldgico. A Organizacdo para a
Cooperacédo e Desenvolvimento Econémico (OCDE) editou recomendacgdes revisadas
com o objetivo de exigir que os Estados desenhem ambientes digitais seguros desde a
concepcao para o0 publico infanto-juvenil (Organizacdo para a Cooperacdo e
Desenvolvimento Econdmico, 2024). Essas orientacdes internacionais sublinham que os
direitos das criangas na era digital exigem regulacdo impositiva sobre as empresas de
tecnologia, proibindo o design de interfaces manipulativas que estimulem o uso
compulsivo ou facilitem a coleta excessiva de registros biograficos.

Em paralelo, o debate doutrinario global concentra-se na necessidade de repensar
as estruturas de fiscalizagdo frente ao poder econémico das grandes plataformas de
comunicacéo, cujos modelos de negocios dependem da captura da atencéo dos jovens.
A governanca da internet voltada a infancia demanda a superacédo de abordagens que

delegam a responsabilidade da seguranca exclusivamente aos pais ou educadores
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(Livingstone, 2024). Exige-se, contrariamente, a edificagcdo de uma regulacdo estatal
robusta, capaz de impor sancfes administrativas severas e obrigar as corporacdes
digitais a adotar padrbes elevados de transparéncia algoritmica e protecdo da
privacidade de vulneraveis.

No cenario nacional, esse movimento regulatério ganhou forca com a edicéo de
novas normativas focadas em frear os abusos informacionais cometidos contra menores
nas redes sociais e sistemas de ensino. A promulgacao da Lei numero 15.211 de 2025
reflete esse esforgo legislativo ao estabelecer obrigacdes mais rigidas de conformidade
e ao tipificar condutas omissivas por parte de gestores e provedores de servicos na
internet (Goncalves; Lara; Silva, 2026). O diploma legal busca dar efetividade pratica ao
mandamento constitucional da protecdo integral, forcando as instituicbes publicas e
privadas a adaptar suas rotinas para mitigar riscos de vazamentos e de exploracao
comercial de informacgdes de criangas e adolescentes.

A imposicao dessas novas obrigacdes legais atinge diretamente a gestdo da
escola publica, que passa a responder administrativamente pela custodia segura das
informacdes que circulam em seus sistemas de controle académico. A convergéncia
entre as exigéncias da LGPD e as novas legislagcdes de protecéo digital impde o desenho
de planos de conformidade especificos para o ecossistema educacional (Goncalves;
Lara; Silva, 2026). A vulnerabilidade dos estudantes exige que o tratamento de dados
nas escolas adote o principio do superior interesse da crianga como critério orientador
de qualquer operacao de processamento.

Dessa forma, o combate as assimetrias da era tecnoldgica requer uma atuacao
coordenada entre o desenho de politicas publicas de inclusdo e a estruturacdo de
salvaguardas técnicas nas ferramentas utilizadas pela administracdo de ensino. O
resguardo da dignidade infanto-juvenil no ambiente digital ndo se consolida com o
isolamento das ferramentas tecnoldgicas, mas com a imposicdo de limites claros a
atividade estatal e privada de tratamento informacional (Nascimento; Requido, 2022). O
fortalecimento institucional da escola publica como polo de protecdo exige que as
decisOes sobre adocdo de softwares e sistemas pedagdgicos sejam pautadas pela
seguranca juridica.

Por conseguinte, a andlise da vulnerabilidade hipercomplexa revela que a
protecdo da infancia na era digital depende da articulagéo entre a teoria dos direitos
fundamentais e a pratica administrativa cotidiana. A complexidade dos riscos exige que

o Estado abandone posturas reativas e passe a atuar na edificacdo de ecossistemas
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digitais que respeitem as limitagbes cognitivas e a condi¢cdo peculiar de pessoa em
desenvolvimento (Maciel, 2024). A garantia de uma cidadania digital segura para
criancas e adolescentes pressupde, portanto, a existéncia de arranjos regulatorios
internos e externos capazes de conter o avanco do poder informacional sobre a vida
privada.

A identificacdo das diversas camadas que compdem a vulnerabilidade
hipercomplexa dos estudantes demonstra a insuficiéncia de respostas puramente
institucionais desprovidas de sustentacdo legal unificada. Para que as diretrizes
pedagdgicas e protetivas ganhem executoriedade, faz-se indispensavel compreender o
arcabouco normativo que vincula a administracdo publica a essas obrigacdes de
conformidade. Diante dessa necessidade de fundamentacao juridica, a se¢do seguinte
dedica-se a examinar os marcos regulatérios nacionais e internacionais, analisando o
aparato normativo disponivel para operacionalizar a tutela da privacidade no ambiente

escolar contemporaneo.

2.4 Marcos regulatérios nacionais e internacionais

A garantia da cidadania digital e a protecdo de sujeitos em situacdo de
vulnerabilidade hipercomplexa dependem de um ecossistema normativo integrado,
composto por diplomas juridicos nacionais e internacionais. A necessidade de
regulamentar o fluxo informacional e salvaguardar os direitos da personalidade no
ambiente virtual provocou uma movimentacao legislativa global, cujo objetivo central é
frear o uso abusivo de sistemas de processamento de dados. No contexto da
administracdo publica e, especificamente, das redes de ensino, esses marcos legais
deixam de ser diretrizes teoricas e passam a funcionar como obriga¢gfes administrativas
rigidas, as quais delimitam as fronteiras do tratamento de dados pessoais.

No cenario internacional, o Regulamento Geral sobre a Prote¢cdo de Dados
(GDPR) da Unido Europeia consolidou-se como o principal referencial doutrinario e
normativo para o desenho das legislacdes contemporaneas. O diploma europeu inovou
ao fixar regras severas sobre o consentimento, o direito ao esquecimento e 0s principios
da finalidade e da necessidade no tratamento de dados. Mais do que isso, o regulamento
estabeleceu um regime rigoroso de protecdo para dados de menores, exigindo que

gualquer operacgao de tratamento direcionada a esse grupo seja pautada pela maxima



35

transparéncia e pelo interesse superior da crianga. A influéncia desse modelo normativo
expandiu-se globalmente, servindo de matriz para a positivacdo de garantias
fundamentais em ambiente digital em diversos paises, inclusive no Brasil.

Outro referencial internacional relevante provém dos Estados Unidos da América,
onde a protecdo da privacidade de criancas no ambiente virtual € tutelada pela Lei de
Protecdo da Privacidade Online das Criancas (COPPA). Ao contrario do modelo
unificado europeu, a legislacdo norte-americana concentra-se em regular as atividades
comerciais de provedores de internet, sitios eletrénicos e aplicativos que coletam
informacdes de menores de treze anos. A normativa impde a obrigatoriedade de
obtencdo de consentimento parental verificAvel e proibe o condicionamento da
participacdo de criancas em jogos ou atividades a entrega de dados além do estritamente
necessario, servindo como importante baliza para o controle do mercado tecnolégico
voltado a infancia.

No plano doméstico, a Constituicdo Federal de 1988 permanece como o apice do
sistema de protecdo de direitos, sobretudo apdés a promulgacdo da Emenda
Constitucional numero 115 de 2022, que elevou a prote¢cdo de dados pessoais a
categoria de direito fundamental autdbnomo. Esse reconhecimento constitucional
sedimentou a obrigatoriedade de o Estado desenvolver mecanismos eficientes de
governanca informacional em todas as suas esferas de atuacdo. Quando aplicada ao
ecossistema escolar, a norma constitucional ganha contornos especificos quando
conjugada com o principio da protecao integral e da prioridade absoluta, exigindo que as
politicas de insercdo tecnolégica na educacdo publica respeitem estritamente o
desenvolvimento saudavel e a privacidade dos estudantes.

O detalhamento infraconstitucional dessas garantias em ambiente virtual teve
inicio com o advento da Lei n® 12.965 de 2014, conhecida como o Marco Civil da Internet.
O diploma legal estabeleceu os principios, garantias, direitos e deveres para o0 uso da
rede no pais, assegurando a inviolabilidade da intimidade e da vida privada nas relagfes
cibernéticas. A referida legislacdo determinou que a incluséo digital e a manutencao de
um ambiente democratico devem caminhar lado a lado com a preservacao da seguranca
juridica e da responsabilidade dos agentes, fornecendo a base civilista necesséria para
a posterior consolidacdo do microssistema de prote¢édo de dados nacional.

A maturidade regulatoria do pais foi alcancada com a edicao da Lei n® 13.709 de
2018, a Lei Geral de Protecéo de Dados Pessoais (LGPD). A normativa brasileira unificou

as regras sobre o tratamento de informacgfes pessoais por pessoas fisicas e juridicas,
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de direito publico ou privado, criando um ambiente de conformidade obrigatoria para a
administracdo publica. A LGPD dedicou atencao especial ao tratamento de dados de
criancas e adolescentes, estabelecendo em seu artigo 14 que tais operacdes devem
ocorrer em seu melhor interesse e mediante o consentimento especifico fornecido por
pelo menos um dos pais ou pelo responsavel legal, ressalvadas as hipoteses de coleta
para protecao do proprio menor.

O avanco desse processo de positivagcdo normativa culminou com a recente
edicdo da Lei n°® 15.211 de 2025, que veio preencher lacunas especificas sobre a
seguranca de menores no ambiente digital. Essa legislacdo ampliou o escopo protetivo
ao impor obrigacdes adicionais de conformidade para plataformas e instituicbes que
atendem o publico infanto-juvenil, estabelecendo sancdes administrativas e civis rigidas
para conter o avanco do assédio virtual e do monitoramento comercial abusivo. O novo
texto normativo reforca o papel fiscalizador do Estado e impde uma postura mais vigilante
por parte dos gestores publicos.

A compreensdo articulada dessas legislacdes revela que a conformidade juridica
das instituicBes publicas exige o conhecimento detalhado das obriga¢des impostas por
cada diploma. Para sintetizar as principais caracteristicas, 0 escopo e as aplicacbes
desses instrumentos normativos no ambito da protecdo de dados e da infancia,

apresenta-se o quadro a seguir.

Quadro 1 — Sintese dos Marcos Regulatérios Nacionais e Internacionais

Ambito Diploma Legal Foco Principal Impacto na Gestéo Escolar

PIBIEGAT Gl@el 3 Serve de parametro global

Regulamento Geral dados, direitos dos fo
Internacional sogbre a Protecao titulares e restricdes T [BOEE PRl ge .
ot governanca e transferéncia
de Dados (GDPR) rigidas para dados de de dados em plataformas
menores. P '
Lei de Protecéo da Regulacgéo de servigos fErerztrrrllg?l?aZ l:jisc}tgies
. Privacidade Online comerciais online " 9
Internacional . estrangeiras que coletam
das Criancas voltados a menores de dados de alunos sem
(SRR treze anos. consentimento dos pais.
. Emenda . Elevacéo da protegéo Obriga o poder publico a
Nacional Constitucional n de dados pessoais a estruturar sistemas de

115/2022 condic&o de direito controle interno que
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Ambito Diploma Legal Foco Principal Impacto na Gestéo Escolar
fundamental na garantam a privacidade de
Constituicdo Federal. alunos e docentes.
- Direitos e deveres no Fundamenta as regras de
Marco Civil da : .
. : uso da internet, com acesso e uso ético da
Nacional Internet (Lei n° o : L
12.965/2014) foco na privacidade e infraestrutura tecnolégica
' neutralidade da rede. dentro das escolas.

Exige planos de
conformidade especificos
para o processamento de

dados biograficos e
académicos dos discentes.

Regulacéo do
tratamento de dados
pessoais nos setores

publico e privado.

Lei Geral de
Nacional Protecdo de Dados
Pessoais (LGPD)

Endurece a responsabilidade
administrativa de gestores
pela custédia segura de
dados e prevencao a riscos
digitais.

Ampliag&o da protecéo
infanto-juvenil no
ciberespaco e sanc¢des
a abusos digitais.

Nacional Lei n® 15.211/2025

Fonte: Elaborado pelo autor (2026)

A andlise detalhada dos dados dispostos no quadro indica que a conformidade
regulatoria nas redes de ensino nao se resolve com acdes isoladas, mas demanda uma
governanca corporativa e administrativa integrada. A aplicacdo da LGPD e da Lei n°
15.211 de 2025 no ambiente escolar publico esbarra na necessidade de converter
comandos legais abstratos em rotinas burocraticas cotidianas, as quais envolvem desde
a matricula do estudante até a escolha dos softwares pedagdgicos contratados pelas
secretarias de educacgdo. A falta de conhecimento técnico dos agentes administrativos
sobre esses marcos normativos frequentemente resulta em omissdes que fragilizam a
seguranca juridica das instituicoes.

Ademais, a imposicédo desses marcos regulatorios forca a administragéo publica
a repensar os contratos firmados com empresas de tecnologia que fornecem sistemas
de gestdo de aprendizagem. Muitas das ferramentas utilizadas gratuitamente pelas
escolas publicas sdo mantidas por corporagfes internacionais sujeitas a legislacdes
como a COPPA ou o GDPR, mas que, na prética, operam em territorio nacional sem a
devida fiscalizacdo dos critérios de seguranca. A auséncia de clausulas contratuais
rigidas que limitem o uso comercial dos dados dos estudantes viola frontalmente o

principio do melhor interesse do menor positivado na legislagéo brasileira.
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Diante disso, a conformidade com as leis de protecdo de dados exige que o
Estado assuma o seu papel de garantidor dos direitos fundamentais, estruturando
auditorias continuas e planos de contingéncia contra incidentes de seguranca. O
cumprimento das exigéncias do Marco Civil da Internet e da LGPD nas escolas publicas
gualifica-se como um elemento indissociavel da prépria qualidade do servigo educacional
prestado. A omissao governamental no desenho dessas arquiteturas de conformidade
expOe desnecessariamente a comunidade estudantil a riscos que a legislacdo atual
buscou expressamente coibir.

Por conseguinte, o aparato normativo nacional e internacional disponivel oferece
as balizas juridicas necessarias para a edificacdo de um ambiente virtual seguro,
restando pendente a sua efetiva implementacéo operacional por parte do poder publico.
A superacao das lacunas de governanca nas escolas exige o enfrentamento direto das
condi¢cdes materiais que impedem a aplicacao pratica dessas leis no cotidiano das salas
de aula. A consolidacéo da protecéo integral na era dos algoritmos depende, em ultima
analise, da capacidade do Estado em harmonizar a inovacéo tecnolégica com o respeito
absoluto aos limites fixados pelo ordenamento juridico.

O dominio tedrico desses marcos regulatérios e das obrigaces de conformidade
encerra a analise acerca dos fundamentos juridicos da cidadania e da privacidade no
contexto tecnologico contemporaneo. Torna-se imperativo, a partir desse panorama
normativo, investigar de que forma essas regras enfrentam o0s obstaculos reais e
estruturais que marcam o funcionamento das instituicdes de ensino no pais. Diante
dessa necessidade de aproximacado com a realidade factica, o proximo capitulo dedica-
se a examinar os desafios da educacao publica, concentrando-se nas tensfes existentes

entre a excluséo tecnoldgica e o avanco da dataficacdo no ambiente escolar.
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3 DESAFIOS DA EDUCACAO PUBLICA: ENTRE A EXCLUSAO E A DATAFICACAO

Este capitulo dedica-se a examinar os principais entraves e contradicdes que
permeiam a introducdo das tecnologias de informacdo e comunicagdo no ecossistema
do ensino publico. Inicialmente, investiga-se o embate entre os discursos de inclusao
tecnolégica e a realidade da exclusdo digital estrutural que ainda afeta diversas
instituicdes escolares, evidenciando as disparidades no acesso a recursos basicos de
conectividade e infraestrutura. Essa contextualizacdo € fundamental para compreender
como a transicdo para ambientes virtuais de aprendizagem ocorre de maneira desigual,
muitas vezes aprofundando vulnerabilidades socioeducacionais pré-existentes.

Na sequéncia, o foco analitico direciona-se aos fendbmenos decorrentes dessa
insercdo digital, com especial atencdo a cultura da dataficacdo e a consequente
intensificacdo no tratamento de dados pessoais de estudantes e professores. Diante
desse cenario, sdo debatidas as assimetrias informacionais e os riscos associados a
vigilancia constante e a perda de privacidade dentro do espac¢o pedagdgico, onde corpos
discentes e docentes se tornam sujeitos a monitoramentos continuos. Por fim, o capitulo
avalia de que modo as politicas sociais voltadas a educacdo podem ser reestruturadas
para responder de forma critica e segura a essas demandas, promovendo o
desenvolvimento de novas competéncias digitais indispensaveis para uma cidadania

consciente.

3.1 Inclusao tecnolégicaversus exclusao digital estrutural nas escolas publicas

A universalizacao das tecnologias de informagdo e comunicagao reconfigurou os
modos de producéo do conhecimento e de participagao social, transformando a insercao
no ambiente virtual em um pressuposto para o exercicio da cidadania contemporanea.
No cenario educacional brasileiro, a transi¢do para plataformas digitais € frequentemente
apresentada como um vetor de modernizacdo pedagogica e de democratizacdo do
ensino. Todavia, a implementacédo dessas ferramentas nas redes publicas esbarra em
desigualdades histéricas, estabelecendo uma tensédo dialética entre o discurso da
inclusdo tecnoldgica e a realidade da exclusao digital estrutural que afeta a maior parte
das instituicdes de ensino do pais.

A andlise desse fendmeno exige a compreensao de que o ambiente cibernético

nao opera de forma isolada das estruturas socioecondémicas tangiveis. Conforme adverte



40

Helsper (2021), as desigualdades digitais ndo sdo meros reflexos da falta de aparelhos
eletrbnicos, mas sim manifestacdes complexas de assimetrias sociais, econémicas e
culturais preexistentes que se reproduzem e se intensificam no espaco virtual. Desse
modo, a tentativa de introduzir metodologias digitais em ambientes escolares
desprovidos de infraestrutura basica tende a aprofundar os fossos intelectuais e sociais
ja existentes, em vez de atenua-los.

Sob a perspectiva juridica, o acesso a rede mundial de computadores passou a
ser paulatinamente tutelado como um direito essencial para a garantia da dignidade
humana e para a insercdo do individuo na governanca democratica. De acordo com
Andrade, Carneiro e Sousa (2026), o acesso a internet qualifica-se como um direito
humano fundamental para o pleno exercicio da cidadania na era digital, visto que a
exclusdo da rede inviabiliza 0 gozo de uma série de outras prerrogativas civis, politicas
e sociais. Quando o Estado falha em garantir essa prerrogativa no ambiente escolar,
compromete-se a propria igualdade de condi¢cdes para o acesso e permanéncia na
escola publica.

Essa conceituacdo do acesso tecnoldgico como extensdo dos direitos da
personalidade encontra ressonancia na doutrina constitucionalista voltada as novas
tecnologias. Espirito Santo e Pomin (2021) asseveram que 0 acesso a internet se
consolidou como um direito fundamental, indispensavel para a concretizacdo da
liberdade de expressdo, da educacdo e do desenvolvimento da personalidade. A
auséncia de politicas publicas eficazes que assegurem conectividade de qualidade para
discentes e docentes de escolas publicas configura, portanto, uma omisséo estatal que
perpetua a marginalizacdo informacional de parcelas expressivas da populacéo.

A transicdo para um modelo social progressivamente digitalizado impde novos
desafios regulatérios e tedricos, uma vez que a auséncia de conectividade gera novas
formas de opressdo e invisibilidade social. Di Viggiano (2021) argumenta que a
democracia digital traz consigo uma dualidade marcada pelo surgimento de novos
direitos ao mesmo tempo em que consolida novas formas de exclusdo. No contexto
educacional, essa assimetria manifesta-se na disparidade entre os discentes que
possuem conectividade plena e equipamentos de alta performance em seus lares e
agueles cujos contatos com o meio digital restringem-se ao uso precario e intermitente
de dispositivos moveis.

A superacao dessa barreira estrutural exige que a incluséo digital seja encarada

pela administracdo publica ndo como uma escolha discricionaria ou uma mera
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modernizacdo de equipamentos, mas sim como um imperativo de justica social e um
dever juridico. Siqueira e colaboradores (2025) destacam que a incluséo digital deve ser
compreendida concomitantemente como um direito e um desafio social complexo, cuja
resolucdo demanda intervengcbes coordenadas que integrem o fornecimento de
infraestrutura técnica e o desenvolvimento de competéncias cognitivas. Sem essa visdo
multidimensional, as politicas educacionais de digitalizacao reduzem-se a distribuicdo de
insumos sem impacto real na aprendizagem.

Nesse sentido, a mera introducédo de computadores e redes de conexao sem fio
nas escolas publicas mostra-se insuficiente se nao for acompanhada de uma
transformacao nas praticas pedagdgicas e na cultura institucional. Bonilla e Pretto (2015)
demonstram que o descompasso entre a politica educativa e a cultura digital decorre,
muitas vezes, de uma tentativa de enquadrar as novas midias em estruturas escolares
rigidas e lineares, concebidas na era industrial. Para os autores, a insercdo da tecnologia
na escola deve dialogar de forma organica com as praticas sociais dos discentes,
promovendo espacos de autoria, colaboracdo e producéo cultural, em vez de apenas
reproduzir mecanismos passivos de recepcao de conteudos informacionais.

Dessa forma, a construcdo de uma politica de inclusdo efetiva pressupde a
diferenciacdo entre o acesso técnico aos dispositivos e a efetiva apropriacao critica
dessas ferramentas pelos sujeitos envolvidos no processo educativo. Belluzzo (2017)
ressalta que o desenvolvimento de competéncias em informacgéo constitui o cerne da
verdadeira inclusdo digital, permitindo que os individuos saibam buscar, avaliar,
organizar e utilizar a informac&o de modo ético e eficaz para a resolucéo de problemas
cotidianos. A auséncia de letramento informacional adequado transforma os usuarios em
agentes vulneraveis a desinformacédo e a exploracdo mercadologica de suas rotinas
virtuais.

A necessidade de conjugar a infraestrutura material com o desenvolvimento de
habilidades cognitivas especificas e com a emancipacao do estudante constitui o nicleo

dos debates pedagogicos globais sobre a matéria. Rega (2020, p. 50) afirma que:

[...] a verdadeira inclusé&o digital s6 acontece quando sao promovidos processos
de alfabetizacao tecnolégica, adaptados a realidade concreta dos diferentes
grupos sociais. Isso envolve desde o dominio de funcdes basicas, passando pelo
letramento digital, até o desenvolvimento da autonomia e da consciéncia critica
para o uso seguro das tecnologias? (Livre traducao).

11

2 No original: “True digital inclusion only happens when technological literacy processes are promoted,
adapted to the concrete reality of different social groups. This involves everything from mastering basic
functions and moving through digital literacy, to developing autonomy and critical awareness for the safe
use of technologies” (Rega, 2020, p. 50).
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A licdo da referida autora evidencia que a vulnerabilidade hipercomplexa de
criangas e adolescentes no ambiente escolar publico é agravada quando a inclusédo se
da de forma negligente, privando os estudantes do repertério critico necessério para
identificar os perigos da rede. A falta de mediacdo pedagdgica qualificada faz com que
o discente utilize as plataformas de ensino sem compreender as implicacbes de longo
prazo decorrentes do compartiihamento de suas informagbes e comportamentos. O
letramento digital apresenta-se, assim, como uma ferramenta indispensavel para a
autodefesa informativa e para a preservacéao dos direitos da personalidade.

Frente a esse cenario, cabe a administracdo publica estruturar planos de
governanca e investimento que ataguem simultaneamente a escassez de infraestrutura
fisica e a caréncia de formacao continuada para o corpo docente. As secretarias de
educacédo e os gestores escolares encontram-se diante do desafio de implementar os
mandamentos normativos de protecdo de dados e inclusdo digital em realidades
escolares que muitas vezes carecem de suprimento elétrico estavel ou laboratérios
funcionais. A superacdo da exclusédo digital estrutural qualifica-se como condicao
antecedente para que a tecnologia cumpra sua funcdo social e pedagdgica de
emancipacao.

A compreensdo das contradicbes que envolvem o0 acesso a tecnologia e a
exclusdo estrutural nas instituicbes de ensino publicas permite descortinar outra
dimens&o critica da insergédo tecnolégica na educacdo. A medida que as escolas
superam 0s obstaculos de conectividade e passam a adotar sistemas automatizados,
softwares de gestdo e plataformas de aprendizagem virtual, uma nova camada de
complexidade juridica e pedagdgica passa a operar silenciosamente nos
estabelecimentos escolares. Diante dessa realidade factica, a secao subsequente
dedica-se a examinar a cultura da dataficacdo e o tratamento de dados pessoais de
alunos e educadores, investigando os riscos informacionais que emergem com a

consolidacéo da escola digitalizada.

3.2 A cultura da dataficacdo e o tratamento de dados pessoais de alunos e

educadores
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A introducao de tecnologias digitais no ambiente escolar tem sido acompanhada
por um movimento de dataficacdo que transcende a simples digitalizacdo de conteudos
pedagdgicos. Esse processo consiste na conversdo de praticas educativas,
comportamentos discentes e interacdes docentes em dados quantificaveis, passiveis de
analise, armazenamento e comercializacdo por corporagdes tecnoldgicas. Longe de ser
um fendmeno neutro, a dataficacdo consolida uma mudanca ontolégica na educacéo, na
gual o processo de ensino e aprendizagem passa a ser mediado por sistemas que
priorizam a extragdo e o processamento de informagdes como ativos econdmicos,
frequentemente em detrimento do valor formativo da experiéncia escolar.

Este cenario encontra respaldo na légica do capitalismo de vigilancia, conceito
desenvolvido por Zuboff (2019), que descreve como a arquitetura do ambiente digital foi
estruturada para capturar a experiéncia humana como matéria-prima para a predicao
comportamental. No contexto educacional, essa l6gica imp6e que o desenvolvimento
cognitivo e emocional dos estudantes seja monitorado e convertido em pontos de dados
gue alimentam modelos de inteligéncia artificial. Tal estrutura cria uma assimetria
profunda, uma vez que a instituicdo de ensino, ao adotar plataformas gratuitas ou
subsidiadas, acaba por submeter sua comunidade a extracdo continua de dados, muitas
vezes sem a plena compreensao das implicacdes éticas desse arranjo.

O Comité Gestor da Internet no Brasil (CGl.br, 2022) alerta que a educacéo atual
se encontra inserida em um cenério de plataformizacdo, onde a infraestrutura escolar
torna-se dependente de ecossistemas digitais geridos por agentes privados. Essa
economia dos dados ndo apenas organiza o fluxo de informac6es dentro das escolas,
mas também molda as relacbes pedagdgicas sob a logica da eficiéncia técnica. Ao
converter a escola em um locus de producdo de dados, a plataformizacédo altera a
natureza do servi¢o publico educacional, transmutando a sala de aula em um ambiente
de constante coleta de metadados sob a premissa de personalizacdo do ensino.

A crescente dependéncia de tais plataformas impacta diretamente a autonomia
pedagogica dos profissionais da educacao. Kerssens e van Dijck (2024) argumentam
gue a plataformizacdo afeta de forma sistematica a capacidade de decisdo dos
educadores nas escolas primarias, pois 0s softwares e sistemas de gestdo curricular ja
trazem embutidos valores e pressupostos pedagdgicos que orientam o fazer docente.
Quando as ferramentas digitais definem quais conteudos sao relevantes, como o

desempenho deve ser medido e qual o ritmo de aprendizagem ideal, o docente &
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reduzido a um executor de fluxos algoritmicos, perdendo a soberania sobre o seu préprio
planejamento pedagdgico.

Além da limitacdo da autonomia, a dataficacdo imp8e uma carga de trabalho
invisivel, mas extenuante, aos profissionais da escola. Selwyn (2020) destaca que a
producdo de dados digitais nas escolas ndo ocorre de modo automatico, exigindo um
trabalho humano consideravel para a insercdo, gestdo e interpretacdo dessas
informagdes. Os educadores sao frequentemente transformados em trabalhadores de
dados, dedicando tempo significativo de sua jornada profissional a alimentacdo de
sistemas que, por vezes, retornam poucas contribuicdes reais para o aprimoramento das
praticas em sala de aula, evidenciando que a eficiéncia propagandeada pelas
plataformas é custeada pelo esfor¢o laboral dos professores.

O perigo dessa cultura orientada por dados reside na capacidade de os algoritmos
ampliarem desigualdades sociais existentes sob o manto da neutralidade matematica.
O'Neil (2020) demonstra como modelos algoritmicos de destruicdo em massa podem
prejudicar populacdes vulneraveis ao utilizar métricas opacas para prever trajetérias
escolares ou comportamentais. Quando esses sistemas sdo aplicados na educacéo
publica sem a devida transparéncia e fiscalizacdo, correm o risco de cristalizar
diagndsticos negativos sobre estudantes, limitando suas oportunidades futuras sem
oferecer mecanismos eficazes de contestacdo ou revisao.

A vulnerabilidade é acentuada quando se analisa a coleta de dados de criancas,
um publico que carece de plena capacidade de discernimento para compreender as
consequéncias a longo prazo da sua exposicéao digital. Vianna et al. (2023) investigaram
a dataficacao de criangas e constataram que os termos de consentimento e as politicas
de privacidade costumam ser elaborados de forma complexa, impedindo que pais e
responsaveis consigam realizar escolhas verdadeiramente informadas. Esse quadro
gera uma fragilizacdo da protecdo dos direitos fundamentais dos menores, que tém sua
privacidade capturada por interesses mercadolégicos antes mesmo de desenvolverem a
autonomia necessaria para proteger seus proprios dados.

A relacao entre Estado e plataformas digitais adiciona uma camada adicional de
complexidade, pois o poder publico, ao delegar a gestdo pedagdgica para entes
privados, acaba por enfraquecer o controle sobre os direitos dos docentes e dos alunos.
Viegas e Lamb (2025) salientam que as plataformas digitais, ao se inserirem no cotidiano
escolar, aprofundam a desigualdade no trabalho docente, visto que a gestao algoritmica

dos processos de ensino impde ritmos e critérios de produtividade que né&o
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necessariamente dialogam com a realidade socioeconémica das redes publicas. O
Estado, ao omitir-se na criacdo de solucdes tecnologicas soberanas, torna-se um mero
espectador da precarizacéo do trabalho educacional.

A cultura da dataficagéo fomenta ainda a crenca de que tudo o que é relevante no
processo educativo pode ser medido e quantificado. Essa mentalidade reduz a
complexidade da formacdo humana a indicadores de desempenho que servem para
justificar investimentos ou cortes de verbas, desconsiderando dimensfes da
aprendizagem que resistem a codificacdo binéria. A confiangca cega em indicadores
algoritmicos desvaloriza a intuicdo docente, a sensibilidade pedagdgica e as
subjetividades que compdem o ambiente escolar, transformando o ato de ensinar em
uma atividade de conformidade burocratica.

Outro ponto critico é a opacidade dos algoritmos de recomendacédo e avaliacao
adotados pelas plataformas de ensino. Uma vez que as empresas mantém o sigilo sobre
a logica que rege seus sistemas, ndo € possivel aos educadores auditar as
recomendacdes de aprendizagem oferecidas aos seus alunos. Essa falta de
transparéncia impede que a comunidade escolar compreenda como os dados séo
cruzados, armazenados e utilizados para a criagcdo de perfis comportamentais ou
académicos, mantendo os gestores e professores em uma posicdo de dependéncia
técnica e desinformacéo.

A consolidacdo desse ecossistema cria uma dependéncia institucional dificil de
reverter, pois as escolas, apds integrarem suas rotinas aos sistemas das grandes
corporacles, encontram obstaculos significativos para migrar para alternativas
independentes ou de coédigo aberto. Esse aprisionamento tecnoldgico limita as
possibilidades de inovacdo pedagdgica que ndo passem pelo crivo das plataformas
dominantes. Assim, a dataficacdo deixa de ser uma ferramenta de suporte para tornar-
se o proprio paradigma sob o qual a educacéo é pensada e executada, restringindo a
visdo pedagdgica ao que o sistema € capaz de processar.

A complexidade da plataformizagéo educacional e a transferéncia da gestao de
dados para empresas privadas evidenciam que a tecnologia educacional ndo opera
apenas como um suporte, mas como um elemento de controle. O tratamento dos dados
de alunos e educadores, realizado sem os devidos critérios de governanca publica,
exp0e a comunidade escolar a riscos informacionais severos que extrapolam a falha de
privacidade. Diante dessa concentracao de informacdes e dos processos automatizados

de monitoramento, torna-se imprescindivel investigar as implicacfes desse cenario para
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a liberdade e a seguranca dos sujeitos, tema que serd tratado na proxima secao sobre

as assimetrias informacionais e os riscos de vigilancia no ambiente pedagdgico.

3.3 Assimetrias informacionais e os riscos de vigilancia no ambiente pedagdgico

A consolidacéo da escola digitalizada reconfigurou as estruturas de poder dentro
das instituicbes de ensino, gerando uma disparidade substancial na detencdo do
conhecimento tecnoldgico, conhecida como assimetria informacional. Esse fenbmeno
manifesta-se na distancia técnica entre as grandes corpora¢des desenvolvedoras de
softwares educativos e 0s usuarios finais, representados por estudantes, responsaveis
e docentes das redes publicas. Enquanto as plataformas possuem ferramentas
sofisticadas para rastrear, categorizar e prever comportamentos, a comunidade escolar
carece de meios para compreender a extensdo desse monitoramento, convertendo o
espaco pedagdgico em um terreno fértil para praticas de controle invisiveis e unilaterais.
Sob a égide desse desequilibrio de forgas, a privacidade e a autodeterminacéo
informativa dos sujeitos vulneraveis passam a ser ameacadas pelo avanco da vigilancia
digital. Marques, Santana e Tesh (2025) argumentam que a educacgéo contemporanea
se desenvolve sob o espectro de um monitoramento continuo, onde o registro
sistemético de acessos, erros, tempos de resposta e até reacdes faciais dos estudantes
transforma a rotina escolar em uma extenséo dos sistemas globais de vigilancia. Essa
exposicao cronica desnatura o ambiente de aprendizagem, que historicamente se
caracterizou como um local seguro para o erro, a experimentacédo e o desenvolvimento
autbnomo da personalidade.

Essa dinamica de vigilancia e coleta massiva afeta de maneira direta os alunos
em fase de desenvolvimento cognitivo e psicossocial. O Comité Gestor da Internet no
Brasil (CGl.br, 2022) destaca que o cenario de plataformizacdo escolar impde uma
arquitetura de extracdo de dados que fragiliza as defesas juridicas dos estudantes das
escolas publicas. A caréncia de infraestrutura governamental propria para hospedar
dados educacionais faz com que o Estado transfira a custodia das informacdes
biogréficas e comportamentais de milhées de menores a provedores privados, cuja logica
operacional submete os direitos fundamentais aos imperativos da eficiéncia algoritmica
e do lucro corporativo.

A transferéncia involuntaria e continua desses ativos informacionais encontra um

obstaculo severo na opacidade contratual e técnica adotada pelas empresas do setor
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tecnoldgico. Vianna et al. (2023) evidenciam que a complexidade na formulacdo dos
termos de uso e das politicas de privacidade impede que as familias exercam o controle
real sobre o fluxo de informagdes de seus filhos. A anuéncia forcada, exigida como
condigéo indispensavel para 0 acesso as salas de aula virtuais, mascara uma violagédo
sistematica dos direitos de protecdo integral, tornando os responsaveis incapazes de
salvaguardar os dados de criangas e adolescentes contra abusos comerciais.

O aprofundamento das assimetrias ganha contornos ainda mais preocupantes
com a introducdo de sistemas baseada em inteligéncia artificial voltados a gestdo do
desempenho escolar. Hegler, Szmoski e Miguelin (2025) demonstram que o emprego
dessas tecnologias sem a devida auditoria publica acentua as injusticas estruturais ao
perpetuar preconceitos histéricos contidos nas bases de dados utilizadas para o
treinamento dos sistemas. A reproducdo automatizada de esteredétipos de género, classe
e raca pelas plataformas pode rotular e limitar precocemente a trajetoria dos alunos da
rede publica, sem que os educadores possuam ferramentas técnicas para contestar tais
diagnosticos.

A mitigacdo desses riscos exige que as escolas deixem de ser consumidoras
passivas de tecnologia e assumam um papel ativo de controle ético e operacional sobre

as ferramentas adotadas. Conforme asseveram Hegler, Szmoski e Miquelin:

[...] & extremamente importante que as instituicbes de ensino possam
supervisionar as suas plataformas de IA para tentar identificar os riscos, avaliar
as suas aplicabilidades e, se necessario, buscar solu¢des para combater o viés
algoritmico que pode estar presente nesses sistemas — consequentemente,
contribuindo para a conquista de uma equidade e justica racial (Hegler; Szmoski;
Miquelin, 2025, p. 14).

A consecucdo dessa supervisdo técnica esbarra na caréncia de seguranca da
informacéo no cotidiano das instituicdes publicas de ensino. Silva e Sena (2025) pontuam
gue a implementacdo das exigéncias da LGPD no ambiente escolar enfrenta a
precariedade dos sistemas de armazenamento e a auséncia de profissionais
especializados em seguranca de dados nas secretarias de educacdo. A falta de
protocolos rigidos para o controle de acessos a diarios de classe eletronicos e historicos
escolares expde os titulares a vazamentos acidentais e a incidentes de seguranca que
podem comprometer definitivamente a privacidade de alunos e professores.

Nesse contexto, o avanc¢o da digitalizacdo sem o devido suporte de governanca

administrativa expde as fragilidades institucionais que marcam as redes publicas de
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ensino. Nascimento, Dantas e Sousa (2024) salientam que a educacéo digital introduz
riscos operacionais severos nas escolas, 0s quais abrangem desde a exposicdo a
softwares maliciosos até a vulnerabilidade a invasfes cibernéticas direcionadas aos
servidores escolares. A introducdo negligente de dispositivos tecnoldgicos, desprovida
de barreiras de protecdo adequadas, transforma a infraestrutura escolar em um vetor de
risco para a integridade dos dados da comunidade pedagogica.

A resposta a essas ameacas ndo reside na rejeicdo da tecnologia, mas no
desenvolvimento de uma cultura institucional baseada na prevengéo e no letramento
digital continuo dos agentes educacionais. Ramos et al. (2025) argumentam que a
seguranca digital no ambiente pedagdgico depende da articulacdo harménica entre
acOes formativas e mecanismos preventivos de seguranca técnica. O treinamento
continuado de docentes e gestores qualifica-se como medida essencial para mitigar os
riscos de engenharia social e uso indevido de credenciais de acesso, fortalecendo a rede
publica contra o monitoramento abusivo.

Ademais, as assimetrias informacionais repercutem na precarizacao da atividade
docente, submetida ao escrutinio invisivel das métricas de engajamento corporativas. As
plataformas de ensino geram relatérios automatizados de produtividade dos educadores,

mensurando o tempo de resposta e a frequéncia de postagens sem considerar as
especificidades humanas do trabalho pedagdgico. Esse monitoramento gera pressfées
psicoldgicas e funcionais sobre o corpo docente, que passa a moldar sua pratica
pedagbgica para atender aos critérios de eficiéncia estabelecidos pelo codigo
proprietario das empresas, esvaziando a dimenséo critica e emancipatéria da docéncia.
A consolidacdo de um ambiente escolar vigiado enfraquece, por conseguinte, a
funcdo social da escola publica como espaco de pluralismo e debate democratico. O
receio do monitoramento algoritmico inibe a manifestacdo de pensamentos divergentes
e a abordagem de temas complexos por parte de alunos e professores, estimulando uma
conformidade comportamental nociva ao desenvolvimento do senso critico. A protecéo
contra as assimetrias informacionais afirma-se, portanto, como uma condi¢do basilar
para a preservacao das liberdades civis dentro do ecossistema educacional.

A compreensdao dos perigos associados a vigilancia digital e ao tratamento
assimeétrico das informacdes nas escolas publicas demonstra a necessidade premente
de intervencOes estatais de natureza estrutural. A superagdo das vulnerabilidades
identificadas nesta secdo exige a formulacdo de diretrizes governamentais que

transcendam a mera protecéo juridica, alcancando a esfera das politicas sociais de
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formacao e inclusao critica. Frente a essa realidade factica, a secéo subsequente dedica-
se a analisar as politicas sociais de educacdo e a demanda por novas competéncias
digitais, investigando como o poder publico pode capacitar os sujeitos para responder as

exigéncias da era algoritmica.

3.4 Politicas sociais de educacdo e a demanda por novas competéncias digitais

A superacdo das assimetrias informacionais e dos riscos inerentes ao
monitoramento algoritmico no ambiente escolar depende diretamente da eficacia das
politicas sociais voltadas a area educacional. No cenario de transicao digital, a atuacao
estatal ndo pode se limitar ao fornecimento contingencial de aparatos tecnolégicos,
demandando a formulagcédo de diretrizes integradas que promovam o desenvolvimento
de novas competéncias digitais. Essas politicas publicas configuram instrumentos de
garantia da igualdade material, cuja finalidade & fornecer a alunos e educadores o
repertorio técnico e critico necessario para navegar de forma autbnoma e segura em um
ecossistema social crescentemente mediado por fluxos automatizados de dados.

O desenho dessas acdes governamentais insere-se no debate mais amplo acerca
das atribuicbes da administracdo publica frente aos novos riscos da sociedade
tecnoldgica. Conforme observa Ferreira (2019), o papel do Estado e da administracao
publica em relacdo as liberdades fundamentais na sociedade contemporanea exige o
estabelecimento de limites claros e de mecanismos de controle que impecam a violacéo
da dignidade humana por forcas de mercado ou inovacfes técnicas desreguladas. No
ambito educacional, esse dever de protecao impde que o poder publico atue como um
agente indutor de letramento digital, transformando a regulacéo juridica em programas
sociais que mitiguem a vulnerabilidade dos cidadaos perante os sistemas de inteligéncia
artificial.

A urgéncia dessas intervencdes estatais evidencia-se quando constatada a
persisténcia de abismos socioecondmicos que impedem a concretizacdo do direito a
educacdo em sua plenitude. Fermentdo, Bagon e Tosatte (2024) salientam que a
exclusado digital atua como um fator de ampliacdo da desigualdade educacional,
configurando uma violacao direta ao direito a educacao, a igualdade de oportunidades e
a propria dignidade humana no territério brasileiro. Sem politicas sociais especificas que

distribuam ndo apenas conexdes fisicas, mas também saberes estruturados para 0 uso
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reflexivo da tecnologia, o processo de digitalizagdo promovido pelas secretarias de
ensino tende a elitizar o conhecimento e a marginalizar as populacées de menor renda.
A analise historica das orientacdes normativas brasileiras revela um esforgo
normativo de longo prazo para alinhar a formacéo escolar as demandas da sociedade
da informacdo. Nicolau et al. (2025) tracam um panorama das diretrizes politicas
educacionais no periodo compreendido entre 1996 e 2023, demonstrando como o
Estado buscou normatizar a construgao de competéncias digitais para tentar aproximar
diferentes geracdes de estudantes e professores®. Contudo, os autores apontam que a
transposicdo dessas metas legais para as realidades das escolas publicas
frequentemente  encontrou obstadculos na descontinuidade dos programas
governamentais e na auséncia de financiamento estruturado para a infraestrutura
escolar.

Essa lacuna entre a previsdo legal e a realidade das salas de aula reflete-se
diretamente no cotidiano dos profissionais da educacao, que se veem pressionados a
utilizar ferramentas tecnoldgicas sem o devido suporte institucional. Fialho, Cid e Coppi
(2023) identificam que, embora a utilizacdo de plataformas e tecnologias digitais traga
vantagens pedagogicas inegaveis em termos de dinamizacéo de contetdos, professores
e alunos enfrentam dificuldades estruturais significativas, marcadas pela precariedade
técnica, falta de assisténcia em tempo real e caréncia de metodologias adequadas a
diversidade dos educandos. Essa disparidade demonstra que o éxito da insercéo
tecnoldgica esta condicionado a politicas publicas de suporte continuo.

Diante de tais entraves, a formacao continuada do corpo docente emerge como 0
pilar estruturante de qualquer politica social que pretenda efetivar a inclusao digital de
maneira qualificada. Goes (2025) adverte sobre a urgéncia da formacao docente para o
uso das tecnologias digitais no contexto da transformacdo digital da educacéo,
ressaltando que a falta de capacitacao especifica deixa os professores desamparados
perante ferramentas comerciais sofisticadas. A capacitacao de professores nao deve ser

entendida de modo instrumental, voltada unicamente ao manuseio operacional de

3 No ordenamento juridico brasileiro, esse esfor¢o de positivagdo culminou com a edicao da Lei n® 14.533,
de 11 de janeiro de 2023, que instituiu a Politica Nacional de Educacéo Digital (PNED). A referida norma
alterou a Lei de Diretrizes e Bases da Educac¢éo Nacional (LDBEN) para incluir a educacao digital como
um dever do Estado, estruturando-se em pilares que abrangem desde o letramento digital da populagéo
até a capacitacdo de docentes e a garantia de infraestrutura de conectividade nas redes publicas de
ensino.
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softwares, mas sim como uma preparacao conceitual para o gerenciamento ético e
seguro do ambiente virtual de aprendizagem.

Essa perspectiva formativa ganha contornos emancipatérios quando estruturada
sob uma Gtica que privilegia a criticidade e a intencionalidade pedagogica. Bedin (2026)
assevera que as competéncias digitais docentes e as politicas publicas na era da
informacado devem ser orientadas para a promoc¢ao de uma formacéo estritamente critica,
intencional e emancipatéria. O educador precisa ser capacitado para compreender a
I6gica subjacente as plataformas, o que inclui a identificacdo de vieses algoritmicos e o
entendimento dos riscos de privacidade, transformando o uso da tecnologia em um ato
politico de libertacdo e conscientizacdo dos estudantes.

O reflexo dessa preparagdo docente repercute imediatamente na qualidade da
experiéncia escolar vivenciada pelos alunos, viabilizando a transferéncia desses saberes
criticos para a juventude. Cruz et al. (2023) relatam que a formacao de docentes em
tempos de transicdo digital constitui a premissa indispensavel para a promoc¢ao da
competéncia digital dos seus préprios aprendentes. Ao desenvolverem a fluéncia
tecnoldgica necessaria, 0s professores tornam-se capazes de orientar os estudantes na
avaliacdo de fontes informacionais, na protecao de suas identidades cibernéticas e no
uso seguro das redes, combatendo a reproducédo de violéncias e abusos informacionais
no ciberespaco.

Dessa maneira, as politicas sociais educacionais precisam transcender a
abordagem tradicional de inser¢cdo mercadoldgica da tecnologia, adotando uma postura
centrada nos direitos humanos. A construcdo de novas competéncias digitais nas
escolas publicas qualifica-se como um mecanismo de defesa contra a exploracao
comercial de dados sensiveis e o condicionamento comportamental exercido pelas
plataformas de ensino. Ao capacitar os individuos para dominarem os codigos da cultura
digital, a administracdo publica cumpre seu papel constitucional de assegurar o pleno
desenvolvimento da pessoa e seu preparo para o exercicio consciente da cidadania.

Para que esses objetivos sejam alcancados, faz-se necessaria a superacao de
visdes simplistas que reduzem a educacéao digital a mera distribuicdo de dispositivos
moveis ou a automacao de rotinas burocraticas. A verdadeira transformacéo das redes
publicas de ensino pressupde o fortalecimento das instancias locais de gestdo e a
valorizagdo da experiéncia humana dos educadores. As diretrizes nacionais de

educacdo devem, portanto, prever dotacdes orcamentarias especificas e permanentes
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voltadas a inovagdo pedagogica soberana, desvinculada dos interesses financeiros de
corporacOes globais de tecnologia.

A consolidagcédo de uma politica social estruturada na formacéo critica para a era
digital permite que a escola publica enfrente as vulnerabilidades informacionais
apontadas ao longo deste capitulo. A superacéo da exclusao digital e a mitigacédo dos
riscos de vigilancia passam a ser operadas na pratica pedagogica, a medida que o0s
sujeitos adquirem autonomia para monitorar a atuacdo das préprias ferramentas
utilizadas. A demanda por novas competéncias digitais reposiciona a escola como um
espaco de resisténcia e de afirmacao de direitos na sociedade algoritmica.

A reflexdo desenvolvida em torno dos desafios da educacao publica, situando o
debate entre as barreiras da excluséo estrutural e os avancgos da cultura da dataficagéo,
demonstra que a solucdo dessas probleméticas ultrapassa o plano pedagoégico e exige
respostas institucionais rigidas. Para que o letramento critico e a cidadania digital se
materializem nas redes de ensino, é indispensavel que o poder publico edifique
estruturas administrativas internas focadas no controle, na transparéncia e no respeito
aos direitos dos titulares. Diante dessa imperatividade de conformidade administrativa e
juridica, o préximo capitulo dedica-se a examinar a governanca, a privacidade e a

arquitetura da protecédo de dados na educacao publica.
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4 GOVERNANCA, PRIVACIDADE E A ARQUITETURA DA PROTECAO DE DADOS
NA EDUCACAO PUBLICA

Examina-se neste capitulo o0s aspectos conceituais e normativos que
fundamentam a gestdo segura de fluxos informacionais no setor publico de ensino,
estabelecendo as bases para uma estrutura de conformidade digital. Inicialmente, sdo
discutidos os principios da governanca de dados e da informacdo aplicados a
especificidade da administragdo educacional, mapeando o tramite de registros
biogréficos e escolares nas instancias estatais. Na sequéncia, analisa-se a insercao da
LGPD no cotidiano do magistério publico, investigando as bases legais que legitimam o
tratamento de informacdes pessoais para o estrito cumprimento de obrigacdes legais e
para a execucao de politicas publicas educacionais.

Ademais, o debate aprofunda-se na analise do principio da autodeterminacéo
informativa no ambiente escolar, avaliando o direito de controle que criancas e
adolescentes possuem sobre seus proprios dados pessoais diante da atuacéo do Estado
na condicdo de tutor pedagdgico. Para complementar essa arquitetura de protecéo, o
capitulo investiga os mecanismos de transparéncia administrativa e de prestacédo de
contas que devem balizar a conduta dos gestores publicos. Desse modo, examina-se a
implementacdo de metodologias de gestdo de riscos digitais capazes de prevenir
incidentes de seguranca nas redes de ensino, consolidando o instrumental teérico

necessario para a posterior formulagéo de propostas de governanca institucional.

4.1 Fundamentos da governanca de dados e informacé&o na educacao publica

A estruturagdo de um ambiente educacional sintonizado com as transformagodes
tecnolégicas exige a superacdo de modelos puramente intuitivos ou analdgicos de
gestao, demandando a edificacdo de uma infraestrutura administrativa robusta. Nesse
cenario, os fundamentos da governanca de dados e informacdo na educacéo publica
gualificam-se como as bases estruturais sobre as quais 0 poder publico deve planejar,
executar e monitorar suas acdes. A governanca de dados ndo se resume a mera
implementagdo de repositorios digitais ou softwares de armazenamento, mas
compreende um arranjo institucional complexo que define competéncias, estabelece
responsabilidades, dita fluxos informacionais e garante a qualidade e a seguranca das

informacdes estratégicas do sistema de ensino.
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A necessidade de uma governanca estruturada torna-se evidente diante da
expansdo das ferramentas digitais no cotidiano das redes publicas, fendmeno que
resultou em um crescimento exponencial do volume de ativos informacionais custodiados
pelo Estado. O tratamento de dados no setor pedagogico abrange desde registros
cadastrais elementares e historicos de frequéncia até dados biométricos, avaliacbes
socioecondmicas e perfis comportamentais detalhados de alunos e professores. Sem um
modelo de governanca que discipline a coleta, o processamento, o compartilhamento e
o descarte dessas informacgdes, a administracdo publica perde a capacidade de controle
sobre seus proprios acervos, expondo os cidadaos a riscos institucionais e operacionais
graves.

A transicao para um modelo de administragdo amparado por tecnologias de rede
encontra respaldo no conceito de governanca digital, que redefine a prestacdo dos
servicos publicos a partir da conectividade. Pires et al. (2024) explicitam que os impactos
da governanca digital* na educacéo brasileira demonstram que a digitalizacdo dos fluxos
informacionais pode atuar como um vetor substancial de transparéncia e eficiéncia
administrativa, permitindo o acompanhamento em tempo real das necessidades das
escolas. Todavia, os autores sublinham que a conversdo tecnologica exige um
planejamento integrado, sob pena de converter as plataformas digitais em mecanismos
de exclusdo ou em repositérios opacos e desarticulados de dados.

A efetividade desse arranjo institucional depende da clareza na distribuicdo das
atribuicdes e na delimitacdo das responsabilidades politicas e técnicas entre os agentes
gue compdem o sistema educacional. Costa (2020) ressalta a relevancia de estruturar a
governanca de dados na gestéo publica escolar a partir de uma perspectiva baseada no
modelo de dominio de decisdes de dados. Segundo essa abordagem analitica, a
instituicdo de ensino precisa mapear com precisao quem possui a prerrogativa legal e
técnica para definir quais dados serdo coletados, como serdo armazenados, quem tera
permissdo de acesso e quais seréo os limites de sua utilizacdo, evitando a fragmentacéao

decisoria e as ambiguidades burocraticas que fragilizam a seguranga da informagéao.

4 No plano infraconstitucional, a governanca digital e a eficiéncia administrativa na gestéo de ativos de
informacéo foram impulsionadas pela Lei n® 14.129, de 29 de mar¢o de 2021, conhecida como a Lei do
Governo Digital. O diploma estabelece principios, regras e diretrizes para o aumento da eficiéncia publica,
recomendando a desburocratizagéo, a interoperabilidade de sistemas e a transparéncia de dados abertos
como pilares para a prestacéo digital de servicos pelas entidades federativas, inclusive no ambito das
politicas educacionais.
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A governanca publica orientada por dados adquire relevancia impar quando as
decisGes administrativas e pedagogicas passam a ser subsidiadas ou automatizadas por
ferramentas de analise preditiva. Carvalho (2026) argumenta que o uso de dados para
nortear as escolhas estatais confere maior racionalidade e preciséo ao ato administrativo,
mas alerta para a imperativa necessidade de fixacao dos limites juridicos para 0 emprego
da inteligéncia artificial na administracao publica. No ecossistema escolar, a governanca
deve atuar como uma barreira de controle ético e normativo, impedindo que a confianga
excessiva em algoritmos de predicao anule a legalidade, a impessoalidade e a motivacéo
gue devem reger todas as decisdes tomadas pelo gestor publico.

Essa necessidade de coordenacao centralizada e de respostas rapidas por parte
do poder publico foi severamente testada durante episédios de crises sanitérias e
institucionais globais. Silva et al. (2023) analisam a governanca educacional em cenario
pandémico e promovem o mapeamento das ac¢des publicas desenvolvidas no estado do
Amazonas, evidenciando como a auséncia de fluxos de dados unificados e a caréncia
de uma infraestrutura informacional prévia dificultaram a formulacdo de respostas
céleres para assegurar a continuidade do ensino. O estudo demonstra que a governanca
de dados ndo pode ser compreendida como uma medida de carater emergencial,
gualificando-se, em verdade, como uma politica publica perene de planejamento e
salvaguarda institucional.

Dessa forma, os alicerces de um modelo democratico de governanca de dados na
educacdo devem priorizar a centralidade da pessoa humana, afastando visdes
puramente utilitaristas que enxergam as informacdes dos estudantes como insumos
mercadoldgicos. A coleta de dados no ambiente escolar deve pautar-se pelo principio da
necessidade, processando unicamente as informacdes estritamente indispensaveis para
a consecucao das finalidades educacionais e assistenciais do Estado. Ao limitar a
captacdo excessiva de registros biograficos, a administracdo publica reduz
voluntariamente a superficie de riscos associada a vazamentos ou tratamentos
desviantes.

Um dos pilares operacionais da governanca de dados na esfera publica reside na
garantia da qualidade e da fidedignidade das informagfes custodiadas. Dados
incorretos, desatualizados ou incompletos induzem o gestor a erros no momento da
formulacdo e da execucdo de politicas assistenciais, como a distribuicdo de merenda

escolar, o planejamento do transporte publico e a alocacdo de recursos para a
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manutencdo predial. Um sistema de governanga maduro estabelece auditorias
periodicas nas bases de dados das secretarias de educacdo, assegurando que 0s
registros reflitam a realidade factica das comunidades escolares atendidas.

Ademais, a transparéncia e a prestacdo de contas configuram diretrizes
indissociaveis da atividade administrativa voltada a gestdo de informacbes. A
governanca de dados impde que a comunidade escolar possua pleno conhecimento
sobre os propdsitos que justificam o tratamento de suas informacdes, os prazos de
retencdo estipulados e as entidades privadas contratadas que atuam como operadoras
desses sistemas. Essa abertura democratica ampara-se na Lei de Acesso a Informagéo®
(LAI), criando canais acessiveis para que pais, alunos e docentes possam auditar e
retificar seus dados pessoais sempre que identificarem desconformidades.

Outro aspecto critico consiste na seguranca tecnolégica e juridica no
compartilhamento de dados entre os diferentes entes federativos e as plataformas
parceiras. A interoperabilidade dos sistemas de informacdo, necessaria para o
acompanhamento da trajetoria escolar do estudante que se transfere entre redes
municipais e estaduais, deve vir acompanhada de rigidos controles de acesso baseados
na necessidade de conhecimento. A governanca impede que dados sensiveis fiquem
expostos de modo irrestrito a qualquer servidor publico ou funcionario de empresas
contratadas, aplicando técnicas de anonimizacdo e pseudonimizacdo para proteger a
identidade dos titulares.

A consolidac&o de uma arquitetura eficiente de governanca de dados na educacéo
publica atua, portanto, como um pré-requisito técnico para a conformidade das
instituicbes de ensino com as exigéncias normativas que protegem a intimidade dos
cidaddos. O fortalecimento institucional promovido pela governanca assegura que a
incorporacdo de inovagOes digitais nas escolas ocorra sob o controle estrito da
legalidade, blindando o erario e os direitos da comunidade pedagdgica contra abusos
corporativos. A racionalizagdo dos processos informacionais prepara a administracao
para exercer sua autoridade com responsabilidade ética perante a sociedade da

informacgéo.

5 A Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo), ao regulamentar o direito
constitucional de acesso aos registros publicos, estabelece as premissas da transparéncia ativa e passiva
na administrac@o direta e indireta. No ambiente educacional, a aplicacdo da referida norma deve ser
harmonizada com os mandamentos de protecdo a intimidade e a vida privada, exigindo que os modelos
de governanca de dados desenvolvam critérios objetivos para distinguir as informacdes de interesse
coletivo daquelas de natureza estritamente pessoal, cujo acesso € restrito aos titulares ou representantes
legais.
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Os fundamentos da governanca de dados expostos demonstram que a ordenacao
interna das informacdes administrativas e pedagodgicas constitui 0 pressuposto
indispensavel para a aplicacdo pratica dos comandos legais de protecdo a privacidade.
A estruturacdo dessas competéncias decisérias nas secretarias de ensino cria as
condic¢@es institucionais indispensaveis para o cumprimento das obrigacdes decorrentes
do regime de protecao de dados. Frente a essa interdependéncia técnica e normativa, a
proxima secdo dedica-se a examinar detalhadamente a LGPD e o atendimento ao
interesse publico no ensino, delineando as balizas juridicas que condicionam a atuagéo

estatal na salvaguarda dos direitos dos titulares no ambiente escolar.

4.2 A Lei Geral de Protecéo de Dados (LGPD) e o atendimento ao interesse publico

no ensino

A insercdo das instituicdes publicas de ensino na cultura da dataficacdo exige a
subsuncdo de suas praticas administrativas e pedagogicas aos ditames da Lei Geral de
Protecdo de Dados Pessoais (LGPD). No ambito da administracédo publica, o tratamento
de dados pessoais nao se respalda na autonomia da vontade ou na busca por vantagens
de mercado, mas sim no estrito cumprimento de obrigacdes legais e na execucao de
politicas publicas voltadas a concretizacdo de direitos sociais. O desafio central reside
em conciliar o imperativo de eficiéncia na gestao educacional com os limites éticos e
juridicos estabelecidos pela legislacdo protetiva, assegurando que o interesse publico
gue legitima a atuacdo estatal ndo se converta em pretexto para a aniquilagdo da
privacidade dos membros da comunidade escolar.

O enquadramento normativo do tratamento de informacdes pelo Estado-Educador
difere daquele aplicavel ao setor privado, uma vez que as bases legais que autorizam o
manejo de dados na administracdo direta e indireta estdo umbilicalmente ligadas ao
principio da legalidade. Gionédis e Vianna (2021) asseveram que a implementacdo da
LGPD e os programas de conformidade exigem o reconhecimento de que o poder publico
atua sob o vetor da finalidade publica, da persecucdo do interesse social e do
cumprimento de competéncias legalmente estipuladas. Dessa forma, as secretarias de
educacéo e as escolas da rede publica devem estruturar seus programas de governanca
juridica de modo a justificar cada ato de processamento de dados com base na utilidade

social e na satisfacdo das demandas da coletividade.
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A importacdo de modelos europeus de protecédo de dados oferece um importante
arcabouco doutrinario e jurisprudencial para a compreenséo desses limites, servindo de
inspiragao direta para a legislagéo brasileira. Cordeiro (2020) acentua que o direito da
protecdo de dados, estruturado sob a 6tica das diretrizes internacionais, pressupde que
o tratamento de informacdes por O0rgaos estatais deve observar de forma rigorosa o0s
principios da proporcionalidade e da proibicdo do excesso. No contexto pedagogico, isso
significa que a coleta de dados de alunos e docentes nao pode ser realizada de maneira
genérica ou especulativa, devendo restringir-se ao minimo necessario para a execucao
das atividades formativas e das rotinas administrativas correlatas.

A transposicdo dessas balizas dogmaticas para o cotidiano escolar revela um
cenario complexo, marcado pela necessidade de formacgéo continuada dos gestores e
servidores publicos que lidam diretamente com o acervo informacional das instituigdes.
Candiani e Pereira (2024) salientam que a aplicacéo da LGPD nas instituicdes de ensino
esbarra em desafios formativos profundos para a sua real gestdo, uma vez que o corpo
técnico pedagoégico frequentemente carece de conhecimentos basicos acerca das
obrigagfes impostas pela lei. Sem uma politica interna de conscientizagdo e treinamento
focado nas particularidades do ambiente escolar, as diretrizes protetivas correm o risco
de se tornarem disposicbes normativas inécuas, incapazes de alterar as praticas
burocraticas cotidianas que vulneram os direitos dos titulares.

A fragilidade na qualificacdo dos agentes institucionais amplia de forma
significativa as vulnerabilidades de seguranca da informacéo, transformando as redes
publicas de ensino em alvos potenciais para incidentes de seguranca de larga escala.
Melo (2025) adverte que a ciberseguranca no ambiente de ensino demanda a
implementacdo de medidas técnicas e organizativas rigorosas, destinadas a
salvaguardar os sistemas escolares contra acessos ndo autorizados, vazamentos
acidentais ou destruicdo de dados sensiveis. O autor aponta que as escolas publicas
gerenciam grandes volumes de informacgfes criticas sem contar, por vezes, com
barreiras basicas de protecéo, como criptografia de ponta, firewalls ou politicas estritas
de controle de acessos biograficos e funcionais.

Essa vulnerabilidade operacional torna-se ainda mais gravosa quando se constata
a auséncia de uma cultura de conformidade que integre os setores técnico e pedagdgico
das unidades de ensino. Ludgero (2024) reforca a urgéncia de estratégias especificas
da LGPD para escolas, destacando que a garantia da privacidade e da seguranca dos

dados educacionais passa pela revisdo sistematica dos contratos firmados com
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fornecedores terceirizados de tecnologias educacionais. As plataformas privadas que
prestam servicos de diario de classe digital, ambientes virtuais de aprendizagem e
repositorios de notas atuam como operadoras de dados e devem submeter-se
contratualmente aos padrdes éticos e de sigilo estabelecidos pela administracédo publica,
sob pena de responsabilizacdo solidaria.

Ademais, a harmonizacao entre a protecdo de dados e o interesse publico exige
especial atencdo ao tratamento de dados pessoais sensiveis, que figuram com
abundancia nos registros das secretarias de educacdo. Dados relativos a saude de
estudantes com deficiéncia, informac¢des sobre origem étnico-racial para fins de politicas
de cotas e dados socioecondmicos destinados a programas de assisténcia estudantil e
distribuicdo de merenda demandam protecéo juridica qualificada. A LGPD veda o uso
dessas informacdes para finalidades discriminatorias ou comerciais, impondo ao gestor
publico o dever de justificar de forma exaustiva o nexo de necessidade entre o dado
sensivel coletado e a politica publica educacional implementada.

O alcance dessa conformidade técnico-juridica pressupde, outrossim, o
alinhamento das obrigagdes da LGPD com as garantias fundamentais consagradas no
microssistema de protecdo a infancia e a juventude. Carvalheiro (2026) propde uma
analise integrada entre o ECA e a legislacéo de protecdo de dados, destacando que a
educacéo e a cidadania na era conectada exigem uma postura proativa do Estado para
assegurar os direitos digitais dessa populacdo vulneravel. O interesse publico que move
a maquina estatal de ensino nao pode sobrepor-se ao principio do melhor interesse da
crianca, devendo o poder publico atuar como um garantidor qualificado contra os abusos
decorrentes da exploracdo e do monitoramento excessivo de menores de idade no
espaco virtual.

Nesse dialogo de fontes normativas, o consentimento, que figura como base legal
preeminente no mercado privado, assume papel secundario e excepcional no ambito da
educacéao publica. A atividade letiva oficial e compulsoria exercida pelo Estado-Educador
ampara-se predominantemente na base legal da execucéo de politicas publicas previstas
em lei, prescindindo da autorizacdo expressa dos pais ou responsaveis para os atos
regulares de gestdo escolar. Essa dispensa legal, contudo, ndo desonera a
administracdo do dever de transparéncia, permanecendo obrigatorio o fornecimento de
informacgdes claras e acessiveis sobre como os dados séo processados, por quanto
tempo permanecem armazenados e quais 0s direitos de retificagdo assistem aos

titulares.
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Por conseguinte, o cumprimento do interesse publico no ensino digitalizado requer
a criacdo da figura do encarregado pelo tratamento de dados pessoais ho ambito de
cada secretaria de educacado, atuando como o canal de comunicagao oficial com a
Autoridade Nacional de Protecdo de Dados (ANPD). Esse agente institucional assume a
funcao de auditar os processos internos, receber as reclamacgdes dos titulares dos dados
e orientar o corpo docente e administrativo sobre as melhores praticas de governanca.
A centralizacdo dessa responsabilidade técnica qualifica a gestdo publica e impede
respostas fragmentadas diante de eventuais incidentes que possam comprometer 0s
arquivos escolares.

A conformidade com a LGPD nas redes publicas de ensino atua, em ultima
analise, como um indicativo de respeito a dignidade humana e de fortalecimento das
instituicbes democréticas na sociedade tecnologica. Ao estruturar bases de dados
seguras e transparentes, o poder publico mitiga a desconfian¢a social e assegura que a
incluséo de tecnologias educacionais de ponta nao se dé ao custo da integridade civil de
seus cidadados. A legalidade no tratamento informacional afirma-se como o Unico
caminho viavel para que a eficiéncia gerencial dialogue com as garantias individuais
fundamentais no ecossistema de aprendizagem.

A centralidade do interesse publico e a necessidade de adequacdo as normas da
LGPD evidenciam que o Estado-Educador possui obrigacdes que transcendem a esfera
da gestdo administrativa abstrata, incidindo diretamente sobre a protecdo da
subjetividade dos estudantes. Quando o sujeito tutelado pelo sistema de ensino € uma
crianca ou um adolescente, a protecdo de seus dados ganha contornos dogmaticos
rigorosos, exigindo o reconhecimento de sua condicdo de pessoa em desenvolvimento
e de sujeito de direitos digitais especificos. Diante dessa necessaria verticalizacdo
conceitual, a préxima secdo dedica-se a analisar o principio da autodeterminacao
informativa de criancas e adolescentes frente ao Estado-Educador, investigando as
limitag®es juridicas a coleta e ao tratamento de dados de menores no ambiente escolar

publico.

4.3 O principio da autodeterminagéo informativa de criangas e adolescentes frente

ao Estado-Educador

O principio da autodeterminagédo informativa adquire contornos de extrema

sensibilidade juridica quando projetado sobre o estrato populacional infantojuvenil, cuja
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vulnerabilidade biopsicossocial exige protecdo qualificada do ordenamento juridico. No
ambiente escolar publico, esse principio assegura ao individuo o direito de exercer o
controle sobre os seus proéprios fluxos de informacdes pessoais, limitando a ingeréncia
de terceiros sobre a construcdo de sua identidade digital. Frente ao Estado-Educador,
gue concentra prerrogativas administrativas e pedagogicas de grande impacto na rotina
dos discentes, a garantia desse direito impde restricdes severas a sanha extrativista de
dados, assegurando que o desenvolvimento da personalidade de criangcas e
adolescentes ocorra de forma livre e desimpedida de vigilancias opressivas.

A fundamentacdo desse direito no microssistema juridico brasileiro encontra
respaldo no artigo 14 da LGPD, que determina que o tratamento de dados de criancas e
adolescentes deve ser realizado em seu melhor interesse. Conforme sustentam Gionédis
e Vianna (2021), a exigéncia de conformidade com as normas de prote¢cédo de dados
impde que a administracdo publica module suas operacbes para resguardar
prioritariamente a dignidade do menor de idade. O interesse publico tutelado pelo Estado
ao fornecer o ensino oficial ndo pode anular essa diretriz de centralidade da pessoa
humana, impondo-se ao gestor escolar o dever de atuar como o primeiro garante das
liberdades cibernéticas de seus estudantes.

Essa obrigacdo ganha relevo ao considerar que o0 ambiente digital de
aprendizagem converteu-se em um espac¢o de rastreamento continuo das atividades
discentes, gerando passivos informacionais perenes. Laterca, Fernandes e Teffé (2021)
ponderam que a privacidade e a protecdo de dados de criancas e adolescentes
enfrentam riscos severos na sociedade contemporéanea, haja vista que as ferramentas
tecnolégicas operam por meio da extracdo massiva e silenciosa de dados
comportamentais. Quando o Estado adota plataformas educacionais proprietarias sem
as devidas salvaguardas contratuais, ele expde esses sujeitos vulneraveis a formacao
de perfis digitais que podem rotula-los precocemente, limitando o pleno exercicio de sua
autodeterminacéo informativa no futuro.

A superacao desses riscos operacionais pressupde o alinhamento hermenéutico
entre as normas de protecao de dados e 0 arcabouco protetivo tradicional do Estatuto da
Crianca e do Adolescente (ECA). Carvalheiro (2026) ressalta a importancia de integrar as
diretrizes do ECA Digital as exigéncias da LGPD, destacando que a promocao da
cidadania na era conectada depende da contencédo dos abusos corporativos e estatais
no tratamento de dados de menores. O direito ao respeito e a preservacdo da imagem e

da identidade, previstos na legislagdo menorista, deve ser interpretado de forma a
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abranger os ativos informacionais gerados no cotidiano escolar, proibindo-se a
mercantilizacdo ou o compartilhamento indevido de registros biograficos dos educandos.
A materializacdo dessa protecdo juridica esbarra na profunda assimetria de
conhecimentos que caracteriza 0 ambiente escolar, afetando tanto as familias quanto os
proprios servidores das instituicdes publicas. Candiani e Pereira (2024) explicitam que a
aplicacao da lei esbarra em sérios desafios formativos para a gestdo educacional, em
virtude da auséncia de programas consolidados de letramento digital direcionados ao
corpo administrativo e docente. Sem que os educadores compreendam o significado e a
extensao do principio da autodeterminacao informativa, a incluséo de tecnologias digitais
ocorre de forma acritica, convertendo o consentimento e a anuéncia forcada em meras
formalidades burocraticas destituidas de eficacia real.

Neste cenario, a governanca de dados voltada especificamente para o
ecossistema escolar deve desenhar arquiteturas técnicas que minimizem a coleta de
informacdes desde a concepcéo dos sistemas pedagdgicos. Ludgero (2024) destaca que
a garantia da privacidade e da seguranca dos dados educacionais passa pela
implementacdo de rotinas institucionais rigidas que reavaliem a real necessidade de
cada dado processado. A adocao de ferramentas de inteligéncia artificial ou de andlise
de desempenho pelas escolas publicas deve ser restrita as hipéteses em que o beneficio
pedagdgico direto ao aluno seja sobejamente demonstrado, vedando-se o
armazenamento indeterminado de dados que possam expor a intimidade de criancas e
adolescentes.

A peculiaridade do tratamento de dados de menores pelo Estado-Educador
repousa também no fato de que a base legal do consentimento, comumente exigida na
esfera privada, revela-se insuficiente e, por vezes, inadequada na esfera publica. Como
a matricula e a frequéncia na escola publica constituem obrigacdes legais impostas as
familias e deveres constitucionais do Estado, o processamento de dados para fins de
gestao escolar legitima ampara-se no cumprimento de obrigacéo legal ou na execucao
de politicas publicas. No entanto, essa prerrogativa estatal ndo confere uma carta em
branco a administracdo, que permanece vinculada ao dever de transparéncia qualificada,
devendo explicar aos responsaveis, em linguagem acessivel, os limites e propositos do
tratamento.

Quando as atividades escolares demandam o uso de ferramentas acessorias que
extrapolam o curriculo obrigatério, como plataformas de premiacdo ou redes sociais

institucionais, o consentimento especifico de um dos pais ou responsavel legal torna-se
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obrigatdrio. Nessa hip6tese, o Estado-Educador deve garantir mecanismos seguros de
coleta e revogacao dessa autorizacao, assegurando que a recusa dos responsaveis néao
resulte em prejuizos pedagdgicos ou estigmatizacdo do estudante. A preservacdo da
autodeterminacédo informativa exige que a recusa ao compartiihamento de dados seja
tratada como um exercicio legitimo de direito e ndo como um 6bice ao desenvolvimento
escolar do menor.

A vulnerabilidade dos estudantes da rede publica de ensino agrava-se pela
caréncia de infraestrutura tecnoldgica propria por parte dos entes federativos, que
frequentemente delegam o processamento de dados a grandes corporacdes privadas.
Essa terceirizacdo transfere ativos informacionais valiosos sobre o comportamento e as
preferéncias de milhdes de menores a entidades que operam sob a l6gica do lucro e do
direcionamento comercial. A autodeterminacgéo informativa exige que o poder publico
atue com rigor fiscalizatorio sobre esses operadores privados, auditando os codigos-
fonte e os algoritmos das plataformas parceiras para impedir a exploracdo oculta dos
perfis infantojuvenis.

A garantia desse direito fundamental reverbera, de igual modo, na liberdade de
aprender e no direito ao erro, fundamentais para o desenvolvimento integral do ser
humano em formacéo. Se o discente tem a percepcao de que cada falha, hesitacdo ou
nota baixa em uma plataforma virtual seré registrada e computada de forma indelével em
seu histérico comportamental, ha um natural cerceamento de sua criatividade e de sua
espontaneidade pedagdgica. A protecao de dados na infancia atua como uma blindagem
necessaria para que a escola continue sendo um espaco seguro de experimentacao,
livre de vigilancias panopticas que induzam a uma conformidade comportamental
precoce.

Por conseguinte, a efetivacdo da autodeterminacdo informativa no ambiente
pedagdgico publico reclama a formulagcdo de politicas institucionais que promovam o
protagonismo digital de criancas e adolescentes. O letramento digital critico deve ser
inserido nas diretrizes pedagogicas para que 0s proprios estudantes compreendam o
valor de seus dados pessoais e aprendam a defendé-los nas redes. A construcao dessa
consciéncia cidada fortalece a rede de protecdo e capacita as novas geracdes para
enfrentar as pressdes da sociedade da informacao, transformando os titulares em
agentes ativos de sua propria privacidade.

A tutela da autodeterminacdo informativa infantojuvenil demonstra que o

tratamento de dados pelo Estado-Educador esta condicionado a limites éticos rigorosos,
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0S quais exigem uma postura de transparéncia intransigente por parte das instancias
administrativas. A protecdo do melhor interesse da crianca s6 se consolida quando as
redes de ensino estruturam mecanismos de prestagéo de contas capazes de demonstrar
a integridade de suas operacdes informacionais perante a sociedade civil. Diante dessa
necessidade imperativa de controle institucional e mitigacdo de vulnerabilidades, a
proxima sec¢do dedica-se a examinar a transparéncia administrativa, a accountability e a

gestdo de riscos digitais nas redes publicas de ensino.

4.4 Transparéncia administrativa, accountability e gestédo de riscos digitais nas

redes publicas de ensino

A consolidacdo de uma cultura de protecdo de dados no ambiente escolar exige
que a administracdo publica transcenda a mera conformidade formal com os textos
legais, incorporando salvaguardas operacionais em sua rotina gerencial. No contexto da
dataficacdo do ensino, a transparéncia administrativa, a accountability e a gestao de
riscos qualificam-se como pilares indissociaveis para garantir a legitimidade da atuacao
estatal. Esses conceitos, oriundos da teoria administrativa contemporanea, impdem ao
Estado-Educador o dever ndo apenas de resguardar o sigilo das informagbes
custodiadas, mas também de demonstrar ativamente, perante a comunidade civil e 0s
orgaos de controle, a integridade e a seguranca de seus fluxos informacionais digitais.

A aplicacdo desses vetores de controle no setor publico ampara-se na
necessidade de qualificacéo da atividade governamental perante os cidadaos. Matias-
Pereira (2022) assevera que a governanca no setor publico deve focar primordialmente
na melhoria da gestdo, na transparéncia e na qualidade dos servicos prestados a
sociedade. Sob essa 6tica, a governanca digital nas redes de ensino ndo se reduz a uma
escolha discricionaria do administrador, configurando um imperativo ético e técnico. A
abertura de dados e o fornecimento de informacdes claras sobre o processamento de
ativos biograficos e pedagdégicos tornam-se condi¢gdes basicas para que o servigo publico
de educacgéo atenda aos padrdes modernos de eficiéncia e responsabilidade social.

O dever de transparéncia adquire contornos mais complexos quando confrontado
com a exigéncia de prestacédo de contas institucional pelas instancias decisorias. Ribczuk
e Nascimento (2015) promovem uma distincdo analitica essencial ao tratar de
governanca, governabilidade, accountability e gestao publica, definindo-os como critérios

de conceituacéo e afericao de requisitos de legitimidade do poder estatal. A verdadeira
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accountability pressupbde que os gestores das secretarias de educacdo assumam a
responsabilidade objetiva pelas ferramentas tecnoldgicas introduzidas nas escolas,
submetendo-se a mecanismos de fiscalizacdo permanentes que comprovem a
seguranca das bases de dados em face das ameacas cibernéticas.

Essa dinamica fiscalizatoria assume feicdes especificas na area educacional,
coexistindo tensdes entre visdes puramente mercadoldgicas e perspectivas de controle
democratico. Oliveira, Lagares e Pinho (2022) investigam a accountability e a gestéo
publica na educacéo a partir das vertentes gerencial e democratica, evidenciando que a
cobranca por resultados e por eficiéncia técnica ndo pode sufocar a participacéo e a
soberania da comunidade escolar. Transposto para o debate da privacidade, esse
entendimento dita que o controle sobre o fluxo de dados escolares deve ser
compartilhado e transparente para pais e educadores, evitando que a imposi¢cdo de
softwares centralizados elimine o poder de auditoria da sociedade sobre as informacoes
de seus filhos.

A urgéncia desse controle social e técnico evidencia-se quando analisadas as
ameacas digitais que rondam as plataformas de ensino e os ambientes virtuais de
aprendizagem. Magalhdes et al. (2024) debrucam-se sobre a seguranca digital e a
privacidade na educacdo, mapeando os principais desafios decorrentes do uso de
tecnologias em ambientes escolares. O estudo adverte que a proliferacdo de softwares
educativos sem critérios rigidos de seguranca técnica converte as escolas em ambientes
propicios para incidentes informacionais, que vao desde acessos indevidos por terceiros
até o sequestro de bancos de dados inteiros por redes criminosas, fragilizando a
confianga publica nas instituicbes de ensino.

As vulnerabilidades materiais identificadas nas escolas decorrem, em grande
medida, da auséncia de mapeamentos institucionais prévios que antecipem e mitiguem
as desconformidades juridicas. Reis et al. (2024) examinam os desafios da LGPD quanto
a privacidade em ambientes educacionais por meio de um mapeamento sistematico da
literatura, identificando que a maioria das redes publicas carece de relatérios de impacto

a protecdo de dados e de inventarios detalhados de seus ativos de informacgdo®. Sem

6 O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), previsto no artigo 5°, inciso XVII, da Lei
n° 13.709, de 14 de agosto de 2018, constitui a documentacao do controlador que contém a descricao dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo. No ambito da educacéo
publica, a elaboracdo prévia desse relatério qualifica-se como instrumento de governanca preventiva
indispenséavel antes da implementacao de plataformas digitais de aprendizagem em larga escala.
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esse diagndstico estruturado, as a¢des da administracdo publica tornam-se puramente
reativas, sendo incapazes de impedir que o0 uso cotidiano de tecnologias pedagodgicas
viole os preceitos de privacidade estabelecidos pela legislacéo brasileira.

A superacdo dessa postura omissa e reativa exige que a alta administracédo adote
modelos de governanca integrada, em que a conformidade legal dialogue de maneira
permanente com o mapeamento e a mitigacdo de riscos operacionais. Oliveira, Silva e
Gomes (2025) sustentam que a efetiva integracédo entre governanca, gestao de riscos e
integridade na administrag@o publica atua como um antidoto contra a ineficiéncia e os
desvios de finalidade na gestdo estatal. No ecossistema educacional, esse modelo de
integridade imp0e a criagcdo de politicas de seguranca da informacdo que prevejam
salvaguardas contratuais rigorosas e planos de contingéncia estruturados para
responder de forma imediata a vazamentos ou incidentes de seguranca.

A gestao de riscos digitais nas escolas publicas demanda, outrossim, o desenho
de rotinas que garantam a transparéncia passiva e ativa, assegurando que os titulares
de dados exercam seus direitos fundamentais sem entraves burocraticos. A
transparéncia ativa materializa-se na publicacdo de avisos de privacidade detalhados,
disponibilizados nos portais das secretarias de ensino, que discriminem com exatidao
guais dados de alunos e servidores séo coletados, quais as bases legais utilizadas para
o tratamento e quais 0s prazos de retencdo estipulados. Por sua vez, a transparéncia
passiva requer a estruturacdo de canais céleres de atendimento para que os cidadaos
possam demandar 0 acesso, a retificacdo ou a exclusdo de suas informacdes pessoais
de maneira desburocratizada.

Ademais, a accountability no ambiente escolar impde o dever de justificar a
economicidade e a necessidade social das contratacbes de grandes provedores de
solugBes tecnologicas corporativas. A dependéncia de fornecedores externos de
infraestrutura em nuvem e de inteligéncia artificial preditiva exige que o administrador
publico comprove que tais tecnologias respeitam o principio da finalidade publica e ndo
expdem os educandos a monitoramentos excessivos. A prestacao de contas qualificada
obriga as secretarias de educacdo a auditar periodicamente as praticas dessas
empresas parceiras, garantindo que os dados coletados para fins didaticos ndo sejam
reutilizados para o aperfeicoamento de algoritmos comerciais privados.

A eficacia desse arranjo institucional de controle depende, por conseguinte, do
fortalecimento das ouvidorias e das comissdes internas de integridade no ambito das

redes publicas de ensino. Tais 6rgdos devem dispor de autonomia técnica e de recursos
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humanos capacitados para apurar denuncias sobre tratamentos desviantes ou abusivos
de informacdes de criancas e professores. A centralizacao das notificacdes de incidentes
e a elaboracgéo de cartilhas explicativas para a comunidade escolar transformam a gestao
de riscos em um processo dinadmico e colaborativo, desmistificando as obrigacdes
normativas e facilitando a adesao dos agentes publicos a cultura de protecédo de dados.
A estruturacdo harmonica entre transparéncia, accountability e mitigacao de riscos
consolida a governanca digital como uma ferramenta de fortalecimento da prépria
cidadania no espaco escolar. Ao demonstrar responsabilidade com as informacdes que
Ihe sdo confiadas, o Estado-Educador reafirma sua autoridade moral e legal perante a
sociedade civil, afastando suspeitas de vigilancia indevida e promovendo a incluséao
tecnoldgica de forma segura e democratica. A integridade administrativa no trato da
privacidade qualifica as escolas publicas como espacos de desenvolvimento humano
blindados contra arbitrariedades informacionais no ecossistema da sociedade
conectada.

O diagndstico empreendido ao longo deste capitulo evidencia que a ordenacgéo
tedrica e a conformidade legal das redes de ensino dependem de arranjos praticos e
normativos coordenados, os quais ainda se apresentam de forma fragmentada na
realidade brasileira. A compreenséo dos fundamentos da governanca, a aplicacéo dos
comandos da LGPD, a salvaguarda da autodeterminacéo informativa infantojuvenil e a
exigéncia de accountability administrativa convergem para a imperiosa necessidade de
formulagdo de um instrumental normativo unificado. Diante dessa constatacao factica e
dogmatica, o préximo capitulo dedica-se a apresentar a proposta de um marco de
governanca de protecdo de dados e inclusdo tecnolégica para a educacdo publica,
delineando um modelo estruturado de intervencdo institucional capaz de guiar a

administracao publica na consecucdao pratica desses objetivos fundamentais.
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5 PROPOSTA DE UM MARCO DE GOVERNANCA DE PROTECAO DE DADOS E
INCLUSAO TECNOLOGICA PARA A EDUCACAO PUBLICA

Este capitulo apresenta o ndcleo propositivo desta pesquisa, consubstanciado no
desenho de um Marco de Governanca de Protecdo de Dados e Inclusdo Tecnholdgica
voltado especificamente para as demandas e particularidades da rede publica de ensino.
A proposta € estruturada a partir da articulagcdo entre o cumprimento do ordenamento
juridico vigente e a necessidade de assegurar 0 acesso equitativo as tecnologias digitais
no ambiente escolar. Inicialmente, explicitam-se as diretrizes fundamentais e o0s
principios norteadores que conferem coeréncia ética e juridica ao modelo, estabelecendo
0S compromissos com a transparéncia, a seguranca da informacédo e a dignidade dos
estudantes.

Para viabilizar a aplicacdo pratica da proposta, 0 marco operacionaliza-se por
meio de trés pilares interdependentes. O primeiro pilar abrange a governanca
institucional e a conformidade, delimitando com clareza as atribuicdes, os papéis e as
responsabilidades dos diferentes agentes publicos envolvidos no tratamento de dados
no ecossistema educacional. O segundo pilar detalha os mecanismos técnicos e as
salvaguardas de seguranca da informacao, incorporando a metodologia da privacidade
desde a concepcédo nos sistemas adotados pelas escolas. O terceiro pilar, por sua vez,
foca na inclusdo tecnoldgica critica, estruturando programas de formacéo continuada
destinados a capacitar professores, gestores, alunos e familiares para o0 uso consciente
e seguro das ferramentas digitais.

Por fim, o capitulo dedica-se ao planejamento estratégico necessario para a
execucdo e sustentabilidade do modelo proposto. Sdo delineadas as fases de
implementagéo gradual nas secretarias de educacédo e unidades escolares, bem como
as metodologias de monitoramento continuo das ag¢des. Conclui-se o detalhamento do
marco com a fixacdo de indicadores de impacto social, concebidos para mensurar a
efichcia das medidas adotadas no que tange a mitigacdo de riscos informacionais e ao

avanco efetivo da cidadania digital na comunidade escolar.

5.1 Diretrizes fundamentais e principios do Marco de Governanca

A estruturacdo de uma proposta de intervencao voltada a rede publica de ensino

exige a fixagcdo de premissas axiolégicas e normativas que orientem a formulagdo das
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politicas de governanca informacional. O Marco de Governanga de Protecdo de Dados
e Inclusdo Tecnoldgica fundamenta-se na premissa de que a digitalizacdo dos ambientes
escolares nao deve ser um processo desordenado ou imposto pelas forcas de mercado,
mas sim uma politica de Estado pautada pelo interesse publico e pelas garantias
fundamentais. Desse modo, o desenho deste modelo assume o compromisso de traduzir
0s mandamentos abstratos da legislacédo protetiva em diretrizes operacionais concretas,
capazes de salvaguardar a dignidade da comunidade escolar no ecossistema
hiperconectado.

A primeira diretriz basilar deste marco consiste na supremacia do melhor interesse
da crianca e do adolescente, conforme preconizado pelo ordenamento constitucional e
pelo microssistema menorista. Esta diretriz impde que toda e qualquer operacao de
tratamento de dados pessoais promovida pelo Estado-Educador, desde a matricula
eletrdnica até o uso de plataformas de inteligéncia artificial preditiva, adote como vetor
prioritario a protecdo do desenvolvimento integral do estudante. O imperativo
gerencialista de eficiéncia administrativa ou o interesse de fornecedores tecnoldgicos
terceirizados de coletar dados comportamentais ndo podem sobrepor-se a condicao de
pessoas em desenvolvimento de que gozam os alunos, exigindo filtros éticos
intransigentes a cada escolha tecnolégica operada pelo poder publico.

A segunda diretriz orientadora assenta-se na equidade e na inclusao tecnolégica
digital, sob a premissa de que as garantias de privacidade ndo devem atuar como Obices
ao desenvolvimento pedagdgico, mas sim como vetores para que a modernizacao ocorra
de maneira democratica. O modelo proposto compreende que 0 acesso aos recursos
informacionais qualifica-se como um direito instrumental indispensavel tanto para a
materializacdo do direito social & educacdo quanto para o exercicio da cidadania na
sociedade contemporanea. Por conseguinte, 0 marco rejeita posicionamentos de
natureza proibitiva que limitem o uso de ferramentas digitais no ambiente escolar, os
guais teriam o condao de ampliar o fosso estrutural existente entre o ensino publico e as
instituicbes privadas. Em contrapartida, defende-se a consolidagéo de uma infraestrutura
publica segura, capaz de viabilizar a insercédo tecnoldgica substantiva e, de forma
concomitante, resguardar a integridade civil e a personalidade dos sujeitos tutelados pelo
Estado.

A articulacdo operacional dessas diretrizes exige a positivacdo de principios
especificos de protecao de dados, adaptados as realidades e caréncias institucionais do

ecossistema educacional publico. Para assegurar a clareza didatica e a aplicabilidade
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dessas normas por gestores, professores e 6rgaos de controle, 0s principios norteadores

do Marco de Governanca foram sintetizados e estruturados a partir das obrigacfes

decorrentes da legislacao nacional e da dogmatica da privacidade.

Quadro 2 — Principios norteadores do Marco de Governanca Educacional

Principio

Finalidade Publica

Necessidade e
Minimizacéo

Transparéncia
Qualificada

Segurancae
Prevencéo

Autodeterminacéo
Ativa

Responsabilizagdo
Dinamica

Descricdo Conceitual

Vinculagéo estrita do
tratamento a propdsitos
legitimos, especificos e

informados.

Restricdo do processamento
ao minimo indispensavel para
a execucao das politicas
publicas.

Fornecimento de informacdes
claras, precisas e acessiveis
sobre o fluxo dos dados.

Adocao de medidas técnicas
e organizativas para
antecipar e mitigar danos
informacionais.

Estimulo ao protagonismo e
ao controle do titular sobre
suas informacgdes pessoais.

Dever institucional de
demonstrar a eficacia das
medidas de conformidade

adotadas.

Aplicacdo Préaticano Ambiente
Escolar

Proibicao do uso de dados discentes

para publicidade, formacao de perfis

comerciais ou qualquer fim alheio ao
ato educativo.

Coleta exclusiva de informacdes
essenciais para matricula, frequéncia
e avaliacdo, vedando-se o
armazenamento de dados supérfluos.

Publicacédo de avisos de privacidade

em linguagem adaptada para pais e

alunos, discriminando os operadores
das plataformas.

Implementacgé&o de criptografia,

controle estrito de acessos aos

prontuarios escolares e rotinas
autométicas de backup de dados.

Criacdo de mecanismos simples para
gue responsaveis legais consultem,
retifiquem ou auditem os registros dos
estudantes.

Realizag&o de auditorias periddicas e
emissao de relatdrios de impacto a
protecéo de dados pelas secretarias
de educacao.

Fonte: Elaborado pelo autor (2026).

A fixacdo desses principios no nucleo da proposta visa superar a desconformidade
material gerada pela dispersédo normativa que caracteriza a administracéo publica digital.
O principio da finalidade publica atua como um limitador da discricionariedade do gestor,
impedindo que dados coletados originalmente para a gestdo da merenda ou do

transporte escolar sejam desviados para finalidades de
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monitoramento disciplinar punitivo ou vigilancia biométrica desproporcional. A
subordinacdo das ferramentas digitais a finalidade estritamente pedagodgica e
administrativa assegura que a escola publica mantenha sua destinagéo institucional
republicana, imune a desvios autocraticos ou mercantis.

De igual modo, os principios da necessidade e da minimizacdo operam como
filtros de contencdo contra o apetite extrativista de softwares proprietarios adotados de
forma acritica pelas secretarias de educacao. O marco estabelece que o desenho dos
prontuarios eletrénicos e dos diarios de classe virtuais deve seguir a premissa de que
menos dados armazenados significam menos riscos de vazamento e menor potencial
lesivo em caso de incidentes. A exigéncia de justificativa técnica detalhada para a coleta
de cada variavel biografica do aluno inverte o 6nus da prova na gestdo publica,
transformando a retencdo de dados pessoais em uma excec¢dao juridica qualificada que
demanda fundamentacgéo exaustiva.

No que tange a transparéncia qualificada, o modelo proposto rechaca a validade
de termos de uso genéricos e politicas de privacidade prolixas, frequentemente
incompreensiveis para a maioria das familias que integram a rede publica de ensino. O
principio imp8e ao poder publico o dever de desenvolver estratégias de comunicacao
acessiveis, utilizando recursos de comunicacdo visual e linguagem simplificada para
explicar como as notas, a frequéncia e o comportamento virtual dos menores sao
processados. O cumprimento desse dever de informacé&o qualifica a participacao
democratica e assegura que 0s pais e responsaveis legais possam exercer o controle
social sobre os rumos da digitalizacdo educacional.

A seguranca e a prevencdo deixam de ser tratadas como meras aspiracoes
técnicas e passam a figurar como deveres juridicos vinculantes para todas as unidades
escolares e 6rgdos centrais de gestao. A aplicacdo deste principio exige o abandono de
préaticas burocraticas obsoletas, como o compartilhamento de senhas institucionais entre
servidores ou 0 armazenamento de historicos escolares em computadores desprovidos
de atualiza¢cdes de seguranca. O marco impde a adocao de politicas de privilégio minimo
de acesso, em que cada agente publico visualiza apenas as informacdes estritamente
necessarias para o exercicio de suas funcées diarias, blindando o acervo informacional
contra incidentes internos e externos.

Outrossim, a autodeterminacéo ativa e a responsabilizacdo dinamica conferem o
dinamismo necessario para que o modelo proativo de governancga se sustente ao longo

do tempo. A responsabilizagdo dindmica obriga as instancias diretivas das redes de
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ensino a produzir evidéncias concretas de conformidade, ndo bastando a edigdo de
decretos ou resolucdes formais de adesao a lei. O administrador publico deve ser capaz
de demonstrar, por meio de registros de auditoria e testes de vulnerabilidade técnica,
gue os sistemas escolares permanecem resilientes e seguros perante o avango das
ameacas digitais na sociedade da informacéao.

A convergéncia dessas diretrizes e principios constitui o alicerce dogmatico
indispensavel para que o Marco de Governanga cumpra sua funcdo transformadora sem
descurar da legalidade administrativa. A harmonizagao entre a protecao dos direitos da
personalidade e o fomento a incluséo tecnoldgica qualifica a educacao publica como um
espaco de vanguarda na construcdo da cidadania digital, em que a técnica permanece
subordinada aos imperativos éticos da dignidade humana. Essa base principioldgica,
contudo, reclama a definicdo analitica das estruturas organizacionais e dos sujeitos
responsaveis por sua execucgao pratica no cotidiano administrativo.

A definicdo das diretrizes fundamentais e dos principios norteadores evidencia
gue a eficacia do Marco de Governanca depende da traducdo dessas premissas
conceituais em estruturas organicas de comando e controle. A abstracdo dos direitos
fundamentais s6 se converte em realidade administrativa quando o poder publico delimita
com precisdo as competéncias e as esferas de responsabilidade dos agentes que
operam a maquina estatal. Diante da necessidade imperativa de organizar a arquitetura
burocrética das redes de ensino para o cumprimento dessas obrigacdes, a proxima
secao dedica-se a detalhar o Pilar I do modelo, analisando a governanca institucional e

a conformidade sob a otica dos agentes, papéis e responsabilidades correlatas.

5.2 Pilar | governanca institucional e conformidade (agentes, papéis e

responsabilidades)

O primeiro pilar estrutural do Marco de Governanca dedica-se a organizacéo
administrativa e a distribuicdo de competéncias no ambito das redes publicas de ensino.
A conformidade com as normas protetivas de dados exige a superacdo do anonimato
burocratico, impondo a identificacdo precisa dos agentes que participam do ciclo de vida
das informagbBes escolares. Sem uma clara delimitacdo de papéis, as diretrizes
principiologicas correm o risco de se diluirem em omissdes reciprocas entre 0s 0rgaos

centrais de gestdo e as unidades escolares. Assim, a governanga institucional
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estabelece a arquitetura de responsabilidades necesséria para que cada ato de
tratamento de dados seja supervisionado, auditavel e juridicamente fundamentado.

No desenho desta estrutura organica, a secretaria de educacdo de cada ente
federativo assume a condicao juridica de controladora de dados pessoais, concentrando
as principais decisfes sobre as finalidades e os meios de tratamento. Na qualidade de
controladora, compete a instancia central fixar as diretrizes gerais de privacidade,
homologar as plataformas tecnolégicas de uso obrigatorio e celebrar os contratos
administrativos com fornecedores terceirizados. Essa centralizacdo deciséria impede a
fragmentacao de condutas e assegura que as diretrizes de protecao sejam uniformes em
toda a rede de ensino, aliviando as direcdes escolares do 6nus de negociar
individualmente termos de uso complexos com grandes corporacdes de tecnologia.

Paralelamente, as unidades escolares e suas respectivas equipes diretivas atuam
como instancias de execugao e monitoramento local, desempenhando o papel de co-
controladoras ou prepostas da administracédo central. A direcdo da escola cabe a
fiscalizacdo diaria dos acessos aos prontuarios fisicos e digitais, a guarda segura dos
diarios de classe e a interlocucéo direta com a comunidade escolar local. Esta divisao
funcional reconhece a proximidade da escola com o cidadao, transformando a equipe
gestora da unidade no primeiro filtro de legalidade e no ponto de acolhimento das
demandas apresentadas por pais, alunos e professores no cotidiano pedagogico.

A figura central para a articulagdo entre a secretaria de educacéo, as escolas e os
orgaos de controle externo € o encarregado pelo tratamento de dados pessoais, cuja
indicacao € obrigatdria nos termos da legislacdo protetiva. No ecossistema educacional
publico, sugere-se a criacdo de um comité de encarregatura ou a nomeacao de um
servidor publico de carreira dotado de autonomia técnica e conhecimento interdisciplinar
em direito e tecnologia da informagcdo. O encarregado atua como o canal de
comunicacéo oficial com a Autoridade Nacional de Protecdo de Dados (ANPD), sendo
responsavel por receber reclamacgdes, coordenar auditorias e orientar o corpo docente e
administrativo sobre as melhores praticas institucionais.

O corpo docente, por sua vez, qualifica-se como operador interno dos dados no
exercicio regular de suas funcdes pedagogicas, manejando informagbes sensiveis
concernentes ao desempenho, comportamento e frequéncia dos discentes. Os
professores devem submeter-se estritamente aos limites fixados nas politicas de
privacidade da rede, abstendo-se de utilizar aplicativos de terceiros ndo homologados

pela secretaria de educacédo para o registro de notas ou avaliacdes. A atuacdo do
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educador na sociedade datificada exige a compreensao de que o registro de classe
digital ndo € um documento de posse pessoal, mas sim um ativo publico de informacao
sujeito a regras estritas de sigilo e integridade.

No polo externo dessa governanca situam-se 0s operadores terceirizados,
constituidos pelas empresas de tecnologia, desenvolvedores de softwares de gestao
escolar e provedores de servicos de computacdo em nuvem contratados pelo poder
publico. O Marco de Governanca estabelece que a transferéncia de dados a esses
agentes econdmicos deve ser rigidamente balizada por clausulas contratuais de
confidencialidade e submetida a auditorias técnicas periodicas. Os operadores externos
ficam proibidos de reutilizar os dados dos estudantes para fins comerciais proprios, como
o treinamento de modelos de inteligéncia artificial ou a monetizagdo de perfis
comportamentais, sob pena de rescisdo contratual imediata e aplicacdo de sanc¢des
administrativas.

A responsabilizacdo dos agentes publicos e privados no ambito do Pilar | opera
sob a logica da responsabilidade proativa, exigindo a documentacdo minuciosa de todas
as etapas de processamento. A secretaria de educacdo deve manter um registro
atualizado das operacgOes de tratamento de dados, detalhando a base legal utilizada, a
finalidade do ato, a categoria dos titulares e as medidas de seguranca adotadas. Essa
documentacdo cartografica serve de fundamento para a elaboracdo do relatério de
impacto a protecédo de dados, o qual deve ser obrigatoriamente submetido ao escrutinio
dos 6rgédos de controle interno e da sociedade civil sempre que novas tecnologias de alto
risco forem inseridas na rede de ensino.

Ademais, a governanca institucional prevé a instituicdo de comissdes escolares
de protecdo de dados e privacidade em cada unidade de ensino, formadas por
representantes da direcao, dos professores e dos funcionarios administrativos. Essas
comissdes atuam de maneira descentralizada, servindo como multiplicadoras das
orientacdes emanadas pelo encarregado central e auxiliando na identificacdo de
vulnerabilidades locais, tais como o descarte inadequado de documentos em papel ou o
uso de redes sem fio inseguras. A criacdo dessas instancias de base democratiza a
governanca e fomenta o surgimento de uma cultura de conformidade que nasce do
préprio cotidiano escolar.

O fluxo de direitos dos titulares também encontra regulamentacéo especifica nesta
estrutura organizacional, garantindo-se que pais e responsaveis legais disponham de um

procedimento administrativo célere para exercer suas prerrogativas. O marco
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prevé a integracdo dos pedidos relativos a protecao de dados aos sistemas de ouvidoria
ja existentes no ente federativo, estabelecendo prazos peremptérios para respostas
sobre acessos, retificagbes ou anonimizacdo de informacdes. A desburocratizacao
desse acesso fortalece a confianca da sociedade civil na idoneidade da gestao publica
e converte a transparéncia em um mecanismo vivo de controle democratico.

No plano sancionatério, o Pilar | delimita as consequéncias administrativas para o
descumprimento das normas de protecdo de dados por parte dos servidores publicos,
em estrita observancia aos estatutos funcionais vigentes. O desvio de finalidade na
utilizacao de dados discentes, o compartilhamento ndo autorizado de listas de alunos ou
a negligéncia reiterada na guarda de senhas institucionais devem ser objeto de apuracéo
por meio de processo administrativo disciplinar. A responsabilizacao funcional afirma o
carater vinculante do Marco de Governanga, demonstrando que a protecdo da
privacidade € um dever funcional tdo relevante quanto a assiduidade ou a probidade
orcamentaria.

A implementacdo dessa arquitetura institucional de governanca e conformidade
confere estabilidade juridica e administrativa as redes de ensino, preenchendo as
lacunas operacionais que frequentemente inviabilizam a aplicagdo pratica da legislacéo.
Ao definir com clareza quem decide, quem executa, quem fiscaliza e quem responde por
cada dado tratado, o poder publico constr6i uma rede de protecdo eficiente e
transparente. Este arranjo burocratico atua como a infraestrutura politica necesséria para
gue as salvaguardas normativas ganhem efetividade material e guiem a modernizacao
tecnoldgica do Estado-Educador de forma segura.

A estrutura organizacional proposta para o Pilar | encontra-se sintetizada na
Figura 1, a qual demonstra os fluxos de responsabilidade, supervisao e prestacao de
contas entre os diferentes agentes envolvidos no tratamento de dados pessoais no
ambiente escolar. O modelo evidencia a articulagcdo entre as instancias decisorias,
executivas, fiscalizatorias e participativas que comp8em a governanga informacional da

educacéo publica.

Figura 1 - Arquitetura de governanca institucional, conformidade e responsabilizacéo
dos agentes envolvidos no tratamento de dados pessoais na educacéo publica
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PILAR | - GOVERNANCA INSTITUCIONAL E CONFORMIDADE

Arquitetura de Responsabilidades para Protegdo de Dados na Educagao Publica
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Fonte: Elaborada pelo autor (2026)

A definicdo das atribuicbes dos agentes e a estruturacdo da governanca
institucional demonstram que a conformidade juridica necessita de suportes materiais
para se concretizar no ambiente digital. A clareza no plano das responsabilidades
humanas corre o risco de se tornar ineficacia administrativa se as plataformas e os
sistemas computacionais utilizados pelas escolas forem intrinsecamente inseguros ou

violarem a privacidade por padréo.
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Diante da necessidade imperativa de alinhar a burocracia estatal as barreiras
técnicas de protecdo de dados, a proxima secdo dedica-se a examinar o Pilar Il da
proposta, analisando os mecanismos técnicos, a seguranca da informacéo e a aplicacao
da metodologia da privacidade desde a concepcdo nos sistemas adotados pelas redes

publicas de ensino.

5.3 Pilar Il: mecanismos técnicos, seguranca da informacdo e privacidade por

design (Privacy by Design)

O segundo pilar do Marco de Governanca concentra-se na materializagcéo técnica
das salvaguardas juridicas, transpondo as obrigacdes abstratas de protecdo de dados
para a arquitetura dos sistemas computacionais utilizados pelas redes publicas de
ensino. A conformidade regulatéria revela-se in6cua se a infraestrutura digital das
escolas for intrinsecamente vulneravel a falhas e invasées. Desse modo, o desenho
técnico deste pilar baseia-se na fusdo indissociavel entre a engenharia de software e o
direito digital, estabelecendo barreiras tecnolégicas robustas que impecam o vazamento,
a adulteracdo ou a perda de ativos informacionais concernentes aos estudantes e
servidores.

A espinha dorsal desta abordagem reside na incorporacdo compulsoria da

metodologia da privacidade desde a concepc¢do, amplamente reconhecida na literatura
técnica internacional como privacy by design. Esta metodologia determina que a
protecdo da intimidade do usuario nao deve ser tratada como um adendo corretivo ou
uma camada cosmética aplicada apoés a finalizacdo de um sistema, mas sim como um
requisito funcional nativo presente desde a fase inicial de planejamento de qualquer
software, banco de dados ou plataforma de aprendizagem virtual. Ao estruturar os
sistemas educacionais sob esta premissa, o Estado-Educador assegura que a tecnologia
atue, por sua propria natureza, como um escudo protetivo dos direitos da personalidade.
A operacionalizacéo da privacidade desde a concepcgao desdobra-se na aplicacéo
concomitante do principio da privacidade por padrao, ou privacy by default. Este vetor
dita que os sistemas escolares devem ser configurados de modo a oferecer, de forma
automética e sem necessidade de intervencéo do usuario, o nivel maximo de restricdo
no compartilhamento de dados. As opc¢des de visibilidade de perfis discentes em redes
internas, 0 rastreamento de navegacdo em laboratérios de informatica e o

compartilhamento de relatérios de desempenho devem ser herméticos por definicao,
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exigindo uma acao voluntéria e consciente dos pais ou responséveis para a ativacao de
gualquer funcionalidade acessoria de exposicao informativa.

No plano da seguranca da informacéao, o pilar técnico impde a adocdo de técnicas
avancgadas de criptografia para o armazenamento e o transito de todas as informacdes
custodiadas pela administracdo educacional. Os bancos de dados centralizados das
secretarias de educacédo, que abrigam histéricos escolares, laudos médicos, dados de
vulnerabilidade socioecondmica e cadastros familiares, devem ser protegidos por
algoritmos de cifragem robustos. Igualmente, o trafego de dados entre os computadores
das unidades escolares e os servidores centrais deve ocorrer obrigatoriamente por meio
de protocolos de comunicacédo seguros, impedindo a interceptacdo maliciosa dos fluxos
informacionais em redes publicas ou privadas.

Ademais, a mitigacdo de riscos operacionais exige a implementacdo de
mecanismos rigorosos de pseudonimizacdo e anonimizacdo de dados sempre que o
processamento se destinar a fins estatisticos ou de formulacdo de politicas
macroeducacionais. A avaliacdo do desempenho da rede de ensino ou 0 mapeamento
da evasao escolar por regido ndo demandam a identificacdo nominal de cada estudante.
O Marco de Governanca estabelece que as bases de dados disponibilizadas para
equipes de pesquisa ou institutos de estatistica devem sofrer processos técnicos de
desvinculacao identitaria, de modo que seja impossivel reidentificar o aluno titular por
meio de cruzamentos de dados ou técnicas de engenharia reversa.

A gestdo de identidades e acessos constitui outra salvaguarda técnica
indispensavel para a integridade dos prontuarios eletrénicos das escolas publicas. O pilar
técnico estrutura uma politica de priviégios minimos de acesso, associada
obrigatoriamente ao uso de mecanismos de autenticacdo multifatorial para todos os
agentes publicos que operam os sistemas da rede. Professores, secretarios escolares,
diretores e inspetores dispdem de perfis de usuario com permissdes rigidamente
delimitadas as suas estritas atribuicdes legais. O sistema deve registrar, por meio de
trilhas de auditoria imutaveis, a data, o horario e a identidade do servidor que efetuou
gualquer visualizagéo, alteracdo ou exclusao de registros informacionais discentes.

Outrossim, as rotinas de continuidade de negécios e resiliéncia tecnoldgica devem
ser formalizadas para responder a incidentes de seguranca ou desastres técnicos. O
marco estabelece a obrigatoriedade de execucdo de rotinas automatizadas e
descentralizadas de coOpias de seguranca de todos os sistemas criticos de gestao

pedagdgica. Essas salvaguardas devem ser armazenadas em ambientes logicamente
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isolados da rede principal, garantindo que, na hipétese de ataques de sequestro de
dados por softwares maliciosos, a administracdo publica possa restabelecer o
funcionamento das escolas e a integridade dos registros civis dos alunos sem submeter-
se a extorsoes financeiras.

O controle técnico estende-se, de igual modo, aos dispositivos fisicos distribuidos
aos estudantes e professores, tais como computadores portateis e tablets institucionais
de uso didatico. Esses equipamentos devem ser integrados a sistemas centralizados de
gerenciamento de dispositivos moveis, 0s quais permitem as secretarias de educacao
monitorar 0 estado de seguranca dos aparelhos, aplicar atualizagcbes de seguranca
remotas e bloquear o funcionamento em caso de furto ou extravio. Estes sistemas de
geréncia devem também conter filtros técnicos que impecam a instalacdo de aplicacdes
espias ou softwares comerciais que coletem dados de telemetria e habitos de navegacao
dos menores sem autorizagdo publica expressa.

No ambito do desenvolvimento de sistemas proprios ou da contratacdo de
solucdes de terceiros, o Marco de Governanca exige a realizacao periddica de testes de
intrusdo e varreduras de vulnerabilidades nos codigos-fonte das aplicagbes. Os portais
de matricula eletrbnica e os aplicativos escolares de comunicacdo com as familias
devem ser submetidos a auditorias de seguranca por equipes técnicas independentes
antes de seu lancamento e a cada atualizacdo estrutural. A identificacdo proativa de
brechas de seguranca permite a correcdo de falhas logicas antes que estas possam ser
exploradas por agentes maliciosos, consolidando a postura preventiva exigida pelo
principio da seguranca.

A eficacia de todas essas barreiras técnicas depende da eliminacdo da
obsolescéncia tecnoldgica que frequentemente caracteriza os laboratérios de informatica
e as secretarias das escolas publicas. O marco prevé a instituicdo de planos de
atualizacdo continua de sistemas operacionais, antivirus e firmwares de roteadores em
todas as unidades escolares da rede de ensino. A manutengdo de parques
computacionais desatualizados e desprovidos de suporte técnico do fabricante configura
negligéncia administrativa grave, cabendo as instancias centrais de governanca a
provisdo orcamentaria carimbada e regular para a modernizagéo da infraestrutura fisica
e légica da rede de ensino.

A articulagéo harmoénica desses mecanismos técnicos confere substancia material
ao principio da protecdo integral, assegurando que o ecossistema digital de

aprendizagem seja um ambiente controlado e resiliente. Ao blindar os sistemas
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computacionais com criptografia, controle estrito de acessos, anonimizacdo e praticas
de desenvolvimento seguro, o Estado-Educador reduz drasticamente a superficie de
ataque e minimiza a probabilidade de danos aos direitos da personalidade dos menores
de idade. A técnica digital, quando estruturada sob os mandamentos da privacidade
desde a concepcao, deixa de ser uma ameaca flutuante e converte-se em uma aliada da
governanca publica democratica.

Os mecanismos técnicos propostos no ambito do Pilar Il podem ser visualizados
de forma sistematizada no Quadro 3, que relaciona as principais medidas de seguranca
da informacéo, seus objetivos institucionais e os resultados esperados para a protecao

dos dados pessoais tratados pelas redes publicas de ensino.

Quadro 3 — Pilar Il — mecanismos técnicos, seguranca da informacao e privacidade por
design

. .. Medida de .
Eixo Técnico Implementago Finalidade Resultado Esperado

Integrar protecéo de

Privacidade desde a Incorporacao de requisitos Reducao de
~ . %ados aq ciclo de
concep%ao (Privacy by de privacidade desde o esenvolvimento vulnerabilidades
esign) planejamento dos sistemas estruturais
tecnoldgico
Privacidade por padréo C%nflgyragao (,alu.tomagca ergmlzar gxp:josollgao Controletﬁ);eventlzlo (;Jlo
. e niveis maximos de indevida de dados compartilhamento de
(Privacv bv Default) protecao pessoais informacdes

Protecé@o dos dados em Confidencialidade e

Impedir acessos nao

Criptografia armazenamento e ! integridade dos registros
transmiss3o BTz RIS escolares
Anonimizacao e id t%es(jV|n(;:ulzitgtacl) da Vlablltlz?rtpequ|sas € Protecao da identidade
N identidade dos titulares em estatisticas sem
EEIBERIT Z2 e bases analiticas exposicao individual LOS ESIILETIES

Controle de perfis e
permissbes conforme

Gestéao de identidades Restringir acesso apenas Reducao de acessos

€ acessos atribuices funcionais aos agentes autorizados indevidos

Autenticacao -d\/al’l[qda(;dao ad|C|onaI, d.e Reforcar a sequranca dos Mitigacao de invasoes e
. . identidade para usuarios R

multifatorial dos sistemas acessos institucionais fraudes

) o Reg|strf) perme.mente das Garantir rastreabilidade Accountability e
Trilhas de auditoria ~ operagoes realizadas nos Aac arAac recnoncahilizacino
sistemas
Backup e continuidade ROtI,nE-iS auiomalizadas de Assegurar disponibilidade  Resiliéncia diante de
. copias de seguranga e . -
operacional das informacoes falhas e ataques

recuperacéo

Controle centralizado de VTR GEnRes s Reducéo de riscos

computadores e tablets decorrentes do uso dos
institucionais CE SRR TEEE equipamentos

Gerenciamento de
dispositivos
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Medida de

Eixo Técnico Implementac&o Finalidade Resultado Esperado
Testes de intruséo e Avaliacdo periédicade Identificar falhas antes de  Postura preventiva de
auditorias técnicas vulnerabilidades sua exploracao seguranca
Atualizacéo tecnolégica Renovagéo de softwares, Evitar obsolescéncia Sustentabilidade da
continua sistemas e equipamentos tecnol6gica infraestrutura digital

Fonte: Elaborado pelo autor (2026).

A leitura integrada do Quadro 3 evidencia que a protecdo de dados no ambiente
escolar ndo decorre de uma medida isolada, mas da combinacao de diferentes camadas
de seguranca que atuam de forma complementar. O modelo proposto articula
mecanismos preventivos, corretivos e de monitoramento continuo, permitindo que a
protecdo da privacidade seja incorporada a propria estrutura tecnolégica das redes
publicas de ensino. Essa abordagem reforca a compreensao de que a efetividade dos
direitos informacionais depende tanto da conformidade juridica quanto da adocéo de
padrdes técnicos capazes de responder aos riscos inerentes a sociedade orientada por
dados.

A implementagdo de sofisticados mecanismos técnicos e de seguranca da
informacao demonstra que a integridade dos dados escolares depende diretamente da
robustez da engenharia de sistemas instalada nas redes de ensino. No entanto, a
eficacia dessas barreiras computacionais pode ser severamente comprometida se o fator
humano que opera e consome essas tecnologias permanecer alheio aos riscos
informacionais e as préticas de higiene digital. Diante da constatacdo de que a seguranca
e a privacidade séo indissociaveis do comportamento consciente dos usuarios, a proxima
secdo dedica-se a examinar o Pilar Il do modelo, analisando a inclusdo tecnoldgica
critica e a estruturacdo de programas de formacdo continuada voltados para toda a
comunidade escolar.

5.4 Pilar Ill: incluséo tecnolégica critica e formacao continuada para a comunidade

escolar

O terceiro pilar do Marco de Governanca desloca o foco das estruturas organicas
e dos artefatos computacionais para a dimensédo humana, reconhecendo que a eficacia
de qualquer modelo de privacidade reside na capacidade de agéncia de seus sujeitos. A
protecdo de dados no ambiente escolar publico ndo se consolida apenas com a edi¢céo

de normativas ou com a instalacdo de barreiras de criptografia, demandando a
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transformacao cultural dos atores que vivenciam o cotidiano pedagogico. Desse modo,
o pilar da inclusdo tecnoldgica critica estrutura um conjunto coordenado de acbes
formativas destinadas a converter a comunidade escolar em uma rede ativa de
conscientizagéo e defesa dos direitos digitais fundamentais.

A abordagem adotada afasta-se de modelos puramente instrumentais de
letramento digital, os quais costumam limitar-se ao ensino operacional de ferramentas
computacionais ou a formatacdo de arquivos de texto. A inclusédo tecnoldgica critica
proposta por este marco fundamenta-se na necessidade de capacitar 0s sujeitos para a
compreensao das estruturas politicas, econémicas e sociais que regulam o ecossistema
da internet e o capitalismo de vigilancia. Trata-se de desenvolver no corpo discente e
docente a habilidade de ler o mundo digital de forma reflexiva, capacitando-os a
identificar os mecanismos invisiveis de captura de atencdo, a formacdo de perfis
algoritmicos e os riscos inerentes a exposicdo excessiva de suas biografias nas redes.

Para o corpo docente e administrativo das unidades escolares, 0 marco estipula
a obrigatoriedade de programas de formacdo continuada em protecdo de dados
educacionais, inseridos nos calendarios oficiais de planejamento das secretarias de
educacdo. Estas jornadas formativas devem abordar as implicacbes préaticas da
legislacdo protetiva na rotina da sala de classe, orientando os professores sobre 0 uso
seguro de diarios de bordo digitais, a guarda de avaliagcbes e os limites éticos na
exposicdo de imagens e producdes dos discentes. A qualificagcdo do servidor publico
atua como um fator de reducdo de incidentes internos, desmistificando as obrigacbes
normativas e integrando a privacidade aos deveres funcionais cotidianos.

No que tange aos discentes, a proposta formativa € estruturada para se integrar
de maneira transversal aos componentes curriculares da educacdo basica,
estabelecendo uma articulacéo direta e interdisciplinar com as competéncias de cultura
digital e cidadania preconizadas pela Base Nacional Comum Curricular (BNCC). O
planejamento das acdes pedagodgicas pressupfe a adequacdo dos conteudos as
respectivas faixas etarias e aos estagios de desenvolvimento biopsicossocial dos alunos,
recorrendo a dinamicas participativas para examinar tematicas complexas, tais como o
rastro informacional, o assédio em ambiente virtual, o direito ao esquecimento e a
dimensédo econdmica conferida aos dados pessoais no mercado digital.

Ao propiciar que o estudante compreenda os limites e a relevancia de sua propria

privacidade, a instituicdo publica de ensino cumpre sua fungéo social de natureza
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emancipatoria, capacitando o cidadao para atuar com autonomia e consciéncia critica
em um cenario social crescentemente pautado pelo processamento massivo de dados.

Paralelamente, o pilar formativo reconhece a necessidade imperativa de estender
essas acgles de letramento digital as familias e aos responsaveis legais dos estudantes
da rede publica de ensino. O fosso geracional e as assimetrias socioecondémicas
frequentemente impedem que o0s pais exercam uma supervisao eficiente sobre a vida
conectada de seus filhos, convertendo o consentimento exigido por lei em uma
assinatura protocolar desprovida de discernimento técnico. O marco propde a realizacao
de oficinas periddicas de cidadania digital nas escolas, com o0 escopo de municiar as
familias com orientacdes praticas sobre configuracdes de privacidade, controle parental,
riscos de compartilhamento excessivo de rotinas infantis e canais de dendncia de
violagdes de direitos.

Para viabilizar a execucdo descentralizada dessas acdes de letramento sem
onerar as estruturas financeiras das escolas, o0 modelo propde a criacdo da figura dos
multiplicadores da cidadania digital em cada unidade de ensino. Esses agentes,
selecionados entre os proprios professores, coordenadores pedagdgicos ou membros
da comunidade que demonstrem afinidade com a area de tecnologia da informacéo,
recebem capacitacdo aprofundada fornecida diretamente pelas equipes de
encarregatura das secretarias de educacdo. Os multiplicadores atuam como pontos de
apoio locais, responsaveis por dirimir davidas cotidianas da comunidade escolar,
monitorar os habitos de uso das plataformas digitais e organizar os eventos formativos
da unidade.

A sustentabilidade pedagodgica deste pilar repousa, outrossim, na producdo e
distribuicdo de materiais didaticos abertos e acessiveis, desenvolvidos especificamente
para a realidade da escola publica brasileira. O Marco de Governanca prevé a edicao de
cartilhas ilustradas, guias de bolso e conteudos audiovisuais de curta duracdo que
traduzam os conceitos herméticos do direito digital para uma linguagem clara e popular.
Esses insumos educativos devem ser disponibilizados tanto em formatos virtuais quanto
em copias fisicas, garantindo o acesso democratico aquelas familias que ainda
enfrentam restricdes materiais de conectividade residencial ou exclusao digital severa.

Ademais, as acbes formativas devem abordar diretamente o fenbmeno da
desinformacéo e os riscos associados ao consumo acritico de contetudos e anuncios
direcionados por algoritmos preditivos. Compreender como as plataformas de midias

sociais utilizam dados de navegacdo para segmentar o publico e direcionar narrativas
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politicas ou comerciais € um requisito basico para a preservagado da autonomia individual
de criancas e adolescentes. O letramento digital critico capacita os educandos a
identificar indicios de manipulagdo informativa e a checar fontes, fortalecendo a
resiliéncia democréatica da comunidade escolar diante das campanhas de manipulacéo
em massa que instrumentalizam as redes digitais.

O pilar da incluséo tecnoldgica critica contempla, de igual modo, a promocéo de
debates éticos sobre o uso de sistemas de inteligéncia artificial generativa e ferramentas
de automacao no ambiente escolar. Professores e estudantes devem ser orientados
sobre as potencialidades pedagogicas dessas tecnologias, mas também sobre o0s vieses
discriminatorios neles contidos e o0s riscos de plagio ou esvaziamento do esforco
intelectual. A formagdo critica ensina que os sistemas automatizados devem servir como
ferramentas de ampliacdo das capacidades humanas, rejeitando-se a submissao cega a
decisdes algoritmicas que anulem a criatividade e o pensamento independente dos
sujeitos em formacao.

Sob a perspectiva da equidade social, este pilar estabelece que a formacéo
continuada deve priorizar a superacao das vulnerabilidades especificas vivenciadas por
estudantes de minorias sociais ou em situacdo de extrema pobreza. A falta de
dispositivos préprios ou o acesso restrito a internet por meio de pacotes de dados
limitados expde esses discentes a riscos diferenciados, como a aceitacao de termos de
uso abusivos em troca de conectividade gratuita. O marco impde que as politicas de
letramento digital oferecam alternativas pedagoégicas que permitam o desenvolvimento
de competéncias criticas mesmo em cenarios de baixa infraestrutura, garantindo que a
protecdo de dados seja um direito universal e ndo um privilégio de classes abastadas.

A articulacdo dessas estratégias formativas assegura que o Marco de Governanca
se consolide sobre bases democréticas, evitando que a protecdo de dados seja

percebida como uma imposicdo burocratica ou um obstaculo ao desenvolvimento
tecnoldgico. Ao investir no letramento critico de professores, funcionarios, pais e alunos,
o poder publico constréi uma barreira defensiva consciente, em que 0s proprios titulares
assumem o protagonismo na fiscalizacado de seus direitos. A educacao digital critica
transforma a tecnologia de um vetor de vigilancia passiva em um instrumento de
emancipacao social, sintonizando a rede de ensino com as demandas da modernidade.
A diversidade de acdes formativas previstas no Pilar Il pode ser visualizada de
maneira sistematizada no Quadro 4. A sintese evidencia os diferentes grupos

destinatarios da politica de inclusao tecnoldgica critica, os objetivos pedagdgicos
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especificos atribuidos a cada segmento e os resultados esperados para a consolidagcédo

da cidadania digital e da protecao de dados no ambiente escolar.

Quadro 4 — Pilar lll — inclusdo tecnoldgica critica e formacdo continuada para a

comunidade escolar

Publico-Alvo Acéo Formativa

Formacao
Professores continuada
obrigatéria
Ealpe Capacitagoes
administrativa e o
periddicas
gestora
Estudantes do . At'.v |d_ad_es
. interdisciplinares
Ensino \ s
adequadas a faixa
Fundamental .
etaria
Projetos

Estudantes do

Ensino Médio pedagdgicos e

oficinas tematicas

Pais e
responsaveis

Oficinas de
cidadania digital

Capacitacéo

Multiplicadores i
especializada pelas

da cidadania )
digital Secretarias de
9 Educacéo
. Campanhas
Comunidade par
educativas
escolar em geral
permanentes
Grupos Agles inclusivas e
socialmente adaptadas a
vulneraveis realidade local

Professores e Debates sobre

estudantes inteligéncia artificial
Producéo e
Toda a roduca
; distribuicdo de
comunidade o ;
materiais educativos
escolar

acessiveis

Conteldos
Prioritarios

Objetivo
Estratégico

LGPD, privacidade,
seguranca da
informacao, uso ético

Incorporar a

de plataformas a prapga
digitais pedagogica
Tratamento de dados, Aprimorar a
gestdo documental, gestao

resposta a incidentes

e governanca escola

Privacidade,
seguranca on-line,
cyberbullying,
identidade digital

Desenvolver
direitos digitais

Algoritmos,
inteligéncia artificial,
desinformacao,
economia dos dados

Formar
pensamento
critico sobre o
ambiente digital

Controle parental,
privacidade, protecao
de dados e riscos da

Fortalecer a
participacdo

exposicao digital ety
Governanca digital, Atuar como
protecdo de dados e  referéncialocal
educacdo midiatica nas escolas

Direitos digitais, uso
seguro da internet e
cultura de protecéo

Difundir cultura
institucional de

de dados privacidade
Inclusao digital, .
gtal, Reduzir
acesso seguro a .
: o desigualdades
tecnologia e direitos S
digitais

fundamentais

IA generativa, vieses ~ Promover uso

algoritmicos, ética critico das
digital e autoria tecnologias
intelectual emergentes
Cartilhas, videos, Democratizar o
guias praticos e acesso a
contetidos multimidia informacéo

informacional da

consciéncia sobre

Resultado Esperado

Reducéo de

protecdo de dados incidentes internos e

fortalecimento da
conformidade

Maior seguranca
administrativa e
institucional

Exercicio seguro da
cidadania digital

Ampliagédo da
autonomia
informacional

Supervisdo mais
consciente da vida
digital dos filhos

Sustentabilidade das
acOes formativas

Consolidagéo da
consciéncia coletiva
de protecao de dados

Universalizacao do
exercicio dos direitos
digitais

Uso responsavel e
reflexivo da
inteligéncia artificial

Ampliacéo do
alcance das acbes de
letramento digital
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Fonte: Elaborado pelo autor (2026)

O diagnostico e as diretrizes formulados nos trés pilares analiticos deste modelo
de governanca explicitam as transformacdes organizacionais, técnicas e pedagdgicas
necessarias para a conformidade das redes publicas de ensino com as exigéncias de
privacidade. Contudo, a transposicdo desses pilares conceituais para a realidade
concreta das secretarias de educacdo exige o desenho de um roteiro estratégico de
transicdo que determine 0s prazos, as etapas de execucao e as formas de controle dos
resultados alcancados. Diante da necessidade imperativa de planejar a materializacao
pratica do modelo e aferir sua utilidade social no tempo, a proxima secdo dedica-se a
detalhar as estratégias de implementacdo, monitoramento e os indicadores de impacto

social do marco proposto.

5.5 Estratégias de implementacao, monitoramento e indicadores de impacto social

A transposicdo das premissas conceituais e dos pilares operacionais do Marco de
Governanca para a realidade material das redes publicas de ensino exige um
planejamento estratégico estruturado, capaz de mitigar a resisténcia institucional e
contornar as limitacdes orcamentarias do setor publico. A implementacdo deste modelo
nao deve ocorrer de maneira abrupta, sob o risco de paralisar as atividades pedagdégicas
ou gerar inconformidades burocraticas decorrentes da falta de adaptacédo dos agentes.
Prop&e-se, portanto, uma estratégia de execucdo faseada e incremental, dividida em
etapas cronolégicas que permitam a absorcdo gradativa das novas rotinas de
conformidade pelas secretarias de educacao e pelas unidades escolares.

A primeira fase, denominada etapa preparatoria e de diagnéstico, compreende 0s
primeiros seis meses de execucao do projeto e foca na estruturagcdo normativa central e
no mapeamento de ativos. Neste periodo inicial, a secretaria de educacéo deve editar os
atos normativos internos que instituem o Marco de Governanca, formalizar a nomeacéo
do encarregado pelo tratamento de dados pessoais e iniciar o inventario detalhado de
todos os fluxos de dados existentes na rede. Esta etapa destina-se a identificar quais

sistemas computacionais estdo em operacao, quais as bases legais que
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sustentam cada tratamento e quais as vulnerabilidades técnicas mais prementes nas
escolas, fornecendo a base empirica indispensavel para o direcionamento das acfes
subsequentes.

A segunda fase qualifica-se como a etapa de conformidade técnica e transigéao,
com duracdo estimada entre o sétimo e o décimo oitavo més de implementacédo do
modelo. Neste estagio, a administracdo publica deve concentrar esfor¢cos na aplicacao
das salvaguardas técnicas previstas no pilar de seguranca, o que inclui a migracdo de
dados para servidores criptografados, a instituicdo de politicas de privilégio minimo de
acesso e a revisdo de contratos vigentes com fornecedores terceirizados de tecnologia.
Concomitantemente, iniciam-se as primeiras jornadas de formacéo continuada para os
gestores centrais e para os multiplicadores da cidadania digital instalados em cada
unidade escolar, preparando as liderancas para a difusdo da nova cultura institucional.

A terceira fase consolida-se como a etapa de expansao e letramento da
comunidade escolar, estendendo-se do décimo nono ao trigésimo sexto més do
cronograma de transicao institucional. Nesta fase, as acdes de inclusdo tecnoldgica
critica chegam ao cotidiano dos estudantes e de suas respectivas familias, por meio da
insercdo transversal dos temas de privacidade no curriculo escolar e da realizagdo de
oficinas comunitarias de higiene digital. E neste periodo que o Marco de Governanca
ganha capilaridade material, deixando de ser um projeto setorial das secretarias para
converter-se em uma prética social compartilhada por todos os atores que integram o
ecossistema educativo publico.

A sustentabilidade do modelo e a convergéncia das acfes nas etapas delimitadas
dependem da introducédo de uma sistematica de fiscalizacdo permanente no ambito da
gestdo publica. Esse acompanhamento baseia-se na execucédo de auditorias regulares,
na elaboracéo de relatérios técnicos de conformidade e na disponibilizacéo de canais de
ouvidoria estruturados para acolher as demandas e 0s questionamentos apresentados
pelos titulares dos dados. A manutengcdo de uma vigilancia administrativa constante
possibilita a deteccdo oportuna de eventuais distorcbes em face das diretrizes
normativas ou o aparecimento de novas fragilidades na infraestrutura tecnolégica. Com
iSS0, assegura-se gue o planejamento estratégico conserve a maleabilidade necessaria
para a incorporacdo de correcdes e ajustes operacionais sempre que as circunstancias
faticas exigirem uma intervencao imediata.

A avaliagdo da eficacia do Marco de Governanca e de sua utilidade social

depende, de igual modo, da fixacdo de indicadores de impacto social bem delineados,
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gue transcendam a mera afericdo de conformidade formal. Os indicadores devem ser
divididos em trés dimensdes analiticas fundamentais: indicadores de conformidade
juridica, indicadores de resiliéncia técnica e indicadores de impacto pedagogico e social.
A mensuracéo periddica dessas variaveis fornece aos 6rgaos de controle externo e a
sociedade civil evidéncias concretas sobre a reducao de incidentes de seguranca, o nivel
de engajamento das familias e a efetiva consolidacdo da cidadania digital na rede publica
de ensino.

Para conferir inteligibilidade a esse encadeamento de a¢des e metas, a sintese
das estratégias de implementacédo, das rotinas de monitoramento e dos indicadores de
impacto social foi consolidada em um modelo grafico estruturado. Este recurso visual
funciona como um mapa de navegacao gerencial para o administrador publico,
evidenciando a interdependéncia entre os prazos de execugdo e 0s resultados

esperados na politica de protecéo de dados.

Figura 2 — Estratégia de implementacdo, monitoramento e avaliacdo do Marco de
Governanca de Protecao de Dados e Inclusédo Tecnoldgica para a Educacgéao Publica.
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Fonte: Elaborada pelo autor (2026)

A analise detida da matriz estratégica revela que o sucesso do Marco de
Governanga esta diretamente condicionado a capacidade de o Estado manter o
financiamento e o suporte politico as a¢des ao longo dos trés anos de transicdo. Os
indicadores de conformidade juridica, tais como o percentual de escolas com inventario

de dados concluido, servem de termdmetro para avaliar a eficiéncia burocratica das
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secretarias de educacdo. Sem a conclusdo satisfatoria desses inventarios nas fases
iniciais, as etapas de transicdo técnica restam severamente comprometidas,
demonstrando a natureza sequencial e dependente das metas estabelecidas pelo plano
de governanga.

Por sua vez, os indicadores de resiliéncia técnica, medidos pela reducao
percentual no tempo de resposta a incidentes de seguranca e pela taxa de criptografia
de dados ativos, funcionam como a barreira de protecdo material da rede. A evolucao
positiva desses indicadores demonstra que a administragdo publica logrou éxito em
converter 0s investimentos orcamentarios em seguranca da informacdo em protecao
efetiva para os dados biograficos dos menores tutelados. A resiliéncia tecnologica obtida
afasta o risco de sanc¢fes pecuniarias por parte das autoridades regulatérias e consolida
a confianca da sociedade civil na higidez dos sistemas eletronicos estatais.

No apice do modelo situam-se os indicadores de impacto pedagdgico e social,
representados pela taxa de adeséo das familias as oficinas de privacidade e pelo indice
de letramento digital critico mensurado entre os estudantes da educacéo basica. Esta
dimenséo constitui a justificativa final da pesquisa, pois é por meio da transformacao do
comportamento e do desenvolvimento da criticidade dos titulares que a protecado de
dados se desvincula de sua heranca puramente tecnocréatica. O aumento no volume de
consultas legitimas feitas por pais aos canais de transparéncia ativa das escolas
comprova o despertar do controle social e a democratizacdo do debate informacional.

Diante do cenério de intensa dataficacdo das relacbes sociais, a edificacdo deste
instrumental normativo e operacional qualifica o Estado brasileiro a enfrentar os desafios
da soberania digital a partir de suas bases educacionais. O Marco de Governanca
desenhado ao longo desta pesquisa ndo se propde a ser uma estrutura rigida ou
imutavel, mas sim uma plataforma de governanca adaptavel, passivel de constante
aperfeicoamento face as mutacbes tecnoldgicas e regulatérias da sociedade da
informacao. A subordinagéo da técnica aos imperativos da dignidade humana e do livre
desenvolvimento da personalidade assegura que a modernizagéo tecnologica caminhe
de méos dadas com a justica social.

Em concluséo, a formulacao deste Marco de Governancga de Protecao de Dados
e Inclusdo Tecnolbégica atinge o objetivo geral desta tese ao demonstrar que a
conformidade com a legislacdo protetiva é perfeitamente conciliavel com a inovacéo
pedagogica na rede publica de ensino. Ao articular a estruturagao institucional do Pilar I,

as salvaguardas tecnolégicas do Pilar Il e o letramento emancipatorio do Pilar Il sob a
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€gide de um plano estratégico mensuravel, a pesquisa oferece uma resposta dogmatica
e pratica para a vulnerabilidade informativa infantojuvenil. Consolida-se, por conseguinte,
a premissa de que a salvaguarda da privacidade e da autodeterminacao informativa no
ambiente escolar ndo constitui um entrave ao desenvolvimento, mas sim o proprio
fundamento sobre o qual deve ser construida a cidadania digital e a democracia no

ecossistema da sociedade conectada.
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6 CONSIDERACOES FINAIS

A investigacdo desenvolvida ao longo desta pesquisa permitiu analisar, de forma
verticalizada e sistematica, os impactos decorrentes da aceleracéo tecnoldgica sobre o
direito a privacidade e a autodeterminacdo informativa no ecossistema da educacéo
publica brasileira. A transicéo informativa observada nas redes de ensino, se por um lado
acena com promessas de eficiéncia gerencial e modernizacdo pedagodgica, por outro
introduz riscos inéditos de vigilancia, discriminacdo algoritmica e mercantilizacdo de
biografias infantojuvenis. Diante desse cenério de vulnerabilidade estrutural, o percurso
académico cumpriu o propésito de descortinar os abismos existentes entre a teoria
juridica e a pratica administrativa, culminando na proposicdo de um modelo de
governanca apto a harmonizar a inovacdo técnica com as garantias fundamentais
consagradas pelo ordenamento juridico.

O resgate do itinerario tedrico e analitico deste estudo inicia-se pelo segundo
capitulo, no qual se mapearam as transformacdes conceituais da cidadania na era
contemporanea a partir da emergéncia dos direitos de quarta e quinta geracdo. Essa
fundamentacdo dogmatica demonstrou que as prerrogativas associadas ao ciberespaco
e a bioética ndo constituem meras abstracdes, mas sim extensfes imperativas da
dignidade humana frente as novas estruturas do poder informacional. Sob essa 6tica, a
escola publica foi identificada como uma instancia mediadora indispensavel para a
materializacao desses direitos. O capitulo evidenciou que criangas e adolescentes, por
se encontrarem em uma condicdo de vulnerabilidade hipercomplexa decorrente do
critério etario, exigem a aplicacdo intransigente do principio do melhor interesse,
conforme ditado pela Constituicdo Federal de 1988, pelo Estatuto da Crianca e do
Adolescente e pelo Marco Civil da Internet.

No terceiro capitulo, a atencéo da pesquisa deslocou-se para a dimensdo empirica
e sociologica do ambiente escolar, contrastando os discursos laudatorios da tecnologia
com as barreiras da excluséo digital estrutural. A imersdo na realidade das redes de
ensino desvelou os contornos da cultura da dataficacdo, fenbmeno que converte o
cotidiano pedagogico em uma fonte ininterrupta de extracdo de dados biogréaficos e
comportamentais de alunos e professores. Revelaram-se as profundas assimetrias
informacionais que caracterizam a relacdo entre o Estado-Educador, as empresas
privadas de tecnologia educacional (edtechs) e a comunidade escolar. Constatou-se que

a introducado acritica de ferramentas digitais, desprovida de filtros
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éticos e técnicos, transforma o espaco de aprendizagem em um ambiente propicio para
a vigilancia invisivel, demandando uma reformulacédo urgente das politicas sociais em
educacdo para introduzir competéncias digitais voltadas ao exercicio de uma cidadania
ativa e consciente.

No quarto momento do trabalho, o debate juridico e administrativo ganhou maior
densidade com a analise dos fundamentos que regem a governanca de informacdes e a
seguranca no aparelho do Estado. O exame detalhado das obrigacdes, restricbes e
parametros fixados pela LGPD demonstrou que a conduta das entidades publicas
vincula-se diretamente ao principio da legalidade estrita e a salvaguarda da
autodeterminacéo informativa dos individuos.

A investigacdo aprofundou a discusséo sobre a relevancia da transparéncia na
gestdo, por meio da divulgacdo ativa e pelo atendimento as demandas passivas,
apontando a necessidade de se estruturarem arranjos institucionais de prestacéo de
contas que vinculem diretamente os gestores da area. Restou evidente que a atuacao
administrativa ndo pode se limitar a respostas tardias frente aos incidentes de seguranca,
de modo que a introducao de rotinas preventivas de gestao de riscos e a elaboragéo de
relatérios de impacto passam a constituir obrigacdes rotineiras e essenciais na conducao
das secretarias de educacéo.

Por fim, o quinto capitulo consubstanciou o nucleo propositivo desta tese ao
desenhar as balizas operacionais do Marco de Governanca de Protecdo de Dados e
Inclusdo Tecnolodgica para a Educagéo Publica. O modelo foi estruturado sobre bases
éticas claras e operacionalizado por meio de trés pilares interdependentes: a governanca
institucional com a precisa divisdo de papéis entre os agentes publicos e privados; 0s
mecanismos técnicos pautados nas metodologias da privacidade desde a concepcéo
(privacy by design) e por padrao (privacy by default); e a inclusdo tecnolégica critica
viabilizada por programas de formacgéo continuada para toda a comunidade escolar. A
proposta completou-se com o delineamento de uma matriz estratégica de implementacéo
gradual em trés fases cronoldgicas, associada a rotinas de monitoramento continuo e
indicadores de impacto social capazes de mensurar a eficacia pratica e a utilidade social
do modelo.

A articulagc&o de todos esses capitulos permite oferecer uma resposta definitiva e
fundamentada ao problema de pesquisa que norteou esta investigacdo, o qual
guestionava de que forma a construcéo e a implementacédo de um Marco de Governanca

de Protecdo de Dados e Incluséo Tecnoldgica na educacgédo publica poderiam mitigar os
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riscos de violagdo a privacidade e assegurar a efetivacao da cidadania digital e dos novos
direitos de criancas e adolescentes no ambiente escolar.

A resposta obtida demonstra que a construgcédo e a implementacdo do referido
marco mitigam os riscos informacionais e asseguram 0s novos direitos ao converter a
protecdo de dados de uma obrigacdo burocratica abstrata em uma pratica gerencial
sistémica, proativa e democratica. O modelo proposto resolve a contradicdo do Estado-
Educador ao atuar simultaneamente em trés frentes de contengao:

« Primeiramente, neutraliza a assimetria informacional ao definir a secretaria de
educacédo como controladora juridica responsavel e ao impor amarras contratuais
rigidas aos operadores privados, impedindo a exploracao comercial e o desvio de
finalidade dos dados discentes;

« Em segundo lugar, estabelece barreiras materiais de seguranca da informacao
por meio de criptografia, pseudonimizacdo e controle estrito de acessos,
garantindo que os sistemas de informacdo sejam intrinsecamente seguros e
respeitem a privacidade por padréo;

« Em terceiro lugar, promove a emancipac¢do dos sujeitos ao investir no letramento
digital critico de professores, pais e alunos, transformando a comunidade escolar
em um agente ativo de fiscalizacdo e protagonismo democratico.

Dessa forma, o Marco de Governanca confirma integralmente a hipotese
defendida neste estudo. Sua implementacao gradual e monitorada prova que a eficiéncia
gerencial e a inclusdo digital ndo exigem o sacrificio da intimidade dos vulneraveis,
gualificando a escola publica como um espaco blindado contra arbitrariedades
informacionais e consolidando a privacidade como o alicerce indispensavel para a

construgéo de uma cidadania digital auténtica na sociedade conectada.

6.1 Limitacdes da pesquisa

O alcance dos objetivos propostos nesta investigagdo e a subsequente
modelagem do Marco de Governanca de Protecdo de Dados e Inclusdo Tecnologica
convivem com condicionantes metodolégicas e conjunturais que demandam exposi¢ao
explicita, em atencao ao rigor e a clareza académica. O primeiro fator restritivo decorre
da opcado por um percurso de matriz essencialmente tedrica e documental. Como o
estudo se estruturou a partir da analise de conteudo voltada a textos normativos, fontes

bibliograficas e relatérios de 6rgaos oficiais, a proposta carece, neste estagio, de uma
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validacdo empirica por meio de projetos-piloto em secretarias de educacgdo. Essa
caracteristica impede que se verifiguem de imediato 0s entraves praticos e 0s atritos
burocraticos que comumente surgem durante a execucdo de novas rotinas
administrativas.

A segunda condicionante vincula-se as acentuadas disparidades estruturais,
orcamentarias e de gestdo que marcam a organizacdo do ensino publico nos diferentes
entes da federacado. A capacidade operacional de uma secretaria de educagéo inserida
em um grande centro urbano difere substancialmente das condi¢bes materiais
verificadas em escolas de regides periféricas, rurais ou de dificil acesso geografico.
Ainda que o modelo de governanca tenha sido concebido com base em critérios de
flexibilidade, as caréncias financeiras locais, as deficiéncias cronicas na infraestrutura de
informética e a falta de quadros técnicos permanentes na area de suporte digital podem
impor obstaculos severos a execucdo coordenada e simultanea das acdes técnicas e
pedagdgicas propostas.

Por fim, cumpre assinalar a limitagdo temporal e tecnolégica intrinseca ao objeto
de estudo investigado, dado o dinamismo fluido que caracteriza o direito digital e a
engenharia de software. O avanco acelerado de novas ferramentas de inteligéncia
artificial generativa, sistemas de biometria comportamental e plataformas de mineracao
de dados escolares ocorre em uma velocidade significativamente superior a capacidade
de atualizacdo do aparato normativo estatal e da proépria literatura académica.

Desse modo, as salvaguardas técnicas e os parametros de conformidade
contratual detalhados nesta tese refletem o estado da arte e a realidade regulatoria
vivenciada até o presente momento, demandando revisdes periddicas futuras para que
o modelo proposto ndo sofra com a obsolescéncia diante do surgimento de novas

ameagcas informacionais no ecossistema da sociedade conectada.

6.2 Sugestdes para pesquisas futuras

Os horizontes desvelados por esta investigacao, aliados as limitacdes estruturais
e temporais identificadas no percurso académico, abrem espaco para novos
guestionamentos tedricos e empiricos que demandam o aprofundamento por parte da
comunidade cientifica. A primeira sugestéo consiste na realizacdo de estudos de caso
aplicados e pesquisas de campo que acompanhem a implementacdo pratica ou a

adaptacao experimental das diretrizes do Marco de Governanca em redes de ensino
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especificas. A analise empirica de projetos-piloto em secretarias de educacéo estaduais
ou municipais fornecera dados valiosos sobre a viabilidade das fases propostas,
permitindo mensurar a eficacia dos indicadores de impacto social e identificar os
principais pontos de resisténcia burocratica ou operacional enfrentados pelos gestores
publicos.

A segunda vertente de pesquisa futura deve concentrar-se na analise verticalizada
dos impactos decorrentes da introdu¢cdo massiva de sistemas de inteligéncia artificial
preditiva e generativa no cotidiano pedagoégico da escola publica. Torna-se imperativo
investigar os limites juridicos e éticos da perfilizacdo algoritmica voltada a antecipar taxas
de evasdo escolar ou a automatizar processos avaliativos discentes, avaliando como o
viés discriminatorio dessas ferramentas pode aprofundar desigualdades raciais e
socioeconOmicas estruturais. Estudos futuros poderdo se dedicar ao desenho de
matrizes especificas de auditoria de algoritmos educacionais, estabelecendo critérios
claros para a responsabilizacdo dos fornecedores privados e para a preservacao do
controle humano sobre as decisdes administrativas que afetam o percurso escolar de
criangas e adolescentes.

Por fim, sugere-se a realizacdo de investigacoes comparativas internacionais
voltadas a examinar as politicas de soberania digital e protecdo de dados em ambientes
educativos de outros paises da América Latina e do Sul Global. Compreender de que
forma nacBes com assimetrias socioecondmicas semelhantes as do Brasil tém
enfrentado o monopdlio das corporacdes transnacionais de tecnologia na provisdo de
infraestrutura publica de ensino pode fornecer subsidios fundamentais para o
aperfeicoamento da dogmatica juridica nacional. Esse esforco comparado contribuira
para o fortalecimento de um referencial doutrinario robusto e emancipatorio, capaz de
orientar a formulacdo de politicas publicas integradas que assegurem, de forma
concomitante, a inclusdo digital substantiva e a protecdo integral dos titulares

vulneraveis.
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