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Resumo: Esse trabalho analisa se as provas digitais (stricto sensu), no delito de lavagem de
capitais praticado por meio de criptoativos, marcadas por anonimato relativo, fragmentariedade
e limitacdes intrinsecas a rastreabilidade, revelam-se, por si s6, aptas a alcangarem o standard
probatorio a condenagao? Para desenvolver esse proposito sdo apresentados: (i) o ecossistema
tecnologico e a definigdo dos criptoativos; (ii) sua inser¢do nas fases de ocultagdo, dissimulagdo
e integragdo patrimonial; e (iii) os limites epistémicos da prova digital e o standard probatorio
exigido para o édito condenatorio. O objetivo principal ¢ demonstrar a necessidade de
uniformizagao regulatoria dos criptoativos, cuja arquitetura tecnoldgica dificulta a identificagao

da origem ilicita dos recursos e a atribui¢do de autoria penal a partir de vestigios digitais.

Palavras-chave: Criptoativos. Lavagem de capitais. Blockchain. Prova digital. Standard

probatorio. Limites epistémicos.

INTRODUCAO

Convém, inicialmente, compreender que o Direito Penal Econdmico se desenvolve em
paralelo as transformacgdes estruturais das relagdes econdomicas, especialmente no contexto da

progressiva globalizacdo econdmico-financeira e da crescente integracao transnacional dos
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mercados. Nesse processo histérico de reestruturacdo das formas de organizacdo do
capitalismo, observam-se constantes adaptagdes dos sistemas econdmicos, financeiros e
regulatérios a novos contextos politicos, institucionais e tecnoldgicos, circunstancia que
repercute diretamente sobre as formas de manifestacdo da criminalidade econdmica

contemporanea (Schmidt, 2018).

Sob essa oOtica, a medida que as relagdes econdmico-financeiras se tornam mais
complexas e tecnologicamente integradas, observa-se que o delito de lavagem de capitais
acompanha as proprias transformagdes estruturais dos mecanismos de circula¢do de riqueza,
assumindo contornos progressivamente mais sofisticados diante da incorporacdo de novas
ferramentas tecnoldgicas aos sistemas de movimentagdo de valores, ampliando
significativamente a complexidade das opera¢des de ocultagdo e dissimulacdo patrimonial,

dificultando a identificacdo da origem, circulacdo e destino dos recursos ilicitos.

Nesse contexto, emerge o problema de pesquisa do presente estudo: a prova digital
produzida para apurar o delito de lavagem de capitais realizado com criptoativos® é suficiente
para embasar uma condenacdo quanto a autoria, ou ha lacunas probatorias intransponiveis

decorrentes da propria arquitetura tecnoldgica e dos mecanismos de anonimato desses ativos?

Para compreender adequadamente essa problematica, impde-se, inicialmente, a analise
do proprio objeto da investigacdo. Inseridos nesse novo contexto de transformagdo e
complexificagdo do sistema financeiro contemporineo, especialmente no &ambito da
criminalidade econdmica, surgem os criptoativos, os quais se estruturam como ativos virtuais
criptogratados baseados em tecnologia descentralizada de validagdo e circulacdo de transacdes,

operando sob regime de pseudoanonimato.

No rol dos criptoativos, tem-se as criptomoedas, em especial o Bitcoin, criado em 2008*,
que se consolidou como o primeiro sistema de pagamento integralmente descentralizado,
inaugurando uma nova dinamica de circulagao digital de valores e introduzindo uma categoria

inovadora de ativos financeiros no ambiente economico contemporaneo (Ulrich, 2014).

3 Criptoativos podem ser compreendidos, em sintese, como ativos virtuais criptografados estruturados a partir de
tecnologias de registro descentralizado, permitindo a circulacdo digital de valores sem a necessidade de
intermediagao direta por instituicdes financeiras tradicionais. Em razdo de sua relevancia para a compreensdo das
dinadmicas contemporaneas da lavagem de capitais, o conceito serd analisado de forma mais aprofundada em topico
proprio ao longo do presente trabalho.

4 Sobre a estrutura de pagamento descentralizado do Bitcoin, que permite transagdes diretas entre pares sem
intermediarios financeiros, veja-se NAKAMOTO, Satoshi. Bitcoin: a peer-to-peer electronic cash system. 2008.
Disponivel em: https://bitcoin.org/bitcoin.pdf. Acesso em: 4 maio 2025.



Assim, diante da crescente inser¢do dos criptoativos nas dindmicas de circulacdo de
valores, observou-se progressiva repercussao desses ativos no ambito da criminalidade
econdmica, especialmente em operagdes relacionadas a ocultacdo e dissimulagdo de recursos
ilicitos no contexto da lavagem de capitais prevista na Lei n® 9.613/1998 (Brasil, 1998), em
razdo de suas caracteristicas, como a descentralizagdo das transagdes, o pseudoanonimato dos

usudrios e a elevada capacidade de circulagdo transnacional de ativos digitais.

Nesse sentido, no ordenamento juridico brasileiro, a Lei n°® 14.478/2022 (Brasil, 2022),
que altera a Lei n° 9.613/1998 para incluir no sistema antilavagem os prestadores de servigos
de ativos virtuais, representou importante avango regulatorio ao incorporar os prestadores de
servigos de ativos virtuais ao sistema preventivo antilavagem brasileiro, submetendo os agentes
a deveres especificos de controle, conformidade e comunicag¢do de operacdes suspeitas, além
de estabelecer parametros normativos voltados a atuacdo das plataformas de intermediagdo de

criptoativos (Callegari; Linhares, 2025).

Contudo, a despeito desse avango normativo, subsiste um desafio central para a
persecucao penal. Embora as operagdes realizadas com criptoativos permanegam registradas
em blockchain®, a identificagdo da pessoa natural vinculada aos enderegos virtuais nio decorre
automaticamente desses registros, sobretudo diante da utilizagdo desses ativos nas fases de
ocultagdo e dissimulagdo da lavagem de capitais, marcadas pela circulagdo fragmentada de
valores, pela multiplicidade de transacdes e pela utilizagdo de mecanismos voltados a redugao

da identificabilidade dos agentes envolvidos (Estellita, 2020).

Nesse contexto, a persecug¢ao penal envolvendo criptoativos passa a demandar novas
formas de investigacdo e valoragdo probatoria, especialmente quanto a vinculagdo entre

registros de transacdes em blockchain e a atribuicao de autoria penal.

Diante das dificuldades de identificagdao da titularidade dos enderegos virtuais e de
reconstru¢do das operacdes realizadas, o presente artigo tem por objetivo analisar os limites
epistémicos da prova digital e o standard probatdrio necessario a imputagao penal nos delitos
de lavagem de capitais envolvendo criptoativos, partindo da compreensdao de que, embora a
rastreabilidade em blockchain constitua relevante instrumento investigativo, ela ndo €, por si

s0, suficiente para fundamentar um juizo seguro de autoria penal.

3 Blockchain (cadeia de blocos) é uma tecnologia de registro distribuido que organiza transagdes em blocos
sequenciais, criptograficamente encadeados, garantindo integridade, transparéncia e imutabilidade dos dados sem
a necessidade de uma autoridade central. O conceito e o funcionamento detalhado da blockchain serdo definidos
e conceituados no item 1.3 deste artigo.



Para tanto, o trabalho divide-se em trés capitulos. No primeiro, examina-se o0
ecossistema dos criptoativos, abordando seu conceito, estrutura tecnologica, principais
caracteristicas e modalidades, bem como os instrumentos digitais utilizados na circulacido de

ativos virtuais, incluindo exchanges®, fintechs’ e mixing services®.

No segundo capitulo, analisa-se a inser¢ao dos criptoativos na dindmica da lavagem de
capitais, com énfase na utilizagdo desses ativos em cada fase do processo criminoso.
Demonstra-se como as propriedades tecnoldgicas dos criptoativos, notadamente a
descentralizacdo das transagdes, a auséncia de intermedidrios obrigatdrios, o pseudonimato dos
titulares de enderecos e a possibilidade de fracionamento em multiplas carteiras virtuais,
potencializam, simultaneamente, dois efeitos distintos, porém complementares: (i) de um lado,
o distanciamento entre o produto do crime e sua origem ilicita, ao dificultar o rastreamento
linear dos valores, (i) de outro, a dissociagdo entre a conduta criminosa e a identificagdo do
agente, ao impedir ou dificultar a atribuicdo automatica dos registros em blockchain a uma

pessoa natural determinada.

Ao final, o terceiro capitulo dedica-se a analise dos limites epistémicos da prova digital
e do standard probatorio exigido para o edito condenatdrio, notadamente quanto a atribuicdo de
autoria, examinando a distingdo entre os standards probatérios nas diferentes fases da
persecuc¢do penal, desde os meros indicios na fase investigativa e a justa causa para o
recebimento da denuncia até o grau de certeza exigido para a condenagdo, com o fim de
demonstrar que, embora a rastreabilidade em blockchain seja 1til nas fases iniciais, a prova

digital isolada ndo se mostra suficiente para lastrear um edito condenatorio.

Para a realizacdo do presente artigo, empregou-se pesquisa de natureza tedrico-
descritiva, com abordagem qualitativa, desenvolvida a partir de levantamento bibliografico,
doutrinario, legislativo e documental. Adotou-se o método dedutivo, por meio do qual se
buscou, a partir da anélise dos dados e referenciais examinados, compreender as novas
dindmicas de lavagem de capitais no contexto dos criptoativos, bem como os limites probatdrios

decorrentes do uso de tecnologias blockchain no ambito da imputagao penal.

¢ Exchanges: plataformas de negociagdo que atuam como intermedidrias na compra, venda e armazenamento de
criptoativos, convertendo moeda digital em moeda fiduciaria e vice-versa.

7 Fintechs: empresas que aplicam inovagdo tecnoldgica a prestagdo de servigos financeiros, operando com
estruturas digitais em substitui¢ao ao sistema bancario tradicional.

8 Mixing services (servigos de mistura ou tumblers) sdo plataformas que misturam criptoativos de diferentes
usudrios, rompendo a ligagdo entre o remetente e o destinatario.



O referencial tedrico fundamenta-se em construgdes doutrinarias ¢ normativas, em
ambito nacional e internacional, voltadas ao Direito Penal Econdmico, a lavagem de capitais,
aos criptoativos e a teoria da prova penal, com énfase na analise dos limites epistémicos da

prova digital e do standard probatério aplicavel a persecucdo penal.

Por fim, esta pesquisa nao pretende oferecer solugdes definitivas, mas sim contribuir
para o aprofundamento do debate acerca dos desafios probatdrios na lavagem de capitais com
criptoativos, dos avancos normativos e tecnologicos no Direito Penal Econdmico e,
especialmente, do standard probatorio exigido para a prova digital de operagdes financeiras no

contexto da persecucao penal.

1. CRIPTOATIVOS
1.1. Definicio e delimitacio terminolégica

De inicio, ¢ importante delimitar os principais conceitos utilizados na analise dos
criptoativos, tendo em vista a auséncia de uniformidade terminoldgica na doutrina e nos
documentos regulatdrios. Nessa linha, em sentido amplo, os criptoativos sdo descritos pela a
Financial Conduct Authority (FCA), como representacdo digital de valor em ambiente
eletronico, protegida por criptografia e sustentada por tecnologias de registro distribuido, o que
permite sua transferéncia, armazenamento e negociagdo em redes descentralizadas (FCA,

2019).

Para fins regulatorios, FCA, classifica os criptoativos em trés categorias principais: (i)
tokens de cambio, como Bitcoin e Litecoin, concebidos como meio de troca descentralizado e
sem respaldo de autoridade central, geralmente fora do perimetro regulatério; (i) fokens de
seguranga, que se assemelham a instrumentos financeiros tradicionais (agdes ou titulos de
divida), conferindo direitos como dividendos ou participagdo nos lucros, situando-se dentro do
perimetro regulatodrio; e (iii) tokens de utilidade, que concedem acesso a produtos ou servigos
de forma similar a vales de pré-pagamento, normalmente fora do perimetro regulatério, salvo

quando se qualificam como moeda eletronica.



Em outras palavras, trata-se de ativos que existem apenas no meio digital, cuja
seguranca ¢ funcionamento dependem de criptografia e de um livro-razao compartilhado

(DLT), circulando sem a necessidade de intermedidrios centrais como bancos ou governos’.

Embora existam outras denominagdes para os criptoativos, a Instrugdo Normativa RFB
n° 1.888/2019, da Receita Federal do Brasil, adotou oficialmente esse termo, definindo-o no
art. 5°, inciso I, em suma, como a representagdo digital de valor denominada em sua propria
unidade de conta, cujo preco pode ser expresso em moeda soberana local ou estrangeira,
transacionada eletronicamente por meio de criptografia e tecnologias de registro distribuido,
podendo ser utilizada como forma de investimento, instrumento de transferéncia de valores ou

acesso a servicos, mas sem constituir moeda de curso legal (Brasil, 2019).

Por sua vez, ¢ importante destacar a delimitacdo terminologica adotada pelo Banco
Central do Brasil (BACEN). A autoridade monetaria diferencia as chamadas moedas virtuais

da "moeda eletronica" definida na Lei n® 12.865/2013'°,

Ainda, nos termos do Comunicado n°® 25.306/2014 do BACEN, as chamadas moedas
virtuais possuem forma propria de denominagdo, ou seja, sdo expressas em unidade de conta
distinta das moedas emitidas por governos soberanos, € nao se caracterizam como dispositivo

ou sistema eletronico de armazenamento em reais (Brasil, 2014).

Assim, para fins didaticos, o presente trabalho adota o termo "criptoativos" em sentido
amplo, abrangendo todas as categorias de ativos virtuais, com foco nos ativos de pagamento
utilizados como instrumento de troca, reserva de valor ou unidade de conta em transagoes
econdmicas digitais, independentemente de sua classificagdo técnica, em razdo de sua fungdo
como meio de circulagdo de valor no ambiente digital e de sua relevancia para os delitos

econdmicos.

1.2. Infraestrutura tecnologica

Quanto a sua estrutura e funcionamento, os ativos virtuais t€ém como principal

caracteristica a criptografia'!. A partir dela, sdo viabilizados mecanismos de seguranga,

° As nogdes de criptografia, livro-razdo distribuido (DLT) e auséncia de intermediarios centrais serdo detalhadas
no subitem 1.3, que trata especificamente da estrutura e funcionamento dos criptoativos.

10 Art. 6° inciso VI da Lei n° 12.865, de 9 de outubro de 2013: "moeda eletronica: recursos armazenados em
dispositivo ou sistema eletronico que permitem ao usuario final efetuar transagdo de pagamento."

1 A criptografia é uma técnica de seguranga milenar que codifica informagdes, assegurando que apenas o emissor
e o destinatario autorizados possam acessa-las e manté-las em sigilo. Conforme Sidhpurwala (2023), seus



autenticacdo e integridade das informagdes, assegurando que as transagdes realizadas no

ambiente digital nao possam ser facilmente adulteradas ou falsificadas.

Nos criptoativos, emprega-se especificamente a criptografia assimétrica (ou de chave
publica), que opera com duas chaves matematicamente vinculadas, (i) a chave publica ¢ um
endereco visivel a todos na rede, (i1) chave privada, mantida em sigilo pelo titular, ¢ a tnica

capaz de autorizar transagdes e comprovar a propriedade dos ativos (Camillo, 2023).

Essa tecnologia de protecdo de dados ¢ combinada com uma arquitetura de rede
descentralizada baseada no modelo peer-fo-peer (P2P), definido como um sistema de
transagoes eletronicas diretas entre partes, sem instituicdo financeira central, no qual todos os
noés da rede se comunicam em igualdade de condigdes, sem hierarquia ou servidor central
(Nakamoto, 2008). O que, por sua vez, o que confere maior autonomia e rapidez as
movimentacdes financeiras, e, paralelamente, dificulta o controle e a rastreabilidade por parte

das instituigdes reguladoras.

Ou seja, até aqui define-se os ativos virtuais como representacdes digitais de valor
criptograficamente asseguradas, que funcionam dentro de uma arquitetura descentralizada
baseada no modelo P2P — transagdes eletronicas diretas entre partes —, prescindindo de
intermedidrios estatais ou de qualquer autoridade central para validar as transag¢des. Toda essa
arquitetura repousa no sistema de registros distribuidos (Distributed Ledger Technology —

DLT)'2, cuja manifestagio mais consolidada ¢ a blockchain (FCA, 2019).

Quanto ao aspecto do blockchain, pode ser compreendido como uma infraestrutura
digital composta por uma cadeia de blocos organizados em ordem cronologica, cada qual
contendo um conjunto de transacdes validadas e uma referéncia criptografica ao bloco
imediatamente anterior, o que assegura a integridade e a imutabilidade do registro. Essa cadeia
de blocos ¢ armazenada simultaneamente em milhares de computadores distribuidos
mundialmente, prescindindo de qualquer servidor central. Desse modo, o blockchain funciona
como um livro-razao distribuido, transparente e compartilhado, que registra e permite a

verificacao de todas as transacdes realizadas com o ativo virtual.

primeiros registros histdricos datam de cerca de 1900 a.C., em inscri¢gdes no timulo do nobre egipcio Khnumhotep
1L

12 A tecnologia de registro distribuido (DLT) pode ser descrita como um conjunto de solugdes tecnoldgicas que
permite que um unico registro sequencial, padronizado e criptograficamente seguro de atividades seja distribuido
com seguran¢a a uma rede de participantes variados, que podem atuar sobre ele. Esse registro pode conter
transagoes, posi¢cdes de ativos ou dados de identidade, diferindo de um sistema centralizado tradicional, operado
por uma tnica entidade confiavel.



Cada bloco contém um conjunto de transacdes validadas, um carimbo de tempo
(timestamp)"® e um cédigo criptografico (hash)'* que referencia o bloco anterior, formando uma
cadeia inalteravel. Para que um novo bloco seja adicionado a cadeia, exige-se a realizacao de
prova de trabalho (proof-of-work), mecanismo de consenso que demanda poder computacional
para resolver um problema matemdtico, o que torna computacionalmente invidvel a
modificagdo de registros pretéritos, pois alterar um bloco antigo forcaria o atacante a refazer
todo o trabalho matematico dos blocos seguintes, exigindo poder computacional absurdo e

assegurando, assim, a imutabilidade e a confiabilidade da blockchain (Nakamoto, 2008).

Em sintese, cada conjunto de transagdes ¢ agrupado em blocos, que sdo verificados por
meio de algoritmos criptograficos e, uma vez validados, ligam-se cronologicamente ao bloco
anterior, formando uma cadeia continua e imutavel de registros, dai o termo blockchain (“cadeia

de blocos™).

Assim, entende-se que a estrutura do criptoativo ¢ baseada em trés elementos
interligados: (i) a criptografia, que garante seguranca e pseudonimato; (ii) o modelo peer-to-
peer (P2P), que elimina intermedidrios centrais; e (ii1) a blockchain, que funciona como um

livro-razao distribuido, imutavel e descentralizado.

Ainda, dessa estrutura, extraem-se duas propriedades fundamentais, a descentralizacao,
que decorre do modelo (i) peer-to-peer, que consiste na auséncia de intermediarios centrais das
transagoes, da (ii) blockchain, entendida como um distribuido sem autoridade central, € o
pseudoanonimato, que deriva da criptografia assimétrica, na qual as transacdes sdo associadas

a chaves publicas, com enderecos visiveis, enquanto as chaves privadas permanecem em sigilo.

Essas duas caracteristicas atuam como verdadeiros catalisadores para a lavagem de
dinheiro, uma vez que a descentralizagcdo elimina qualquer instancia obrigatoria que pudesse
examinar, reportar ou bloquear transagdes suspeitas (Estellita, 2020). O pseudoanonimato, por
sua vez, impede que as autoridades, a partir apenas do registro publico na blockchain, vinculem
um enderego a uma pessoa fisica ou juridica especifica, sendo necessaria a quebra voluntaria

do sigilo ou a intermediagdo de terceiros (como exchanges).

13 Timestamp (carimbo de tempo) ¢ um registro que indica a data e a hora exatas em que determinado evento
ocorreu, no caso do blockchain, o momento em que o bloco foi criado e validado.

4 Hashes sdo fungdes matematicas que produzem uma sequéncia tnica e de tamanho fixo para cada bloco ou
transagdo. Essa tecnologia permite identificar de forma inequivoca cada elemento da cadeia. Além disso, as hashes
colaboram para a privacidade, pois as informag¢des sdo codificadas e somente as chaves privadas das partes
envolvidas podem acessar os dados originais.



Assim, embora legitimas sob o ponto de vista da autonomia e da seguranca do usuario,
a descentralizagdo e o pseudoanonimato conferem ao ecossistema dos criptoativos um ambiente
estruturalmente favoravel a ocultagdo da origem criminosa dos recursos e a movimentacao de
capitais ilicitos sem supervisao estatal, criando obstaculos significativos a persecugdo penal e a

identificacdo dos agentes envolvidos em esquemas de lavagem de dinheiro.

1.3. O ecossistema de intermediacio e circulagao

Para que os criptoativos transitem entre o ambiente digital descentralizado e o sistema
financeiro tradicional — convertendo-se em moedas fiduciarias ou sendo trocados entre si —,
tornam-se necessarios agentes intermedidrios que viabilizem essas operacdes. Esses agentes,
conhecidos globalmente como provedores de servigos de ativos virtuais (Virtual Asset Service
Providers — VASPs), incluem as exchanges (centralizadas — CEX, e descentralizadas — DEX),
as fintechs que oferecem servigos com criptoativos e os mixing services (também chamados de

tumbling services ou mixers),

Cada um desses atores opera com diferentes niveis de centralizacdo, exigéncias de
identificacdao dos usudrios e exposicao a regulagdo, influenciando diretamente a rastreabilidade
das transacdes e a vulnerabilidade a lavagem de capitais. A seguir, analisam-se os principais

tipos de intermediarios e formas de circulacao.

1.3.1. Exchanges

O ecossistema dos criptoativos estrutura-se com base no principio da descentralizacao,
que dispensa intermediarios centrais e confere maior autonomia aos usudrios. Entretanto, as
exchanges desempenham papel relevante ao viabilizar a compra, a venda e a custddia de
criptoativos. Embora a descentralizacao constitua um de seus principais pilares tecnologicos,
as exchanges tornaram-se essenciais para a liquidez e o funcionamento do mercado de ativos
digitais.

Ainda, as exchanges podem existir em diferentes formas e modelos de negdcio e
geralmente prestam servicos a terceiros, permitindo a seus clientes comprar e vender ativos

virtuais em troca de moeda fiduciaria tradicional, de outro ativo virtual ou de outros ativos .

15 Sobre o tema, veja-se em FATF (2019).



Os modelos de cambio e/ou transferéncia podem incluir exchanges "tradicionais" ou servigos
de transferéncia que facilitam ativamente a troca de ativos virtuais por moeda real ou outras
formas de ativos virtuais e/ou por metais preciosos mediante remuneracao (por exemplo, taxa,

comissio, spread ou outro beneficio)'®.

Hé dois tipos principais de exchanges de criptoativos: as centralizadas (CEX), com sede
e registro em um determinado pais, e as descentralizadas (DEX), que sdo entidades
independentes de autoridades estatais e instituicdes, € ndo permitem o armazenamento de
tokens, quais devem permanecer em uma carteira ndo custodial (Ciesielska-Maciggowska;

Spyra, 2025).

As exchanges centralizadas atuam como intermedidrias entre compradores e
vendedores, obtendo receita por meio de comissdes e taxas de transagdo. Funcionam de maneira
semelhante as bolsas de valores tradicionais e sdo geralmente a primeira etapa no processo de
compra de criptoativos, pois aceitam transferéncias em moeda fiducidria e permitem saques de

volta para uma conta bancaria'!’

, em particular, que permitiram a conversdo criptoativos e
moedas fiducidrias, ajudaram a impulsionar a alta dos precos ao atrair novos participantes em

um ciclo de auto-reforco (Ciesielska-Maciggowska; Spyra, 2025).

Uma das principais vantagens das DEXs em relacdo as CEXs ¢ que permitem aos
usudrios manter o controle de suas chaves privadas. Nas exchanges centralizadas, os
criptoativos ficam sob custodia da plataforma, expondo os investidores a riscos como ataques
cibernéticos e perdas decorrentes de falhas da propria exchange. Além disso, a negociagdo em
CEXs exige confianca em um intermedidrio, caracteristica que contrasta com os principios das

finangas descentralizadas (Ciesielska-Maciggowska; Spyra, 2025).

Assim, as exchanges ocupam posi¢cdo ambivalente: por um lado, os modelos
centralizados (CEX), quando submetidos a regulacdo, permitem ao Estado exercer controle
sobre a entrada e saida de recursos, mediante identificacdo de usuarios (Know Your Client —
KYC), monitoramento de transagdes suspeitas € comunicagdo as autoridades competentes
(unidade de inteligéncia financeira). Por outro lado, os modelos descentralizados (DEX)
operam sem intermediacdo identificavel, representando um desafio regulatorio ainda nao

totalmente enfrentado.

16 Ibid., p. 15.
17 Sobre o0 tema, veja-se mais em FATF (2019).



No Brasil, a Lei n® 14.478/2022 representou um marco regulatorio para o setor de ativos
virtuais. Pela primeira vez, o ordenamento juridico brasileiro definiu legalmente o conceito de
ativo virtual e estabeleceu diretrizes gerais para o funcionamento das prestadoras de servigos
que operam com criptoativos, bem como condicionou a operagdo dessas entidades a prévia
autorizacdo de 6rgdo da Administragdo Publica federal, submetendo-as, assim, ao crivo estatal

antes de poderem atuar no mercado nacional.

Para além, a referida lei incluiu as exchanges expressamente no rol de entidades
obrigadas pela Lei n° 9.613/1998, em seu art. 9°, inciso XIX. Com isso, as plataformas de troca
de criptoativos passaram a ter o dever legal de implementar mecanismos de prevencao a
lavagem de capitais, entre os quais se destacam a identifica¢do rigorosa de seus clientes
(procedimentos de Know Your Client — KYC'®) e a comunicacdo de operagdes suspeitas ao

Conselho de Controle de Atividades Financeiras (COAF).

Dessa forma, as exchanges assumem, no ambiente criptoativos, o papel de gatekeepers'

— intermedidrios encarregados de filtrar e reportar transagdes potencialmente ilicitas,
funcionando como uma extensdo do sistema estatal de supervisdo dentro de um ecossistema

originalmente concebido para ser descentralizado e andnimo®’.

Em sintese, as exchanges também desempenham papel protagonista ja na fase inicial de
colocagdo (placement) da lavagem de capitais, pois, por meio delas, os valores provenientes de
infracdes penais antecedentes ingressam no sistema criptoativos, seja pela conversdo do
produto do crime em criptoativos por meio da aquisi¢ao direta nas plataformas de cambio, seja
pela utilizacdo das exchanges como intermedidrias para a obtencdo de ativos virtuais com

recursos ilicitos.

Ou seja, essa dependéncia da colaboracdo das exchanges revela uma face sensivel do
problema da prova digital em matéria de lavagem de capitais, pois, se a plataforma nao
implementa procedimentos de identificacdo (KYC) ou ndo coopera com as autoridades, os
rastros deixados na blockchain tornam-se insuficientes para vincular a transa¢ao a uma pessoa

natural.

18 KYC (Know Your Client) — procedimento de identificacdo e verificagdo de clientes obrigatdrio para instituigdes
financeiras e prestadores de servigos de ativos virtuais,

190 termo gatekeepers (intermedidrios vigias) € utilizado pela FATF (2019) para designar as entidades obrigadas
a implementar medidas de prevengdo a lavagem de capitais, incluindo identificacdo de clientes (KYC) e
comunicagdo de operagdes suspeitas, funcionando como porta de entrada controlada do sistema financeiro.

20 Para uma andlise mais detalhada das fungdes de vigilancia das exchanges e das medidas preventivas contra a
lavagem de capitais, consulte as paginas 14 a 17 do guia da FATF (2019).



1.3.2. Fintechs

Dentro do ecossistema de intermediagao e circulagao de criptoativos, as fintechs ocupam
um lugar de destaque, atuando como pontes tecnoldgicas entre o sistema financeiro tradicional
e os ativos virtuais. Embora originalmente associadas a servigos bancdrios digitais e
pagamentos, muitas fintechs passaram a oferecer também servigos de custodia, compra e venda

de criptoativos, ampliando o acesso desses ativos ao publico ndo especializado.

Conforme, o termo “Fintech” consolidou-se para designar startups que aplicam
tecnologia a oferta de produtos e servigos financeiros, promovendo maior eficiéncia em
transagoes, pagamentos e intermediacao, sendo entidades ndo bancarias e independentes que
utilizam solugdes tecnologicas para tornar as operacdes financeiras mais ageis e acessiveis,
incluindo aquelas que envolvem criptoativos. Em um arranjo tipico, a fintech fornece a
plataforma tecnologica para pagamentos ou concessao de empréstimos sem expor seu proprio
capital ao risco, enquanto o banco parceiro entra com o financiamento e assume a exposicao

crediticia (Eichengreen, 2021).

No Brasil, as fintechs que operam como Institui¢gdes de Pagamento j& estavam sujeitas
a obrigagdes de prevencao a lavagem de dinheiro previstas na Circular BCB n°® 3.978/2020
(Brasil, 2020) e na Resolucado BCB n° 80/2021 (Brasil, 2021), normas que determinam a
implementagdo de politicas de identificac¢do de clientes (KYC), monitoramento de transagdes e

comunicacao ao COAF de operagdes suspeitas.

Para além, o marco regulatério mais recente relevante para as fintechs no ambito da
circulagdo de criptoativos veio com a Instru¢do Normativa RFB n° 2.278/2025, a norma passou
a exigir das fintechs e instituigdes de pagamento as mesmas obrigacgdes fiscais e de reporte ja

aplicadas aos bancos tradicionais (Brasil, 2025)!.

Dessa forma, as fintechs inserem-se no ecossistema de circulagdo de criptoativos nao
apenas como facilitadoras tecnologicas, mas também como agentes obrigadas ao controle de
lavagem de dinheiro. Ao terem de reportar operagdes suspeitas ao COAF e transmitir dados a

Receita Federal (e-Financeira), elas se tornam pontos de vigilancia na cadeia de movimentagao

2l Ao equiparar formalmente as fintechs as instituigdes financeiras tradicionais, a IN RFB n° 2.278/2025 reduziu
significativamente a lacuna regulatdria até entdo existente, impondo a obrigatoriedade de transmissdo de dados

financeiros por meio do sistema e-Financeira e submetendo as operagdes das fintechs ao controle do COAF.



dos ativos virtuais, reduzindo o anonimato e a informalidade que antes favoreciam a ocultagao

de recursos ilicitos.

1.3.3. Servigos de mixagem (mixing services)

Ha4, ainda, servigos de mixing especializados cuja fungdo € criar um encobrimento entre
o remetente e o receptor de criptoativos. Cada usuario envia suas moedas virtuais para o mixer
e designa um ou mais enderecos de destino, geralmente para receber a mesma quantia,
descontada a taxa cobrada pelo servico. Em termos metaforicos, os fundos sdo langados em
uma "piscina" com os ativos de outros usuarios, misturados e, entdo, remetidos para os
enderecos designados, podendo ainda ser fracionado em diversas pequenas transagoes,

utilizando multiplas operagdes de mixing em sequéncia (Estellita, 2020).

No ecossistema de circulacdo, os mixers (misturadores) potencializam a lavagem de
dinheiro ao reunir ativos de diferentes usudrios, fraciond-los em multiplas transagdes de
pequeno valor e, ao final, restituir a cada participante montante equivalente, porém com
criptoativos oriundos de fontes diversas. Esse processo tem por objetivo obstruir o rastreamento

publico das transagdes (Callegari; Linhares, 2025).

No Brasil e em diversas jurisdigdes, a utilizagdo de mixers vem sendo crescentemente
associada a esquemas de lavagem de capitais. A recente regulagdo do Banco Central (Resolugao
BCB n° 520/2025) veda expressamente que exchanges e demais prestadoras de servicos de
ativos virtuais utilizem ou se conectem a servicos de mixagem, embaralhadores ou robds

destinados a ocultar a identidade de autores ou beneficiarios?.

Em sintese, os servigos de mixing, exploram a principal lacuna deixada pela
pseudonimidade dos criptoativos: eles transformam a rastreabilidade potencial da blockchain
em uma ferramenta indcua para a investigagdo, ao fragmentar e embaralhar propositalmente as

transagoes, tornando impossivel ou extremamente dificil o seguimento do fluxo de valores.

Em outras palavras, os mixers ndo apenas dificultam o rastreamento; eles o inviabilizam,
pois atuam deliberadamente para quebrar o elo entre o enderego de origem — que poderia estar

vinculado a um ilicito — e o endereco de destino — que recebe os valores “limpos” (Arbabi;

22 Art. 90 da Resolugdo BCB n°® 520/2025: "E vedado as sociedades prestadoras de servigos de ativos virtuais
utilizar misturadores, embaralhadores ou robds que visem a ocultar os autores ou beneficiarios de transagdes com
ativos virtuais."



Shojaeinasab; Najjaran, 2025). Assim, a evidéncia da transacdo permanece registrada, mas o

nexo probatério essencial para a demonstracao da autoria € propositalmente obliterado.

2. ALAVAGEM DE CAPITAIS POR MEIO DE CRIPTOATIVOS
2.1. Crime de Lavagem de Dinheiro

O crime de lavagem de capitais recebe, no ordenamento juridico brasileiro, a
denominagdo “lavagem de dinheiro”. O verbo “lavar”, que tem origem no latim /lavare,
transmite a no¢do de expurgo, purificagdo ou reabilitagdo, na tentativa de dar feigdo legal a
ativos oriundos de infracdes penais, devolvendo-os ao mercado financeiro como se licitos
fossem. No direito comparado, as palavras utilizadas para designar a infragdo também
carregam, em sua raiz etimoldgica, a ideia de “limpeza”, justamente porque o cerne do delito ¢

a ocultacdo da origem ilegal do patrimoénio (Callegari; Weber, 2017).

Seja qual for a terminologia adotada, a literatura especializada aponta certos padroes
que se repetem nas operagdes de lavagem de capitais, entre os quais se destacam: (i) a reduzida
possibilidade de seguir o rastro dos valores para além da origem das movimentagdes; (ii) o
carater transnacional das transagdes; (iii) o emprego de técnicas cada vez mais sofisticadas e
especializadas, que denotam certa profissionalizagao do ilicito; e (iv) o volume expressivo de

recursos financeiros movimentados (Callegari; Weber, 2017).

No Brasil, o diploma legal que trata especificamente do delito ¢ a Lei n® 9.613/1998, e
em seu artigo 1° tipifica a lavagem de dinheiro como a conduta de ocultar ou dissimular a
natureza, a origem, a localizacdo, a disposicdo, a movimentagdo ou a propriedade de bens,

direitos ou valores que provenham, direta ou indiretamente, de infracdo penal (Brasil, 1998).

Nessa linha, a conduta criminosa prevista na Lei n® 9.613/1998 exige que a ocultacdo
ou a dissimulacao recaia sobre determinados aspectos do bem, direito ou valor: sua natureza
(caracteristicas intrinsecas e particularidades); sua origem (procedéncia ou modo de aquisi¢ao);
sua localizacdao (lugar onde se encontra); sua disposicao (destinagdo, emprego ou utilizagao,
seja a titulo oneroso ou gratuito); sua movimentacdo (deslocamento, transferéncia ou
circulacdo); ou sua propriedade (titularidade, dominio e os direitos de usar, gozar, dispor e

recuperar a coisa de quem injustamente a detenha) (Prado, L.R., 2019).

Para mais, quanto a construcao técnico-legislativa do delito de lavagem de dinheiro pode

seguir dois modelos principais: o modelo dependente, em que a lavagem surge como



desdobramento da receptagdo, e o modelo autonomo, em que o crime ¢ tipificado de forma
independente, com configuracao propria e desvinculada de delitos antecedentes. Em ambos os
casos, o foco estd na proveniéncia ilicita de bens ou valores decorrentes de infragao penal, direta

ou indiretamente, sem distingdo quanto a natureza do crime originario (Prado, L.R., 2019).

Desse modo, a norma descreve um comportamento orientado a esconder a origem ilicita
de bens ou valores, valendo-se de operagdes sucessivas que visam a lhes atribuir uma aparéncia

licita.

O processo de lavagem de capitais, em linhas gerais, desenvolve-se em trés fases
interdependentes. Na colocacdo (placement), os valores de origem criminosa ingressam no
sistema financeiro, frequentemente por meio de conversdo, fracionamento ou aquisicao de
ativos. Na ocultagdo (layering), também chamada de estratificagdo ou dissimulagao,
promovem-se sucessivas operagdes para afastar os recursos de sua origem ilicita, dificultando
o rastreamento. Na integracdo (integration), os ativos ja aparentam legitimidade e retornam a
economia formal, momento em que se busca justificar a riqueza aparentemente licita (Callegari;

Weber, 2017).

Nesse contexto, torna-se evidente que a constante sofisticacdo dos meios de ocultacao
patrimonial e o avanco das tecnologias financeiras, em especial os criptoativos, que ampliam
os desafios enfrentados pelos mecanismos tradicionais de rastreio e fiscalizagdo. Assim, na
sequéncia, examina-se a pratica da lavagem de dinheiro com o uso de criptoativos, observando
seus aspectos técnicos, juridicos e os riscos que apresenta para o sistema de prevencdo e

repressao penal.

2.2. Fases da lavagem e a inserc¢iao dos criptoativos

A estrutura descentralizada e o pseudoanonimato dos criptoativos criam obstaculos
especificos em cada uma das trés fases do ciclo da lavagem de capitais: ocultagdo (placement),

dissimulagdo (layering) e integragao (integration).

2.2.1. Ocultagao

Nesta fase inicial da lavagem de capitais, denominada colocacao (placement), o agente

procura introduzir o produto do crime no sistema financeiro ou converter o recurso ilicito em



um ativo de aparéncia licita, sendo quatro sdo os principais canais de escoamento de capitais
nessa etapa: instituicdes financeiras tradicionais, instituigdes financeiras nao tradicionais, a
inser¢do nos movimentos financeiros cotidianos e outras atividades que transfiram dinheiro

para além das fronteiras nacionais (Callegari; Weber, 2017).

No contexto dos criptoativos, a colocagdao pode ocorrer pela obtengao de ativos virtuais
com valores provenientes de infra¢do penal antecedente, o que se viabiliza por meio de
exchanges, fintechs, plataformas de transagdes diretas (peer-to-peer) ou transferéncias entre
carteiras (Estellita, 2020, apud Grzywotz, 2019). Nesse caso, a transa¢gdo pode ser verificada
pela exchange ou fintech, diante de atividade suspeita, devem, se estiverem sujeitas a regulacao,
tem o dever legal de comunicar o fato ao Conselho de Controle de Atividades Financeiras

(COAF), nos termos da Lei n® 9.613/1998 e da Lei n°® 14.478/2022.

Ainda, a simples aquisi¢cdo de bitcoins mediante pagamento em espécie, realizada em
uma transagao pessoal ou por intermédio de plataforma de negociagdo, ja pode configurar essa
fase inicial. Isso porque o ingresso do valor ilicito no sistema cripto se d& justamente por meio
da conversao do dinheiro (fisico ou bancario) em ativo virtual, sem que haja, nesse momento,

qualquer mecanismo de identificacdo obrigatdria do adquirente (Silva, 2024).

Nesse processo, a atribui¢do de identidade aos enderecos virtuais, elemento essencial
para a persecucdo penal, depende exclusivamente das exchanges, uma vez que o codigo

registrado na blockchain nao contém dados pessoais dos titulares (Estellita, 2020).

2.2.2. Dissimulacao

Uma vez inserido no sistema financeiro, o capital de origem criminosa precisa perder
qualquer traco de ilicitude — dai a doutrina também denominar essa etapa de mascaramento.
Trata-se, agora, de conferir aparéncia licita aos recursos, razdo pela qual essa fase ¢ chamada

de dissimulacdo (Callegari; Weber, 2017).

No universo dos criptoativos, a dissimulagao pode assumir formas simples ou complexa.
Na versao simples, o titular € capaz de criar ilimitadas chaves publicas e realizar transferéncias
sem jamais perder o dominio de seus ativos, podendo ainda langar mao de chaves pertencentes
a terceiros ou a intermedidrios financeiros. Em todas essas situagdes, a rota seguida e os rastros
das operagdes continuam perfeitamente identificaveis, em razao da natureza transparente do

blockchain. No entanto, os dados armazenados na cadeia de blocos ndo revelam diretamente



quem sdo os proprietarios dos enderecos virtuais (Estellita, 2020). Essa dualidade, de um lado,
a elevada capacidade de rastreamento, de outro, a auséncia de identificagdo imediata do

responsavel, € precisamente o que configura o pseudoanonimato, distinto do anonimato pleno.

Nessa fase, os mixing services (servigos de mistura) sdo utilizados para apagar os
vestigios dos criptoativos no blockchain. Esses servicos especializados ocultam a relagdo entre
remetente e receptor: os ativos sao misturados com os de outros usudrios e redirecionados para
os enderecos indicados pelo cliente, podendo ainda ser fragmentados em pequenas transagdes.
Como resultado, o rastreamento das moedas torna-se extremamente dificil, sendo impossivel

(Estellita, 2020).

Ademais, o mixer opera no sentido de obscurecer o rastro publico das movimentagdes,
gerando uma camada de opacidade que inviabiliza, na pratica, o rastreamento forense
tradicional. Além dessa técnica, empregam-se ainda o chain hopping (conversdo célere entre
diferentes blockchains) e a utilizacdo de exchanges descentralizadas (DEX), que dispensam a
identificacdo de seus usuarios. Em termos praticos, ¢ na fase de dissimulacdo que a arquitetura
dos criptoativos mais compromete a atividade investigativa, uma vez que neutraliza a pretensa

transparéncia do livro-razao distribuido (Callegari; Linhares, 2017).

2.2.3. Integragdo

Na fase de integragdo, o objetivo ¢ conferir uma justificativa aparentemente licita para
o patrimdénio acumulado. Utilizando-se mecanismos de reinser¢do no sistema econdémico, os
produtos da lavagem sdo transformados em investimentos aplicados em diversos setores da

economia (Callegari; Weber, 2017).

Nesse momento, inevitavelmente, o agente precisa recorrer a intermedidrios — como
exchanges centralizadas ou fintechs, que realizam a conversao de criptoativos para moeda
nacional. Por outro lado, se o criminoso optar por gastar os criptoativos diretamente em bens
ou servicos (onde esses ativos sdo aceitos) ou manté-los indefinidamente como reserva de valor,

o ciclo da integra¢do ndo se completa, e o delito pode permanecer oculto.

Nesse momento, o curso natural da operagdo exige que o criminoso converta os
criptoativos em moeda fiduciaria para que possa usufruir do valor sem levantar suspeitas. Essa
conversdo, inevitavelmente, depende da atuacdo de intermediarios, como exchanges

centralizadas ou fintechs, que realizam a troca de ativos virtuais por moeda nacional,



destacando-se que, em paises com controle sobre essas exchanges, a operacdo pode levar a

descoberta da transagao (Estellita, 2020).

E precisamente nesse ponto que a regulagio moderna impde as plataformas obrigagdes
de identificagcdo dos usuarios (Know Your Client — KYC), manutencdo de registros detalhados
e comunicacao de operagdes suspeitas ao COAF, criando um ponto de controle estatal sobre a

entrada dos recursos no sistema financeiro tradicional.

Assim, a fase de integragdo revela uma dupla face: se, por um lado, representa o
momento em que o criminoso busca legitimar o patrimonio, por outro, ¢ onde as
vulnerabilidades da lavagem com criptoativos se reduzem significativamente. Isso porque,
ainda que o agente tenha logrado ocultar e dissimular com sucesso nas fases anteriores, ao tentar
transformar seus ativos em dinheiro de curso legal expde-se inevitavelmente aos mecanismos

de fiscalizagdo e controle estatal.

Em contrapartida, o agente pode optar por uma via alternativa, como a aquisi¢ao direta
de bens e produtos com os criptoativos, nos setores em que esses ativos sao aceitos como forma
de pagamento, ou manté-los indefinidamente como reserva de valor, sem jamais converté-los
em moeda fiduciaria. Nessas hipoteses, o ciclo da integracdo ndo se completa, e o delito pode
permanecer oculto, impondo obsticulos adicionais a persecu¢do penal para rastrear e

comprovar a destinacao final dos recursos ilicitos.

3. LIMITES EPISTEMICOS DA PROVA DIGITAL E O STANDARD PROBATORIO
NA LAVAGEM COM CRIPTOATIVOS

Diante do quadro analisado, impde-se agora um exame mais detido dos desafios
probatorios que emergem da intersecdo entre a arquitetura tecnoldgica dos criptoativos e as
exigéncias do processo penal. Para tanto, € necessario, inicialmente, delimitar as provas digitais
em suas distintas etapas no curso da persecucao penal, desde a investigagdo preliminar até a
formagdo do convencimento judicial, para, em seguida, examinar o standard probatorio
necessario a condenagdo pelo crime de lavagem de capitais. Esse percurso metodologico
permite isolar, de um lado, os limites epistémicos impostos pela propria tecnologia
(pseudoanonimato, descentralizagdo, uso de mixers), e, de outro, as exigéncias de certeza que

o sistema juridico demanda para além de qualquer diivida razoavel.



3.1. Os limites epistémicos da prova digital: rastreabilidade versus identificacao do agente

No processo penal, o objeto de conhecimento ndo € o fato bruto, mas a narrativa que se
constroéi a respeito dele. Assim, a decisao judicial sobre o ocorrido exige que se estabeleca uma
coeréncia entre o discurso e os acontecimentos do mundo concreto, ou seja, aquilo que se
convencionou chamar de “passado a ser reconstruido”. Dito de outro modo, o juizo de verdade
no ambito processual consiste em averiguar se a alegacdo de que o acusado praticou

determinada acao corresponde aos fatos narrados (Badard, 2019).

Para tanto, a atividade probatéria e a busca da verdade no processo penal sdo regidas
por critérios e métodos proprios da esfera juridica, que envolvem ndo apenas opgoes técnicas,
mas também escolhas valorativas do legislador. Nesse contexto, a epistemologia judicidria
dedica-se a examinar o que € a prova, como se organiza e quais fatores a tornam mais ou menos

solida, mais ou menos fragil (Badaro, 2019).

Nesse ponto, ainda no ambito dos limites da prova, impde-se considerar a garantia da
integridade do elemento probatorio desde sua obtencdo até sua apresentacdo em juizo, ou seja,
cuja ruptura pode comprometer irremediavelmente a credibilidade do vestigio (Prado, G.,
2019)%, como também, a prova digital pode ser comprometida por obstaculos tecnologicos
intrinsecos a arquitetura dos criptoativos, como a mistura deliberada de transa¢des na

blockchain, que inviabiliza a identifica¢do real do autor da operagio (Estellita, 2020)**.

Para os fins deste trabalho, impde-se diferenciar os dois planos de limitagdo
epistemologica que incidem sobre a prova digital na lavagem de capitais com criptoativos: (i)
o limite tecnologico, inerente a arquitetura da blockchain, que, embora assegure imutabilidade
e rastreabilidade dos fluxos, ndo contém, em sua estrutura nativa, qualquer elemento que
identifique o controlador efetivo da chave privada, reduzindo-se os enderecos a meros
identificadores numéricos dissociados da pessoa natural; e (i1) o limite juridico-processual, que
exige, para o €dito condenatdrio, um conjunto probatdrio suficiente para formar convicgdo além
da duvida razoavel, patamar que a mera correlagdo entre enderegos e transagdes,

desacompanhada de outros elementos corroborativos, ndo ¢ capaz de alcancar.

23 Sobre o tema da cadeia de custddia e sua ruptura, especialmente no que se refere as provas digitais, confira-se a
analise aprofundada de Geraldo Prado (2014).

24 Para os fins deste trabalho, os “limites epistémicos” examinados ndo decorrem de falhas na preservagdo ou na
admissibilidade da prova digital, matéria relacionada a cadeia de custddia e aplicavel as provas digitais em sentido
amplo, mas das restri¢des informacionais inerentes a propria arquitetura dos criptoativos. O foco da pesquisa recai
sobre caracteristicas tecnologicas como o pseudoanonimato, os mixers e as exchanges descentralizadas (DEX),
que podem dificultar a identificacao do titular dos ativos e, consequentemente, a imputagcdo de autoria em crimes
de lavagem de capitais.



Aplicando esses pressupostos epistemoldgicos ao universo da lavagem de capitais
realizada por meio de criptoativos, impde-se examinar como a prova digital ¢ definida,
classificada e obtida no ordenamento brasileiro, para entdo avaliar se os vestigios deixados na

blockchain sdo capazes de atingir o standard probatorio exigido para a condenacao.

3.1.1. Conceito de prova digital e seus limites estruturais nos criptoativos

Os meios de prova sdo os instrumentos que levam ao processo um elemento apto a
revelar ao juiz a verdade de um fato, e servem diretamente para provar a veracidade da hipotese
fatica e convencer o julgador (Andrade, 2025). Nesse contexto, antes de examinar os
instrumentos probatorios disponiveis e seus limites no ambito do delito de lavagem de capitais

com criptoativos, impde-se, inicialmente, conceituar a prova digital.

Entretanto, na doutrina, ndo ha uniformidade terminoldgica quanto a prova digital. De
todo modo, as provas digitais (ou digital evidences) sao os dados binarios armazenados em
suporte eletronico ou transmitidos em rede, que representam fatos ou ideias, possuindo natureza
de fonte de prova real, assemelhada ao documento (Minto, 2021), sendo imaterial e indivisivel,
composta por uma sequéncia de bits que existe independentemente do suporte fisico (Minto,

2021).

Hé ainda as nocdes de prova eletronica (suporte fisico), prova informatica (dados
processados por computador) e prova tecnoldgica (qualquer instrumento tecnologico), que sao

mais amplas que a prova digital (Minto, 2021).

No ambito dos criptoativos, essa imaterialidade da prova digital se manifesta na
blockchain: o registro das transagdes € publico, descentralizado e inalteravel, permitindo a
qualquer participante da rede verificar a ocorréncia, o valor e o endereco de origem e destino
de cada operagao. Contudo, esse mesmo registro ¢ desprovido de quaisquer dados pessoais dos
titulares dos enderecos, ndo ha nomes, documentos, nacionalidade ou qualquer elemento que,
por si sO, permita associar a movimentagdo a uma pessoa natural. A blockchain guarda o qué,

o quando, o quanto e entre quais endere¢os, mas nao o quem.

De modo analogo, no plano estritamente tecnologico e imaterial da prova digital, os
servicos de mistura (mixers ou tumblers) impdem um limite epistémico adicional: ao
embaralhar deliberadamente as transagdes na blockchain, eles suprimem a rastreabilidade que,

em tese, caracterizaria o sistema, tornando impossivel vincular o endere¢o de destino ao



remetente original e, por consequéncia, inviabilizando a identificagdo do autor da operacado

(Estellita, 2020).

Dessa forma, a prova digital dos criptoativos padece de uma limitagdo epistémica
estrutural: (i) a auséncia de dados pessoais na blockchain, embora tenha registro publico, ndo
contém qualquer elemento que vincule o endereco a uma pessoa natural; (ii) a agdo dos servigos
de mistura (mixers/tumblers) que embaralham deliberadamente as transag¢des, rompendo a
rastreabilidade e inviabilizando a identificagdao do autor; (iii) a criptografia assimétrica (chave
privada), cuja posse ¢ essencial para comprovar a titularidade do endereco, mas que ndo consta
do registro publico?; (iv) a existéncia de exchanges descentralizadas (DEX) e transacdes
peer-to-peer (P2P), que nao coletam dados de identificagdo dos usuarios, tornando impossivel
a obtencao de KYC, e (v) a fragilidade da cadeia de custodia, qualquer ruptura na coleta,
preservacdo ou transferéncia do vestigio pode comprometer irremediavelmente sua

credibilidade 2°.

Nesse sentido, busca-se examinar as fases da persecucao penal (investigacdo, instru¢ao
e julgamento) e os meios de obtengao de prova disponiveis no ordenamento brasileiro, Relatorio
de Inteligéncia Financeira (RIF)?’, pericia em blockchain, cooperagio internacional, busca e
apreensao, bem como os limites especificos que cada um desses instrumentos enfrenta diante

da tecnologia dos criptoativos.

Delimitado o conceito de prova digital, passa-se a examinar como as obrigagoes legais
impostas a intermediarios financeiros e prestadores de servicos de ativos virtuais contribuem
para a obtencdo de elementos probatorios. Isso porque as entidades sujeitas a regulagdo
antilavagem devem atuar na preven¢do e no combate ao delito, destacando-se, entre esses
deveres, a identificagdo de clientes (KYC) e o monitoramento de transac¢des financeiras

suspeitas (Estellita, 2020).

3.1.2. Obrigagdes legais e o inicio da persecucao penal

25 A criptografia assimétrica (ou de chave publica) foi detalhada no item 1.3 deste artigo: a chave publica é um
endereco visivel a todos na rede; a chave privada, mantida em sigilo pelo titular, ¢ a tnica capaz de autorizar
transagdes e comprovar a propriedade dos ativos (Camillo, 2023).

26 cadeia de custodia, que assegura a integridade do vestigio desde sua coleta até o juizo, é tema relevante para
toda e qualquer prova digital, ndo apenas para criptoativos. Por essa razdo, ndo sera aprofundada neste trabalho,
limitando-nos a reconhecer sua importancia para a credibilidade probatdria

27 Documento que expde as operagdes atipicas e as razdes da suspeita, sem formular acusagdes.



No plano internacional, o Grupo de A¢io Financeira Internacional (GAFI)?® sistematiza
uma série de sinais de alerta (red flags) aplicaveis a transagdes com criptoativos, sendo como
valores atipicos, fragmentagdo de quantias, uso reiterado de servigos de anonimato (mixers,
tumblers) e criagdo irregular de carteiras digitais, mas, que nao configuram, por si sos, prova
de ilicito, e sim, servem como paradmetros objetivos para que as entidades obrigadas e as
autoridades identifiquem operagdes que merecem analise aprofundada (FATF, 2019). Assim, a
presenga de um ou mais red flags desencadeia, nos prestadores de servigos regulados, o dever

de comunicar a suspeita a unidade de inteligéncia financeira local, no Brasil, ao COAF.

No ordenamento brasileiro, as exchanges e fintechs sujeitas a Lei n® 14.478/2022 e a IN
RFB n°2.291/2025 devem adotar procedimentos de identificacdo de clientes (KYC) e reportar
operagoes suspeitas a0 COAF. Uma vez recebida a comunicacao, o COAF consolida os indicios
em RIF, que ¢ encaminhado as autoridades de persecucdo penal, e, com base nesses elementos,

podem instaurar investigacao preliminar.

Superada a fase de inteligéncia financeira (RIF), a investigacdo preliminar propriamente
dita tem por finalidade angariar elementos que indiquem a probabilidade da existéncia do crime
e de sua autoria, para viabilizar o oferecimento da denuncia. Ainda, a atividade investigatoria
orienta-se pela busca de indicios suficientes de materialidade e autoria, sem a exigéncia de

prova plena (Lopes Jr., 2019).

Nessa busca, sdo produzidas provas mais robustas, como: (i) pericia em blockchain
(para rastrear a cadeia de transferéncias), (i1) cooperagdo internacional, com intuito de obter
dados de exchanges sediadas no exterior, (ii1) busca e apreensdo de dispositivos eletronicos,
para acessar chaves privadas e carteiras, ¢ (iv) quebra de sigilo telematico e bancario, a fim de

cruzar informagdes entre o sistema tradicional e o ambiente cripto.

Cada qual tem seus limites especificos diante da tecnologia dos criptoativos, como
exemplo: a quebra de sigilo pode revelar a materialidade, pela existéncia da transagdo e os
valores envolvidos, mas nem sempre a autoria, pois os dados bancarios nem sempre estdo
vinculados diretamente ao enderego virtual suspeito. Ja a pericia em blockchain identifica o

fluxo dos ativos, mas pode ser frustrada por servigos de mistura (mixers). Por fim, a busca e

2 O GAFI (Financial Action Task Force — FATF) é uma organizagdo intergovernamental criada em 1989 no
ambito do G7, sediada em Paris, com o mandato de formular padrdes globais e promover politicas para combater
a lavagem de capitais, o financiamento do terrorismo e a proliferacdo de armas de destruicdo em massa.



apreensao, quando bem-sucedida, pode capturar chaves privadas armazenadas em dispositivos

fisicos, o que permite associar o endereco a pessoa natural.

Nessa linha, para o oferecimento da dentincia por lavagem de capitais, a Lei n°
9.613/1998 exige apenas indicios suficientes da existéncia da infracdo penal antecedente, ndo
sendo necessario o detalhamento pormenorizado do crime-fonte, nem mesmo o conhecimento
da autoria ou a punibilidade do autor do crime anterior. Em outras palavras, o 6rgio acusatério
deve identificar, a0 menos, as infragdes penais antecedentes, mas pode prescindir de uma

descricao exaustiva de todas as suas circunstancias.

Logo, a prova com base em indicios, também chamada de prova indiciaria, indireta,
circunstancial ou por presuncdes, ¢ admitida nessa fase, desde que obedeca a certas condigdes,
como: (a) pluralidade de indicios (excepcionalmente um s0, se dotado de forca incriminatoria
singular); (b) possibilidade de confirmagao posterior por prova direta; (c) estreita relagdo entre
os indicios; (d) concomitancia e univocidade incriminatoria; (e) enlace preciso e direto entre os
indicios e o fato a ser provado, conforme as regras de logica e de experiéncia (Callegari;

Linhares, 2025).

Outrossim, havendo elementos minimos que apontem para a ocorréncia de crime
antecedente e para a movimentagao suspeita de criptoativos identificada pelo RIF, a dentincia
pode ser oferecida, ainda que a autoria da lavagem ndo esteja integralmente desvendada.
Entretanto, a investigagdo preliminar ndo se encerra com o recebimento da denuncia, e sim
continua como base para a produ¢do de provas mais aprofundadas na instrucao processual, onde

se exigira o padrao de certeza além de dlivida razoavel para a condenacao.

3.2. O standard probatdrio necessario para o édito condenatorio

De inicio, cabe conceituar que os standards de prova, no ambito juridico, podem ser
entendidos como pardmetros que expressam ideais de razoabilidade, normalidade e isonomia,
servindo de orientagdo para a conduta esperada e para a aplicagdo da lei com racionalidade e
justica, e traduzem-se em niveis de suficiéncia da prova: definem o grau de convencimento
exigido para que uma alegacdo sobre os fatos seja tida por verdadeira, permitindo ao julgador
formar sua convicgdo de forma controlada e evitar decisdes baseadas em meras suposi¢oes

pessoais (Andrade, 2025).



Como visto, o recebimento da dentncia por lavagem de capitais com criptoativos pode
fundar-se em indicios suficientes da infragdo antecedente e em movimentagdes suspeitas
detectadas pelo RIF, ndo se exigindo, nessa fase, standard probatorio robusto, apenas elementos
minimos para a investigagao e o inicio da a¢ao penal. Contudo, a superacao da mera suspeita e

0 avango para uma condenacdo demandam um patamar de comprovagao muito mais rigoroso.

Partindo-se de certas premissas, de que a justica depende da reconstrugdo dos fatos, de
que essa reconstrucao pode ser objetiva (ndo meramente subjetiva) e de que € possivel, na
maioria dos casos, alcancar um conhecimento verdadeiro sobre os acontecimentos em litigio,
impde-se estabelecer critérios objetivos que permitam distinguir uma prova robusta de uma

fragil.

Assim, a epistemologia tem, entre suas tarefas, fornecer parametros para aferir quando
um conhecimento pode ser considerado verdadeiro, formulando standards de prova variados
que sejam objetivamente controlaveis ou, no minimo, intersubjetivamente verificaveis (Badaro,

2019).

Nesse contexto, os standards probatdrios no processo penal organizam-se em uma escala
gradual de suficiéncia. A mera suspeita, suficiente para determinadas medidas investigativas
iniciais, situa-se entre 15% e 25% de confirmagao da hipdtese. Medidas mais invasivas exigem
grau de corroboragdo em torno de 30% a 40%. Para o recebimento da denuncia, o patamar
necessario alcanga cerca de 50% a 60%, enquanto a prisdo preventiva demanda
aproximadamente 70% de convencimento. J& a condenagdo penal, por seu carater definitivo e
gravoso, pressupde um nivel de confirmagao significativamente superior, estimado entre 95%

€ 99%, em sintonia com o standard da prova além de qualquer duvida razoavel (Andrade, 2025).

Dessa forma, a fim de que se possa proferir um édito condenatdrio no crime de lavagem
de capitais perpetrado mediante criptoativos, impde-se que as provas produzidas em
contraditorio judicial satisfacam o standard de certeza além de qualquer duvida razoavel,

conforme estabelece o art. 155 do Codigo de Processo Penal (CPP).

Nessa linha de intelec¢dao, os meios de obtencdo de prova disponiveis no ambito da
lavagem de capitais com criptoativos, com pericia em blockchain, cooperagao internacional,
busca e apreensdo de dispositivos eletronicos e quebra de sigilo telematico e bancario,
raramente produzem um encadeamento probatorio robusto o suficiente, cada qual com seus

limites técnicos e legais.



Com efeito, por se tratar de um crime que deixa vestigios, especificamente o rastro do
dinheiro na blockchain, em tese seria possivel produzir prova pericial sobre os criptoativos,
uma vez que os registros sdo distribuidos e permanentemente armazenados na rede. Para os
criptoativos provenientes de fintechs e exchanges que realizam a identificacdo de clientes
(KYC) e comunicam operacdes ao COAF, ¢ possivel ao menos atestar a materialidade da
transac¢do. Contudo, as dificuldades estruturais dos criptoativos, como o pseudoanonimato e uso
de mixers, somadas a auséncia de previsdo legal especifica e de jurisprudéncia consolidada
sobre como realizar a pericia digital, nos termos do art. 158 do CPP, fragilizam sobremaneira a

prova.

Ademais, em razdo da globalidade e transnacionalidade das transagdes, a cooperagdo
internacional, frequentemente necessaria para obter dados de exchanges sediadas no exterior,
constitui meio demorado, sujeito a discricionariedade dos Estados parceiros e a eficacia dos
tratados bilaterais ou multilaterais®®. Além disso, esbarra em diferentes niveis de protecio de
dados e de sigilo bancério, o que pode inviabilizar ou atrasar sobremaneira a obtencao das

informacdes.

Outrossim, a busca e apreensdo de dispositivos eletronicos destina-se a capturar a
chamada prova digital estatica, ou seja, evidéncias armazenadas localmente no equipamento do
investigado. Entre elas incluem-se arquivos de carteira como wallet.dat para Bitcoin, arquivos
.json ou keystore para a rede Ethereum, e arquivos similares de outras blockchains, em chaves
privadas, frases de recuperacdo (seed’’), aplicativos de criptomoedas (como carteiras de
software ou extensdes de navegador) com historico de transacdes, conversas em aplicativos de

mensagem que mencionem enderegos virtuais e registros de navegacdo em exchanges.

Todavia, a eficacia dessa medida depende fundamentalmente de que o titular tenha
armazenado fisicamente esses elementos em seus dispositivos. Logo, se os ativos forem
mantidos exclusivamente em carteiras ndo custodiais ou em exchanges descentralizadas que
ndo exigem custodia local, a busca e apreensdo pode ser infrutifera, pois ndo havera o que

apreender fisicamente.

2 O GAFI, por meio de suas Recomendagdes 37 a 40, estabelece padrdes para a cooperagdo internacional,
incluindo a assisténcia juridica miitua (Recomendagdo 37), o compartilhamento de informagdes entre autoridades
(Recomendagio 39) e outras formas de cooperacdo (Recomendagdo 40). A efetividade dessa cooperagdo, contudo,
depende da vontade politica do Estado requerido, da compatibilidade entre os ordenamentos juridicos e da
existéncia de acordos bilaterais ou multilaterais operacionais.

30 A seed (ou frase de recuperagio) ¢ uma sequéncia de palavras (geralmente 12 ou 24) que permite restaurar todas
as chaves privadas de uma carteira; sua obtenc¢do equivale ao controle total sobre os ativos.



A mera comunicagdo de operacdes suspeitas € o cumprimento das obrigagdes legais por
exchanges ¢ fintechs — KYC, monitoramento e reporte ao COAF —, embora indispensaveis para
a fase investigativa e para o oferecimento da dentincia, ndo s@o suficientes, por si sos, para a
condenagdo, pois, muito embora comprovem que uma transagdo ocorreu, tendo sua
materialidade, ndo € possivel atribuir autoria a pessoa natural que detém a conta seja a autora
da operacao criminosa. Isso porque o titular da conta pode ser um interposto (laranja), as chaves
privadas podem estar sob controle de terceiros, e o proprio endereco virtual pode ter sido

utilizado por multiplas pessoas.

Ainda, a depender das caracteristicas empregadas pelo criminoso, como o uso de mixers
(tumblers), exchanges descentralizadas (DEX) que nao exigem KYC, carteiras ndo custodiais
ou enderecos descartaveis, a capacidade de rastreamento e de identificagdo do autor pode ser
reduzida a zero. Nessas hipoteses, o que se tem € a certeza de que algo foi movimentado, mas

ndo quem movimentou.

Destarte, as provas que legitimam a fase investigativa e o recebimento da dentincia, ndo
sdo aptas a respaldar um édito condenatorio. Isso porque, o standard exigido para a condenagao
¢ a certeza para além de qualquer divida razoavel, patamar que a prova digital, por si s, ndo

alcanca.

Com efeito, a blockchain registra a movimentac¢ao, mas nao identifica os titulares dos
enderegos. Mixers, exchanges descentralizadas (DEX) e carteiras ndo custodiais rompem
deliberadamente a rastreabilidade. Ainda, os meios complementares de prova, cada qual com

seus limites técnicos e legais, raramente conseguem suprir essa lacuna estrutural.

Em suma, a identificacdo de um endereco virtual ¢ de suas movimentacdes na
blockchain, embora constitua elemento probatdrio relevante, ndo € suficiente, por si sO, para
fundamentar um juizo condenatdrio. Na auséncia de elementos adicionais capazes de vincular,
de forma segura, o enderego investigado a uma pessoa natural determinada, ndo se alcanca o
grau de certeza exigido para a atribuicdo da autoria no processo penal. Por essa razdo, a
responsabilizagdo por lavagem de capitais envolvendo criptoativos demanda um conjunto
probatorio mais amplo, integrado por elementos independentes e convergentes que permitam
estabelecer, com seguranga, o vinculo entre a atividade registrada no ambiente digital e o

acusado.

Por fim, a defini¢do de um standard de prova objetivo, ainda que ndo quantificavel

numericamente, ¢ tarefa espinhosa. E a dificuldade reside em estabelecer um critério que sirva



como guia para o juizo axioldgico sem produzir ambiguidades no texto legal, na jurisprudéncia
ou na doutrina, porque, até recentemente, o tema era pouco explorado no Brasil, e limitava-se
a invocar o principio do in dubio pro reo, como se bastasse dizer que, ignorando-se a
necessidade de analisar os diferentes graus de convencimento exigidos ao longo do processo

(Badaro, 2019).

Por fim, conclui-se que prova digital produzida no ambito da lavagem de capitais com
criptoativos, embora detenha significativa relevancia investigativa e probatoria, ndo se revela,
em regra, suficiente para atingir, isoladamente, o standard de certeza além da diivida razodvel
exigido para a condenacgdo. Isso porque os limites epistémicos inerentes a essa tecnologia sao
multiplos e frequentemente dificultam a adequada demonstracdo da autoria delitiva,
destacando-se o pseudoanonimato da blockchain, a utilizacdo de servigos de mistura (mixers)
e de exchanges descentralizadas (DEX), a criptografia assimétrica que impede o acesso as
chaves privadas e as dificuldades relacionadas a obtencdo, preservagdo e validacdo da prova

digital.

Assim, os registros extraidos da blockchain devem ser compreendidos como elementos
integrantes de um quadro probatorio mais amplo, cuja suficiéncia dependera da existéncia de
provas complementares aptas a vincular, de forma segura, o endereco virtual investigado ao seu
efetivo controlador. Nesse sentido, a apreensao de chaves privadas, a extracao forense de dados
de dispositivos eletronicos, a interceptagdo telematica regularmente autorizada, os registros
mantidos por prestadores de servigos de ativos virtuais e demais elementos de corroboragao
assumem papel fundamental, na medida em que permitem estabelecer o nexo entre os vestigios
digitais e a pessoa natural submetida a persecu¢do penal. Somente a partir da convergéncia
desses elementos probatdrios sera possivel atingir o grau de certeza necessario a prolacao de

um édito condenatorio.

4. CONSIDERACOES FINAIS

Por fim, o presente artigo ndo teve a pretensao de esgotar o debate sobre a prova digital
na lavagem de capitais com criptoativos. Buscou-se, contribuir para a discussdo académica e,

com ela, vislumbrar por uma regulamenta¢ao minimamente adequada.

A pesquisa demonstrou que a prova digital em delitos de lavagem de capitais cometidos

com criptoativos apresenta uma limitacao epistémica intransponivel: a blockchain registra com



transparéncia e imutabilidade a movimentagao patrimonial, mas ndo contém dados pessoais dos
titulares dos enderecos, impedindo a identificagdo direta do agente. Além disso, o uso de mixers
(tumblers), exchanges descentralizadas (DEX) e carteiras ndo custodiais anonimas rompe
deliberadamente o encadeamento rastreavel, inviabilizando a atribui¢do de autoria com o grau

de certeza exigido pelo art. 155 do CPP.

Dito isso, no Brasil ¢ regulamentado, ainda que parcialmente, o ecossistema de
circulacao de criptoativos. A partir da Lei n® 14.478/2022 e a Instrugao Normativa RFB n°
2.291/2025 impdem a exchanges e fintechs o dever de adotar procedimentos de identificagao
de clientes (KYC) e de comunicar operacdes suspeitas ao COAF, e, a mesma legislagdo veda
os servigos de mistura (mixers), reconhecendo que essas ferramentas tornam praticamente

impossivel a identificagdo da transagao e de seu autor (Callegari; Linhares, 2025).

Seguindo essa linha, os meios complementares de prova igualmente se mostram sujeitos
a limitagdes epistémicas, de modo que a prova digital extraida de registros em blockchain nao
pode ser tomada, isoladamente, como fundamento suficiente para a atribuicdo de
responsabilidade penal. Embora os elementos permitam reconstruir fluxos transacionais com
elevado grau de precisdo, eles ndo sdo capazes, por si s0s, de estabelecer a identidade do efetivo

controlador dos enderecos envolvidos.

Por essa razdo, a imputacdo da autoria demanda um conjunto probatdrio mais
abrangente e corroborativo, formado por elementos independentes e convergentes que
permitam vincular, de maneira segura, a atividade registrada no ambiente digital a pessoa
natural submetida a persecu¢ao penal, em observancia as exigéncias constitucionais inerentes

ao édito condenatorio.

Para superar esse déficit, sdo necessarias trés medidas regulatorias coordenadas: (i) a
vedagdo expressa e a responsabilizagdao penal pelo uso de mixers e tumblers, ferramentas cuja
finalidade ¢ obstruir a rastreabilidade e que, por essa natureza, integram a propria fase da
lavagem de capitais; (i1) a padronizacao pericial, com a institui¢do de procedimento vinculante
para coleta, cadeia de custddia e valoragdo da prova digital, suprindo a lacuna da prova digital
atualmente existente no art. 158 do CPP; e (iii) a criagdo de mecanismos eficazes para obtengao
de dados cadastrais junto as exchanges, com procedimento judicial 4gil e garantia de
contraditorio, sem, contudo, instituir presuncdes automaticas de titularidade que possam

comprometer o standard probatorio da diivida razoavel.



Contudo, a efetividade dessas medidas depende de sua inser¢do em uma estrutura
normativa coerente e sistematizada, necessitando, portanto, de uma disciplina legal especifica
e integrada para a produgdo e utiliza¢do da prova digital no contexto dos criptoativos evidencia
a necessidade de uma reforma legislativa abrangente, destinada a estabelecer parametros claros
para a obtencdo, preservagdo, autenticagdo e valoragdo desses elementos probatorios. A
constru¢do de um marco regulatério unitario mostra-se indispensavel para conferir
previsibilidade, seguranca juridica e legitimidade a atuacdo estatal diante dos desafios impostos

pela criminalidade economica digital.

Por fim, a complexidade tecnologica e o pseudoanonimato inerentes ao ambiente das
criptomoedas impdem a persecu¢do penal da lavagem de capitais um duplo desafio, exige-se,
de um lado, um arcabougo probatorio particularmente robusto, apto a superar a opacidade
digital sem recorrer a atalhos que comprometam a garantia de ampla defesa, e, de outro,
procedimentos especificos, capazes de conferir seguranca juridica a coleta e a valoracdo da

prova, sem os quais o juizo condenatorio se expde a um risco permanente de ilegitimidade.

Assim, a regulamentacdo futura, nesse sentido, ultrapassa o plano da eficiéncia
investigativa, ela se impde como condi¢do de legitimidade democratica do sistema penal, na
medida em que a tutela penal dos bens juridicos so se justifica quando exercida com estrito

respeito as garantias fundamentais que conferem ao processo sua razao de ser.
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