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RESUMO

Este trabalho analisa os impactos da cibercriminalidade na infancia na Bahia entre
os anos de 2023 e 2024, com foco nos principais crimes digitais praticados contra
criancas e adolescentes e nas politicas publicas destinadas ao seu enfrentamento. A
pesquisa, de natureza qualitativa e abordagem descritivo-explicativa, foi
desenvolvida com base em revisdo bibliografica e analise documental de fontes
académicas, juridicas, institucionais e dados de noticias. Os resultados evidenciam a
elevada incidéncia de crimes como cyberbullying, exploracdo sexual online,
aliciamento de menores (grooming) e dissemina¢do de contedado improprio, com
repercussdes severas sobre a saude mental, emocional e social das vitimas. A
andlise também aponta limitacbes na aplicacdo das legislacbes existentes e
fragilidades nas ac¢@es institucionais voltadas a protecdo infantojuvenil no ambiente
digital, especialmente nas regides mais vulneraveis da Bahia. O estudo destaca a
urgéncia de politicas publicas mais articuladas, investimentos em formacao
profissional e ampliagao das estruturas de denuncia e acolhimento. Conclui-se que a
protecdo de criancas e adolescentes na internet requer a¢des integradas, continuas
e baseadas em evidéncias, capazes de garantir os direitos fundamentais desse
grupo em contextos digitais cada vez mais complexos.

Palavras-chave: Cibercriminalidade. Cyberbullying. Exploragdo sexual infantil.
Infancia digital. Politicas publicas.



ABSTRACT

This study analyzes the impacts of cybercrime on childhood in the state of Bahia,
Brazil, between 2023 and 2024, focusing on the main digital crimes committed
against children and adolescents, as well as the public policies designed to address
them. The research adopts a qualitative, descriptive-explanatory approach, based on
bibliographic review and documentary analysis of academic, legal, institutional
sources and news data. The findings reveal a high incidence of crimes such as
cyberbullying, online sexual exploitation, grooming, and the dissemination of
inappropriate content, all of which have serious consequences for the mental,
emotional, and social well-being of victims. The analysis also highlights limitations in
the implementation of existing legislation and weaknesses in institutional actions
aimed at protecting minors in digital environments, particularly in the most vulnerable
regions of Bahia. The study underlines the urgency of more integrated public policies,
investment in professional training, and the expansion of reporting and support
structures. It concludes that protecting children and adolescents on the internet
requires continuous, evidence-based, and intersectoral actions to ensure their
fundamental rights in increasingly complex digital contexts.

Keywords: Cybercrime. Cyberbullying. Child sexual exploitation. Digital childhood.
Public policy.
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1. INTRODUCAO

1.1 CONTEXTUALIZACAO E DELIMITACAO DO ESTUDO E PROBLEMA DE
PESQUISA

A era digital tem transformado a forma como as criancas e adolescentes
interagem com o0 mundo, proporcionando inumeros beneficios, mas também
expondo esse publico a riscos crescentes no ambiente virtual. No Brasil, 95% das
criancas e adolescentes entre 9 e 17 anos acessam a internet regularmente, o que
representa um universo de aproximadamente 25 milhdes de jovens conectados
(NIC.BR, 2024). Esse aumento da conectividade ampliou a vulnerabilidade desses
usuarios a crimes cibernéticos, como cyberbullying, grooming (aliciamento online),

exploracdo sexual digital e exposi¢cédo a conteudos impréprios.

No contexto baiano, os dados sdo alarmantes. Entre janeiro e maio de 2024,
foram registrados 663 casos de violéncia sexual contra criancas e adolescentes na
Bahia, muitos dos quais tiveram inicio ou passaram pelo ambiente digital (BAHIA
SUL NEWS, 2024). A crescente incidéncia de crimes cibernéticos contra menores
revela desafios para as politicas de seguranca e protecdo a infancia na internet.
Assim, compreender os impactos da cibercriminalidade infantojuvenil e avaliar as

politicas publicas voltadas para esse fenbmeno torna-se essencial.

Deste modo, diante do aumento da presenca infantojuvenil na internet e do
crescimento da cibercriminalidade, este estudo busca responder a seguinte questao:
Qual o impacto da cibercriminalidade na infancia na Bahia entre 2023 e 2024,
considerando os principais crimes digitais praticados contra menores e as

politicas publicas implementadas para combaté-los?
1.2. JUSTIFICATIVA

A necessidade de protecdo de criangas e adolescentes no ambiente digital
tem sido objeto de crescente atencdo académica e governamental. Dados recentes
indicam que, globalmente, 9,6% dos menores de 18 anos sofrem exploracdo sexual,
e que, a cada 24 horas, 320 criangas e adolescentes sdo vitimas de crimes sexuais
no Brasil (FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2024). No estado da

Bahia, 869 ocorréncias de exploracdo sexual de criancas e adolescentes foram



registradas em 2023, colocando a regido entre as de maior incidéncia desse crime
no pais (FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2024). Além disso, 129
casos de pornografia infantil foram contabilizados no mesmo periodo, demonstrando

a necessidade urgente de politicas eficazes para coibir essas infracoes.

Assim sendo, a internet tem sido um dos principais meios facilitadores desses
crimes. De acordo com a Policia Civil da Bahia, grande parte dos casos de violéncia
sexual infantojuvenil esta relacionada a crimes cibernéticos, como o aliciamento de
menores por meio de perfis falsos, chantagem sexual (sextortion) e exploracdo
digital (BAHIA SUL NEWS, 2024). A baixa taxa de denuncia e condenacdo agrava
ainda mais o cenario: estima-se que apenas 10% dos casos sdo notificados as
autoridades e meros 1% resultam em condenacio (FORUM BRASILEIRO DE
SEGURANCA PUBLICA, 2024).

Considerando esse contexto, este estudo busca preencher uma lacuna na
literatura ao investigar o impacto da cibercriminalidade contra criancas e
adolescentes na Bahia e analisar a eficacia das politicas publicas voltadas a
protecdo desse grupo. O trabalho visa subsidiar medidas governamentais e ampliar

a conscientizacao sobre a seguranca digital infantojuvenil.
1.3 OBJETIVOS
1.3.1 Objetivo Geral

Analisar os impactos da cibercriminalidade na infancia na Bahia, no periodo
entre 2023 e 2024, identificando os principais crimes virtuais cometidos contra

criangas e adolescentes e avaliando as politicas de protecéo vigentes.

1.3.2 Objetivos Especificos

1. Identificar os principais tipos de crimes digitais praticados contra criancas e
adolescentes na Bahia entre 2023 e 2024.

2. Analisar as politicas publicas, legislacdes e acdes institucionais voltadas ao
combate da cibercriminalidade infantojuvenil, avaliando sua aplicagdo no
contexto baiano.

3. Investigar os impactos desses crimes na vida das vitimas, considerando

consequéncias psicoldgicas, sociais e legais.



2 METODOLOGIA

Esta pesquisa adota uma abordagem qualitativa, de natureza descritivo-
explicativa, com énfase na reviséo bibliografica e na analise documental. O objetivo
foi compreender os impactos da cibercriminalidade contra criangas e adolescentes
na Bahia entre os anos de 2023 e 2024, a partir da identificagcdo dos principais
crimes virtuais praticados contra esse publico e da avaliagdo das politicas publicas

voltadas a sua protecéo.

A investigacdo foi conduzida com base em fontes secundérias, incluindo
documentos legais, relatorios oficiais e publicacdes académicas. No campo
normativo e institucional, foram analisados o Estatuto da Crianca e do Adolescente
(ECA), a Lei n® 14.811/2024, o Marco Civil da Internet e diretrizes nacionais voltadas
a protecao infantojuvenil no ambiente digital. Também foram considerados relatorios
recentes da SaferNet Brasil, do Férum Brasileiro de Seguranca Publica, da Policia
Civil da Bahia, da Agéncia Camara de Noticias e do Ministério da Justica e
Seguranca Publica, que forneceram dados estatisticos, acdes em curso e propostas

legislativas.

A pesquisa incorporou ainda a leitura e interpretacdo de estudos académicos
relevantes, como as producdes de Gondim (2018), Gondim e Ribeiro (2019), Malta
et al. (2023, 2024), Junior et al. (2020), Lima e Viana (2024) e Guimaraes (2021),
além de reportagens jornalisticas de ampla circulagdo (G1, Veja, UOL,
Correio24Horas e Bahia Noticias), que complementaram o panorama atual da

problematica no estado da Babhia.

A interpretacdo dos dados e informacdes foi guiada por uma perspectiva
critica e interpretativa, buscando compreender os sentidos e implicacdes sociais e
politicas das acdes (ou omissdes) institucionais diante do aumento dos crimes

cibernéticos praticados contra menores.

Entre as limitagcbes do estudo, destaca-se a dificuldade de acesso a dados
sistematizados e atualizados sobre a cibercriminalidade infantojuvenil na Bahia, bem
como a restricdo ao acesso integral a determinadas bases cientificas e documentos

institucionais, o que pode ter limitado o aprofundamento de algumas analises



regionais. Apesar disso, o percurso metodologico permitiu elaborar uma visédo
abrangente e fundamentada da problematica, alinhada ao recorte tematico e

temporal proposto.

3 EXPANSAO TECNOLOGICA E A EMERGENCIA NO COMBATE A
CRIMINALIDADE DIGITAL

A transformacdo digital ocorrida nas UOltimas décadas impactou
profundamente as relagdes sociais (Campos, 2020), especialmente no modo como
criangas e adolescentes acessam e interagem com o mundo. A internet e as
tecnologias moveis deixaram de ser apenas ferramentas de comunicacdo e
entretenimento para se tornarem espacos centrais da vida cotidiana, inclusive nos
processos educativos. Contudo, esse cenario de ampliacgdo do acesso e da

conectividade também trouxe a tona novos riscos e formas de violéncia.

No campo da infancia e juventude, esses riscos se manifestam com
intensidade, uma vez que criangas e adolescentes, em fase de desenvolvimento,
frequentemente ndo possuem maturidade emocional e discernimento para lidar com
situacdes complexas no ambiente digital. Com isso, tornam-se alvos potenciais de
praticas como cyberbullying, aliciamento online, exploracdo sexual virtual, fraudes e

exposicdo indevida de dados pessoais.

Para compreender a complexidade desse fendmeno, é importante refletir
sobre a relagcdo entre o avanco tecnoldgico e a expansao das praticas criminosas na
esfera virtual. O préoximo subtépico se dedica, a andlise da evolucao tecnoldgica e
suas conexdes com o crescimento da cibercriminalidade, abordando os desafios
impostos a protecdo infantojuvenil diante de um mundo digital em constante

mutacéao.
3.1 EVOLUCAO TECNOLOGICA E A CIBERCRIMINALIDADE

A rapida evolucéo tecnologica, impulsionada pela internet, redes sociais e
dispositivos moveis, transformou a forma como criancas e adolescentes interagem
com o mundo. No Brasil, a presenca infantojuvenil no ambiente digital & crescente:
95% das criancas e adolescentes entre 9 e 17 anos acessam a internet, sendo que

73% utilizam exclusivamente smartphones para navegar (NIC.BR, 2024). Esse
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aumento do uso da tecnologia trouxe beneficios significativos, mas também elevou

0S riscos associados a cibercriminalidade.

De acordo com Junior et al. (2020), a criminalidade digital contra criancas e
adolescentes cresceu proporcionalmente ao avanco das tecnologias de informacao,
tornando-se um fendmeno de dificil combate devido a descentralizacdo da internet e
a dificuldade de rastrear criminosos. A globalizacdo do ciberespaco permite que
delitos ocorram de forma transnacional, dificultando a aplicacdo das legislacdes

nacionais.

Estudos indicam que criancas e adolescentes estdo entre 0s grupos mais
vulneraveis a crimes como cyberbullying, exploracdo sexual online, roubo de
identidade e disseminacdo de conteludo impréprio. Esses delitos frequentemente
ocorrem dentro de plataformas digitais amplamente utilizadas pelos jovens, como
redes sociais, aplicativos de mensagens e jogos online (Malta et al., 2023). Esse
cenario exige uma abordagem multidimensional, com estratégias que combinem

prevencao, repressao e conscientizagao.
3.2 PRINCIPAIS CONCEITOS

Para compreender a cibercriminalidade infantojuvenil, € essencial definir os
principais conceitos e categorias de crimes digitais. Segundo Junior et al. (2020), a
cibercriminalidade pode ser classificada como qualquer conduta criminosa realizada
por meio de dispositivos digitais ou redes de comunicacéo, podendo ser direcionada

a individuos, instituicdes ou sistemas computacionais.
3.2.1 Crimes contra a Pessoa

Os crimes cibernéticos contra a pessoa envolvem ataques diretos a
integridade psicolégica e emocional das vitimas. O cyberbullying, por exemplo, tem
sido identificado como um dos mais recorrentes entre adolescentes, ocorrendo por
meio da disseminacdo de mensagens ofensivas, ameacas ou humilhacbes em
ambiente digital. Dados da Pesquisa Nacional de Saude do Escolar (PeNSE)
revelam que 13,2% dos estudantes brasileiros ja sofreram cyberbullying, sendo que

meninas e alunos de escolas publicas sao as principais vitimas (Malta et al., 2023).
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Outro crime comum contra menores € 0 grooming, que consiste no
aliciamento online de criangas e adolescentes por adultos mal-intencionados. O
criminoso se aproxima da vitima por meio de redes sociais, plataformas de jogos ou
aplicativos de mensagens, criando um vinculo de confianca antes de avancar para

pedidos de envio de imagens intimas ou encontros presenciais (Junior et al., 2020).
3.2.2 Crimes contra o Patriménio

Os crimes cibernéticos contra o patriménio englobam fraudes financeiras,
roubo de identidade e extorsdo virtual. Adolescentes, muitas vezes sem
conhecimento sobre seguranca digital, acabam compartilhando informacfes
pessoais em redes sociais e aplicativos, tornando-se alvos de golpes digitais.
Segundo Juanior et al. (2020), criminosos utilizam técnicas como phishing (fraudes
para obtencdo de dados pessoais), engenharia social (manipulacdo psicologica das

vitimas) e ransomware (sequestro de dados) para obter vantagens ilicitas.
3.2.3 Crimes contra a Dignidade Sexual

A exploracdo sexual online de criancas e adolescentes € um dos crimes
digitais mais graves e complexos de serem combatidos. Esse tipo de delito inclui
producéo, posse e disseminagcédo de material de abuso infantil, bem como o crime de
sextortion, no qual criminosos chantageiam menores para obter imagens intimas ou
informacBes comprometedoras. De acordo com estudos recentes, a disseminagao
de pornografia infantil na internet aumentou significativamente nos ultimos anos,
sendo que a maioria dos casos ocorre dentro de redes sociais e aplicativos de

mensagens (Junior et al., 2020).

3.3 A EMERGENCIA NO COMBATE A CRIMINALIDADE DIGITAL CONTRA
CRIANCAS E ADOLESCENTES NA BAHIA

Diante do aumento da cibercriminalidade contra criancas e adolescentes, a
Bahia tem adotado medidas para conter esses crimes, embora ainda existam
desafios significativos. O estado possui 6rgdos especializados no combate a
criminalidade digital, como a Delegacia Especializada de Repressao a Crimes
Cibernéticos (DRCC), que atua na investigacdo e prevencao desses delitos. Além

disso, a Policia Federal e o Ministério Publico desempenham papel essencial no
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combate a exploragdo sexual infantil online, monitorando redes suspeitas e

promovendo operacdes para desmantelar grupos criminosos (Junior et al., 2020).

Entretanto, apesar dos avancos institucionais, a subnotificacdo ainda € um
dos maiores desafios para o enfrentamento da cibercriminalidade infantojuvenil.
Muitas vitimas ndo denunciam por medo, vergonha ou falta de informac&o sobre os
canais de denuncia. Isso reforca a necessidade de politicas publicas voltadas a
educacao digital e a capacitacdo de agentes de seguranca para lidar com crimes
virtuais (Malta et al., 2023).

Além das acles repressivas, programas de conscientizacdo digital tém sido
fundamentais para alertar criancas, adolescentes e suas familias sobre os perigos
do ambiente online. O ensino de boas praticas de seguranca cibernética dentro do
ambiente escolar pode ser uma estratégia eficaz para reduzir a vulnerabilidade
infantojuvenil no meio digital (Malta et al., 2023).

4. CIBERCRIMINALIDADE E VITIMAS MENORES: UMA ANALISE DOS
PRINCIPAIS DELITOS

A crescente digitalizacdo da sociedade trouxe inumeros beneficios, mas
também ampliou os riscos para criancas e adolescentes, tornando-os alvos
frequentes da cibercriminalidade. Crimes como exploracdo sexual online,
cyberbullying, roubo de identidade e disseminagcdo de conteudo improprio tém se
tornado cada vez mais comuns, principalmente com a intensificacdo do uso da

internet no periodo pés-pandemia (Lima; Viana, 2024).

Segundo a SaferNet Brasil, a pandemia de COVID-19 resultou em um
aumento alarmante de crimes cibernéticos contra menores, com a pornografia
infantil e o aliciamento online apresentando crescimento recorde em 2020. No
primeiro ano da pandemia, houve 98.244 dendncias de paginas de internet contendo
pornografia infantil, representando um aumento de mais de 100% em relacdo ao ano
anterior (SAFERNET, 2021). Além disso, o cyberbullying tem sido identificado como
um dos principais fatores de sofrimento psicologico para criancas e adolescentes,

afetando seu desenvolvimento emocional e social (Malta et al., 2023).
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Com o0 aumento do tempo gasto no ambiente virtual, a vulnerabilidade das
vitimas também se intensifica. Muitas criancas ndo possuem conhecimento sobre
praticas seguras na internet e, frequentemente, compartilham informacdes pessoais
ou interagem com desconhecidos, tornando-se alvos faceis para criminosos digitais
(Janior et al., 2020). Diante dessa realidade, é essencial analisar 0os principais tipos
de crimes cometidos contra menores, a fim de compreender suas consequéncias e

propor medidas eficazes de combate.
4.1 TIPOS DE CRIMES DIGITAIS CONTRA MENORES

Os crimes digitais que atingem criancas e adolescentes se dividem em diferentes
categorias, sendo as mais comuns exploracdo sexual online, cyberbullying, roubo de
identidade e disseminacao de contetdo improprio. Cada uma dessas praticas possuli
impactos distintos e requer abordagens especificas para prevencédo e repressao.

e Exploragdo sexual online: envolve o aliciamento de menores, produgédo e
distribuicAo de pornografia infantil, além de praticas como sextortion
(chantagem com imagens intimas) (Lima; Viana, 2024).

e Cyberbullying: consiste no uso de tecnologias digitais para humilhar, ameacar
OuU perseguir menores, muitas vezes resultando em transtornos psicolégicos
severos (Malta et al., 2023).

e Roubo de identidade: criangas e adolescentes frequentemente compartilham
dados pessoais sem perceber os riscos, tornando-se vitimas de golpes
financeiros ou fraudes digitais (Junior et al., 2020).

e Disseminacdo de conteudo improprio: o facil acesso a materiais violentos,
pornograficos ou que incentivam o 0dio e 0 extremismo pode impactar
negativamente o desenvolvimento emocional e psicolégico dos menores
(SAFERNET, 2021).

Os impactos desses crimes sdo profundos e podem levar a transtornos
psicolégicos, evasdo escolar, depressado, isolamento social e até mesmo suicidio.
Assim, compreender essas praticas e suas implicacbes € essencial para o

desenvolvimento de estratégias eficazes de combate e protecao.

4.2 CYBERBULLYING
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O cyberbullying € um fendmeno crescente no ambiente digital, caracterizado
por agressdes sistematicas contra criancas e adolescentes através da internet. Essa
pratica pode envolver ameacas, disseminacdo de boatos, exposicdo de imagens
constrangedoras e perseguicdes online (Lima; Viana, 2024). Diferentemente do
bullying tradicional, o cyberbullying ocorre em um espaco virtual que amplifica sua

disseminacéo e dificulta a defesa da vitima.

Dados da Pesquisa Nacional de Saude do Escolar (PeNSE) indicam que
13,2% dos estudantes brasileiros ja sofreram cyberbullying, sendo que meninas e
estudantes de escolas publicas estdo entre os mais afetados (Malta et al., 2023). O
impacto dessas agressfes pode ser devastador, resultando em ansiedade,

depressao, transtornos alimentares e, em casos extremos, suicidio.

A legislagao brasileira tem avangcado no combate ao cyberbullying. A Lei n°
14.811/2024, por exemplo, tipificou o bullying e o cyberbullying como crimes,
estabelecendo punicbes mais severas para agressores e determinando que
instituicdes educacionais adotem medidas preventivas (BRASIL, 2024). Entretanto, a
efetividade dessas acOes ainda depende da conscientizacdo de pais, educadores e

plataformas digitais sobre a necessidade de intervir rapidamente nesses casos.
4.3 EXPLORACAO SEXUAL

A exploracdo sexual online é uma das formas mais graves de
cibercriminalidade contra criancas e adolescentes, englobando aliciamento digital,
producdo e disseminacdo de pornografia infantil e sextortion. Esses crimes séo
facilitados pelo anonimato da internet, que permite que criminosos se aproximem

das vitimas sem levantar suspeitas.

Estudos indicam que o Brasil ocupa uma das primeiras posi¢cdes no ranking
global de disseminacdo de pornografia infantil na internet, sendo que, a cada més,
cerca de mil novos sites contendo esse tipo de contetdo séo criados no pais (Lima;
Viana, 2024). Além disso, a idade média das vitimas tem diminuido, e muitos casos

envolvem bebés e criancas de pouca idade.

O aliciamento digital ocorre quando criminosos utilizam redes sociais, jogos

online e aplicativos de mensagens para estabelecer contato com menores,
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ganhando sua confianga antes de iniciar o abuso. Esse processo pode durar
semanas ou meses, com 0 agressor se passando por alguém da mesma faixa etaria

ou oferecendo recompensas para obter imagens intimas (Guimaraes, 2021).

A pornografia infantil continua sendo um dos maiores desafios para as
autoridades, pois o0s criminosos frequentemente utilizam a dark web para
compartilhar materiais ilegais e dificultar a rastreabilidade dos contetddos. Em 2021,
a SaferNet Brasil recebeu um numero recorde de denudncias relacionadas a
pornografia infantil online, com um aumento de 334,5% em relagdo ao ano anterior
(SAFERNET, 2021).

A legislacao brasileira possui dispositivos especificos para punir esses crimes,
como o Estatuto da Crianca e do Adolescente (ECA) e a Lei 13.431/2017, que
regulamenta a escuta especializada de criangas vitimas de violéncia sexual. No
entanto, a efetividade dessas leis ainda enfrenta desafios, especialmente em relagéo

a fiscalizacdo e ao monitoramento das redes sociais e plataformas digitais.

Diante desse cenario, medidas mais rigorosas de controle parental,
fortalecimento das delegacias especializadas e campanhas educativas séo
essenciais para reduzir a incidéncia desses crimes e proteger criangcas e

adolescentes no ambiente digital.

5 IMPACTOS DO CYBERBULLYING E DA EXPLORACAO SEXUAL EM
CRIANCAS E ADOLESCENTES NO BRASIL E NA BAHIA

A crescente presenca de criangcas e adolescentes nos ambientes digitais,
especialmente em redes sociais e plataformas de interagdo, ampliou a exposi¢cao
desse publico a diversos tipos de violéncia virtual. Entre os delitos mais recorrentes
e preocupantes, o cyberbullying e a exploracdo sexual online figuram como formas

de agressao que causam danos severos e, muitas vezes, silenciosos as vitimas.

Compreender os efeitos desses crimes n&o se limita a identificacdo de sua
ocorréncia, mas envolve o reconhecimento dos impactos duradouros que provocam
no desenvolvimento emocional, psicologico e social de criangas e adolescentes.
Nesse sentido, a seguir, serdo discutidos os impactos psicossociais do cyberbullying

e da exploracdo sexual infantojuvenil, com énfase nas consequéncias para a saude
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mental, na ruptura de vinculos sociais e na estigmatizacdo das vitimas. A discusséo
busca evidenciar como essas formas de violéncia digital afetam a vida cotidiana de
meninos e meninas, contribuindo para a formulacdo de estratégias preventivas e

reparadoras.

5.1 IMPACTOS PSICOLOGICOS E SOCIAIS - CYBERBULLYING E SAUDE
MENTAL INFANTOJUVENIL

O cyberbullying e a exploragdo sexual virtual impdem efeitos devastadores a
saude mental de criancas e adolescentes, afetando diretamente sua autoestima,
seguranca emocional e estabilidade psiquica. De acordo com Malta et al. (2024), a
prevaléncia de cyberbullying entre estudantes brasileiros é de 13,2%, com
repercussoes que incluem depressao, ansiedade e ideagado suicida. A dissertacao
de Gondim (2018) também evidencia sintomas como irritabilidade, estresse e culpa
em jovens vitimizados por agressées virtuais. No campo do abuso sexual, segundo a
SaferNet (2024), as vitimas frequentemente apresentam traumas emocionais
duradouros, dificuldade de confianca interpessoal e medo continuo, afetando o
desenvolvimento cognitivo e social, causando varios danos. Neste contexto a seguir
trazemos alguns topicos, o qual julgamos importante, dentro da discussao sobre os

impactos psicoldgicos e sociais:

e Abuso Sexual e Trauma Psicoldgico

Casos de exploracdo sexual infantil, muitas vezes mediada por redes sociais,
geram danos psicolégicos severos. A Bahia registrou mais de 600 crimes de
violéncia sexual contra menores apenas em 2024 (G1, 2024). As vitimas sofrem com
sintomas de estresse poés-traumatico, sentimento de vergonha, retraimento e
prejuizo nas relacdes interpessoais, comprometendo a escolarizacdo e a

socializagéo.

e Consequéncias Sociais do Cyberbullying

Além das consequéncias psicoldgicas, o cyberbullying provoca exclusédo social e
evasao escolar. As vitimas, temendo novos ataques, se isolam e apresentam queda

no rendimento escolar. Estudos mostram que jovens expostos a essa violéncia tém
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mais chance de envolvimento com substancias psicoativas e comportamentos

autodestrutivos (Gondim; Ribeiro, 2019).
e Exploracdo Sexual e Repercussdes Sociais

A exploracdo sexual online também resulta em impactos sociais significativos,
como estigmatizagdo das vitimas e vulnerabilidade a novas violagdes. A exposi¢do
nao consentida de imagens intimas repercute em humilhacdo publica, bullying

presencial e online, dificultando o retorno a rotina escolar (SaferNet, 2024).
5.2 Dados e Estatisticas (Brasil e Bahia)

Em 2023, o Brasil registrou um recorde de mais de 121 mil casos de bullying
e cyberbullying, com média mensal acima de 10 mil (UOL, 2024b). Ja a Bahia
registrou mais de 5 mil atas notariais relacionadas a cyberbullying e bullying,
segundo o CNB-BA (2023). No que tange a exploracdo sexual infantil, a SaferNet
apontou um recorde de dendncias no pais, e na Bahia, mais de 600 casos foram
registrados apenas em 2024 (G1, 2024). Tais numeros demonstram a urgéncia de

politicas publicas eficientes.

6 REGULACAO JURIDICA E POLITICAS DE PROTECAO: DESAFIOS NO
COMBATE AOS CRIMES DIGITAIS CONTRA MENORES

6.1 O Estatuto da Crianca e do Adolescente e os Crimes Digitais (Brasil e Bahia)

O Estatuto da Crianca e do Adolescente (ECA) estabelece a protecao integral
de criancas e adolescentes, mas sua aplicacdo aos crimes digitais ainda enfrenta
limitagOes. A Lei 14.811/2024 fortaleceu o combate ao bullying e cyberbullying, mas
especialistas destacam a necessidade de atualizacdo constante frente as novas
tecnologias (Educacédo Integral, 2024). Na Bahia, a atuacdo ainda é fragilizada pela

baixa presenca de delegacias especializadas no interior.

6.2 Politicas Publicas de Combate aos Crimes Digitais (Brasil e Bahia)
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O Projeto de Lei 3287/2024 propde o uso de algoritmos para identificar e
combater crimes contra menores na internet (Agéncia Camara, 2024). O governo
federal também lancou campanhas educativas e plataformas com orientacbes de
seguranca digital. Na Bahia, destaca-se a criacdo de um nucleo de protecao infantil
pela Policia Civil e agbes da DERCCA com foco em prevencdo (Governo da Bahia,
2024).

6.3 Analise Critica das Politicas Existentes

Embora avancos tenham sido feitos, ainda ha lacunas na implementacdo das
politicas publicas. Falta capilaridade nos territérios vulneraveis, treinamento de
agentes publicos e articulacdo entre escolas e instituicdes de protecdo. O desafio
maior esta na efetivacdo das acdes previstas nas legislacbes, que ainda ndo se
traduzem integralmente em protecdo real para as vitimas (Veja, 2024b).

CONSIDERACOES FINAIS

A presente pesquisa teve como objetivo analisar os impactos da
cibercriminalidade na infancia na Bahia, entre os anos de 2023 e 2024, com énfase
nos principais crimes digitais praticados contra criangas e adolescentes, e nas
politicas publicas implementadas para combaté-los. Os dados levantados
evidenciaram que o ambiente digital, embora repleto de possibilidades educativas e
sociais, tem se tornado um espaco de riscos concretos para 0s menores, sobretudo
diante da fragilidade dos mecanismos de protecdo, da baixa efetividade na

investigacdo dos crimes e da insuficiéncia das politicas de prevencéo.

A andlise demonstrou que 0s crimes mais recorrentes contra criangas e
adolescentes na internet sdo o cyberbullying, o grooming, a exploracdo sexual
online, o roubo de identidade e a disseminacdo de contetdo improprio. Esses
delitos, frequentemente subnotificados, geram impactos graves na vida das vitimas,
afetando sua saude mental, escolarizacdo, sociabilidade e seguranca. A Bahia,
especificamente, registrou nimeros alarmantes, com mais de 600 casos de violéncia

sexual infantojuvenil em 2024, muitos com origem ou agravamento no espaco digital.

Quanto a legislagéo vigente, embora existam dispositivos importantes como o

ECA, a Lei n° 14.811/2024 e o Marco Civil da Internet, observa-se que a sua
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aplicacdo ainda enfrenta limitagdes diante da velocidade das transformagdes
tecnologicas e da dificuldade de fiscalizagéo e responsabilizacdo dos agressores. No
ambito estadual, iniciativas como a criacdo de nucleos especializados pela Policia
Civil e as acfes da DERCCA revelam avancos, mas carecem de maior capilaridade

e articulagao interinstitucional.

Diante desse cenario, recomenda-se o fortalecimento e expansdo das
delegacias especializadas em crimes cibernéticos, especialmente no interior do
estado, onde a vulnerabilidade € acentuada. E essencial que haja formagcio
continuada de profissionais da educacdo, salude e seguranca publica para o
reconhecimento e acolhimento de vitimas de crimes digitais. Também se faz urgente
a implementacdo de programas educativos nas escolas sobre cidadania digital,
seguranca online e ética nas redes sociais, com participacdo ativa de familias,

conselhos tutelares e organizacdes da sociedade civil.

Sendo assim, politicas publicas voltadas a infancia e adolescéncia devem
incorporar definitivamente a dimensao digital como eixo estruturante da protecéo
integral. Investir em tecnologia para rastreamento e dendncia, garantir canais
acessiveis e seguros de escuta para as vitimas e promover campanhas de
conscientizacdo massiva sdo estratégias fundamentais para enfrentar a
cibercriminalidade infantojuvenil e construir uma internet mais segura e inclusiva

para todos.

Além disso, a pesquisa enfrentou limitacbes importantes, especialmente no
que se refere ao acesso a bases de dados atualizadas, estatisticas regionais
detalhadas e estudos académicos especificos sobre o contexto da
cibercriminalidade infantojuvenil na Bahia. Muitos relatorios oficiais carecem de
transparéncia ou atualizacdo, dificultando andlises mais precisas e comparativas.
Além disso, parte da producdo académica sobre o tema encontra-se dispersa ou sob
barreiras de acesso, o que limitou o aprofundamento em determinadas vertentes
tedricas e metodoldgicas. Essas restricdes reforcam a necessidade de politicas de

dados abertos e incentivo a producéo cientifica regionalizada.
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