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"Argumentar que vocé ndo se importa com o direito a privacidade porque nao tem
nada a esconder ndo é diferente de dizer que vocé nao se importa com a liberdade
de expressao porque ndo tem nada a dizer."”

Edward Snowden



Resumo

A integracdo de Grandes Modelos de Linguagem (LLMs) em ambientes corpo-
rativos oferece ganhos significativos de produtividade, mas introduz riscos criticos a
privacidade e a conformidade com a Lei Geral de Protecdo de Dados (LGPD), es-
pecialmente no manuseio de Informagdes Pessoais Identificaveis (Pll). Este trabalho
propde e valida a arquitetura Janus, um middleware de seguranca projetado para in-
terceptar, anonimizar e restaurar dados sensiveis em intera¢cdes com provedores de 1A
externos. A solugdo adota uma estratégia de "Defesa em Profundidade”, orquestrando
trés camadas de filtragem: deterministica (Expressdes Regulares), probabilistica (Re-
conhecimento de Entidades Nomeadas - NER) e seméantica (LLM Local Llama 3). A
metodologia experimental envolveu testes de estresse progressivos, culminando na
analise de 500 prompts do dominio de Recursos Humanos (RH), totalizando mais de
4.500 entidades processadas. Os resultados demonstraram que o sistema atinge uma
estabilidade operacional com um F7-Score global préximo a 0.60 em cenarios de alta
complexidade. A analise evidenciou que, embora o filtro NER apresente desafios de
precisao, a arquitetura prioriza a segurancga (Recall), mitigando o risco de vazamento
de dados. Conclui-se que o sistema Janus oferece uma solugéo viavel de "Privacidade
por Design", permitindo o uso seguro de |IA Generativa sem comprometer o sigilo das
informagdes corporativas.

Palavras-Chave: LGPD. Large Language Models. Privacidade de Dados. Masca-
ramento de PII. Arquitetura de Software.



Abstract

The integration of Large Language Models (LLMs) into corporate environments of-
fers significant productivity gains but introduces critical risks to privacy and compli-
ance with the General Data Protection Law (LGPD), particularly regarding the han-
dling of Personally Identifiable Information (PIl). This work proposes and validates the
Janus architecture, a security middleware designed to intercept, anonymize, and re-
store sensitive data in interactions with external Al providers. The solution adopts a
"Defense in Depth" strategy, orchestrating three filtering layers: deterministic (Regu-
lar Expressions), probabilistic (Named Entity Recognition - NER), and semantic (Local
LLM Llama 3). The experimental methodology involved progressive stress testing,
culminating in the analysis of 500 prompts from the Human Resources (HR) domain,
totaling over 4,500 processed entities. Results demonstrated that the system achieves
operational stability with a global F1-Score near 0.60 in high-complexity scenarios. The
analysis highlighted that, although the NER filter presents precision challenges, the ar-
chitecture prioritizes security (Recall), effectively mitigating data leakage risks. It is
concluded that the Janus system offers a viable "Privacy by Design" solution, enabling
the secure use of Generative Al without compromising corporate information confiden-
tiality.

Keywords: LGPD. Large Language Models. Data Privacy. Pll Masking. Software
Architecture.
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1 Introducao

O crescimento exponencial dos Grandes Modelos de Linguagem (LLMs) tem evi-
denciado sua rapida e crescente adogdo no ambiente corporativo no intuito de otimi-
zagao de tarefas nos mais diversos setores presentes dentro de uma empresa, seja
no passo a passo de um desenvolvimento de um software especifico, com explicacoes
intuitivas e cédigos, ou na gestdo e administracdo automatizando a criagdo e suma-
rizacdo de relatérios. No entanto, a integracédo de LLMs em ambientes corporativos
promove desafios criticos de privacidade. A submissédo de dados via prompts permite
gue provedores acessem informacdes sensiveis e segredos industriais.

Segundo Chong et al. (CHONG et al., 2024), a arquitetura de "caixa-preta"(black-
box) desses servigos impede que os usuarios tenham visibilidade ou controle sobre
0 processamento e armazenamento de suas informagdes. Essa inseguranga é corro-
borada pela analise de diversas politicas de privacidade, que preveem o compartilha-
mento de dados de usuarios com terceiros para fins comerciais.

Tal pratica eleva substancialmente o risco de vazamento de Informagdes Pessoais
Identificaveis (Pll), evidenciando o conflito existente entre a utilidade tecnolégica e a
seguranca da informacéo.

1.1 Aplicabilidade e Motivacao

Esta pesquisa surge da necessidade de alinhar a eficiéncia das Large Language
Models (LLMs) com as exigéncias de privacidade e governanga de dados no ambiente
corporativo brasileiro. O foco principal é a conformidade com a Lei Geral de Protecao
de Dados (LGPD) — Lei n® 13.709/2018 (Brasil. Senado Federal, 2024). Essa legis-
lacdo define regras obrigatérias para o tratamento de dados pessoais em organiza-
cbes publicas e privadas, exigindo garantias de segurancga, transparéncia e controle
por parte dos usuarios. Portanto, a adocao de ferramentas de IA nas empresas nao
deve buscar apenas produtividade, mas também respeitar rigorosamente as normas
de protecado de dados atuais.

Para validar a proposta na pratica, escolheu-se o setor de Recursos Humanos (RH)
como cenario de aplicacao, devido ao grande volume de dados sensiveis manipulados
diariamente. Nesse contexto, o uso de assistentes de |A para automatizar consultas
salariais e cadastrais traz riscos, pois essas interagdes envolvem o processamento
direto de Informacdes Pessoais Identificaveis (PIl). Entre os dados expostos nessas
operacdes estdo o nome completo, CPF, endereco, telefone e salario, tornando es-
sencial a implementacdo de camadas de seguranca que impegam 0 envio dessas
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informagodes para os provedores do modelo externo.

1.2 Objetivos

1.2.1 Objetivo Geral

Este trabalho tem como objetivo desenvolver um middleware para interceptar e
anonimizar Pll em consultas a LLMs, assegurando protecao de dados e conformidade
com a LGPD.

1.2.2 Objetivos Especificos

Para alcancar o objetivo geral, foram definidas as seguintes etapas de desenvolvi-
mento:

» Analise de Requisitos e Riscos: Identificar as categorias de dados pessoais (Pll)
comuns em sistemas de RH e analisar os riscos de vazamento ao envia-los para
modelos de linguagem. Com base nessa analise, definir os requisitos de segu-
ranca e as regras da LGPD necessérias para a criagao dos filtros de protecéo e
do médulo de proxy;

» Definicdo da Arquitetura: Projetar a arquitetura de um proxy local que funcione
como uma camada intermedidria de seguranca entre o usuario € a APl da IA
externa, garantindo que o sistema continue responsivo e facil de usar;

» Implementacao da Sanitizagdo: Desenvolver os mecanismos de tratamento de
texto combinando expressdes regulares, reconhecimento de entidades (NER) e
uma LLM local. O objetivo € detectar, classificar e mascarar dados sensiveis nos
prompts antes que eles sejam enviados para a internet;

 Validacao Experimental: Realizar testes utilizando conjuntos de dados (datasets)
com exemplos tipicos do setor de Recursos Humanos, avaliando a precisdo da
deteccéao dos filtros e garantindo que os dados originais foram mascarados cor-
retamente.
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2 Fundamentacao Teorica

2.1 A Era dos LLMs e os Desafios de Privacidade

Atualmente, os Large Language Models (LLMs) representam um avancgo significa-
tivo na Inteligéncia Artificial, tornando-se amplamente acessiveis por meio de interfa-
ces desenvolvidas por grandes provedores, como 0 Gemini (Google), Copilot (Micro-
soft) e ChatGPT (OpenAl). O setor corporativo tem passado por um intenso processo
de integracdo dessas ferramentas para aprimorar processos internos. Essa adocao
€ sustentada pela evolugcao continua em aprendizado de maquina, redes neurais e,
especificamente, na arquitetura de Transformadores ( Transformers), que viabilizou o
processamento de linguagem natural em larga escala e alta performance (IBM, 2025).

A ascensao dos LLMs transformou o cenario empresarial, sendo aplicados em ta-
refas criticas como sumarizacdo de documentos, traducao técnica e assisténcia na
escrita de cddigo (SICHMAN, 2021). Contudo, 0 uso predominante de modelos base-
ados em nuvem (SaaS) introduz sérios riscos de privacidade. Os prompts enviados
pelos colaboradores podem conter involuntariamente segredos industriais ou informa-
cbes sensiveis, expondo a organizagdo ao vazamento de dados ao transitarem por
APIs proprietarias de terceiros (CARPENTIER et al., 2025).

O principal desafio reside na natureza desses sistemas, onde 0s usuarios nao pos-
suem controle sobre como os dados sao processados e armazenados, podendo gerar
desconfianca. As politicas de privacidade dos provedores frequentemente confirmam
a coleta de dados para fins comerciais, 0 pode levar ao vazamento de Informacdes
Pessoais Identificaveis (Pll) e criar um conflito entre a utilidade da tecnologia e a se-
guranca dos dados (CHONG et al., 2024).

2.2 Abordagens para Protecao de Dados em LLMs

A crescente preocupagao com a privacidade em LLMs impulsionou o desenvolvi-
mento de mecanismos de seguranca defensiva, abrangendo desde técnicas de ofus-
cacao textual até a implementacédo de arquiteturas robustas de interceptacdo de da-
dos.

Um desafio central na sanitizagdo é o equilibrio (trade-off) entre privacidade e uti-
lidade: a alteracdo excessiva de um prompt pode degradar o contexto semantico,
resultando em respostas imprecisas. Carpentier et al. (CARPENTIER et al., 2025)
destacam que é dificil para o usuario prever a eficacia de um prompt sanitizado, o
que pode levar a ineficiéncias operacionais. Buscando mitigar esse problema, o tra-
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balho de Roy Chowdhury et al. (CHOWDHURY et al., 2025) aborda a categorizacao
seletiva de dados sensiveis. Os autores aplicam técnicas distintas conforme o tipo
de dado: Criptografia com Preservacao de Formato (FPE) para identificadores rigidos
(como CPF) e Privacidade Diferencial Métrica (mDP) para atributos numéricos (idade
e salério), visando preservar a qualidade da inferéncia.

Para garantir que informagdes criticas ndo deixem o perimetro controlado da orga-
nizacao, arquiteturas de filtragem executadas no lado do cliente (client-side) demonstram-
se eficazes. O sistema Casper, proposto por (CHONG et al., 2024), estabelece uma
referéncia fundamental neste dominio. A solugédo propde uma arquitetura de sanitiza-
cao em trés camadas complementares: (1) filtros baseados em regras (Regex); (2)
Reconhecimento de Entidades Nomeadas (NER); e (3) identificacdo de topicos sen-
siveis via LLM local. Essa abordagem multicamadas foi projetada para operar com
baixa laténcia, funcionando como uma extensado de navegador independente de pro-
cessamento em nuvem.

2.3 Conceitos Fundamentais

» Large Language Models (LLM): Modelos de Inteligéncia Artificial baseados em
aprendizado profundo (Deep Learning), predominantemente construidos sobre
a arquitetura Transformer. Esta arquitetura introduziu o mecanismo de autoa-
tencéo (self-attention) para processar eficientemente dados sequenciais (SICH-
MAN, 2021; PORTELA, 2025). Treinados em vastos corpora de texto (bilhdes de
parametros extraidos da web e livros), os LLMs aprendem padrdes linguisticos
complexos, capacitando-os a realizar tarefas de Processamento de Linguagem
Natural (PLN) como geracgéo de codigo, tradugéo e analise de sentimento. O ciclo
de vida desses modelos envolve o pré-treinamento nao supervisionado (previsao
de tokens) e, frequentemente, o refinamento via Aprendizado por Reforco com
Feedback Humano (RLHF) para alinhamento das respostas (PORTELA, 2025).

* Informacdes Pessoais Identificaveis (Pll): Referem-se a qualquer dado relacio-
nado a uma pessoa natural identificada ou identificavel. O conceito abrange
informagdes que, isoladamente ou combinadas, permitem a individualizagdo de
um sujeito (GARZA et al., 2025; PATEL, 2023). No cenario brasileiro, classificam-
se em identificadores diretos (ex: Nome Completo, CPF, RG, e-mail) e identifica-
dores indiretos ou sensiveis (ex: dados biométricos, endereco IP, geolocalizagao
e informagdes financeiras). A protecao desses dados € o foco central dos meca-
nismos de sanitizacdo abordados neste trabalho.

* Lei Geral de Protecao de Dados (LGPD): Legislacao federal (Lei n® 13.709/2018)
gue regula o ciclo de vida do tratamento de dados pessoais no Brasil, inspi-
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rada no GDPR europeu (ARANTES, 2022). A norma impde aos agentes de
tratamento (Controlador e Operador) a obediéncia a dez principios norteadores,
sendo os mais criticos para sistemas de |A: a finalidade (propésitos legitimos), a
necessidade (minimizacao de dados) e a seguranca (medidas técnicas de pro-
tecdo). Além disso, a lei institui a Autoridade Nacional de Protecdo de Dados
(ANPD) e garante direitos aos titulares. Destaca-se o Artigo 20, que assegura o
direito a revisdo de decisdes tomadas unicamente com base em tratamento au-
tomatizado, exigindo explicabilidade e transparéncia em sistemas algoritmicos.

2.4 Reconhecimento de Entidades Nomeadas (NER)

O Reconhecimento de Entidades Nomeadas (Named Entity Recognition - NER)
constitui uma subtarefa central no Processamento de Linguagem Natural (PLN) e na
extracdo de informagdes (ALBUQUERQUE et al., 2023). O objetivo fundamental desta
técnica é localizar e classificar mencdes a entidades predefinidas em textos nao estru-
turados. As categorias mais comuns incluem nomes de pessoas (PER), organizacées
(ORGQG), localizagées (LOC), datas (DATE) e valores monetarios (MONEY), variando
conforme o dominio de aplicagdo (ALBUQUERQUE et al., 2023; DIAS et al., 2020).

Historicamente, as estratégias para NER evoluiram de sistemas baseados em re-
gras e léxicos para modelos probabilisticos e neurais. As abordagens iniciais depen-
diam de dicionarios manuais e padrées gramaticais rigidos. Embora Uteis em domi-
nios restritos, esses sistemas apresentavam dificuldades com a ambiguidade natural
da linguagem e exigiam manutencao custosa (ALBUQUERQUE et al., 2023). Com o
avanco do aprendizado de maquina, surgiram modelos estatisticos como Maquinas de
Vetores de Suporte (SVM) e Campos Aleatérios Condicionais (CRF), que aprendem
padrdes a partir de dados anotados. Mais recentemente, o estado da arte foi rede-
finido por arquiteturas de Deep Learning, como redes recorrentes (Bi-LSTM-CRF) e
modelos baseados em Transformers (como o BERT). Essas arquiteturas modernas
capturam contextos complexos e dependéncias de longo prazo, resultando em maior
precisdo na classificagdo (ALBUQUERQUE et al., 2023; DIAS et al., 2020).

No ambito da seguranca da informagéo, o NER é uma ferramenta indispenséavel
para a deteccao automatizada de Informacdes Pessoais Identificaveis (PII) (DIAS et
al., 2020; FERETZAKIS; VERYKIOS, 2024). Ao identificar padrées como CPFs, no-
mes completos, enderecos e dados de saude em prompts ou documentos, os sistemas
de seguranca podem aplicar mecanismos de mascaramento ou anonimizacao antes
gue os dados deixem o ambiente corporativo. Essa capacidade € essencial para pre-
venir a exfiltracdo de dados sensiveis para APIs de terceiros (CHONG et al., 2024;
FERETZAKIS; VERYKIOS, 2024).

A aplicagéo de NER para a lingua portuguesa, contudo, ainda enfrenta desafios
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especificos quando comparada ao inglés (ALBUQUERQUE et al., 2023). O principal
obstaculo € a escassez relativa de recursos linguisticos publicos, como corpora ano-
tados em larga escala e modelos pré-treinados para variantes do idioma (brasileiro e
europeu). Além disso, a complexidade morfolégica e a flexibilidade sintatica do por-
tugués impbéem dificuldades adicionais aos modelos (ALBUQUERQUE et al., 2023).
Apesar disso, pesquisas recentes, como as de Dias et al. (DIAS et al., 2020), de-
monstram resultados promissores no uso de abordagens hibridas para a extracao de
dados sensiveis, indicando um caminho viavel para a construgéo de filtros de privaci-
dade robustos no contexto nacional.

2.4.1 Corpora e Desafios de Avaliacao em Portugués

A eficacia de modelos de Reconhecimento de Entidades Nomeadas (NER) € in-
trinsecamente dependente da qualidade e representatividade dos dados utilizados
para treinamento e avaliagdo. Para a lingua portuguesa, o Golden Standard histo6-
rico € o corpus HAREM (Primeiro e Segundo HAREM), desenvolvido especificamente
para avaliar sistemas de extracdo de informacao em textos luséfonos (SANTOS; CAR-
DOSO, 2007).

Embora o HAREM seja fundamental para a literatura, ele apresenta limitacbes
guando aplicado ao contexto de assistentes de |IA corporativos:

1. Dominio Textual: O corpus é composto majoritariamente por textos jornalisti-
cos, sites e documentos publicos, cuja estrutura sintatica difere substancialmente
de prompts conversacionais curtos ou comandos de sistemas de RH;

2. Escassez de PIl Sensivel: Devido a restricbes éticas, corpora publicos rara-
mente contém alta densidade de dados sensiveis reais (como salarios associa-
dos a CPFs validos), dificultando testes de estresse de seguranca.

Para superar a escassez de dados anotados em dominios especificos, a literatura
recente tem validado o uso de Dados Sintéticos gerados por Grandes Modelos de
Linguagem (LLMs). Estudos demonstram que datasets gerados por modelos como
GPT-4, quando devidamente curados, preservam as propriedades estatisticas da lin-
guagem natural e permitem a criagdo de cenarios de teste controlados e seguros, sem
violar a privacidade de individuos reais.

2.5 Padroes Arquiteturais para Processamento de Da-
dos

A escolha de uma arquitetura de software adequada é determinante para a ma-
nutenibilidade e escalabilidade de sistemas que lidam com fluxo continuo de dados.
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No contexto de processamento de linguagem natural e sanitizagao de informacgdes, o
padrao arquitetural Pipe and Filter (Duto e Filtro) destaca-se pela sua capacidade de
decompor tarefas complexas em uma série de etapas de processamento independen-
tes e sequenciais (SHAW; GARLAN, 1996).

Segundo Buschmann et al. (BUSCHMANN et al., 1996), este padrao estrutura o
sistema em componentes funcionais denominados "Filtros", que sado conectados por
canais de comunicacao chamados "Pipes". Cada filtro possui uma responsabilidade
unica: recebe os dados na entrada, executa uma transformagéao local (como normali-
zagao, extragao ou substituicdo) e entrega o resultado para o proximo componente da
cadeia.

As principais caracteristicas que justificam a adocao deste padrao em sistemas de
seguranca de dados incluem:

» Desacoplamento: Os filtros sdo independentes e desconhecem a existéncia
dos demais. Um modulo de Regex, por exemplo, ndo precisa saber se o proximo
passo € uma inferéncia de rede neural ou uma gravacao em banco de dados;

» Reusabilidade: Componentes individuais podem ser reutilizados em diferentes
contextos ou pipelines;

* Flexibilidade: A ordem de execucgédo pode ser alterada e novos filtros podem
ser inseridos (ex: adicionar um novo validador de CPF) sem a necessidade de
refatorar o nucleo do sistema.

Esta abordagem € amplamente utilizada em compiladores e sistemas de proces-
samento de texto, sendo ideal para a implementacdo de camadas de defesa em pro-
fundidade, onde cada filtro atua como uma barreira de seguranga incremental.

2.6 Arquitetura de Proxy de Sanitizacao

A Arquitetura de Proxy de Sanitizacdo configura-se como um padrao arquitetural
de seguranca projetado para atuar como intermediario entre o cliente (usuario ou apli-
cacao) e um servico de inferéncia externo (APl de LLM). Seu objetivo primordial é
implementar uma camada de prevengado contra vazamento de dados (DLP) (CHONG
et al., 2024). Neste modelo, o componente Janus intercepta o trafego de rede, inspe-
cionando e modificando os pacotes de dados para remover, mascarar ou anonimizar
informagdes sensiveis antes que estas deixem o perimetro de controle da organiza-
céo.
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Figura 1 — Diagrama da arquitetura do sistema Janus.
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Fonte: Elaboragéo prépria (2025).

No fluxo de interacdo com LLMs baseadas em nuvem, o funcionamento do Janus
segue as etapas descritas a seguir:

1. Interceptacao da Requisicao: No momento em que o usuario submete um prompt,
o proxy intercepta a chamada HTTP/HTTPS antes que ela trafegue para a inter-
net, mantendo os dados ainda dentro do ambiente seguro (local ou corporativo)
(CHONG et al., 2024).

2. Analise e Sanitizacdo: O sistema aplica filtros de seguranca (baseados em Ex-
pressdes Regulares, NER ou classificadores de topicos) para escanear o con-
teudo textual. Ao identificar Informagbes Pessoais Identificaveis (PII), o proxy
realiza a substituicdo desses dados por marcadores genéricos ou placeholders
(ex: substituir um CPF real por [CPF_11]), garantindo a preservagao da estrutura
semantica do pedido sem expor o dado real (CHONG et al., 2024).

3. Encaminhamento a API Externa: O prompt sanitizado — agora livre de dados
sensiveis — é encaminhado para o servidor da LLM (como OpenAl ou Google)
para processamento e geragao da resposta.

4. Interceptacdo da Resposta: O retorno gerado pela IA é capturado novamente
pelo proxy antes de ser exibido ao usuario final.

5. Reconstrucdo de Contexto (RestorationService): O sistema implementa uma
etapa mandatéria de "re-hidratacdo"dos dados através do servico de restaura-
cdo. Durante a sanitizacdo, os dados originais sdo armazenados em um es-
tado temporario e substituidos por placeholders indexados sequencialmente (ex:
[CPF_1], [NOME_2]). Apds o processamento pela LLM externa, o servigo inter-
cepta a resposta e realiza a substituicdo inversa, mapeando cada marcador de
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volta ao seu valor original. Isso assegura que o usuario final receba uma res-
posta integra e contextualizada, sem perceber a intervencéo de seguranga.

6. Entrega ao Cliente: O resultado final processado é exibido na interface do usua-
rio.

2.7 Trabalhos Relacionados e Analise Comparativa Ar-
quitetural

Embora a estratégia de filiragem em trés camadas (Regex, NER e LLM) utilizada
neste trabalho compartilhe semelhancas metodolégicas com o sistema Casper pro-
posto por Chong et al., as topologias de implementagao divergem fundamentalmente.
Esta secao estabelece um comparativo critico entre a abordagem distribuida (Client-
Side) e a abordagem centralizada (middleware) adotada pelo sistema Janus.

2.7.1 Abordagem Distribuida (Extensao de Navegador)

O sistema Casper opera como uma extensao de navegador, executando todo o
processo de sanitizacdo diretamente na maquina do usuario final antes que a requisi-
cao HTTP seja formada.

» Vantagem (Privacidade Maxima): O modelo de ameaca assume que a rede in-
terna pode néo ser confiavel. Como a sanitizagdo ocorre no dispositivo (end-
point), o dado sensivel jamais trafega pela rede, nem mesmo pela Intranet cor-
porativa.

» Desvantagem (Limitacdo de Hardware): A execucdo de modelos de IA locais
(como LLMs para deteccéao de contexto) consome recursos significativos de CPU
e memoria RAM. Delegar essa carga para o dispositivo do usuario pode degra-
dar a experiéncia de navegacao ou inviabilizar o uso em dispositivos méveis e
computadores corporativos com hardware modesto.

» Desafio de Governanga: Em um cenario corporativo com milhares de colabora-
dores, a gestdo de atualizagbes e a garantia de que a extenséo esta ativa e nao
foi desabilitada pelo usuario representam um desafio logistico de TI.

2.7.2 Abordagem Centralizada (Middleware Corporativo)

A arquitetura Janus, proposta no presente trabalho, centraliza a l6gica de segu-
ranga em um servidor proxy dentro do perimetro seguro da organizagao.
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» Vantagem (Soberania e Auditoria): A centralizagéo facilita a conformidade com
a LGPD, permitindo auditorias unificadas e a aplicacao de politicas de segu-
ranca globais instantdneas. Além disso, a solucdo é agnéstica ao dispositivo,
protegendo requisi¢coes vindas de navegadores, aplicativos méveis ou sistemas
legados.

» Vantagem (Offloading Computacional): Ao mover o processamento para um ser-
vidor dedicado com hardware robusto (GPU), € possivel executar modelos de
deteccado mais complexos e precisos (como o Llama 3 8B) sem impactar a per-
formance da estacao de trabalho do usuario.

« Trade-off de Privacidade: Diferente da abordagem Client-Side, o dado original
transita ndo-anonimizado do computador do usuario até o servidor do proxy.
No entanto, como esse trafego ocorre dentro da rede privada (Intranet/VPN) da
empresa, o risco € considerado controlado e aceitavel em troca dos beneficios
de governancga.

A Tabela 1 sintetiza as diferencas estruturais entre as duas abordagens.

Tabela 1 — Comparativo Arquitetural: Casper vs. Janus

Caracteristica Casper (Client-Side) Janus (Middleware)
Local de Execucao Dispositivo do Usuario Servidor Corporativo
Custo Computacional Alto para o Cliente Baixo para o Cliente
Gestao de Atualizacao Descentralizada (Complexa) | Centralizada (Simples)
Dependéncia de Hardware Limitada pelo Endpoint Escalavel no Servidor
Perimetro de Dados Nunca sai do dispositivo Trafega na Intranet

Fonte: Elaboragéo prépria (2025).

A principal vantagem dessa arquitetura reside na garantia de que dados confidenci-
ais jamais transitem para servidores de terceiros, mitigando riscos de armazenamento
indevido ou uso dos dados para retreinamento de modelos (CHONG et al., 2024). A
implementacao dessa légica no lado do cliente (client-side), como em extensdes de
navegador, oferece o nivel maximo de privacidade, pois a sanitizacdo ocorre no pro-
prio dispositivo do usuario, eliminando a dependéncia de servidores intermediarios
externos. O sistema Casper exemplifica essa abordagem, executando filtros de regras
e modelos de NER localmente para proteger a interagdo com chatbots web (CHONG
et al., 2024).
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2.8 Meétricas de Avaliacao em Seguranca da Informa-
cao

A avaliagédo de sistemas de deteccédo e classificagdao, como o proposto neste tra-

balho, baseia-se tradicionalmente em métricas de Recuperacédo de Informacao (IR)

derivadas da Matriz de Confusdo. Conforme definido por Baeza-Yates e Ribeiro-Neto
(BAEZA-YATES; RIBEIRO-NETO, 2011), as métricas fundamentais séo:

» Precisao (Precision): Representa a fragdo de instancias recuperadas que sao
relevantes. No contexto de anonimizacao, indica o quanto o sistema evita marcar
textos inofensivos como sensiveis (evita Falsos Positivos);

» Revocacao (Recall): Representa a fracdo de instancias relevantes que foram
efetivamente recuperadas. Indica a capacidade do sistema de encontrar todos
os dados sensiveis presentes no texto (evita Falsos Negativos);

» F1-Score: A média harmdnica entre Precisdao e Revocacao, utilizada para buscar
um equilibrio entre as duas métricas.

2.8.1 O Trade-off Privacidade-Utilidade

Embora o equilibrio (F1-Score) seja desejavel em tarefas genéricas de NLP, em
sistemas de Prevencao contra Perda de Dados (DLP - Data Loss Prevention), existe
uma assimetria critica no custo do erro.

A falha em detectar um dado sensivel (Falso Negativo) resulta em vazamento de
informacao, violacdo da LGPD e potenciais sanc¢des legais. Em contrapartida, a clas-
sificagéo errbnea de um termo comum como sensivel (Falso Positivo) resulta apenas
em uma ocultacao desnecessaria (Over-masking), o que pode degradar levemente a
legibilidade, mas mantém a segurancga integra. Portanto, a literatura de seguranca
preconiza que arquiteturas de privacidade devem priorizar a maximizagdo da Revo-
cagao Recall, tolerando taxas mais baixas de Precisdo em favor da garantia de ndo-
vazamento (MANNING; RAGHAVAN; SCHUTZE, 2008).
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3 Metodologia

A metodologia adotada para o desenvolvimento e avaliacao do middleware Janus
envolve a construcdo de um protétipo baseado no padrao arquitetural Pipe and Filter,
seguida de uma validac&o quantitativa com datasets curados do dominio de Recursos
Humanos. A eficicia da solugdo é mensurada através de métricas de Precisao, Revo-
cagao e F1-Score, visando comprovar a viabilidade da anonimizagdo on-premise em
conformidade com a LGPD.

3.1 Enquadramento Metodologico

Quanto a sua natureza, esta pesquisa classifica-se como aplicada, pois tem como
objetivo gerar uma solugcao tecnoldgica concreta para um problema pratico: a incom-
patibilidade entre o uso de LLMs publicas e os requisitos de privacidade corporativa.
O conhecimento gerado nao se restringe a teoria, sendo materializado na implemen-
tacdo de uma arquitetura funcional.

Em relagédo aos objetivos, o estudo apresenta uma abordagem hibrida:

» Exploratéria: Devido a necessidade de investigar o problema em técnicas de sa-
nitizacao e compreender os riscos emergentes de privacidade em IA Generativa,
uma area onde a literatura técnica ainda estd em consolidacao.

 Explicativa: Ao propor uma nova arquitetura de software e analisar detalhada-
mente como cada componente (Regex, NER, LLM) contribui para a mitigacéao
dos riscos identificados.

Do ponto de vista dos procedimentos técnicos, adota-se o0 método Experimental.
A validacdo da hip6tese é realizada mediante a constru¢cdo de um protdtipo contro-
lado, submetido a cenarios de teste que simulam dados reais do setor de Recursos
Humanos. A eficacia da solugéo é verificada quantitativamente através de estudos de
ablacdo para isolar e mensurar o desempenho individual de cada filtro de seguranca.

3.2 Materiais e Ferramentas Utilizadas

A selecao do stack tecnoldgico priorizou 0 desempenho em tempo real, a modula-
ridade e a capacidade de processamento local para garantir a soberania dos dados.
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3.2.1 Recursos de Software

A implementacgao do protétipo baseou-se em um conjunto tecnol6gico selecionado
para priorizar o desempenho em tempo real e a modularidade. As principais ferramen-
tas e bibliotecas utilizadas foram:

 Linguagem de programagao Python 3.10+, escolhida pela robustez de seu ecos-
sistema em Ciéncia de Dados e facilidade de integracdo com bibliotecas de inte-
ligéncia artificial.

» Framework de orquestragdo FastAPI, utilizado para a constru¢do do servigo de
proxy. Sua escolha justifica-se pelo suporte nativo ao padrdo ASGI (Asynch-
ronous Server Gateway Interface), essencial para gerenciar alta concorréncia e
minimizar a laténcia durante a interceptacao das requisicoes.

* Biblioteca spaCy, empregada para o reconhecimento de entidades nomeadas
(NER). Utilizou-se o modelo pt_core_news_lg (otimizado para o portugués) em
conjunto com o componente EntityRuler, permitindo uma abordagem hibrida que
combina modelos estatisticos com regras gramaticais personalizadas.

» Plataforma Ollama, utilizada como motor de inferéncia para a execucéao local
(self-hosted) do modelo de linguagem. O modelo selecionado foi o Llama 3
(8B), escolhido por oferecer um equilibrio viavel entre capacidade de raciocinio
contextual e eficiéncia computacional para hardware de consumo.

* Biblioteca Pydantic e validadores aritméticos, responsaveis pela definicdo estrita
de contratos de dados e validacdo de esquemas em tempo de execucéo. A im-
plementacao incluiu algoritmos de verificagdo de digitos (como o médulo 11 para
CPF e CNPJ) para eliminar falsos positivos comuns em detec¢bes baseadas pu-
ramente em Regex.

3.2.2 Recursos de Hardware

Considerando que a execucédo de LLMs locais demanda recursos computacionais
intensivos, a especificacdo do ambiente de testes é critica para a reprodutibilidade
dos tempos de inferéncia. Os experimentos foram conduzidos em uma estacéo de
trabalho com as seguintes caracteristicas:

» Processador (CPU): Processador Intel Core i5-11400F;
* Memoéria RAM: 32GB (2x16GB), 3200MHz, DDR4;
* Acelerador Grafico (GPU): NVIDIA RTX 3060 Ti 8GB;

» Armazenamento: SSD Kingston NV3 1TB M.2 2280 NVMe Gen4.
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3.3 Etapas da Pesquisa

O desenvolvimento deste trabalho foi estruturado em quatro etapas sequenciais,
alinhadas as praticas de Engenharia de Software Experimental:

3.3.1 Etapa 1: Levantamento Bibliografico e Requisitos

A fase inicial consistiu em uma revisdo sistematica da literatura para mapear o
estado da arte em privacidade para LLMs, com énfase em ataques de injecao de
prompt e técnicas de sanitizacao, utilizando como referéncia sistemas como o Casper.
Paralelamente, realizou-se a engenharia de requisitos com base na LGPD, definindo
as regras de negécio para a deteccao de Plls.

3.3.2 Etapa 2: Modelagem Arquitetural e Estratégia de Defesa

Nesta etapa, definiu-se a arquitetura da solu¢cao baseada no padrao Pipe and Fil-
ter (SHAW; GARLAN, 1996), visando o desacoplamento das responsabilidades. A
estratégia de defesa foi projetada seguindo o principio da "Defesa em Profundidade”,
estabelecendo trés camadas de protecao (Regex, NER e Andlise Semantica) para
mitigar as falhas intrinsecas de cada método isolado.

3.3.3 Etapa 3: Implementacao Iterativa do Protoétipo

O desenvolvimento seguiu uma abordagem incremental. A implementag&o iniciou-
se pelos médulos de deteccgao individuais (Filtros), seguidos pela construcao do or-
questrador em FastAPl e do mecanismo de reconstrucado de contexto (Restoration-
Service). Durante esta fase, foram integradas bibliotecas de validacao rigorosa e o
modelo local Llama 3, garantindo que o processamento de dados sensiveis ocorresse
estritamente em ambiente local.

3.3.4 Etapa 4: Protocolo Experimental e Validacao (Dataset)

A etapa final dedicou-se a validagdo quantitativa da solu¢ao. Para garantir a con-
formidade ética e evitar o manuseio de dados reais de terceiros durante a fase de
desenvolvimento, optou-se pela construcao de um Dataset Sintético Heterogéneo.

Geracao e Proveniéncia dos Dados: O conjunto de dados é composto por 500
prompts curados do dominio de Recursos Humanos. Para mitigar o viés linguistico e
assegurar a diversidade sintatica, os dados foram gerados utilizando-se trés modelos
de IA generativa distintos: GPT-4 (OpenAl), Claude 3 (Anthropic) e Gemini (Google).
Cada modelo foi instruido a assumir diferentes personas (ex: Recrutador, Gerente de
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Beneficios, Auditor), resultando em uma variabilidade de estilos de escrita que simula
um ambiente corporativo real.

Normalizacgédo e Integridade do Ground Truth: Uma limitacdo conhecida de modelos
generativos é a imprecisdo na contagem de caracteres (tokenizacao), o que poderia
corromper o gabarito de teste. Para solucionar isso, desenvolveu-se um pipeline de
pds-processamento deterministico (script Python). Este algoritmo realiza duas fun-
¢Oes criticas:

1. Normalizagcdo NFC: Padroniza a codificagdo de caracteres acentuados (Unicode
Normalization Form C), garantindo consisténcia entre diferentes sistemas opera-
cionais.

2. Recalculo de Spans: Varre o texto gerado para identificar os indices exatos de
inicio e fim de cada entidade nomeada, assegurando que o Ground Truth corres-
ponda perfeitamente aos dados de entrada.

Essa abordagem garante que a avaliacao das métricas de Precisédo e Recall reflita
exclusivamente o desempenho do sistema Janus, eliminando ruidos causados por
erros na anotacao dos dados.

3.4 Meétricas de Avaliacao

Para mensurar a eficacia dos filtros e superar o desafio da discrepancia de granula-
ridade entre a percepcado humana e a detecgdo de maquina, foram adotadas métricas
padronizadas de Recuperagao de Informacéo.

A validacao confronta as entidades mascaradas pelo proxy com um gabarito rotu-
lado (Ground Truth) (JURAFSKY; MARTIN, 2024), classificando as ocorréncias con-
forme as defini¢cdes abaixo:

 Verdadeiro Positivo (VP): Ocorre quando uma PIl presente no texto original é
corretamente identificada e mascarada pelo sistema.

+ Falso Positivo (FP): Ocorre quando o sistema aplica mascara em um trecho de
texto inofensivo (erro por excesso de zelo).

 Falso Negativo (FN): Ocorre quando o sistema falha em detectar uma PIl exis-
tente, permitindo seu vazamento (erro critico de seguranga).

Com base na matriz de confusdo gerada, calculam-se os seguintes indicadores:

1. Precisdo (Precision): Mensura a confiabilidade das detecgées (y4.75). Uma

alta precisao indica que o sistema preserva a legibilidade do prompt, evitando
mascaramento desnecessario.
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2. Revocacao (Recall): Mensura a cobertura de seguranca (VP‘;’;N). No contexto

de protecdo de dados, esta métrica é priorizada, pois indica a capacidade do
sistema de blindar as informagdes sensiveis.

3. F1-Score: A média harmdnica entre precisdo e revocacao, utilizada para de-
monstrar o equilibrio operacional do sistema.
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4 Projeto

4.1 Implementacao do Sistema

A solucéo foi arquitetada como um middleware de seguranca de alto desempenho,
exposto via API RESTful para garantir interoperabilidade e escalabilidade. A funda-
céao tecnoldgica do backend baseia-se no framework Python FastAPI, selecionado por
sua estrita aderéncia a especificacdo ASGI (Asynchronous Server Gateway Interface).
Esta natureza assincrona constitui um requisito nao-funcional critico, assegurando alta
vazao (throughput) e laténcia minima no processamento de E/S, caracteristicas indis-
pensaveis para um sistema que atua como intermediario em tempo real entre o usuario
e provedores de |A.

O design do software segue rigorosamente os principios de Separacao de Res-
ponsabilidades (Separation of Concerns) e Inversdo de Controle (loC), implementa-
dos através de interfaces agndsticas. A l6gica central de orquestragéo foi isolada em
um servigo de dominio dedicado, que coordena a execugao sequencial dos mecanis-
mos de segurancga (Regex, NER e LLM) adotando o padr&o arquitetural Pipe and Filter.
Essa estrutura modular assegura que a l6gica de sanitizacao permaneca desacoplada
da camada de transporte HTTP, facilitando testes unitarios e a manutenibilidade do cé-
digo.

Para a camada de apresentacédo e validacao, desenvolveu-se uma interface cli-
ente reativa. Um diferencial técnico desta implementagéo € a utilizacdo do protocolo
Server-Sent Events (SSE) para a comunicagdo unidirecional em tempo real. Essa
abordagem permite que o Janus transmita o estado do processamento passo a passo
para a interface, promovendo a transparéncia algoritmica (explicabilidade). Dessa
forma, o operador pode visualizar exatamente qual filtro esta atuando sobre o prompt
e como os dados estao sendo anonimizados antes do envio final para a nuvem.

4.1.1 Implementacao do Filtro 1: Deteccao Deterministica (Regex)

O primeiro estagio do pipeline de seguranga consiste em um mddulo de filtragem
deterministica baseado em Expressdes Regulares (Regex). Conforme definido na ar-
quitetura do sistema, este componente atua como o "Guardido Deterministico”, sendo
responsavel pela identificacdo de Informacgdes Pessoais Identificaveis (Pll) que pos-
suem estrutura sintatica rigida e universalmente validavel, tais como nimeros de do-
cumentos (CPF, CNPJ), enderecos de e-mail e padrdes telefonicos.

A execucédo deste filtro segue um fluxo sequencial de quatro etapas, desenhado
para maximizar a precisao da deteccao:
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1. Varredura de Padrbes (Pattern Matching): O texto de entrada € submetido a
uma inspecao iterativa contra um repositorio centralizado de definicbes Regex.
Nesta fase, o sistema busca por correspondéncias sintaticas brutas para cada
categoria de dado sensivel mapeada.

2. Validagao Aritmética e Légica: Para mitigar a incidéncia de Falsos Positivos
— uma limitagdo comum em abordagens puramente baseadas em Regex —,
as correspondéncias identificadas passam por uma camada de validagao rigo-
rosa. O sistema implementa algoritmos de verificacao de digitos (como o célculo
de Mddulo 11 para CPF e CNPJ) para atestar a autenticidade do documento.
Sequéncias numéricas que respeitam o formato visual, mas falham na verifica-
cao matematica, sao descartadas. Essa etapa assegura que numeros aleatérios
ou codigos de protocolo ndo sejam mascarados indevidamente, elevando a pre-
cisao (Precision) do filtro para niveis proximos de 100% para dados estruturados.

3. Resolucao de Conflitos e Sobreposicao: O sistema trata ocorréncias onde malti-
plos padrées coincidem na mesma regiao do texto (ex: um numero de RG con-
tido dentro de uma sequéncia bancaria) através de uma heuristica de prioriza-
cdo. Cada tipo de entidade possui um peso definidor; em casos de colisdo, o
algoritmo preserva a entidade de maior especificidade e prioridade, evitando o
mascaramento parcial ou corrompido dos dados.

4. Indexacdo e Geragdo de Estado: As entidades validadas sdo substituidas no
texto original por marcadores de posicao (placeholders) indexados sequencial-
mente (ex: [CPF_1], [EMAIL_2]). Simultaneamente, o sistema gera um "Mapa de
Restauracao"— uma estrutura de dados que armazena o valor original, o tipo da
entidade e sua posicéo exata. Este artefato é essencial para garantir a reversibi-
lidade do processo, permitindo que o RestorationService reconstrua a resposta
final do modelo sem perda de informagdes para o usuario.

Embora este filtro apresente alta precisao e baixo custo computacional, ele possui
baixo recall para dados n&o estruturados ou dependentes de contexto (como nomes
em meio a frases), tarefa que € delegada aos filtros subsequentes (NER e LLM).

4.1.2 Implementacao do Filtro 2: Deteccao Probabilistica e Hi-
brida (NER)

Enquanto o primeiro filtro se ocupa de dados estruturados, o segundo estagio do
pipeline de seguranga endereca a detecgao de Pll de natureza ndo estruturada e se-
mantica — como nomes de pessoas, localizagdes geograficas e organiza¢des. Devido
a variabilidade contextual desses dados, a abordagem deterministica (Regex) torna-se
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insuficiente. Portanto, implementou-se um mdédulo de Reconhecimento de Entidades
Nomeadas (NER) baseado em inferéncia estatistica.

A arquitetura deste componente é hibrida, combinando a generalizacdo de mode-
los de Deep Learning com a precisao de regras baseadas em dicionarios. A base
tecnoldgica utiliza a biblioteca spaCy com o modelo pt_core_news_lg (Large), sele-
cionado por possuir vetores de palavras (word vectors) mais densos, 0 que garante
maior acuracia na desambiguagao de contexto em lingua portuguesa.

A implementacao técnica divide-se em trés camadas de processamento:

1. Extensao Hibrida (EntityRuler): Para mitigar limitacbes do modelo estatistico ge-
nérico — que tende a falhar em terminologias especificas de RH ou truncar no-
mes de cargos compostos —, o pipeline padrao foi estendido com o componente
EntityRuler. Este modulo é injetado antes da inferéncia estatistica e opera com
uma base de conhecimento customizada para "Profissdes" e "Cargos". Esta es-
tratégia assegura um alto indice de revocagao (High Recall) para dados criticos
do dominio, corrigindo o problema de truncamento (ex: garantir a captura de
"Engenheiro de Software Sénior" em vez de apenas "Engenheiro").

2. Heuristicas de Pds-Processamento e Supressao de Ruido: Dado que modelos
probabilisticos sdo inerentemente suscetiveis a Falsos Positivos, implementou-
se uma camada de refinamento que aplica regras de validacao sobre as entida-
des detectadas:

+ Sanitizacdo de Artefatos: Entidades que ndao atendem a critérios minimos
de integridade (como comprimento inferior a trés caracteres ou compos-
tas exclusivamente por numeros e simbolos) sdo descartadas automatica-
mente.

* Lista de Excluséao (Blocklist): Um mecanismo de filtragem que ignora tokens
comuns da lingua portuguesa frequentemente classificados erroneamente
como nomes préprios pelo modelo (ex: "Bom", "Atengao").

+ Validacao Estrutural: Remoc¢ao de entidades que contém caracteres indica-
dores de metadados ou rétulos de formulérios (ex: ":"), prevenindo a quebra

de estrutura do documento.

3. Orquestracao Sequencial e Preservagédo de Estado: O Filtro 2 opera ciente do
estado gerado pelo Filtro 1. O algoritmo foi instruido a ignorar regides de texto ja
anonimizadas (ex: [CPF_1]), economizando recursos computacionais e evitando
conflitos de reclassificagao.

Para resolver conflitos internos (como a sobreposicdo entre uma entidade detec-
tada pelo modelo estatistico e outra pelo EntityRuler), o sistema adota a estratégia
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de Maximizacao de Cobertura (Longest Match Strategy). O algoritmo prioriza a en-
tidade que abrange o maior numero de tokens, assegurando que a informacao seja
capturada em sua totalidade semantica.

Concluido o processamento, as entidades validadas sao convertidas em placehol-
ders tipados (ex: [NOME_1], [ORG_2]) e integradas ao mapa de restauracao unificado,
garantindo a reversibilidade total dos dados na etapa de p6s-processamento.

4.1.3 Implementacao do Filtro 3: Analise Contextual (LLM Local)

O terceiro estagio do pipeline, denominado "Analista Semantico", mitiga as limi-
tacbes dos métodos deterministicos. Para operacionalizar essa analise mantendo a
privacidade, utiliza-se uma instancia local do modelo Llama 3 (8B) via Ollama. A im-
plementacao, contida na classe LocalLLMService, baseia-se em:

1. Engenharia de Prompt e JSON Enforcement: O ndcleo deste filtro € um System
Prompt especializado que define a persona do modelo como um "Especialista
em LGPD". Diferente de interacées de chat padrao, o sistema forca o modelo
a operar em Modo JSON ("format": "json"). Isso garante que a saida seja
sempre uma estrutura de dados previsivel (sensitive_fragments), eliminando a
necessidade de parsing complexo de texto livre e facilitando a integracédo com o
backend em Python.

2. Precedéncia e Nao-Sobreposicao: O algoritmo implementa uma logica de veri-
ficacdo espacial (_find_placeholder_spans). Antes de mascarar um fragmento
identificado pela LLM, o sistema verifica se as coordenadas (indices de inicio e
fim) colidem com placeholders ja inseridos pelos filtros de Regex ou NER. Se
houver sobreposicéo, a detecgdo da LLM é descartada, priorizando a preciséo
dos métodos deterministicos anteriores.
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4.2 Orquestracao e Gerenciamento de Dependéncias

Figura 2 — Diagrama de Classes da arquitetura Janus, evidenciando o desacopla-
mento via interfaces e o padréo Factory.

RegexService
- patterns: Dict <<Interface>> IRegexService

+ _handle_overlaps()

+ i :
+Tilter_by_regex() filter_by_regex(text, validate) : Tuple

HERServicel. <<Interface>> INERService

- nlp: spacy.Language e —
+ filter_by_ner(text, existing_placeholders)

+ _extract_entities()
+ filter_by_ner()

LocalLLMService

<<Interface>> ISensitive TopicDetector

-model_name:str | + — ProxyService (Orchestrator)
- api_url: str +filter_sensitive_topics(text, placeholders) - regex_service: IRegexService
- - ner_service: INERService
+_build_system_prompt() | |- sensitive_detector: ISensitive’
+ filter_sensitive_topics() - external_lim: ExternalLLMinte:
GeminiService <<Interface>> ExternalLLMInterface - restoration_service: IRestorati
- api_key: str — LLMFactory T
- model: GenerativeModel >+ get_lim_service() -> -+ send_prompt(prompt) : str + process_prompt_stream()
ExternalLLMinterface + process_prompt()
+ send_prompt()

RestorationService

<<Interface>> IRestorationService

+ restore_all(text, data) : str

+ _generic_restore()
+ restore_all()

Fonte: Elaboragéo prépria (2025).

O nucleo operacional do sistema reside no médulo de orquestragdo (ProxyService),
responsavel por coordenar o ciclo de vida integral das requisicées. A arquitetura deste
componente foi concebida para maximizar a modularidade, utilizando extensivamente
o padrao de Injecdo de Dependéncia (DI) provido nativamente pelo ecossistema do
FastAPI.

Em consonancia com o Principio da Inversdo de Dependéncia (DIP) da meto-
dologia SOLID, o orquestrador ndo depende de implementacées concretas dos fil-
tros. Em vez disso, o sistema é programado orientado a contratos (Interfaces), como
IRegexService e INERService. Essa abordagem assegura que a légica central do pi-
peline permaneca agnostica as tecnologias subjacentes, permitindo, por exemplo, a
substituicao transparente do motor de LLM local ou a atualizacdo de bibliotecas de
NER sem impactar o fluxo de controle principal.

O endpoint de processamento executa a estratégia de filtragem sequencial (Pipe
and Filter), gerenciando ndo apenas o fluxo de texto, mas também a serializagdo do
estado (0 mapa de dados anonimizados) entre os estagios:

1. Estagio Deterministico (Regex): O prompt bruto é submetido ao filtro de padrées
rigidos. O orquestrador recebe o texto parcialmente mascarado e o fragmento
inicial do mapa de restauracao.
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2. Estagio Probabilistico (NER): O texto resultante € injetado no servico de NER.
Crucialmente, este servigo opera ciente das mascaras ja aplicadas (ex: [CPF_1]),
evitando o reprocessamento de entidades ja tratadas e garantindo a eficiéncia
computacional.

3. Estagio Semantico (LLM Local): O artefato textual, ja sanitizado estrutural e no-
minalmente, € submetido a andlise contextual do modelo local para a detecgéo
de dados sensiveis remanescentes.

4. Despacho Seguro: Somente apds a validacdo bem-sucedida em todos os filtros,
0 payload final — agora estritamente anénimo — é transmitido a APl da LLM
externa (Provedor de Inferéncia).

5. Reconstrucédo de Estado (Restauracéo): Ao receber a resposta da nuvem (que
mantém os placeholders), o orquestrador invoca 0 RestorationService. Este
servico utiliza o "Mapa de Dados Unificado" — acumulado durante as trés etapas
anteriores — para realizar a substituicdo reversa, entregando ao usuario uma
resposta contextualizada e inteligivel.

Um diferencial técnico da implementacdo é a adocao do protocolo Server-Sent
Events (SSE) para a comunicagdo com o cliente. Diferente de requisicées HTTP sin-
cronas tradicionais (Qque mantém o usuario em espera opaca), o sistema estabelece
um canal de streaming de eventos unidirecional. Isso permite notificar a interface gra-
fica em tempo real sobre o progresso de cada filtro (ex: "Anonimizando Entidades...",
"Aguardando LLM Externa..."), promovendo a transparéncia algoritmica e mitigando a
percepcao de laténcia durante o processamento complexo da seguranca.
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4.3 Logica de Negocios e Concorréncia Assincrona

Figura 3 — Diagrama de Sequéncia detalhando o fluxo de mensagens e a ordem de
execugao dos filtros de sanitizagao.

Usuario ProxyService RegexService NERService LocalLLM ExternalLLM RestorationService

envia um aviso

envia texto para filtragem
e — ]
retorna texto mascarado

envia texto para filtrégem de entidades

retorna texto mascarado

envia texto para filtragem contextual

retorna texto totalmente anonimizado

envia texto anénimo

Retorna a resposta com marcadores de posicao.

envia resposta

retorna texto restaurado

envia resposta final

Fonte: Elaboracao prépria (2025).

A logica de negocios é encapsulada na camada ProxyService, que atua como
0 nucleo de execucgao da pipeline. O maior desafio técnico desta orquestracao é a
integragéo de componentes sincronos e computacionalmente intensivos (CPU-Bound)
em uma arquitetura web assincrona (I/0O-Bound) baseada em ASGI.

Operacoes de PLN, como a inferéncia do modelo spaCy ou chamadas HTTP blo-
queantes para a LLM local, poderiam congelar o Event Loop principal do servidor
Python, degradando severamente a capacidade de atender multiplos usuarios simul-
tAneos — especialmente considerando a laténcia média de 3,5 segundos da camada
semantica.

Para mitigar esse gargalo sem reescrever as bibliotecas de |A, o sistema adota
0 padrao de Delegacado para Thread Pool. As tarefas pesadas s&o encapsuladas e
despachadas para threads trabalhadoras (worker threads) separadas, utilizando a pri-
mitiva asyncio.to_thread (OU run_in_executor). Isso libera o loop principal para con-
tinuar aceitando novas conexdes de rede enquanto o processamento pesado ocorre
em paralelo, garantindo que a laténcia de um usuario nao bloqueie a disponibilidade
do servigo para outros.

O servigo gerencia a passagem de estado entre os filtros, seguindo o fluxo abaixo:
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1. O prompt original é enviado ao IRegexService.

2. O texto resultante, parcialmente anonimizado, e a lista de placeholders gerados
s&o passados ao INERService.

3. O texto processado pelo NER, juntamente com a lista acumulada de placehol-
ders (Regex + NER), € enviado ao ISensitiveTopicDetector (LLM Local).

4. O prompt final, totalmente filtrado, é enviado ao IExternalLLM.

Figura 4 — Fluxograma do pipeline de processamento e transformacao de dados no
Sistema Janus.

Janus (Sistema Proxy de Seguranca)

Recepcdao de Requisicdo
(API Gateway)

. Filtro 1: Regex - Detecgédo de Pll &/
1. Prompt Original (CPF, E-mail, Telefone)

Prompt Mascarado 1
LLM Externa
l (Gemini API)

Filtro 2: NER - Reconhecimento de #J
Entidades (Nomes, Enderecos)

Usuario

Prompt Mascarado 2

!

£]
Filtro 3: LLM Local - Analise Contextual
(Dados Sensiveis LGPD) 2. Prompt

4. Resposta Final l Protegido

Prompt Final
(Totalmente Mascarado)

3. Resposta com
Placeholders
I}

Médulo de Restauracao

Fonte: Elaboracao prépria (2025).

A Figura 4 detalha visualmente o fluxo de execugdo descrito acima, evidenciando
a transformacao progressiva do prompt a medida que atravessa as camadas de filtra-
gem e o subsequente processo de restauragdo.

Na etapa de retorno, o servico unifica os resultados, consolidando os mapas de
anonimizacao individuais de cada filtro em um Unico conjunto de dados, que é entao
passado ao IRestorationService para a reversao final dos placeholders na resposta
do LLM. Adicionalmente, a camada de servigo gera eventos de log em tempo real,
transmitidos ao cliente via Server-Sent Events (SSE), provendo observabilidade sobre
a execucgao de cada estagio da pipeline.
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4.3.1 Justificativa para a Persisténcia de Estado e Restauracao

Uma decisao arquitetural que distingue o sistema Janus de ferramentas tradicionais
de Prevencao contra Perda de Dados (DLP) é a implementacao da capacidade de Re-
hidratacdo de Dados. Enquanto solu¢des de mascaramento estatico focam apenas
na obstrucao da informacéao (redacao destrutiva), a proposta deste trabalho prioriza a
utilidade semantica da resposta gerada pela IA.

A justificativa para essa abordagem reside na manutencao da inteligibilidade do
didlogo. Considere-se o seguinte cenario de uso no dominio de RH:

» Solicitagcdo do usuario: “Gere uma carta formal de promocao para o funcio-
nario associado ao CPF 123.456.789-00, informando seu novo salario de R$
5.000,00.”

* Processamento (sem restauracéo): o sistema mascara o identificador e envia o
prompt a LLM. O modelo gera o texto completo, incorporando o marcador na
estrutura frasal.

» Resposta da LLM: “Prezado colaborador portador do documento [CPF_1], temos
0 prazer de comunicar sua promog¢ao...”

Sem a etapa de restauracéo, o documento gerado, embora gramaticalmente coe-
rente e bem estruturado, torna-se inutilizavel para fins administrativos, pois a referén-
cia legal de identidade foi perdida. Ao implementar a re-hidratacao, o sistema Janus
entrega o texto finalizado: “...portador do documento 123.456.789-00...", fechando o
ciclo de valor da informacgéo e entregando um artefato pronto para uso.

Analise de Trade-off (Stateful vs. Stateless)

A implementacao dessa funcionalidade imp&e um requisito nao-funcional de arqui-
tetura: a necessidade de o proxy operar de maneira Stateful. Diferentemente de APIs
REST puramente Stateless, o Janus precisa manter o “Mapa de Dados” em memo-
ria (RAM) durante o ciclo de vida da requisicdo. Embora essa estratégia introduza
um leve aumento na complexidade de gerenciamento de memoria e no consumo de
recursos, tal overhead é justificado como um investimento necessério para viabilizar
a usabilidade pratica do sistema em cenarios corporativos, onde a rastreabilidade da
resposta é tao critica quanto a privacidade da pergunta.

4.4 Ciclo de Restauracao e Reconstrucao de Contexto

A etapa de Desanonimizagéo ("Re-hidratagao") é executada pelo RestorationService,
garantindo que a resposta gerada pela IA externa seja entregue ao usuario com os va-
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lores originais.

4.4.1 Estratégia de Substituicao Reversa

O mecanismo fundamenta-se no Mapa de Dados Unificado (RestorationData),
gue agrega os mapeamentos gerados pelos trés filtros. Para assegurar a integridade
da reconstrucao, o algoritmo adota a seguinte légica:

1. Ordenacgao Decrescente de Spans: Os mapeamentos sdo ordenados inversa-
mente a sua posicao no texto (do Ultimo para o primeiro caractere). Essa téc-
nica, implementada no método _generic_restore, evita que a substituicdo de
um placeholder altere os indices de outros ainda n&o processados, prevenindo
a corrupgao do texto.

2. Tolerancia a Falhas (Hallucination Handling) : O servigco implementa uma veri-
ficacdo de existéncia antes da substituicdo. Caso a LLM externa “alucine” ou
altere a grafia de um placeholder (ex: devolvendo [NOME_99] inexistente), o sis-
tema detecta a auséncia da chave no texto de resposta, registra o evento em log
(nivel WARNING) e preserva a integridade do restante da mensagem, evitando
excegcdes em tempo de execucao.

3. Limpeza de Artefatos: Como etapa final, 0 método _cleanup_duplicate_labels
remove redundancias comuns geradas por concatenacao textual (ex: "CPF CPF
123..."), refinando a legibilidade da resposta final.

4.5 Modelagem de Dados e Contratos de Interface

Para assegurar a integridade transacional, a previsibilidade do fluxo de processa-
mento e a interoperabilidade entre os microsservicos (Filtros, Orquestrador e API),
o sistema implementa uma rigorosa camada de modelagem de dados. Utilizando a
biblioteca Pydantic, foram definidos esquemas de validacao estrita (strict typing) que
atuam como guardides nas fronteiras da aplicacdo. Esta abordagem estabelece "con-
tratos formais"para a comunicacgao interna e externa:

1. Contratos de APl (DTOs): Os modelos PromptRequest € ProcessedResponse
atuam como Objetos de Transferéncia de Dados (DTOs), definindo, respectiva-
mente, 0 esquema de entrada (o prompt bruto) e a estrutura de saida (a resposta
restaurada enriquecida com metadados de auditoria). A validagdo em tempo de
execugao na camada de entrada impede que requisi¢des malformadas propa-
guem erros para o nucleo da aplicagao.
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2. Modelo Canbnico de Mapeamento (PIIMapping): Este € o artefato de dados
central da arquitetura, servindo como a estrutura unificada para o "mapa de ano-
nimizacao". Independentemente da origem da deteccao (Regex, NER ou LLM),
toda entidade identificada é normalizada em uma instancia deste modelo, que
encapsula:

* original_value: O dado sensivel bruto.
* placeholder: O marcador substituto indexado.
* type: A categorizagédo da entidade (ex: CPF, NOME).

» span: As coordenadas cartesianas (indices de inicio e fim) da entidade no
texto.

A persisténcia do atributo span € critica para a reversibilidade do sistema, pois
permite a ordenagdo espacial das entidades e a resolucao deterministica de
conflitos de sobreposicdo durante a etapa de restauracao.

3. Modelo de Validag&o (PIIGroundTruth): Para suportar a metodologia experimen-
tal, definiu-se uma estrutura para o “gabarito” (Ground Truth). Este modelo vi-
abiliza a comparacao programatica entre as deteccées do Janus e o dataset
de referéncia, automatizando o célculo das métricas de desempenho (Precisao,
Revocacao e F1-Score) detalhadas no Capitulo de Metodologia.

4.6 Repositorio de Conhecimento e Heuristicas de Do-
minio

Um dos diferenciais da solugao proposta é a sua especializagdo no contexto bra-
sileiro e no dominio de Recursos Humanos (RH). Para alcancar esse nivel de espe-
cificidade sem comprometer a manutenibilidade do codigo, adotou-se a estratégia de
Externalizacdo de Regras de Negécio. Desenvolveu-se um repositorio centralizado de
constantes e heuristicas que desacopla a I6gica de deteccao da implementacao dos
algoritmos, alimentando os trés filtros de seguranca:

1. Especializacao do Filtro 1 (Regex): Curadoria da biblioteca PII_PATTERNS, otimi-
zada para documentos nacionais. O repositorio abrange padroes de alta preci-
sao para identificadores fiscais (CPF, CNPJ) e formatos de contato locais, consi-
derando variagbes de formatacdo (com ou sem pontuacéo).

2. Especializagéo do Filtro 2 (NER): A adaptacdo do modelo estatistico para o do-
minio de RH baseia-se em trés mecanismos de injecdo de conhecimento:
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» Normalizagdo TaxonO6mica: O mapa NER_ENTITY TYPE MAPPING traduz as
etiquetas genéricas do spaCy (ex: PER, ORG) para a taxonomia interna do
projeto, garantindo consisténcia semantica.

» Extensdo via EntityRuler: Utilizagdo da lista NER_PROFESSION_PATTERNS para
capturar entidades negligenciadas pelo modelo base, como “Cargos” e “Fun-
¢Oes”, cruciais em documentos corporativos.

» Supressao de Falsos Positivos: Implementagéo de uma Blocklist (NER_FALSE
_POSITIVES) baseada em evidéncias empiricas, filtrando termos ambiguos
(ex: "Bom dia", "RH") para elevar a precisdo do sistema.

3. Direcionamento do Filtro 3 (LLM Local): Definicdo de um Iéxico semantico
(SENSITIVE_CATEGORIES) que orienta a engenharia de prompt. Esta lista instrui o
modelo local sobre quais contextos especificos buscar (ex:

CONDICAQO_DE_SAUDE, HISTORICO_DISCIPLINAR), a0 mesmo tempo que reforca res-
tricbes negativas para ignorar padrdes ja tratados pelos filtros anteriores.

4.7 Abstracao do Provedor Externo (Padrao Factory)

Visando assegurar o baixo acoplamento e a neutralidade tecnoldgica da arquitetura
(Vendor Agnosticism), a integragdo com o LLM de destino é gerenciada através do
Padrao de Projeto Factory Method.

Este componente abstrai a complexidade de instanciacdo dos clientes de API. A
l6gica central do proxy (ProxyService) ndo possui dependéncia direta de implemen-
tacdes concretas (como bibliotecas da OpenAl ou Google), interagindo apenas com a
interface genérica ExternalLLMInterface.

O modulo “Fabrica” inspeciona as variaveis de ambiente durante a inicializagao do
sistema (ex: EXTERNAL_LLM_PROVIDER="gemini") e injeta dinamicamente a implemen-
tacdo correspondente. Essa arquitetura permite a troca ou adicao de novos provedo-
res de IA sem a necessidade de refatoracdo na légica de seguranca ou no pipeline de
anonimizagao.

4.8 Engenharia de Contexto e Robustez Semantica

A comunicacdo com a LLM externa é encapsulada em um template que injeta
instrucdes de seguranca (System Prompt). O sistema instrui explicitamente o modelo
a tratar os placeholders (ex: [NOME_1]) como entidades imutaveis.

Testes empiricos demonstraram que, devido ao mecanismo de atengao (Self-Attention)
da arquitetura Transformer, a LLM externa é capaz de manter a coeréncia sinta-
tica da resposta mesmo operando sobre texto mascarado. O sistema confia na ro-
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bustez semantica do modelo para gerar respostas contextualizadas, delegando ao
RestorationService a tarefa deterministica de reinserir os dados reais apenas na

fronteira de saida do sistema.
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5 Resultados e Analise Experimental

A validacao experimental da arquitetura proposta foi conduzida através de uma
estratégia incremental, desenhada para avaliar ndo apenas a eficacia pontual dos fil-
tros, mas a estabilidade do sistema sob diferentes cargas de complexidade (escalabi-
lidade). O protocolo de testes abrangeu cinco cenarios distintos, totalizando a anélise
de mais de 4.500 entidades sensiveis.

5.1 Fase 1: Prova de Conceito (Small-Scale)

Utilizando esse conjunto de dados controlado, inicialmente com 10 prompts (127
Plls esperadas), a arquitetura integrada atingiu um F71-Score de 0.7511.

Embora promissor, este resultado inicial indicou um cenario otimista, tipico de
amostras reduzidas, onde a variabilidade dos dados de entrada ainda ndo refletia a
complexidade real do dominio de Recursos Humanos.

5.2 Fase 2: Evolucao e Convergéncia Estatistica

Para determinar o desempenho real do sistema, o experimento foi escalado pro-
gressivamente através de quatro cenarios adicionais: 50, 100, 250 e 500 prompts.
Esta progressao permitiu observar o fendmeno de estabilizacdo das métricas frente
ao aumento da entropia dos dados.

5.2.1 Consolidacao dos Resultados da Pipeline Integrada

A Tabela 2 resume a evolugdo do desempenho global da arquitetura (todos os
filtros ativos) ao longo dos cinco cenarios de teste.

Tabela 2 — Evolugcao do Desempenho da Pipeline Completa (10 a 500 Prompts)

Dataset (N) | Total Pll | Precisao | Recall | F1-Score
10 127 0.8091 | 0.7008 | 0.7511
50 465 0.7075 | 0.6086 | 0.6543
100 882 0.6894 | 0.6190 | 0.6523
250 2235 0.6514 | 0.5776 | 0.6123
500 4560 0.6313 | 0.5603 | 0.5937

Fonte: Elaboracao propria com base nos dados experimentais (2025).
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Analise de tendéncia: Observa-se um comportamento de estabilidade assintética.
Apoés a queda inicial natural (de N = 10 para N = 50), as métricas ndo colapsaram
com o aumento exponencial do volume de dados. Entre N = 250 e N = 500, a variacao
do F1-Score foi inferior a 2 pontos percentuais (0.61 — 0.59), indicando que o sistema
encontrou seu patamar operacional robusto em torno de 0.60, mesmo processando
milhares de entidades.

5.3 Analise Detalhada por Componente (Cenario N=500)

Para compreender a contribui¢cao individual de cada camada de defesa, analisa-se
detalhadamente o cenario de maior estresse (Relatério Técnico 5.0), onde o sistema
foi desafiado a identificar 4.560 PlIs.

5.3.1 Filtro 1: A Base Deterministica (Regex)

O filtro baseado em Expressdes Regulares confirmou-se como o alicerce da arqui-
tetura.

» Desempenho: Manteve consisténcia absoluta em todos os testes. No cenario
final, processou 1.081 entidades com Precisédo de 99.26% e F1-Score de 0.9940.

 Impacto arquitetural: A capacidade deste filtro de resolver quase 25% de toda a
carga de PIll (1.081 de 4.560) com custo computacional marginal valida a estra-
tégia de offloading. Sem esta camada, os modelos probabilisticos subsequentes
estariam sobrecarregados.

5.3.2 Filtro 2: O Desafio Probabilistico (NER)

O filtro de Reconhecimento de Entidades Nomeadas apresentou o maior desafio
de calibragéo.

 Alta sensibilidade, baixa precisdo: No teste de 500 prompts, o NER detectou
1.882 ocorréncias, das quais 1.267 eram Falsos Positivos. Isso resultou em uma
precisédo de apenas 32.68%.

* Interpretacdo: O modelo demonstrou ser excessivamente zeloso (Over-sensitive),
classificando termos corporativos comuns e ambiguidades linguisticas como no-
mes préprios ou organizacées. Embora isso prejudique a precisao, em um con-
texto de segurancga, essa “paranoia” do modelo contribui para o Recall global,
garantindo que poucas entidades passem despercebidas, ainda que ao custo de
maior ofuscacéo do texto.
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5.3.3 Filtro 3: O Analista Semantico (LLM Local)

O modelo Llama 3 (8B) assumiu a maior carga de trabalho complexa, sendo res-
ponsavel pela varredura de contextos subjetivos.

» Volume de processamento: Esperava-se a detecg¢ao de 2.713 entidades contex-
tuais.

» Métricas: O modelo atingiu um F7-Score de 0.4736, com um equilibrio quase
simétrico entre Precisdo (50.02%) e Recall (44.97%).

* Andlise: Considerando a complexidade da tarefa (interpretar nuances de RH) e o
tamanho reduzido do modelo (8 bilhées de parametros), o resultado demonstra a
viabilidade da inferéncia local, embora evidencie que modelos maiores poderiam
refinar a distincdo entre dados sensiveis e contexto geral.

5.4 Discussao dos Resultados

5.4.1 Suficiéncia Estatistica e Regressao a Média

A curva de desempenho que ilustra o fen6meno estatistico da Regressao a Média
pode ser observada na Figura 5. A queda acentuada do F71-Score entre a Fase 1
(0.75) e a Fase 2 (0.65) n&o indica degradagédo do software, mas sim a correcao do
viés de amostragem inicial. A estabilizacdo das métricas nos testes subsequentes
(100 a 500) comprova a suficiéncia estatistica do experimento: o sistema comporta-se
de maneira previsivel independentemente do volume de dados, validando a robustez
da solucéo para ambientes de producao.
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Figura 5 — Curva de convergéncia das métricas de desempenho em fung¢ao do tama-
nho da amostra.
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Fonte: Elaboragéo prépria (2025).

5.4.2 Trade-off: Seguranca vs. Legibilidade em DLP

A analise global (Tabela 2) revela que a pipeline completa tende a priorizar a se-
guranca em detrimento da precisdo textual absoluta. O elevado numero de Falsos
Positivos gerados pelo filtro NER (1.267 em N = 500), resultando em uma precisao de
aproximadamente 32%, indica a ocorréncia de Over-masking (mascaramento exces-
Sivo).

No entanto, no dominio de Prevengédo contra Perda de Dados (DLP), existe uma
assimetria fundamental no custo do erro:

1. Custo do falso positivo: A ocultagdo de uma palavra inofensiva (ex: mascarar o
nome de um projeto publico achando que é um cliente) pode reduzir levemente
a clareza do prompt.

2. Custo do falso negativo: A falha em ocultar um dado real (ex: vazar um CPF)
constitui uma violagao direta da LGPD, acarretando riscos juridicos e financeiros
severos.

Portanto, a baixa precisdo do NER n&o deve ser interpretada como falha operaci-
onal, mas como uma calibracao intencional de “Privacidade por Design” (Privacy by
Design). A arquitetura Janus foi otimizada para maximizar a Revocagao (cobertura de
risco), aceitando o ruido na legibilidade como o custo necessario para a garantia da
conformidade legal.
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5.4.3 Robustez Semantica e Preservacao de Utilidade

Uma preocupacao adjacente a baixa precisao € a inteligibilidade do prompt resul-
tante para a LLM externa. Testes qualitativos realizados durante o desenvolvimento
com a API do Google Gemini demonstraram que a substituicao de entidades por pla-
ceholders tipados (ex: [NOME_1], [CARGO_2]) preserva a estrutura morfossintatica das
sentencas.

Observou-se que modelos generativos modernos operam com alta robustez con-
textual. A instrucao "Analise o desempenho de [NOME _1]" é processada pelo modelo
externo com a mesma eficacia l6gica de "Analise o desempenho de Jodo", visto que
0 mecanismo de atencao (Self-Attention) foca nas relagdes entre o sujeito e o predi-
cado, e nao no valor literal do substantivo. Isso valida a hipétese de que a utilidade
da ferramenta de IA € mantida mesmo em cenarios de Over-masking, desde que a
coeréncia gramatical do prompt seja preservada pelos filtros.

5.4.4 Eficacia do Ground Truth e Curadoria de Dados

A consisténcia dos resultados do filtro Regex (F7-Score ~ 0.99 em todas as fases)
serve como um controle de qualidade para o dataset utilizado. O fato de o sistema
ter lidado com 4.560 entidades rotuladas manualmente sem apresentar anomalias
estatisticas reforca a qualidade do Ground Truth construido, isolando as variacdes de
desempenho como caracteristicas intrinsecas dos modelos de IA, e ndo como falhas
na metodologia de teste.

5.5 Analise de Laténcia e Custo Computacional

A viabilidade de um sistema de segurangca em tempo real nao depende apenas
da eficacia da deteccéo (F7-Score), mas também de sua laténcia intrinseca. Para
mensurar o impacto da arquitetura proposta na experiéncia do usuario, conduziu-se
um teste de desempenho mensurando o tempo de processamento isolado de cada
componente em 10 requisi¢coes aleatdrias.

A Tabela 3 apresenta os dados detalhados referentes aos tempos de resposta
(médio, minimo e maximo) obtidos no ambiente de testes (GPU NVIDIA RTX 3060 Ti).
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Tabela 3 — Laténcia de Processamento por Componente (Média de 10 Requisicoes)

Componente Média (s) | Min (s) | Max (s) | Impacto (%)
Filtro 1: Regex 0.0004 | 0.0003 | 0.0006 ~ 0.01%
Filtro 2: NER 0.0277 0.0216 | 0.0363 ~ 0.77%
Filtro 3: LLM Local | 3.5605 | 1.9238 | 6.3073 ~ 99.22%
Pipeline Total 3.5641 1.6245 | 6.4611 100%

Fonte: Elaboracao prépria (2025).

Analise de gargalo: Os dados evidenciam uma assimetria extrema no custo com-
putacional. Os filtros deterministicos e probabilisticos (Regex e NER) operam em
tempo quase real (< 30ms combinados), validando a eficiéncia da estratégia de "De-
fesa em Profundidade": a maior parte das ameacas estruturadas é neutralizada com
custo computacional negligenciavel.

O gargalo do sistema reside inteiramente na inferéncia semantica (LLM Local), que
adiciona uma laténcia média de 3.56 segundos. Embora alto para padrbes de sistemas
web tradicionais, este valor é considerado aceitavel no contexto de uma ferramenta de
auditoria de seguranca assincrona, representando o “Imposto de Privacidade” (Privacy
Tax) necessario para garantir o processamento de dados sensiveis em perimetro local
(On-Premise).

5.6 Sintese dos Resultados Experimentais

A validacdo quantitativa, escalada progressivamente até o cenario de estresse com
500 prompts e mais de 4.500 entidades analisadas, permitiu consolidar as seguintes
constatacoes:

» Robustez da base deterministica: O filtro Regex confirmou-se como o pilar de
eficiéncia do sistema, mantendo precisdo virtualmente perfeita (> 99%) e resol-
vendo aproximadamente 25% da carga de deteccdo com custo computacional
marginal.

+ Estabilidade em escala e calibracao defensiva: A convergéncia do F71-Score glo-
bal para o patamar de 0.60 nos cenarios de alta complexidade demonstra a esta-
bilidade operacional do sistema. A andlise dos componentes revela uma dicoto-
mia: enquanto o filtro NER apresentou uma calibragéo excessivamente sensivel
(gerando muitos falsos positivos e impactando a precisdo), a camada semantica
(LLM) atuou como fator limitante para a cobertura total (Recall). O resultado final
reflete um sistema que opera com "privacidade por padrdao"nas camadas iniciais,
mas cuja capacidade de deteccdo contextual ainda depende da evolugcao dos

modelos de inferéncia locais.
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+ Viabilidade técnica: O sistema provou ser capaz de operar como um "Firewall de
Privacidade"funcional para o dominio de Recursos Humanos, mitigando riscos
de exposicao de dados sensiveis em provedores de nuvem publica, estabele-
cendo uma base sélida para a adocao segura de |A Generativa.
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6 Conclusoes

A presente pesquisa validou a hip6tese de que é possivel compatibilizar o uso de
Grandes Modelos de Linguagem (LLMs) em ambientes corporativos com 0s rigoro-
sos requisitos da Lei Geral de Protecdo de Dados (LGPD), mediante a interposicéao
de uma arquitetura de middleware de seguranca. O desenvolvimento do proxy de
anonimizacao multicamadas atingiu seu objetivo primario, entregando uma solucao
capaz de interceptar, mascarar e restaurar Informacdes Pessoais Identificaveis (PII)
com consisténcia operacional.

Do ponto de vista arquitetural, a estratégia de “Defesa em Profundidade” —
orquestrando filtros Deterministicos (Regex), Probabilisticos (NER) e Semanticos (LLM
Local) — demonstrou-se superior a abordagens monoliticas. A implementac¢ao do ci-
clo de vida completo da informacéo, culminando na “re-hidratacao” dos dados via 16-
gica LIFO (Last-In, First-Out), assegurou que a camada de seguranga permanecesse
transparente para o usuario final, preservando a utilidade da ferramenta de IA sem
comprometer o sigilo das informacdes.

6.1 Trabalhos Futuros

Considerando as limitagdes identificadas, especialmente a laténcia média introdu-
zida pela camada semantica e a necessidade de reduzir a taxa de falsos positivos,
sugerem-se as seguintes linhas de investigacdo e desenvolvimento para a evolucao
natural da plataforma:

» Otimizacao de inferéncia com Small Language Models: O modelo atual provou
ser 0 gargalo de processamento devido ao seu tamanho. Trabalhos futuros de-
vem explorar a substituicdo por modelos menores e mais eficientes (Small Lan-
guage Models - SLMs), como as familias Phi-3 ou Gemma, combinados com téc-
nicas de quantizacao agressiva (ex: GGUF 4-bit). O objetivo € reduzir o tempo
de inferéncia para a faixa de sub-segundo em hardware de consumo, mantendo
a capacidade de raciocinio contextual necessaria para a tarefa.

» Refinamento do modelo probabilistico (Domain Adaptation): Substituicdo do mo-
delo de reconhecimento de entidades genérico por um modelo submetido a Fine-
Tuning com um corpus especifico de documentos de Recursos Humanos brasi-
leiros. Essa adaptagéo visa mitigar a alta taxa de falsos positivos observada nos
resultados experimentais e melhorar a distingdo semantica entre cargos corpo-
rativos e nomes préprios, aumentando a precisdo global do sistema.
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» Técnicas avancadas de preservacao (Format-Preserving Encryption): Integra-
céo de algoritmos de criptografia com preservacéo de formato (FPE) para dados
estruturados. Isso permitiria que o modelo externo recebesse dados ficticios
gue mantém as propriedades estatisticas e de formatacao dos originais (ex: um
CPF falso, mas matematicamente valido), melhorando a qualidade da inferén-
cia gerada sem expor os dados reais, superando a limitagdo dos placeholders
genéricos.
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APENDICE A - FLUXO DE
EXECUCAO E INTERFACE GRAFICA

Este apéndice documenta o fluxo completo de uma requisicao no sistema Janus,
desde a entrada de dados até a recepcao da resposta sanitizada e restaurada. As
capturas de tela abaixo evidenciam a transparéncia do processamento através dos
logs transmitidos em tempo real via Server-Sent Events (SSE).

Figura 6 — Estado inicial da interface do usuario, aguardando entrada.

ooooooooooooooooooo
0l&! Como posso ajudar vocé hoje?

Ll
Fonte: Elaboragéo prépria (2025).
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Figura 7 — Inser¢ao de prompt contendo dados sensiveis (Pll) simulados para teste de
estresse (CPF, E-mail, Endereco).

Logs do Processamento
0la! Como posso ajudar vocé hoje?

Connecting to server...

Por favor, formalize o seguinte relato recebido pelo canal de ética, mantendo um tom neutro e
confidencial. A colaboradora Leticia Sabatella, matricula 7788-RH, relatou estar a sofrer
assédio moral recorrente e gritos publicos por parte da sua gestao direta. Ela atua como
Assistente de Recursos Humanos. Para fins de investigagao, os dados dela sao: CPF

333.222.111-00. Ela solicitou que qualquer contacto seja feito apenas pelo e-mail pessoal

leticia.s@provider.com para evitar monitorizagao interna. O incidente ocorreu no escritorio
central: Rua da Quitanda, 50, Centro, Rio de Janeiro-RJ, CEP 20011-030. Arquive como ‘Alta
Prioridade

Processando...

Fonte: Elaboragéo prépria (2025).
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Figura 8 — Inicio do processamento: O painel lateral direito exibe a conexao SSE e a
detecgdo imediata de padrdes via Regex (CPF e E-mail).

Ol&! Como posso ajudar vocé hoje?

Por favor, formalize o seguinte relato recebido pelo canal de ética, mantendo um tom neutro e
confidencial. A colaboradora Leticia Sabatella, matricula 7788-RH, relatou estar a sofrer
assédio moral recorrente e gritos publicos por parte da sua gestao direta. Ela atua como
Assistente de Recursos Humanos. Para fins de investigagao, os dados dela sao: CPF

333.222.111-00. Ela solicitou que qualquer contacto seja feito apenas pelo e-mail pessoal

leticia.s@provider.com para evitar monitorizagao interna. O incidente ocorreu no escritorio
central: Rua da Quitanda, 50, Centro, Rio de Janeiro-RJ, CEP 20011-030. Arquive como ‘Alta
Prioridade

Processand

Logs do Processamento

Connecting to server...
Prompt received. Starting processing...

Detecting PIT using regex...

ie:? detected: '333.222.111-00' of type CPF at position (355,

- PIT detected: 'leticia.s@provider.com’ of type EMAIL at position
(445, 467)

- PII detected: '20011-630' of type CEP at position (598, 607)

- Total PITs detected: 3

Detecting PIT using NER (spaCy)...

- NER PII detected: 'Leticia Sabatella' of type NOME_COMPLETO

- Total NER PIIs detected: 1

Fonte: Elaboragéo prépria (2025).

Figura 9 — Processamento avancado: O sistema exibe nos logs a atuacéo do filtro
NER (detectando nomes) e da LLM Local (detectando topicos sensiveis

como "Assédio Moral").

0l&! Como posso ajudar vocé hoje?

Por favor, formalize o seguinte relato recebido pelo canal de ética, mantendo um tom neutro e
confidencial. A colaboradora Leticia Sabatella, matricula 7788-RH, relatou estar a sofrer
assédio moral recorrente e gritos publicos por parte da sua gestao direta. Ela atua como
Assistente de Recursos Humanos. Para fins de investigagao, os dados dela sao: CPF
333.222.111-00. Ela solicitou que qualquer contacto seja feito apenas pelo e-mail pessoal

leticia.s@provider.com para evitar monitorizagao interna. O incidente ocorreu no escritorio
central: Rua da Quitanda, 50, Centro, Rio de Janeiro-RJ, CEP 20011-030. Arquive como ‘Alta
Prioridade.

Processando.

Processand

Logs do Processamento

Connecting to server...
Prompt received. Starting processing...
Detecting PIT using regex...

- PIT detected: '333.222.111-60" of type CPF at position (355,
369)

- PIT detected: 'leticia.s@provider.com' of type EMAIL at position
(445, 467)

- PIT detected: '20011-630' of type CEP at position (598, 607)
- Total PIIs detected: 3

Detecting PIT using NER (spaCy)...

- NER PIT detected: 'Leticia Sabatella' of type NOME_COMPLETO
- Total NER PIIs detected: 1

Detecting sensitive topics using LLM...

- Sensitive topic detected: 'sofrer' of type CONDICAO DE SAUDE at
position (177, 183)

- Sensitive topic detected: 'assédio moral recorrente e gritos
piblicos' of type PROBLEMA PESSOAL FAMILIAR at position (184, 226)

- Total sensitive topics detected: 2

Final filtered text (sending to external LLM) Por favor, formalize
o seguinte relato recebido pelo canal de ética, mantendo um t
neutro e confidencial. A colaboradora [NOME COMPLETO 1], matricula
7788-RH, relatou estar a [CONDICAO_DE_SAUDE 1]
[PROBLEMA_PESSOAL_FAMILIAR 1] por parte da sua gestdo direta. Ela
atua como Assistente de Recursos Humanos. Para fins

investigacdo, os dados dela sdo: CPF [CPF_1]. Ela solicitou que
qualquer contacto seja feito apenas pelo e-mail pessoal [EMAIL 1]
para evitar monitorizagdo interna. O incidente ocorreu no
escritério central: Rua da Quitanda, 50, Centro, Rio de Janeiro-
RJ, CEP [CEP_1]. Arquive como 'Alta Prioridade’.

Fonte: Elaboragéo propria (2025).
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Figura 10 — Resultado final: O sistema apresenta a resposta gerada pela IA externa.
Note nos logs (direita) a etapa "Restoring PII", confirmando que os dados
originais foram reintegrados ao texto final.

Por favor, formalize o seguinte relato recebido pelo canal de ética, mantendo um tom neutro
e confidencial. A colaboradora Leticia Sabatella, matricula 7788-RH, relatou estar a sofrer
assédio moral recorrente e gritos publicos por parte da sua gestao direta. Ela atua como
Assistente de Recursos Humanos. Para fins de investigagao, os dados dela sao: CPF
333.222.111-00. Ela solicitou que qualquer contacto seja feito apenas pelo e-mail pessoal

leticia.s@provider.com para evitar monitorizagao interna. O incidente ocorreu no escritdrio
central: Rua da Quitanda, 50, Centro, Rio de Janeiro-RJ, CEP 20011-030. Arquive como ‘Alta
Prioridade

Relatério de Dendncia - Canal de Etica

Prioridade: Alta

Informagdes do Denunciante:

« Nome Completo: Leticia Sabatella

Matricula: 7788-RH

* CPF:333.222.111-00

« Cargo: Assistente de Recursos Humanos

« Contato E-mail pessoal leticia. ider.com. A jante solicitou que
qualquer comunicago seja feita exclusivamente por este canal para evitar monitorizagao

intema.
Detalhes do Relato: A colaboradora Leticia Sabatella relatou estar enfrentando a condigao
de sofrer assédio moral recorrente e gritos piblicos por parte de sua gestdo direta.

lente: Escritério Central: Rua da Quitanda, 50, Centro, Rio de Janeiro-RJ, CEP

Local do Ing
20011-030.

Logs do Processamento

- Sensitive topic detected: 'assédio moral recorrente e gritos
publicos’ of type PROBLEMA PESSOAL FAMILIAR at position (184,

- Total sensitive topics detected: 2

Final filtered text (sending to external LLM) Por favor,
formalize o sequinte relato recebido pelo canal de ética,

un_tom neutro e confidencial. A colaboradora
TNOME COMPLETO 11, matricula 7766-RH, relatou ectar a
[CONDICAO_DE_SAUDE 1] [PROBLEMA PESSOAL_FAMILIAR 1] por parte da
sua gestao direta. Ela atua como Assistente de Recursos Humanos
Para fins de investigacdo, os dados dela sao: CPF [CPF 1]. Ela
solicitou que qualquer contacto seja feito apenas pelo e-mail
pessoal [EMAIL 1] para evitar monitorizacao interna. O incidente
ocorreu no escritério central: Rua da Quitanda, 50, Centro, Rio
de Janeiro-R), CEP [CEP 1]. Arquive como 'Alta Prioridade’.

Calling external LLM (GeminiService)...
- External LLM response received.

- LLM Response (before restoration): **Relatério de Denincia -
Canal de Etica*? **Prioridade:** Alta *‘Informacbes do
Denunciant **Nome Completo:** [NOME COMPLETO 1] *
“*Matricula:** 7788-RH * **CPF:** [CPF 1] * **Cargo:'* Assistente
de Recursos Humanos * **Contato Preferencial:** E-mail pessoal
[EMAIL 1]. A denunciante solicitou que qualquer comunicacio seja
feita exclusivamente por este canal para evitar monitorizacdo
interna. **Detalhes do Relato:** A colaboradora [NOME COMPLETO 1]
relatou estar enfrentando a condicdo de [CONDICAO DE SAUDE 1]
[PROBLEMA PESSOAL_FAMILIAR 1] por parte de sua gestdo direta.
**Local do Incidente:** Escritério Central: Rua da Quitanda, 50,
Centro, Rio de Janeiro-RJ, CEP [CEP 1].

Restoring PIT in final response.

- Text before restoration: *‘Relatério de Denuncia - Canal de
Etica** **Prioridade:** Alta **Informagdes do Denunciante:** *
**Nome Completo:** [NOME COMPLETO 1] * **Matricula:** 7788-RH *
#*CPF:** [CPF_1] * *Cargo:** Assistente de Recursos Humanos *
“*Contato Preferencial:** E-mail pessoal [EMAIL 1]. A denunciante
sol)cltou que qualguer comunicagio seja feita exclusivamente por
ara evitar monitorizagdo interna. **Detalhes do
Relato: -+ A colaboradora [NOME.CONPLETO 1] relatou estar
enfrentando a condico de [CONDICAO_DE SAUDE 1]

[PROBLEMA PESSOAL FAMILTAR 1] por parte de sua gestdo direta.
**Local do Incidente:** Escr)tor)u Cenlral Rua da Quitanda, 50,
Centro, Rio de Janeiro-RJ, CEP [CEl

) m - PII successfully restored.
Fonte: Elaboragéo prépria (2025).
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APENDICE B - ENGENHARIA DE

PROMPT E CONTRATOS DE DADOS

Abaixo apresenta-se o System Prompt utilizado para instruir o modelo Llama 3

local a atuar como um filtro de privacidade, bem como a estrutura JSON esperada na
resposta.

System Prompt (Llama 3 Local)

SYSTEM PROMPT = """

Atencao: Vocé é um assistente de IA. O prompt que vocé recebera a
seguir ja foi processado por um sistema de seguranca para proteger a
privacidade do usuario. Informacbes Pessoais Identificaveis (PIl) foram
substituidas por placeholders (ex: [CPF_1], [NOME 2], [EMAIL_3]).

Suas instrucdes sao:

1. Foque exclusivamente no conteldo da pergunta do usuario e forneca
uma resposta direta e util.

2. NAO comente sobre os placeholders ou sobre o processo de filtragem
que ocorreu. Aja como se a pergunta fosse natural.

3. E ESSENCIAL que vocé utilize os mesmos placeholders exatos que
recebeu caso precise se referir a eles na sua resposta. Nao os altere, n
ao os explique e ndo gere novos.

A seguir, o prompt do usuario:

Listing B.1 — Template de instrugcdo para o Analista Semantico

Payload de Requisicao (JSON)

Estrutura do objeto enviado pelo frontend para o endpoint /process-prompt-stream:

"original_prompt": "O funciondrio Jo&do (CPF 123.456.789-00) relatou

assédio moral."

Listing B.2 — Exemplo de Payload de entrada
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Payload de Resposta Final (JSON)

Estrutura do evento final (final_response) enviado via SSE apéds a restauracao:

"final response": "O funciondrio Jodo (CPF 123.456.789-00) relatou ass
édio moral. [Resposta da IA...]",
"pii_masked": [
{
"placeholder": "[CPF_11",
"original_value": "123.456.789-00",
"type": "CPF",

"span": [21, 35]
}

i
"sensitive_topics_detected": ["PROBLEMA_PESSOAL_FAMILIAR"]

Listing B.3 — Exemplo de Payload de saida processada
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APENDICE C - ALGORITMOS
CRITICOS DE ORQUESTRACAO

Este apéndice detalha a implementacdao dos componentes centrais da arquitetura
Janus, demonstrando o padrdo Pipe and Filter e a estratégia de processamento as-
sincrono.

1. Orquestracao de Fluxo (Streaming)

O método stream_generator coordena a execugao sequencial dos filtros e o envio
de eventos em tempo real para o cliente.

async def stream_generator(original_text: str, proxy_service: ProxyService)

Gerador SSE que orquestra o fluxo de deteccdo de PIl e tdépicos sensi
veis.
# Passo 1: Detecgcdo via Regex
regex_filtered_text, regex_mappings, pii_events = (
await proxy_service.detect_pii_with_regex(original_text)
)

for event in pii_events: yield event
regex_placeholders = [m.placeholder for m in regex_mappings]

# Passo 2: Deteccao via NER (spaCy)
ner_filtered_text, ner_mappings, ner_events = (

await proxy_service.detect_pii_with_ner(regex_filtered_text,
regex_placeholders)

)

for event in ner_events: yield event

# Passo 3: Detecgcao de Tépicos Sensiveis (LLM Local)
all_placeholders = regex_placeholders + [m.placeholder for m in
ner_mappings]
[Im_filtered_text , lIm_mappings, topic_events = (

await proxy_service.detect_sensitive_topics (ner_filtered_text ,
all_placeholders)

)

for event in topic_events: yield event
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# Passo 4: Chamada a LLM Externa e Restauracao

Ilm_external_response, lIm_events = await proxy_service.

call_external_IlIm (
Ilm_filtered text

)

for event in lIm_events: yield event

final_response_text, restore_events = await proxy_service.restore_pii (

[Im_external_response, regex_mappings, ner_mappings,

)

for event in restore_events: yield event

# Envio do payload final

# ... (codigo de montagem do objeto final omitido para brevidade)

[Im_mappings

Listing C.1 — Fluxo principal de processamento no Proxy (arquivo proxy.py)

2. Estratégia de Nao-Bloqueio (AsynclO)

Para garantir a performance do servidor web (FastAPI), operacdes pesadas de
CPU (como o NER do spaCy) sao delegadas para threads separadas.

async def detect_pii_with_ner(
self , text: str, existing_placeholders: List[str]
) —> Tuple[str, List[PlIMapping], List[str]]:

events = [create_sse_event({"type": "log", "message":

using NER..."})]

# Utilizamos asyncio.to_thread porque o spaCy é sincrono e
# bloquearia o loop de eventos principal da aplicacgéo.

filtered_text, mappings = await asyncio.to_thread (

self.ner_service.filter_by _ner, text, existing_placeholders

if mappings:
for m in mappings:
events.append(create_sse_event ({
"type": "log",

"message": f"NER PIl detected: ’'{m.original_value}’"

1)

return filtered_text , mappings, events

Listing C.2 — Delegagcdo de processamento NER para
proxy_service.py)

thread pool

"Detecting PII

(arquivo
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3. Algoritmo de Restauracao LIFO

O servigo de restauragado aplica os mapas de anonimizagdo na ordem inversa a

filtragem, garantindo a integridade do texto final.

1 def restore_all(self, filtered_text: str, restoration_data: RestorationData

w
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) —> str:

Restaura PIll e informacdes sensiveis de todas as camadas na ordem
reversa.

Ordem: LLM (Contexto) —> NER (Entidades) -> Regex (Padrdes)

restored _text = filtered text

# 1. Restaura Tépicos Sensiveis (Ultimo a ser filtrado , primeiro a
voltar)
if restoration_data.llm_mappings:
restored_text = self._generic_restore (
restored_text, restoration_data.llIm_mappings

# 2. Restaura Entidades Nomeadas (NER)
if restoration_data.ner_mappings:
restored_text = self._generic_restore (
restored_text, restoration_data.ner_mappings

# 3. Restaura Padrdes Regex (Primeiro a ser filtrado , dltimo a voltar)
if restoration_data.regex_mappings:
restored_text = self.regex_service.restore_pii_from_mappings (
restored_text, restoration_data.regex_mappings

# Limpeza de artefatos duplicados gerados pela LLM
restored_text = self._cleanup_duplicate_labels(restored_text)

return restored_text

Listing C.3 — Légica de restauracdo reversa (arquivo restoration_service.py)



