‘m ¥8 -NOVA.
» “w UCSAL

L

UNIVERSIDADE CATOLICA DO SALVADOR
FACULDADE DE DIREITO
BACHARELADO DE DIREITO

OS AVANCOS DOS CRIMES CIBERNETICOS E A LACUNA
EXISTENTE NA LEGISLACAO BRASILEIRA

LUCAS MACEDO CABRAL

SALVADOR
2025



LUCAS MACEDO CABRAL

OS AVANCOS DOS CRIMES CIBERNETICOS E A LACUNA
EXISTENTE NA LEGISLACAO BRASILEIRA

Trabalho de Conclusdo de Curso
apresentado a Universidade Catdlica do
Salvador, como requisito parcial para a
obtencdo do Titulo de Graduado em
Direito.

Orientador: Ms. Cristiano Lazaro

SALVADOR
2025



FICHA DE APROVACAO

Trabalho de conclusdo de curso aprovado como requisito parcial para

obtencéo do grau de Bacharel em Direito da Universidade Catodlica do Salvador.

Lucas Macedo Cabral

Académico

Cristiano Lazaro

Professor Orientador

Salvador, de de 2025.




RESUMO

Com o avanco da tecnologia e a popularizacao da internet, surgiram novas formas de
criminalidade no ambiente virtual, conhecidas como crimes cibernéticos. Essas
praticas, que afetam individuos, empresas e instituicdes, representam um desafio
crescente para o ordenamento juridico. A escolha do tema se justifica pela frequéncia
e complexidade dos delitos digitais, que muitas vezes nao encontram respostas
eficazes na legislacéo atual. Diante disso, o problema central desta pesquisa é: como
a legislacdo brasileira tem enfrentado os crimes cibernéticos e quais sdo suas
limitacdes na punicdo dos infratores? Para responder a essa questao, adota-se como
metodologia a reviséo bibliografica, com base em obras juridicas, artigos cientificos e
documentos oficiais. O objetivo geral é analisar os desafios legais no combate aos
crimes cibernéticos no Brasil. Como objetivos especificos, busca-se: entender os
conceitos e a evolucao historica dos crimes digitais; identificar os principais delitos
cometidos pela internet; tracar o perfil dos criminosos; e discutir as falhas legais e
punitivas. O trabalho esta estruturado em quatro capitulos: o primeiro trata dos
conceitos e da historicidade dos crimes cibernéticos; o segundo apresenta 0s
principais delitos virtuais; o terceiro analisa o perfil do infrator; e o quarto discute as
insuficiéncias legais e os desafios enfrentados pela Justica.

Palavras-chave: Crimes Cibernéticos. Internet. Responsabilidade penal.



ABSTRACT

With the advancement of technology and the popularization of the internet, new forms
of crime have emerged in the virtual environment, known as cybercrimes. These
practices, which affect individuals, companies, and institutions, represent a growing
challenge for the legal system. The choice of this topic is justified by the frequency and
complexity of digital offenses, which often do not find effective responses in current
legislation. Given this, the central problem of this research is: how has Brazilian
legislation addressed cybercrimes, and what are its limitations in punishing offenders?
To answer this question, a bibliographic review methodology is adopted, based on
legal works, scientific articles, and official documents. The general objective is to
analyze the legal challenges in combating cybercrimes in Brazil. As specific objectives,
the study seeks to understand the concepts and historical evolution of digital crimes;
identify the main offenses committed via the internet; profile the criminals involved; and
discuss the legal and punitive shortcomings. The work is structured into four chapters:
the first addresses the concepts and historicity of cybercrimes; the second presents
the main virtual offenses; the third analyzes the offender’s profile; and the fourth
discusses the legal insufficiencies and challenges faced by the justice system.

Keywords: Cybercrimes. Internet. Criminal liability.
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1 INTRODUCAO

Nas ultimas décadas, a revolugéo digital transformou profundamente a forma como
as pessoas se comunicam, trabalham, consomem informacdes e realizam transacgdes co-
merciais. Com a expansédo da internet e o avanco das tecnologias da informacéo, surgiu
um novo espaco social: o ciberespaco. No entanto, juntamente com as inimeras oportuni-
dades proporcionadas por esse ambiente virtual, emergiram também novos desafios, entre
eles os crimes cibernéticos. Essas praticas delituosas, que se utilizam da rede mundial de
computadores como meio ou como fim, representam uma ameaca significativa a seguranca
individual, institucional e até mesmo nacional.

A relevancia do tema se justifica pela crescente incidéncia e sofisticacdo dos crimes
cometidos por meios digitais, que vao desde fraudes financeiras até ataques cibernéticos
complexos a infraestruturas criticas. A legislacédo, por sua vez, tem enfrentado dificuldades
para acompanhar a evolucdo tecnolégica e para garantir a responsabilizacdo efetiva dos
criminosos. Diante desse cenario, torna-se fundamental compreender a natureza e as im-
plicacbes dos crimes cibernéticos, bem como os obstaculos enfrentados pelo sistema juri-
dico na tentativa de coibir e punir tais condutas.

A problematica que norteia este trabalho consiste na seguinte questao: como a le-
gislacdo brasileira tem enfrentado os desafios impostos pelos crimes cibernéticos e quais
séo as principais limitagées na puni¢do dos infratores nesse contexto digital?

A metodologia utilizada para a realizacdo desta pesquisa € a revisao bibliografica, a
partir da analise de livros, artigos cientificos, legislacdes pertinentes e documentos oficiais
gue tratam do tema. Essa abordagem permite reunir o conhecimento ja produzido sobre o
assunto, identificar lacunas existentes na literatura e propor reflexdes criticas a respeito das
medidas legais adotadas no combate aos delitos cibernéticos.

Diante disso, este estudo tem como objetivo geral analisar os desafios enfrentados
pelo ordenamento juridico brasileiro no combate aos crimes cibernéticos, com foco nas li-
mitacdes legais, na eficacia das puni¢cdes e na evolucdo normativa diante das novas de-
mandas tecnolégicas. Como objetivos especificos, pretende-se: compreender 0s conceitos
fundamentais e a trajetodria historica dos crimes cibernéticos; identificar e classificar os prin-
cipais delitos cometidos por meio da internet; tracar o perfil dos individuos que praticam
esses crimes, considerando aspectos sociais, comportamentais e psicolégicos; e, por fim,
avaliar a suficiéncia das punicdes previstas na legislacdo brasileira e os entraves legais

enfrentados na sua aplicacdo prética.



7

O presente trabalho esta dividido em quatro capitulos. O Capitulo 1, intitulado "Cri-
mes Cibernéticos: Conceitos e Historicidade", apresenta uma definicdo do que séo crimes
cibernéticos, tracando um panorama historico de seu surgimento e evolug¢édo, bem como as
primeiras respostas juridicas as novas modalidades delitivas. O Capitulo 2, "Delitos Come-
tidos através da Internet", explora as principais formas de crimes cibernéticos, como inva-
sdo de dispositivos, fraudes eletrénicas, disseminacdo de conteudos ilicitos e outros atos
ilicitos praticados no ambiente digital. O Capitulo 3, "Perfil do Criminoso", discute as carac-
teristicas, motivagfes e comportamentos dos individuos que cometem crimes cibernéticos,
incluindo aspectos socioldgicos e psicoldgicos. Por fim, o Capitulo 4, intitulado "Insuficiéncia
de PunicBes e Desafios Legais”, analisa as dificuldades enfrentadas pelo ordenamento ju-
ridico brasileiro na represséo eficaz a esses crimes, apontando a necessidade de atualiza-

cao legislativa.

2. CRIMES CIBERNETICOS: CONCEITOS E HISTORICIDADE

A humanidade tem passado por profundas transformac¢des nas ultimas décadas.
Inimeros fatores tém contribuido para esse acontecimento. Mas, sem duvida nenhuma, o
gue mais tem influenciado no comportamento humano sdo as TICs. Tecnologias de
Informacdo e Comunicacdo (TICs) sdo o conjunto de ferramentas relacionadas a
transmissao, processamento e armazenamento digitalizado de informacdes.

As formas de se comunicar, de expor os pensamentos, de trabalhar, de se relacionar,
inclusive afetivamente, de compra e venda de produtos, mudaram-se radicalmente com o
advento das citadas TICs. E, inevitavelmente, surgiram novos crimes e novas formas de
cometimento de crimes. No século XIX, Emile Durkheim ja observou que onde ha sociedade
h& crime. Constata Durkheim (1999) que, em qualquer sociedade, seja de qualquer tipo e
de qualquer época, havera crime. O delito faz parte da vida coletiva, segundo o renomado
sociblogo.

O surgimento da internet e 0 uso generalizado de computadores proporcionou novos
caminhos a serem explorados pelos criminosos. Os crimes cibernéticos referem-se a
atividades criminosas realizadas através do uso de redes de computadores ou da Internet.
Estes crimes ndo sao limitados por fronteiras fisicas e podem ser realizados de qualquer

lugar do mundo com acesso a Internet. Conforme afirma Robert Spadinger:

A Internet é onipresente, seja na vida individual, como entretenimento ou forma de
comunicacdo, seja nas corporacdes ou até nos servicos publicos
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governamentais. Nos proximos anos, se assistira a continuada escala da
Internet e de todos os servicos conjugados em todos os setores. O mundo se
transforma a cada dia mais em uma grande Rede, cada vez maior, mas
conectada, disponivel em qualquer lugar e em qualquer aparelho com o qual se
realiza uma infinidadede atividades pessoais e profissionais (SPADINGER, 2012, p.
65).

Os crimes virtuais sdo atos criminosos cometidos através do uso de tecnologias
digitais, tais como internet, computadores, smartphones e outros dispositivos eletronicos.
Com o0 uso crescente da tecnologia, os cibercrimes se tornaram mais comuns e
sofisticados, representando ameacas significativas para individuos, organizacdes e
governos. Alguns tipos comuns de crimes cibernéticos incluem hacking, cyberstalking,
roubo de identidade, phishing, cyberbullying e resgates. Estes crimes podem causar perdas
financeiras substanciais, danos a reputacdo e angustia emocional as vitimas.

Os criminosos cibernéticos frequentemente usam uma série de técnicas para
perpetrar seus crimes, tais como malware, engenharia social e ataques de negacédo de
servico. Eles podem visar individuos, empresas ou mesmo Estados-nacéo, e sdo motivados
por varios fatores, tais como ganho financeiro, motivos politicos ou vingancas pessoais.

Se a vida coletiva se transformou radicalmente, os crimes também acompanharam
essa mudanca. Nesse contexto € que surge o conceito de cibercriminalidade, ou, de forma
ampla, crimes cometidos através das tecnologias de informac¢éo e comunicacédo, sendo as

tecnologias meio ou objeto do crime. Conforme conceitua Manzur e Pinheiro:

Todas aquelas a¢Bes ou omissdes tipicas, antijuridicas e dolosas, trate-se de
fatos isolados ou de um série deles, cometidos contra pessoas naturais ou
juridicas, realizadas em uso de um sistema de tratamento da informagdo e
destinadas a produzir um prejuizo na vitima através de atentados a sa técnica
informatica, o qual, geralmente, produzird de maneira colateral lesdes a distintos
valores juridicos, reportando-se, muitas vezes, um beneficio ilicito no agente,
seja ou ndo seja de carater patrimonial, atue com ou sem animo de
lucro(MANZUR; PINHEIRO, 2000, p. 18/19).

A transformacdo da sociedade, caracterizada pela sociedade liquida e de risco,
conforme teorizagdes de Zigmunt Bauman (BAUMAN, Z, 2001) e Ulrich Beck (BECK, U.
1998 e 2018), transformou as relagdes sociais, de modo que grande parte das acdes
humanas se realizam no ciberespaco. Se é cedico que “onde ha sociedade, ha crime”,
temos que reconhecer que no ciberespaco ha ainda mais. E crescem vertiginosamente no
Brasil e no mundo. Segundo Barrio Andrés apresenta dados que demonstram que 0s crimes
cibernéticos tém representado 0,8 por cento do PIB mundial (BARRIO ANDRES, M. 2008,
p 28).

Segundo Damasio e José Milagre, o Brasil € o quarto maior alvo de crackers em

ataques de pishing do mundo, figurando entre 0s cinco paises que mais tiveram empresas
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hackeadas, com 38 milhdes de usuérios lesados (JESUS, D. MILAGRE, J. A. 2006, p 27).
Os criminosos passaram a se aproveitar do fato das pessoas estarem mais em casa,
usando a internet, para ler noticias, procurar informacfes e para comprarem mais pela
internet para aplicarem mais golpes.

Importante compreendermos em que cenario social esse fendmeno se insere. A
cibercriminalidade esta intimamente ligada a nova “sociedade de informagao” ou a chamada
modernidade liquida, cunhada por Zigmunt Bauman (2001), ou a chamada sociedade de
risco, teorizada por Ulrich Bech (2018). Criador e criatura se entrelacam: os crimes
cibernéticos séo fruto da sociedade de informacéo, e a sociedade da informacgéo propiciou
a criacao de novos bens juridicos, quais sejam, os proprios dados, ambientes e espacos
virtuais a serem atacados.

Machado (2010), comentando acerca dos crimes cibernéticos, faz relevante alerta
sobre a poténcia da popularizacdo das maquinas, observando que a sociedade da
informacéo teve sua poténcia elevada com a popularizacdo das maquinas e suas conexdes,
levando a boa parte da populacédo o acesso a um cotidiano com caracteristicas proprias
€ com arquivos intangiveis como tema de sua existéncia e sustentabilidade. A rede mundial
de computadores trouxe a velocidade aos relacionamentos (comerciais, negociais,
humanos, internacionais etc) e dissolveu fronteiras fisicas, permitindo que o usuario-
internauta experimentasse liberdade em grau antes inimaginavel. Isto posto, aponta
também as principais praticas criminosas na atualidade no mundo digital.

Além disso, as agéncias de aplicacdo da lei e os sistemas judiciais muitas vezes
lutam para acompanhar a rapida evolucdo da tecnologia, levando a uma falta de pessoal
devidamente treinado e leis ultrapassadas. Isto pode resultar em processos judiciais
ineficazes e sentencas inadequadas para 0s criminosos cibernéticos. Deve-se priorizar a
protecdo dos sistemas e dispositivos digitais, assim como priorizamos a protecdo da
propriedade fisica e das vidas. Somente entdo poderemos esperar deter efetivamente o
crime cibernético e responsabilizar aqueles que o cometem por suas agées.

Segundo Shoueri (2001, p. 21/22), consiste em assegurar a privacidade, a identidade
da autoria, a inalterabilidade de conteudo, enfim, a seguranca na celebracéo dos contratos
virtuais € que surgiu a criptografia, espécie de assinatura codificada, regulada pela
criptologia, representativa da codificagdo de informagbes de forma apta a impedir a
interceptacdo ndo desejada, por meio de convencdes secretas as partes contratantes e as
testemunhas.

Para combater os cibercrimes, é essencial ter medidas de seguranca adequadas,
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como senhas fortes, firewalls e software antivirus. E também crucial educar nés mesmos e
outros sobre os varios tipos de crimes cibernéticos e seu impacto. Alguns tipos comuns de
crimes cibernéticos incluem roubo de identidade, phishing scams, hacking e ataques de
malware.

O roubo de identidade envolve o roubo de informacdes pessoais, tais como nimeros
de previdéncia social ou detalhes de contas bancarias, com a intencéo de utiliza-las para
fins fraudulentos. Os esquemas de phishing séo tentativas fraudulentas de obter
informacdes sensiveis, tais como nomes de usuério e senhas, disfarcando-se de sites ou
e-mails legitimos.

O hacking ocorre quando uma pessoa ndo autorizada ganha acesso a um sistema
ou rede de computadores, frequentemente com a intencdo de roubar ou modificar dados.
Os ataques maliciosos envolvem a instalacado de software malicioso em um sistema de
computador, muitas vezes enganando 0s usuarios através de esquemas de phishing ou
taticas de engenharia social.

Os crimes cibernéticos podem ter consequéncias graves, desde perda financeira até
danos a reputacédo e até mesmo consequéncias legais. E importante que individuos e
empresas tomem medidas proativas para se protegerem contra essas ameagas e para
denunciarem quaisquer incidentes as autoridades competentes. Permanecendo
conscientes destes riscos e tomando as medidas necessarias. Neste viés, Aradjo Lima
(1995, p. 127 e 133) consigna que:

No atual estagio de desenvolvimento cientifico, o conceito de criminalidade
informatica devera girar em torno da ideia de direito de informacéo e de direito de
informatica, nos quais a informacdo, o ambiente e a relevancia econdmica serdo
fatores fundamentais. A informacéo h& de ser considerada como um bem de valor
econdmico, cultural, e politico, além de se haver transformado num potencial de
risco especifico. O ambiente ha de ser tratado como um elemento gerador da
confiabilidade e seguranca da informacéo, a despeito de sua vulnerabilidade. Esse
novo modo dever as coisas, torna evidente que os bens intangiveis devem
ser tratados de forma inteiramente diferente daquela pela qual sdo tratados
0s crimes tradicionais, de carater material (LIMA, 1995).

E importante notar que o crime cibernético € um campo em constante evolugdo, com
novas taticas e ferramentas sendo desenvolvidas o tempo todo, por isso € crucial que
individuos e organizagdes se mantenham atualizados sobre as ultimas ameacas e medidas
de seguranca. Conheco por criminalidade informatica o recente fendmeno historico-
sociocultural caracterizado pela elevada incidéncia de ilicitos penais (delitos, crimes e
contravencgdes) que tém por objeto material ou meio de execucdo o0 objeto tecnoldgico
informatico (hardware, software, redes, etc.). (FELICIANO, 2000, p.42)
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Os crimes cibernéticos puros, segundo COSTA (1997, p.03) seriam toda e qualquer
conduta ilicita que tenha por objetivo exclusivo o sistema de computador, seja pelo atentado
fisico ou técnico do equipamento e seus componentes, inclusive dados e sistemas.

Outro aspecto chave na discussao do cibercrime é o impacto que ele pode ter sobre
os individuos e a sociedade como um todo. O cibercrime pode levar a perdas financeiras,
danos a reputacdo pessoal e profissional, e até mesmo danos fisicos em casos extremos.
Também pode ter consequéncias de longo alcance em uma escala mais ampla, incluindo
danos a infraestrutura critica, & seguranc¢a nacional e a economia.

Finalmente, podemos falar sobre as formas como o crime cibernético é abordado e
prevenido. Isto inclui esforcos das agéncias de aplicacdo da lei, regulamentacdes
governamentais e iniciativas do setor privado, bem como campanhas de educacado e
conscientizacdo para ajudar individuos e organizacbes a se protegerem de ameacas
cibernéticas. O cibercrime representa uma séria ameaca a nossa sociedade moderna. Com
o aumento da tecnologia digital, o numero de ataques cibernéticos aumentou
exponencialmente, causando perdas financeiras significativas e violacdes de dados
pessoais. Assim, é essencial falar sobre os crimes cibernéticos e educar as pessoas sobre
este assunto.

Para prevenir o crime cibernético, individuos e organizacfes precisam estar
vigilantes e adotar uma abordagem multicamadas para a seguranca cibernética. Isto inclui
a implementagdo de senhas fortes, atualizagdo regular de software, uso de software
antivirus e backup de dados importantes. Além disso, as pessoas devem ser cuidadosas
ao compartilhar informacdes pessoais on-line, e devem evitar clicar em links suspeitos ou

fazer o download de anexos néo solicitados.

3. DELITOS COMETIDOS ATRAVES DA INTERNET

A origem do crime digital remonta a década de 1970, quando especialistas em tec-
nologia da informacé&o passaram a buscar formas de burlar os sistemas de seguranga, com
foco especial nas instituigcbes financeiras. Na atualidade, a mentalidade e os métodos dos
cibercriminosos mudaram significativamente. A principal transformacao é que hoje qualquer
pessoa com acesso a internet — independentemente do nivel técnico — pode cometer
infragcOes digitais, utilizando o computador como ferramenta principal (CASTRO, 2003). As-
sim, até usuarios domésticos podem se envolver, ativa ou passivamente, em litigios relaci-

onados ao cibercrime.
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Os primeiros registros de delitos digitais surgiram nos anos 70, sendo executados
majoritariamente por profissionais altamente especializados em informatica, que tinham
como principal objetivo violar os sistemas de seguranca de grandes corporacgdes, sobretudo
instituicbes bancarias. Com o tempo, o perfil do infrator evoluiu: atualmente, basta ter
acesso a internet e conhecimentos basicos para cometer um crime virtual com sucesso
(CARVALHO, 2020, p. 9).

No ambiente digital, garantias fundamentais previstas na Constituicdo Federal —
como o direito a privacidade, a igualdade e a dignidade — tém sido frequentemente viola-
das. Muitas vezes, essas agdes ndo eram nem sequer classificadas como crime, esca-
pando assim do alcance penal. Criminosos digitais exploram as brechas existentes na le-
gislacdo para continuar praticando condutas ilicitas que impactam negativamente desde
cidaddos comuns até empresas de diferentes portes, incluindo o préprio Estado, que ja
sofreu prejuizos significativos com ataques a seus sistemas de informacdo (CARVALHO,
2020).

Essas acdes sdo conhecidas por diversos nomes: crimes cibernéticos, fraudes digi-
tais, delitos informéticos, crimes eletrdnicos, entre outras denominacdes. A variedade de
termos reflete a complexidade e a constante transformagéo do universo digital.

De acordo com reportagens da CNN e do G1, na madrugada do dia 10 de janeiro, o
site oficial do Ministério da Saude foi alvo de um ataque hacker. A mensagem deixada no
portal indicava que dados internos haviam sido copiados e deletados. Outros sistemas liga-
dos a pasta, como o ConecteSUS e o Portal Covid, também foram comprometidos, ficando
indisponiveis para acesso.

O meio digital abriga multiplas formas de delitos, e ainda ndo ha consenso sobre a
melhor nomenclatura para classifica-los. Termos como “crime digital”’, “fraude cibernética”
e “abuso de sistemas” sdo utilizados de maneira intercambiavel, o que indica que o voca-
bulario juridico ainda ndo conseguiu abranger todas as nuances dessa realidade (POPPER,
2018, p. 48).

A avaliacdo se uma conduta € criminosa segue uma ordem légica: primeiro se ana-
lisa se o comportamento se enquadra como tipico; depois, verifica-se sua ilicitude; por fim,
a culpabilidade. Essa estrutura se aplica tanto aos crimes convencionais quanto aos Vvirtu-
ais, pois, em ambos os casos, 0 comportamento humano pode causar danos relevantes e
esta sujeito a punicéo legal (GROSSI, 2005).

O crime digital ultrapassa fronteiras, podendo ser praticado em qualquer parte do

mundo. Apesar de ocorrer em um ambiente virtual, seus efeitos e consequéncias sdo reais
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e similares aos de crimes praticados fora da internet. O autor de um ato que seja tipico,
ilicito e culpavel, mesmo que cometido virtualmente, responde da mesma forma que em
casos fisicos (BORRI, 2021; CRESPO, 2011).

De forma geral, os cibercriminosos sao frequentemente jovens da era digital. Con-
tudo, qualquer individuo com algum grau de conhecimento em informética e acesso a inter-
net pode tornar-se autor de delitos com grande potencial destrutivo (GROSSI, 2005).

Os infratores no ambiente virtual podem ser tanto individuos altamente especializa-
dos, como hackers e crackers, quanto usuarios comuns que cometem crimes digitais sem
conhecimento técnico avancado. Portanto, ndo é possivel tracar um Unico perfil do crimi-
noso digital (CARVALHO, 2020).

Segundo Borri (2021), para responsabilizar alguém criminalmente, o Direito Penal

precisa se basear em sujeitos concretos — nao meras entidades virtuais ou abstratas.
Os crimes cibernéticos envolvem o uso de computadores, redes ou dispositivos conectados
para a pratica de atividades ilicitas. Embora nem todos os crimes digitais sejam cometidos
com o objetivo de lucro, muitos deles sdo executados por hackers ou cibercriminosos em
busca de ganhos financeiros ilicitos (PINHEIRO, 2020).

Os crimes digitais mais comuns englobam diversas praticas, como a interceptacéo
indevida de dados confidenciais de individuos ou organizacdes, o furto de informacdes ban-
carias e financeiras, e a invasao de sistemas computacionais, sejam eles pessoais, corpo-
rativos ou parte de redes complexas (POPPER, 2018).

As acoes ilicitas praticadas no ambiente virtual sdo classificadas como cibercrimes
e se caracterizam por serem condutas tipicas, antijuridicas e culpaveis, cometidas através
da internet. Esses atos podem resultar em violacao de sigilo, danos patrimoniais e fraudes,
como o estelionato digital. Apesar da gravidade, muitas dessas infracdes ainda carecem de
regulamentacdes penais adequadas, o que favorece a atuacéo impune de hackers e crac-
kers (POPPER, 2018).

Dentro da tipologia dos crimes cibernéticos, existe uma distin¢cdo entre os chamados
delitos préoprios e os impréprios. Os delitos proprios ocorrem quando o agente utiliza dire-
tamente o sistema informatico da vitima, fazendo do computador tanto 0 meio quanto o alvo
da acao criminosa. Exemplos incluem invasGes ndo autorizadas (hacking), disseminacao
de malwares e obstrucdo do funcionamento de sistemas (PINHEIRO, 2020; POPPER,
2018).
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Por outro lado, os crimes digitais impréprios sdo aqueles em que o computador serve
apenas como uma ferramenta para realizar atos ilegais que atingem bens juridicos protegi-
dos, como a honra, o patrimoénio ou a intimidade de terceiros (POPPER, 2018). Nesse caso,
o dispositivo € o meio, mas néo o alvo central do delito.

Diante do crescimento exponencial dessas praticas, o Brasil implementou medidas
legislativas especificas para combater os crimes eletrénicos. A Lei n°® 12.737, de 2012, co-
nhecida como "Lei Carolina Dieckmann", foi um marco na tipificacdo de crimes digitais,
estabelecendo punicbes para invasdes de sistemas, roubo de dados e interrupcéo de ser-
vicos online. Além disso, novos projetos em tramitacdo no Senado propdem penas mais
severas para infracdes cometidas no ambiente virtual (RIBEIRO, 2019).

A seguranca cibernética, por sua vez, deve ser compreendida como a protecdo das
conexdes digitais e dos sistemas interligados por meio de redes de telecomunicagéo. Esse
conceito abrange ndo apenas os dados, mas também os dispositivos e objetos conectados,
gue podem ser controlados remotamente ou utilizados em processos automatizados dentro
do chamado ciberespaco (SILVA, 2020).

Nesse contexto, o Cédigo Penal passou a incorporar o crime de "Invasao de Dispo-
sitivo Informético" por meio do Artigo 154-A. A norma descreve como criminosa a conduta
de invadir, sem autorizacéo, dispositivos alheios — conectados ou ndo a internet — com o
intuito de acessar, modificar ou eliminar dados, ou ainda instalar vulnerabilidades que pos-
sibilitem obter vantagem ilicita. A pena basica prevista € de detencéo de trés meses a um
ano, além de multa. Em casos agravados, ha previsao de aumento de pena (SOUZA, 2020).

A criacdo dessa legislacéo representa um avanco no ordenamento juridico brasileiro,
refletindo a crescente preocupacao da sociedade com a privacidade e a seguranca de suas
informacgBes no meio digital. A tipificacdo especifica da invasdo de sistemas como crime
demonstra o esforco em proteger dados pessoais e profissionais, reconhecendo a impor-
tancia do sigilo digital como um direito fundamental (SILVA, 2020; SOUZA, 2020).

4. PERFIL DO CRIMINOSO

O cibercriminoso néao possui um perfil definido, tampouco exibe tracos especificos
gue permitam identifica-lo facilmente no ambiente digital. A auséncia de caracteristicas
uniformes dificulta distinguir quem representa uma ameacga no mundo virtual.

Para realizar certos atos ilicitos online, ndo é indispensavel ter dominio técnico

avangado em informética. Exemplos disso sdo comentéarios ofensivos de cunho racista
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feitos nas redes sociais. Essas manifestagcdes discriminatorias ndo exigem conhecimento
especializado, apenas a intencao de ferir ou humilhar pessoas por pertencerem a grupos
étnicos considerados, erroneamente, inferiores.

Independentemente do grau de familiaridade com a tecnologia, qualquer pessoa esta
apta a cometer infragGes digitais, sejam elas de grande ou pequena escala. Assim, torna-
se impossivel tracar um padrao fixo do autor dessas praticas.

O termo "hacker" costuma evocar a imagem de um especialista em tecnologia que
utiliza seu conhecimento para atividades ilegais, como invasdes de sistemas, roubo de
senhas e extracao de dados. No entanto, essa percepc¢ao ndo abrange a totalidade do que
significa ser hacker.

Existe uma categoria de hackers conhecida como "white hats" ou hackers éticos, que
sdo contratados por empresas justamente para testar a seguranca de seus préprios
sistemas. Esses profissionais identificam vulnerabilidades e sugerem melhorias, atuando
como verdadeiros aliados da ciberseguranca.

Esses especialistas tém como objetivo conhecer, explorar e aprimorar sistemas,
redes e equipamentos de forma construtiva. Seu trabalho esta pautado na prevencédo de
ataques e na solucao de falhas, garantindo maior protecéo aos dados.

Na contramao dos white hats estdo os crackers, termo que surgiu por volta de 1985
para diferenciar os que usam o conhecimento tecnolégico com finalidades criminosas. Os
crackers invadem sistemas, modificam programas, violam aplicativos e agem em busca de
lucro ilicito. E comum associa-los a pirataria digital.

Além deles, existem outros grupos menos conhecidos, como o0s phreakers,
especializados em fraudar sistemas de telefonia e sinal de televisdo, e os carders, que
praticam fraudes com cartées de crédito, roubando dados para realizar compras indevidas
ou saques em nome das vitimas.

Sérgio Marcos Roque (2007, p. 25) define o crime informatico como qualquer
conduta prevista em lei como criminosa, na qual o computador é empregado como
ferramenta para a pratica do delito ou figura como alvo direto da acéo.

De forma mais detalhada, Fabrizio Rosa (2002, p. 53-54) conceitua esses crimes
como acdes que comprometem a integridade dos dados e recursos de sistemas
computacionais, afetando processos de armazenamento, processamento ou transmissao
de informacgdes. Os crimes de informética, segundo ele, envolvem dois elementos
inseparaveis: os dados — que séo objeto do ataque — e 0 proprio sistema computacional

— que serve de meio para a execuc¢ao do ato. Esses delitos podem atingir uma ampla gama
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de bens juridicos, desde a economia e o patrimdnio, até a privacidade, a honra, a liberdade
e até a integridade de pessoas e instituicdes publicas ou privadas.

Hoje, os estudiosos dividem os crimes digitais principalmente em duas categorias:
crimes proprios e crimes improprios. Nos crimes cibernéticos proprios, o computador € um
elemento indispensavel a execucao do delito — ou seja, sem ele o crime ndo ocorre. Nestes
casos, os dados digitais sdo o bem juridico diretamente lesado, como ocorre em ataques a
sistemas de dados e invasfes em redes protegidas.

Por sua vez, os crimes cibernéticos improprios sdo aqueles em que o computador é
utilizado apenas como meio para se alcangar outro objetivo ilicito, como, por exemplo,
aplicar golpes financeiros ou disseminar informacdes falsas, onde o foco ndo esta na
maguina em si, mas sim nas consequéncias causadas pela a¢ao.

Os crimes virtuais classificados como impréprios ndo exigem, necessariamente, 0
uso direto de um computador para gerar consequéncias no mundo real. Seus efeitos vao
além do ambiente digital e podem atingir a esfera fisica, como ocorre em casos de calunia,
difamacéo, injdria, entre outros. Esses delitos podem ser praticados tanto por usuarios
comuns quanto por individuos com maior dominio tecnologico. Enquanto alguns crimes
exigem técnicas mais sofisticadas, como o roubo de dados por agentes maliciosos, outros,
como o ciberbullying ou os crimes contra a honra, podem ser cometidos por qualquer
pessoa, mesmo com pouco conhecimento técnico. Entre os métodos mais comuns
utilizados pelos cibercriminosos estao o phishing, o trojan e a engenharia social.

O phishing é uma das formas de fraude mais antigas e disseminadas na internet. Ele
se baseia na manipulacdo psicoldgica das vitimas por meio de mensagens que imitam
comunicacdes legitimas de instituicdes conhecidas, como bancos ou lojas online. O objetivo
€ convencer o usuario a fornecer informacfes pessoais, senhas ou dados bancérios. O
criminoso “langa a isca” com um link atraente, enviado por e-mail, SMS ou redes sociais, e,
ao clicar, a vitima é induzida a preencher formularios falsos ou a realizar pagamentos,
transferindo seus dados ou dinheiro diretamente para o golpista. O nome "phishing" € uma
alusdo a pratica de pescar, em que a isca € utilizada para atrair a vitima no vasto “oceano”
da internet.

Ja o trojan, ou cavalo de Troia, recebe esse nome em referéncia a lenda grega.
Trata-se de um software malicioso que se disfarga como um programa legitimo, enganando
0 usuario ao ser executado. Ao ser instalado, abre brechas no sistema da vitima, permitindo
0 acesso remoto por criminosos. Diferente de outros virus, o trojan € autbnomo e nao

precisa infectar outros arquivos para funcionar, o que o torna mais dificil de ser detectado.
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A prevengdao consiste, principalmente, em evitar instalar arquivos de fontes desconhecidas
e manter sistemas de seguranca atualizados.

A engenharia social, por sua vez, € um método que antecede a era digital, mas que
se adaptou perfeitamente ao ambiente virtual. Nessa pratica, o golpista manipula
psicologicamente a vitima para obter informag6es confidenciais, muitas vezes se passando
por profissionais de confianga, como técnicos, médicos ou representantes de instituicoes.
Antes mesmo da popularizacdo da internet, ja existiam casos de criminosos que invadiam
empresas com disfarces para coletar dados ou roubar valores. Atualmente, esse tipo de
golpe é comumente associado a mensagens falsas, e-mails suspeitos ou ligacdes
fraudulentas, em que erros gramaticais ou informacdes incoerentes podem ser indicativos
da fraude.

Outra forma recorrente de crime virtual é o cyberbullying, que consiste em agressfes
praticadas no ambiente digital. A palavra € a juncdo dos termos ingleses "cyber" (virtual) e
"bullying” (intimidacdo). Essa pratica se caracteriza por ofensas repetidas, humilhacdes e
hostilidade intencional com o uso das tecnologias de informac¢do e comunicacédo. Diferente
do bullying presencial, o cyberbullying tem um impacto potencialmente mais grave, pois 0s
ataques podem atingir propor¢cdes globais e as informagdes compartilhadas dificiimente
podem ser apagadas da internet. Isso torna a vitima exposta a constrangimentos
constantes, sem controle sobre a circulacao dos conteudos.

As formas mais comuns de cyberbullying incluem o vazamento de imagens intimas
ou montagens constrangedoras, a disseminagéo de pornografia infantil e criticas ofensivas
a aparéncia fisica. Muitos agressores se sentem protegidos pelo aparente anonimato
proporcionado pela internet, acreditando que, por estarem por tras de perfis falsos, estédo
imunes as consequéncias. Essa falsa sensacdo de impunidade estimula comportamentos
gue, fora do ambiente virtual, dificilmente seriam manifestados.

O chamado “hater” € um exemplo tipico de agressor virtual. Esse termo é utilizado
para designar usuarios que espalham édio nas redes sociais, atacando outras pessoas com
insultos e provocagdes. O crescimento das redes sociais e o facil acesso a internet fizeram
com que essas atitudes se tornassem cada vez mais comuns, variando de simples
comentarios maldosos a ataques organizados e sistematicos.

Apesar do carater virtual, o cyberbullying € um crime previsto na legislacéo brasileira.
A prética pode ser enquadrada em diversos artigos do Cédigo Penal, como o artigo 138
(calunia), artigo 140 (injuria, incluindo injaria racial), artigo 139 (difamac&o) e artigo 218-C,

gue trata do vazamento de conteudo intimo sem consentimento. As penas para esses



18

crimes podem chegar a até quatro anos de reclusdo, além da obrigacdo de indenizar a
vitima por danos morais. Dessa forma, a legislacéo busca responsabilizar os agressores e

oferecer meios de protecéo as vitimas no ambiente digital.
5. INSUFICIENCIA DE PUNIQC)ES E DESAFIOS LEGAIS

A introducédo ao tema da auséncia de puni¢cdes em crimes cibernéticos € um assunto
de grande relevancia nos dias de hoje. Com o avanco da tecnologia, crimes virtuais tém se
tornado cada vez mais comuns e sofisticados, porém, muitas vezes, 0S criminosos nao sao
identificados e, consequentemente, ndo recebem puni¢cbes adequadas pelo que fizeram.
Isso faz com que haja uma sensacéo de impunidade e abre brechas para a continuacao
desses delitos. Nesse contexto, é imprescindivel debater meios eficazes para identificar e
punir os responsaveis por crimes cibernéticos, garantindo seguranca para a sociedade
como um todo.

Atualmente, com o avanco da tecnologia, os crimes virtuais e cibernéticos se
tornaram comuns. Para prevenir e combaté-los, medidas sdo necessarias. Em primeiro
lugar, é crucial que a populacéo seja educada sobre 0s riscos e perigos da internet, e como
se proteger. Além disso, as empresas devem investir em medidas de seguranca cibernética
para evitar ataques e vulnerabilidades em seus sistemas. As autoridades também precisam
intensificar a fiscalizagdo e punir os criminosos virtuais, promovendo uma campanha de
conscientizacdo sobre a importancia de denunciar esse tipo de crime. S6 assim, poderemos
garantir a seguranca dos nossos dados e informacdes na internet.

A insuficiéncia de punig&o nos crimes virtuais vem se tornando um problema cada
vez mais relevante em nossa sociedade digital. Com o crescimento exponencial do uso da
internet, redes sociais e dispositivos mdveis, crimes cibernéticos como cyberbullying,
fraudes online, hacking, phishing, entre outros, tém se tornado cada vez mais comuns. No
entanto, apesar da gravidade desses crimes, muitas vezes a puni¢cdo ndo é adequada ou
suficiente para coibir sua ocorréncia. ISso ocorre porque muitos paises ainda ndo possuem
legislagdo especifica para crimes virtuais ou porque a legislacdo existente ndo é
efetivamente aplicada. Cassanti (2014, p. 175) entende que “as forgas policiais no Brasil
nao estado estruturadas e treinadas adequadamente para enfrentar, com eficiéncia, os
crimes virtuais. Pelo contrario, alguns estados estdo extinguindo os servigos que possuem”

Além disso, ha a dificuldade em identificar e rastrear os criminosos virtuais, que

muitas vezes usam tecnologias avancgadas e se utilizam de falsas identidades para cometer.

Apesar dos esforcos empenhados no combate aos crimes virtuais, a criminalidade
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informatica, usufruindo das novas tecnologias que surgem a cada momento, desafia
os profissionais da area, no sentido de que estes ainda ndo estdo totalmente
preparados para enfrentar esse tipo de crime em decorréncia de suas
caracteristicas que acabam por dificultar a investigagéo criminal. (DIAS, 2017, p.
33)

Com o aumento da dependéncia da tecnologia e da internet, os crimes cibernéticos
estdo se tornando cada vez mais frequentes e sofisticados, e muitas vezes as leis atuais
nao sao suficientes para proteger as vitimas e punir 0s criminosos. Um dos principais
desafios enfrentados pelas autoridades € lidar com a natureza internacional das atividades
criminosas na internet. Muitos criminosos cibernéticos podem estar localizados em paises
diferentes das vitimas e usar técnicas de ocultacao de identidade para evitar a deteccao e
a punicao.

Pincerati (2018, p.45) discorre que “o Brasil ainda ndo possui uma linha de
planejamento efetiva para acompanhar tais evolugdes, acabando por prejudicar as
investigacBes de varios crimes em virtude da falta de instrumentos ou até mesmo pessoas
capacitadas para atuar nessas areas”

Uma das questbes que mais gera polémica e debates € a falta de punicdes
adequadas para crimes e infracdes cometidos. Muitas pessoas acreditam que as leis devem
ser mais rigidas e que as penas devem ser mais severas, como forma de inibir a préatica de
delitos. Porém, ha também uma parcela da populacdo que argumenta que essa nao € a
solucdo, e que € preciso investir em politicas de prevencdo e educacdo, oferecendo
oportunidades para as pessoas que estdo em situacdo de vulnerabilidade social. A
discussdo sobre a falta de puni¢cdes adequadas € um tema complexo e requer uma reflexédo
sobre diferentes perspectivas e solucdes possiveis. O inquérito tem um papel de suma
importancia para a apuracao dos crimes virtuais, e através dele que todos os procedimentos
investigativos serdo realizados a fim de constatar os eventuais criminosos, e futuramente
poderd ser utilizado em uma eventual agdo penal. (PINCERATI, 2018, p.26)

Muitas pessoas acreditam que a falta de puni¢cdes severas para 0S Criminosos
cibernéticos é devido a dificuldade em rastrear e provar suas atividades ilegais por meios
tradicionais de investigacdo. As leis cibernéticas variam de pais para pais, e em algumas
jurisdicOes, as autoridades competentes nao tém as capacidades técnicas para lidar com
crimes cibernéticos. Dias (2017, p. 33) aduz que “percebe-se que a investigacao de crimes
digitais apresenta diversos desafios, destacando-se a necessidade de investimento em
recursos tecnologicos e em recursos humanos como um dos aspectos mais relevantes.”

Os provedores nédo sao obrigados a guardar os registros de acesso quando um
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determinado individuo acessa a Internet. Isso dificulta bastante a persecucdo penal na
busca da infracdo em crimes por computador, notadamente na Internet. Exemplo de
situagBes em que isso ocorre sdo os computadores utilizados em lan houses, cybers-café
ou salas publicas de servigos de Internet, as quais ndo se tém controle algum sobre quem
usa o computador ou com que finalidade o utiliza. (MEDEIROS, 2010, p.5)

No Brasil, A “Lei Carolina Dieckmann” acrescentou ao Cédigo Penal os artigos 154-
A e 154-B. Porém, em 27 de maio de 2021, o artigo 154-A foi alterado pela Lei n°® 14.155,
gue modificou o préprio tipo penal desse referido artigo. O artigo 154-A ficou com a seguinte
redacéo:

“Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nao a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizacdo expressa ou tacita do usuério do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita: (Redacéo dada pela Lei n® 14.155, de
2021) Pena — reclusédo, de 1 (um) a 4 (quatro) anos, e multa. (Redacdo dada pela
Lein®14.155, de 2021) § 1° Na mesma pena incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o intuito de permitir
a pratica da conduta definida no caput. (Incluido pela Lei n° 12.737, de 2012)
Vigéncia § 2° Aumenta-se a pena de 1/3 (um ter¢o) a 2/3 (dois ter¢os) se da invaséo
resulta prejuizo econdmico. (Redacao dada pela Lei n° 14.155, de 2021) § 3° Se da
invasado resultar a obtencdo de contetdo de comunicagdes eletrbnicas privadas,
segredos comerciais ou industriais, informagdes sigilosas, assim definidas em lei,
ou o controle remoto ndo autorizado do dispositivo invadido: (Incluido pela Lei n®
12.737, de 2012) Vigéncia Pena — recluséo, de 2 (dois) a 5 (cinco) anos, e multa.
(Redagéo dada pela Lei n® 14.155, de 2021) § 4° Na hipdtese do § 30, aumenta-se
a pena de um a dois tercos se houver divulgacao, comercializagdo ou transmissao
a terceiro, a qualquer titulo, dos dados ou informacgdes obtidos. (Incluido pela Lei n°
12.737, de 2012) Vigéncia § 5° Aumenta-se a pena de um terco & metade se o crime
for praticado contra: (Incluido pela Lei n° 12.737, de 2012) | - Presidente da
Republica, governadores e prefeitos; (Incluido pela Lei n® 12.737, de 2012) Vigéncia
Il - Presidente do Supremo Tribunal Federal; (Incluido pela Lei n® 12.737, de 2012)
Vigéncia Ill - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Camara Municipal; ou (Incluido pela Lei n°® 12.737, de 2012) Vigéncia IV - Dirigente
méaximo da administragdo direta e indireta federal, estadual, municipal ou do Distrito
Federal. (Incluido pela Lei n® 12.737, de 2012)” (Brasil, online, 2021).

Um dos maiores desafios legais enfrentados pela sociedade € a implementacéo de
leis de punicdo para crimes cibernéticos. Com o aumento constante das atividades
criminosas na internet, torna-se necessario que haja uma regulamentacao especifica para
essas questbes. No entanto, a complexidade do ambiente virtual, a falta de cooperacao
entre os paises e a dificuldade em identificar os responséaveis pelos crimes dificultam a
criacdo de leis eficientes. Além disso, a prépria natureza cibernética dos delitos pode gerar
divergéncias conceituais, exigindo que as leis sejam constantemente atualizadas e
adaptadas. Diante desse contexto, € imprescindivel que 0s governos e organizacoes

colaborativas atuem em conjunto. “A lei do Marco Civil foi criada para suprir as lacunas no
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sistema juridico em relagdo aos crimes virtuais, num primeiro momento tratando dos
fundamentos, conceitos para sua interpretacdo e objetivos que o norteiam, além de
enumerar os direitos dos usuarios, tratar de assunto polémicos como por exemplo a
solicitacao de historico de registros, a atuacdo do poder publico perante os crimes virtuais
e por ultimo garante o exercicio do direito do cidaddo de usufruir da internet de modo
individual e coletivo estando devidamente protegido.” (OLIVEIRA, et. al., 2017, p. 126).

A auséncia de punicao para crimes cibernéticos pode trazer diversas consequéncias
graves. Primeiramente, cria um ambiente propicio para o aumento da ocorréncia de delitos
cibernéticos, j& que os criminosos se sentem impunes e sem medo de serem pegos. Isso
pode levar a um aumento significativo de fraudes, invasfes de privacidade, extorsdes, entre
outros crimes.

Além do mais, a falta de punicdo pode minar a confianca nas plataformas digitais.
Quando os usuérios percebem que ndo ha consequéncias para os crimes cometidos no
ambiente virtual, eles se tornam mais cautelosos e inseguros em relacdo a seguranca de
suas informacdes pessoais. Isso pode prejudicar o crescimento e desenvolvimento do
comércio eletrénico, por exemplo, que depende da confianca dos consumidores. “Embora
a necessidade de ordem judicial surja como um ato para inibir o abuso por parte de
autoridades, dentro da investigacado de crimes cibernéticos acaba por criar serias barreiras
para investigacao” (PINCERATI 2018, p.48).

Todas as informacgdes obtidas dos provedores passam a ser analisadas pelos
agentes de policia, descartando informacdes desnecessarias que nao irdo contribuir com a
investigacdo. E eventualmente formalizando as provas necessarias a investigacdo. Neste
ponto vale salientar que a uma grande dificuldade na maioria das vezes, pois atualmente
muitos usuarios e inclusive criminosos acabam por ocultar sua navegacao dificultando
assim a localizacao do usuario. (PINCERATI, 2018, p.30)

As leis e politicas de protecdo cibernética sdo essenciais na prevencao de crimes e
garantia de punicdo para os responsaveis. No mundo digital, € comum que ocorram
violagdes de dados pessoais, fraudes eletrdnicas e outros tipos de delitos. Por isso, €
importante que o Estado elabore leis que regulamentem o uso do computador e da internet,
além de promover acdes para conscientizacdo da populacdo sobre a seguranca na rede.
Dessa forma, € possivel criar um ambiente mais seguro para as pessoas, reduzindo o
namero de crimes cibernéticos e garantindo que os responsaveis sejam punidos de acordo
com a legislacéo vigente.

O problema da legislagdo que normatiza o “novo” é que muitas vezes resultam na
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criacdo de leis vagas e esparsas, que nao alcancam de maneira eficaz a evolugdo da
sociedade, visto que os crimes tém se tornado cada vez menos Obvios, sendo dificil prever
todas as possibilidades. (PAGNOZZI, 2018, p.38)

7. CONSIDERACOES FINAIS

Ao longo deste estudo, foi possivel compreender que os crimes cibernéticos confi-
guram uma das mais complexas e desafiadoras formas de criminalidade contemporéanea,
especialmente diante do constante avanco tecnoldgico e da ampla utilizacdo da internet em
diversas esferas da sociedade. A pesquisa revelou que, embora a legislacdo brasileira te-
nha evoluido nos ultimos anos, ainda enfrenta dificuldades significativas para acompanhar
a rapidez das transformacdes digitais, o que acaba por comprometer a eficacia na preven-
cao e punicao desses delitos.

Além disso, a analise dos diferentes tipos de crimes cometidos pela internet eviden-
ciou a diversidade e sofisticacdo das praticas criminosas, que vao desde fraudes simples
até ataques cibernéticos organizados, impactando tanto individuos quanto instituicdes pu-
blicas e privadas. O perfil do criminoso digital também se mostra complexo e multifacetado,
exigindo uma abordagem que considere ndo apenas aspectos legais, mas também sociais,
psicoldgicos e tecnolégicos para melhor compreenséo e combate ao problema.

As insuficiéncias da legislacao vigente e as lacunas na aplicagcéo das punic¢des de-
monstram a necessidade urgente de atualizacdo normativa, capacitacdo dos profissionais
envolvidos na érea juridica e ampliacdo da cooperacao internacional para o enfrentamento
eficaz dos crimes cibernéticos. Somente por meio de esfor¢os conjuntos entre érgaos pu-
blicos, iniciativa privada e sociedade civil sera possivel criar um ambiente digital mais se-
guro e resguardar os direitos dos usuarios.

Por fim, este trabalho contribui para o debate sobre a importancia de politicas publi-
cas integradas e de uma legislacdo dindmica, que possa acompanhar as inovagdes tecno-
l6gicas e assegurar a responsabilizacdo adequada dos infratores. E imprescindivel que o
tema continue sendo objeto de estudos e discussdes, para que o sistema juridico brasileiro
possa evoluir e responder de forma eficaz aos desafios impostos pelo cibercrime na atuali-
dade.
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RESUMO

Com o avanco da tecnologia e a popularizacao da internet, surgiram novas formas de
criminalidade no ambiente virtual, conhecidas como crimes cibernéticos. Essas
praticas, que afetam individuos, empresas e instituicdes, representam um desafio
crescente para o ordenamento juridico. A escolha do tema se justifica pela frequéncia
e complexidade dos delitos digitais, que muitas vezes ndo encontram respostas
eficazes na legislacéo atual. Diante disso, o problema central desta pesquisa €: como
a legislacao brasileira tem enfrentado os crimes cibernéticos e quais séo suas
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limitagbes na puni¢édo dos infratores? Para responder a essa questdo, adota-se como
metodologia a reviséo bibliografica, com base em obras juridicas, artigos cientificos e
documentos oficiais. O objetivo geral € analisar os desafios legais no combate aos
crimes cibernéticos no Brasil. Como objetivos especificos, busca-se: entender os
conceitos e a evolucao historica dos crimes digitais; identificar os principais delitos
cometidos pela internet; tragar o perfil dos criminosos; e discutir as falhas legais e
punitivas. O trabalho esta estruturado em quatro capitulos: o primeiro trata dos
conceitos e da historicidade dos crimes cibernéticos; o segundo apresenta os
principais delitos virtuais; o terceiro analisa o perfil do infrator; e o quarto discute as
insuficiéncias legais e os desafios enfrentados pela Justica.

Palavras-chave: Crimes Cibernéticos. Internet. Responsabilidade penal.

ABSTRACT

With the advancement of technology and the popularization of the internet, new forms
of crime have emerged in the virtual environment, known as cybercrimes. These
practices, which affect individuals, companies, and institutions, represent a growing
challenge for the legal system. The choice of this topic is justified by the frequency and
complexity of digital offenses, which often do not find effective responses in current
legislation. Given this, the central problem of this research is: how has Brazilian
legislation addressed cybercrimes, and what are its limitations in punishing offenders?
To answer this question, a bibliographic review methodology is adopted, based on
legal works, scientific articles, and official documents. The general objective is to
analyze the legal challenges in combating cybercrimes in Brazil. As specific objectives,
the study seeks to understand the concepts and historical evolution of digital crimes;
identify the main offenses committed via the internet; profile the criminals involved; and
discuss the legal and punitive shortcomings. The work is structured into four chapters:
the first addresses the concepts and historicity of cybercrimes; the second presents
the main virtual offenses; the third analyzes the offender?s profile; and the fourth
discusses the legal insufficiencies and challenges faced by the justice system.

Keywords: Cybercrimes. Internet. Criminal liability.
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1 INTRODUGCAO

Nas ultimas décadas, a revolucédo digital transformou profundamente a forma como

as pessoas se comunicam, trabalham, consomem informacdes e realizam transagdes co-
merciais. Com a expansao da internet e o avango das tecnologias da informacao, surgiu
um novo espaco social: o ciberespaco. No entanto, juntamente com as iniUmeras oportuni-
dades proporcionadas por esse ambiente virtual, emergiram também novos desafios, entre
eles os crimes cibernéticos. Essas praticas delituosas, que se utilizam da rede mundial de
computadores como meio ou como fim, representam uma ameagca significativa a seguranga
individual, institucional e até mesmo nacional.

A relevancia do tema se justifica pela crescente incidéncia e sofisticagdo dos crimes
cometidos por meios digitais, que vao desde fraudes financeiras até ataques cibernéticos
complexos a infraestruturas criticas. A legislagéo, por sua vez, tem enfrentado dificuldades
para acompanhar a evolucao tecnoldgica e para garantir a responsabilizacéo efetiva dos
criminosos. Diante desse cenario, torna-se fundamental compreender a natureza e as im-
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