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Abstract. The Electronic Health Record System (SPECEE) at the Nursing
School Clinic of the Catholic University of Salvador (UCSAL) advances the
management and organization of patient health information. This study out-
lines the development, implementation, and benefits of SPEE, focusing on the
enhancement of data accessibility, security, and operational efficiency. By tran-
sitioning from manual record-keeping to an electronic system, the clinic aims to
improve patient care and comply with data protection regulations such as the
General Data Protection Law (LGPD). The system’s design incorporates web
technologies and security measures to ensure the confidentiality and integrity of
patient data.

Resumo. O Sistema de Prontudrio Eletronico de Saiide (SPECEE) da Clinica
Escola de Enfermagem da Universidade Catdlica de Salvador (UCSAL) avanca
na gestdo e organizagdo das informacoes de savide dos pacientes. Este es-
tudo des-creve o desenvolvimento, implementacdo e beneficios do sistema de
prontudrio eletronico, com foco na melhoria da acessibilidade dos dados,
seguranca e eficiéncia operacional. Ao migrar da manutencdo manual de re-
gistros para um sistema eletronico, a clinica visa melhorar o atendimento ao
paciente e cumprir as regulamentagées de protecdo de dados, como a Lei Geral
de Protecdo de Dados (LGPD). O design do sistema incorpora tecnologias web
e medidas de seguranca para garantir a confidencialidade e integridade dos
dados do paciente.

1. Introducao

O Prontudrio Eletronico do Paciente (PEP) nasceu da necessidade de organizagdo e
padronizacdo das informacdes dos pacientes, sendo um sistema que acompanha o regis-
tro de saidde do individuo desde o seu nascimento até a sua morte [Almeida et al. 2016].



Esse documento tem a finalidade de registrar toda e qualquer situacdo relacionada a
saude do paciente, com o objetivo de manter um histérico do mesmo para que seja u-
sado na assisténcia prestada quando necessdrio e embora esse registro seja comparti-
lhado entre os profissionais de saide, o mesmo € protegido por leis, como a LGPD .
[Thofehrn and Lima 2006].

De acordo com [Silva and Soares 2016] , a adocdo do Prontudrio Eletronico do
Paciente (PEP) € essencial para estabelecer um processo continuo e consistente no registro
cronolégico das informagdes clinicas. Embora os autores destaquem a importancia da
implementacao do PEP, também ressaltam algumas fragilidades do prontudrio eletronico,
entre as quais se destaca o inadequado mapeamento das funcionalidades, que devem ser
implementadas de acordo com as necessidades dos usudrios.

A evolugdo da Tecnologia da Informagdo e Comunicacao (TIC) tem transformado
a disseminagdo de informacdes pela internet, permitindo que pacientes e médicos au-
torizados acessem o PEP de forma on-line. Esse sistema é hospedado em um servidor
externo, conforme destacado por [Figueiredo and Oliveira 2024]. Essa abordagem sim-
plifica significativamente o acompanhamento e a atualizagcdo das informacdes médicas do
paciente.

Apesar de representar uma modernizacdo na coleta e armazenamento de da-
dos do paciente, o PEP levanta uma preocupagdo crucial: a seguranca e privacidade
dessas informacoes. Diante dessa necessidade, surgiram mecanismos, leis e medidas
de seguranca destinados a preservar a confidencialidade desses dados, tais como: a
Resolugdo N° 7, datada de 24 de novembro de 2016, emitida pelo Ministério da Saude.
Essa resolugdo estabelece que as informagdes relativas a atencao bésica devem ser re-
gistradas por meio de prontudrios eletronicos do paciente, contribuindo para assegurar a
integridade e confidencialidade desses registros. [Magnagnagno et al. sd]

[Hawryliszyn et al. 2021] destacam que a Lei Geral de Protecao de Dados (LGPD)
tem como principal propodsito resguardar as informagdes pessoais dos individuos. No
contexto especifico da relagdo paciente-hospital, o paciente € identificado como Titular, o
hospital como Controlador, os colaboradores como Operadores, € o Encarregado de Da-
dos € o colaborador designado pelo hospital para ser o responsavel pela comunica¢do com
a Autoridade Nacional de Protecdo de Dados (ANPD), uma autarquia federal vinculada
ao Ministério da Justi¢a e Seguranga Piblica que atua como 6rgio fiscalizador. E funda-
mental que todos os profissionais estejam em conformidade com a lei, desde a recepcao
até a alta do paciente, principalmente quando do envolvimento de dados sensiveis.

O consentimento do paciente (ou responsavel legal) desempenha um papel cru-
cial na coleta, tratamento e utiliza¢io dos dados pelo hospital. E fundamental informar
claramente a necessidade e o propdsito da obtencao dessas informagdes como algo indis-
pensavel. Porém o paciente pode solicitar a exclusao de seus dados a qualquer momento.
Os titulares t€m o direito de confirmar, revogar, corrigir, anonimizar, bloquear ou eliminar
suas informacgdes. [Hawryliszyn et al. 2021].

A Universidade Catdlica do Salvador dispde, dentre outros servicos para a co-
munidade, de uma Clinica Escola de Enfermagem que atualmente atende ao seu ptblico
interno. A coleta de dados do atendimento € feito a partir do preenchimento dos diver-
sos formularios de controle e, quando necessdrio, busca-se a ficha do paciente em pastas



organizadas em um armario préprio.

Diante desse cendrio, o presente trabalho tem como objetivo desenvolver uma
solucdo de prontudrio eletronico batizado como Sistema de Prontudrio Eletronico do
Paciente da Clinica Escola de Enfermagem da Universidade Catélica do Salvador
(SPECEE).

A incorporacdo desse prontudrio eletronico traz um avango significativo de
modernizacao e eficiéncia dos servicos de satde prestados pela Clinica Escola de Enfer-
magem da Universidade Catdlica do Salvador, com vistas a ampliar a agilidade no con-
trole e coleta das informacdes necessdrias para o atendimento, no aumento da seguranca
dos dados e na eficiéncia operacional dos processos da clinica. Sendo assim, busca-se
maiores beneficios tanto para os profissionais de saide envolvidos na clinica, quanto para
os pacientes atendidos.

A divisao do artigo apresenta na 1* se¢do uma introdu¢do ao tema, descrevendo
a ideia central do trabalho, na 2* se¢do a fundamentacio tedrica que inclui ferramentas
utilizadas no processo de desenvolvimento, conceitos importantes e resultados de outros
autores com producao académica relacionada ao tema do artigo, na se¢do 3 o laboratério
da construcdo do sistema, na se¢ao 4 a prova de conceito, na se¢ao 5 a conclusao e traba-
lhos futuros, e por dltimo as referéncias bibliograficas utilizadas na pesquisa.

O objetivo central deste trabalho foi desenvolver um sistema que atenda as neces-
sidades especificas da Clinica Escola da Universidade Catdlica do Salvador, automa-
tizando processos para proporcionar maior agilidade no atendimento e na coleta das
informacodes necessarias, bem como na gestao desses dados.

Como objetivos secundarios, o prontudrio eletronico visa otimizar a acessibili-
dade das informagdes para pessoas autorizadas, facilitar a gestao dos profissionais ativos
por periodo, proporcionar maior controle da manipulacdo dos registros, promover agili-
dade no atendimento, oferecer flexibilidade no atendimento para atender as necessidades
especificas da clinica escola e fornecer funcionalidades personalizadas que atendam as
necessidades dos usudrios.

2. Fundamentacao Teérica

No decorrer do atendimento aos pacientes, surgiu a necessidade imperativa de registrar,
de maneira cronoldgica e sistemadtica, todas as informacdes pertinentes ao estado clinico
de cada individuo. No entanto, esse procedimento era realizado de forma manual. Foi
entdo, diante dessa demanda premente de manter um registro consistente e acessivel ao
longo do tempo, que surgiu a concepcao do prontudrio eletronico do paciente. O termo
prontudrio tem origem no latim promptuarium, que significa um local onde informagdes
essenciais, prontas para serem acessadas a qualquer momento, sdo guardadas e organi-
zadas [da Silva 2021].

A dinamica do PEP traz inimeras vantagens para a assisténcia médica, tais como
facilidade de acesso aos dados por pessoas autorizadas, seguranca das informagdes, au-
mento da produtividade e integridade dos registros. E importante ressaltar que o PEP é
protegido por lei, sendo a Resolugdo CFM N° 1.638, de 10 de julho de 2002, uma das
legislacoes fundamentais nesse sentido [Bezerra 2015]



2.1. Seguranca em Sistemas Web

A era da internet revolucionou a comunicagdo, o acesso a informagdo e as transagdes
comerciais, porém, também trouxe consigo desafios significativos de seguranca, deman-
dando uma aten¢do especial aos sistemas web [Mozilla Developer Network ]. No con-
texto de um prontudrio eletronico, a seguranca assume um papel crucial, especialmente
considerando as regulamentacdes como a Lei Geral de Protecao de Dados (LGPD) e as
diretrizes estabelecidas pelo Conselho Federal de Medicina (CFM) [Telles et al. 2021].

A LGPD tem como objetivo proteger a liberdade e a privacidade dos individuos,
regulamentando o tratamento de dados por organizacdes publicas e privadas. Ela es-
tabelece os papéis de Controlador, Operador e Encarregado, além de abranger diversas
operacdes com dados pessoais, exigindo transparéncia e justificativa para seu uso. No
ambito publico, o tratamento de dados estd relacionado a execugdo de politicas publicas,
permitindo o compartilhamento transparente de informacgdes. A legislacdo garante direi-
tos aos titulares dos dados e oferece diretrizes detalhadas para sua protecdo, conforme
descrito no guia de boas préaticas para implementacao na Administragdo Pablica Federal
[Governo Brasileiro 2018].

Por sua vez, o CFM atua como 6rgdo regulador supervisionando a pratica médica
no Brasil, estabelecendo diretrizes éticas e normas para a conduta dos médicos, com o
intuito de garantir a qualidade e seguranca no atendimento médico. Além disso, o CFM
¢ responsavel pelo registro e fiscalizacdo do exercicio da profissdo médica, promovendo
a atualizagd@o e o aprimoramento continuo dos profissionais. Suas a¢des visam assegurar
a integridade e o bem-estar dos pacientes, bem como a exceléncia no cuidado de satude
prestado pelos médicos em todo o pais [CFM et al. ].

Para auxiliar os desenvolvedores na promocgdo de uma cultura de seguranca, existe
o Projeto de Seguranca de Aplicagdes Web de Codigo Aberto, conhecido como OWASP,
uma entidade internacional sem fins lucrativos voltada para a prote¢ao de aplicativos
online. Um dos projetos mais reconhecidos associados ao OWASP ¢ o OWASP Top
10, que identifica as 10 principais vulnerabilidades de seguranca em aplicagdes web.
[OWASP 2024] e desses, selecionamos as que se aplicam melhor a uma primeira versao
do projeto:

* Cryptographic Failures (Falhas Criptograficas): A criptografia é crucial para
proteger os dados sensiveis dos pacientes em transito € em repouso no sistema.

¢ Injection (Injecao): Importante para evitar a inser¢ao de cddigo malicioso no sis-
tema, protegendo contra ataques que poderiam comprometer os dados do paciente.

* Identification and Authentication Failures (Falhas de Identificacao e
Autenticacio): Mecanismos robustos de autentica¢do sdo essenciais para garantir
que apenas usudrios autorizados possam acessar o sistema e as informacgdes dos
pacientes.

O tratamento dessas vulnerabilidades proporciona um nivel de seguranca para o
sistema. No entanto, € importante reconhecer que a seguranca de um sistema € um pro-
cesso continuo de amadurecimento. Como a tecnologia e os métodos de ataque evoluem,
novas vulnerabilidades podem surgir, exigindo atualizacdes e aprimoramentos continuos.
Portanto, a cobertura de outras possiveis vulnerabilidades sera tratada como trabalho fu-
turo, visando garantir que o sistema se mantenha seguro e confidvel ao longo do tempo.



2.2. Tecnologias Utilizadas na Pesquisa

A tecnologia Angular, utilizada na construc¢ao do front-end do sistema, foi escolhida por
ser uma plataforma de desenvolvimento web de cdédigo aberto criada pela Google em
2016. Utilizando JavaScript e TypeScript, Angular permite a criacdo de aplicacdes robus-
tas e escalaveis acessiveis via navegadores, adotando o padrdo Model-View-View-Model
(MVVM), que facilita a organizacao, manutencdo e testes do cddigo, sendo amplamente
utilizada devido a sua comunidade ativa e uma rica colecdo de ferramentas e bibliotecas
disponiveis [Jr. and Mercado 2018].

Complementando o uso do Angular, o TypeScript foi integrado ao projeto por
ser uma extensdo do JavaScript com um sistema de moddulos, classes, interfaces e um
sistema de tipos estatico. TypeScript visa facilitar o desenvolvimento de aplicacdes, ofe-
recendo suporte leve aos programadores. Seus sistemas de mddulos e tipos sdo flexiveis
e acessiveis, adaptados para suportar praticas comuns de programacdo em JavaScript.
Além disso, proporciona ferramentas e experiéncias de desenvolvimento de IDE que sio
familiares em linguagens como C e Java [Bierman et al. 2014]).

Para garantir a responsividade e a consisténcia visual do prontudrio eletrénico, o
Bootstrap foi empregado como framework front-end. Este framework simplifica o de-
senvolvimento de interfaces web, oferecendo componentes prontos como fooltips, menus
dropdown e modais. Criado para padronizar interfaces no Twitter, o Bootstrap facilita a
criacdo de sites com boa usabilidade e sua grade flexivel ajuda na organizacdao do lay-
out para dispositivos variados, eliminando a necessidade de multiplas versdes do site
[Santiago et al. 2020].

Associadas a essas tecnologias, foram feitos ajustes diretamente no HTML e
SCSS para estruturar e estilizar o contetido visual do prontudrio eletronico. HTML,
sendo uma linguagem para criar paginas web, usa tags para estruturar textos, links e ima-
gens e 0 SCSS, uma extensdo do CSS, organiza estilos de forma estruturada, com classes
definidas no SCSS e aplicadas no HTML. Isso permite personalizacdo visual detalhada
como cores, tamanhos de fonte e alinhamentos, garantindo uma interface agradavel e
funcional [Bueno 2018].

Dessa forma, a combinagdo dessas tecnologias foi fundamental para o desenvolvi-
mento de um prontudrio eletronico eficiente, robusto e esteticamente agradavel, inte-
grando funcionalidades avangcadas com uma interface intuitiva e responsiva.

O back end foi estruturado com padrdo de arquitetura de software MVC (Model-
View-Controller) que divide a aplicacdo em trés partes: o Modelo (Model), responsavel
pela logica de negdcios e pelo gerenciamento dos dados; a Visao (View), que € responsdvel
pela apresentacdo dos dados ao usudrio; e o Controlador(Controller), que atua como um
intermedidrio entre o Modelo e a Visao, processando as entradas do usudrio e atualizando
o Modelo e a Visdo conforme necessdrio. Essa divisdo de responsabilidades oferece
diversas vantagens, como a facilidade de manuten¢do, a reutilizacdo de componentes,
e a escalabilidade, permitindo que a aplicacdo cres¢a de forma organizada e eficiente.
Além disso, o MVC torna a estrutura de cédigo mais clara e organizada, o que facilita
o desenvolvimento em conjunto e a adaptagdo as mudangas nos requisitos da aplicacao
[Luciano and Alves 2011].

O protudrio eletronico foi desenvolvido com Java que, de acordo com o estudo



de [da Silva 1996], surgiu como uma linguagem de programacio completa e altamente
versatil, com uma histéria marcada pela sua origem nos laboratorios da Sun Microsystems
nos anos 90. Java foi desenvolvida com o objetivo de simplificar e tornar mais eficiente a
criacdo de software para uma grande variedade de dispositivos eletronicos.

Claro e Sobral, em “Programacdo em Java”, Florian6polis, SC: Pearson Educa-
tionA, ressaltam que a capacidade da linguagem de ser compilada e interpretada propor-
cionou uma portabilidade sem precedentes, permitindo que os programas escritos em Java
fossem executados em diferentes plataformas sem a necessidade de recompilagdo. Além
disso, sua arquitetura neutra e seguranca integrada tornaram-na uma op¢ao popular para
o desenvolvimento de aplicativos distribuidos e de rede [Claro and Sobral 2008].

O Java Development Kit (JDK) oferece uma grande variedade de ferramentas e
bibliotecas para que os desenvolvedores criem desde aplicativos simples até aplicacOes
corporativas complexas. A abordagem orientada a objetos de Java, aliada a sintaxe sim-
plificada e ao gerenciamento automdtico de memoria, torna a linguagem acessivel para
iniciantes e poderosa o suficiente para projetos de grande escala. Dessa forma, as ca-
racteristicas de portabilidade, seguranca, versatilidade e facilidade de uso tornam o Java
uma Otima opg¢do para diversas aplicagdes em diferentes setores da inddstria de software
[Rabello 2009].

Com o passar dos anos novos frameworks sugiram com intuito de otimizar o de-
senvolvimento de software. Para o desenvolvimento desse prontudrio eletronico foi uti-
lizando o framework Spring Boot, que € destacado como um poderoso framework Java
para o desenvolvimento de servicos web RESTful, sua abordagem baseada no padrio
MVC simplifica significativamente o processo de criagdo e implantacdo de aplicativos,
eliminando a necessidade de configuragdes complexas através de arquivos XML.

O Spring Boot se destaca por sua capacidade de lidar com aplicacdes web de
grande escala, o que € essencial para administrar as operacdes intensivas de dados do
prontudrio eletronico. O Spring Boot € particularmente eficiente para aplicacdes web de
grande porte, o que é importante para administrar as operacoes de dados do prontudrio
eletronico. Como discutido por [Dhalla 2021] , o Spring Boot foi a escolha coerente para
complementar o Java neste projeto.

Além disso, o Spring Boot oferece uma ampla gama de recursos, incluindo su-
porte para servidores de aplicagdo, integragcdo facil com outros projetos Spring e forte
seguranca por meio de ferramentas como o Spring Security. Essas caracteristicas tor-
nam o Spring Boot uma escolha popular para desenvolvedores que buscam uma solugao
robusta e eficiente para construir aplicativos empresariais escaldveis. [Boaglio 2017]

As ferramentas descritas acima desempenham um papel relevante no presente tra-
balho, atuando em conjunto para o funcionamento adequado do prontudrio eletronico,
com a utiliza¢do do banco de dados PostgreSQL, responsavel pela persisténcia dos dados.

PostgreSQL é um sistema de cddigo aberto e ndo ha custos de licenciamento,
conhecido por sua robustez e conformidade com as propriedades ACID (Atomicidade,
Consisténcia, Isolamento e Durabilidade), essenciais para a integridade dos dados. O-
ferece suporte a transagdes complexas, controle de concorréncia avangado e uma vasta
gama de tipos de dados e fun¢des. Sua capacidade de escalar desde pequenas aplicacoes
até grandes sistemas empresariais, juntamente com seu suporte a multiplos sistemas o-



peracionais, incluindo Windows, Linux e macOS, torna-o extremamente versatil tornando
uma escolha sélida para ser utilizado no projeto do SPEP.

A adocdo do PostgreSQL pela BASF para suportar milhares de usudrios si-
multaneos e transac¢des rapidas é um exemplo de sua eficicia em ambientes de alta de-
manda. Essas caracteristicas fazem do PostgreSQL uma escolha confidvel e eficiente para
diversas aplicagdes de banco de dados [Santos and Mendes s d]).

2.3. Trabalhos correlatos a pesquisa

De acordo com [da Rocha et al. 2024] , a migracdo para os prontudrios eletronicos re-
presenta um avanco significativo na gestdao de informag¢des médicas. O PEP, desenvolvido
com software livre permite um gerenciamento eficiente dos dados dos pacientes, o que
torna possivel a gestdo dessas informagdes. A adocdo de ferramentas livres reduz cus-
tos, garante a atualizacdo continua e a flexibilidade multiplataforma, fundamentais para a
eficiéncia operacional e a melhoria do atendimento ao paciente [da Rocha et al. 2024]

O artigo de [de Souza et al. 2020] analisa a deficiéncia dos sistemas de saude no
compartilhamento de informagdes médicas e propde uma solucdo através da criagdo de
um Sistema de Prontudrio Eletronico do Paciente (PEP). O sistema utiliza tecnologias
como Java, Apache Maven, Spring Boot e PostgreSQL para simplificar o armazenamento
e a recuperagdo de dados médicos. A consulta a profissionais da saude durante o desen-
volvimento permitiu que o sistema atendesse as necessidades préticas, ao compartilhar
o histérico médico dos pacientes de forma eficiente e segura, o que contribuiu para a
melhoria da qualidade do atendimento médico [de Souza et al. 2020].

O artigo de [Lourencdo and Junior 2016] analisa as percepgdes sobre a
implantacio do PEP no Brasil, destacando os progressos e dificuldades enfrentados nesse
processo. A revisao bibliografica revelou que, embora o uso da informatica em saude
traga melhorias significativas na qualidade e organizacdo das informa¢des médicas, ha
dificuldades relativas a adaptacdo dos profissionais e a infraestrutura tecnoldgica.

As principais vantagens apontadas sdao a melhoria do acesso e da qualidade
das informacdes, a otimizacdo dos processos assistenciais € a redugcdo dos custos
com prontudrios em papel. Os resultados demonstram que, apesar das dificuldades,
o PEP ¢ uma ferramenta relevante para aperfeicoar a assisténcia a saide no Brasil
[Louren¢ao and Junior 2016].

O artigo de [Costa and Sabbatini 2016] analisa o desenvolvimento e a avaliagdo de
um PEP baseado na internet, denominado PEPWeb. A pesquisa revela que uma parcela
significativa dos projetos de PEP ainda ndo segue metodologias formais de engenharia e,
consequentemente, poucos sdo coordenados por especialistas em Informética Médica.

O PEPWeb foi desenvolvido de acordo com uma metodologia estruturada e orien-
tada a objetivos, demonstrando a complexidade e os desafios técnicos na implementacao
de sistemas de PEP. O sistema oferece funcionalidades como a acessibilidade pelo pa-
ciente, a comunicacdo segura entre médicos e pacientes, o que representa um grande
avango na gestdo de dados de saude [Costa and Sabbatini 2016].



3. Metodologia: Estudo de caso

A metodologia utilizada neste trabalho possui uma abordagem qualitativa centrada no
levantamento e validacdo de requisitos, através de interagdes diretas com os principais
usudrios e responsaveis pela conformidade legal de um prontudrio eletronico. Como pro-
cedimento para essa abordagem, foi utilizado um estudo de caso com o desenvolvimento
de um sistema de prontudrio eletronico para a clinica escola da Universidade Catdlica do
Salvador.

Para este trabalho, a metodologia de estudo de caso foi escolhida porque é ca-
paz de fornecer compreensdo e contextualizagdo do problema em estudo por meio de
observagdes diretas, entrevistas sistematicas e levantamentos detalhados em um ambiente
real. Este método aumenta o envolvimento dos participantes, permite ajustes para atender
as necessidades especificas da pesquisa e contribui significativamente para o conheci-
mento tedrico e pratico da disciplina [Bressan 2000].

Inicialmente foi feito um primeiro contato com a responsdvel pela Clinica Escola,
a coordenadora da enfermagem, pelo qual foi verificado a forma como a clinica atua
na gestdo dos seus pacientes. Nesse contato, foram identificados diversos pontos que
poderiam ser melhorados com a implanta¢do de um sistema de gestdo de prontudrio para
atendimentos clinicos na 4rea de enfermagem.

Em entrevista com a coordenadora, foram definidos alguns pontos importantes
como: facilidade de uso, escalabilidade para novos recursos, acesso ao codigo fonte,
controle total dos dados e redu¢do do controle quando for necessério

Diante do cendrio, foi feita uma pesquisa dos sistemas relacionados com
prontudrio eletronico, cujos detalhes estdo descritos na secdo 4.1 desse artigo, e, na
sequéncia, foi feita uma andlise desses insumos em sintonia com a responsavel pela
Clinica Escola, onde foi decidido desenvolver um sistema personalizado.

ApOs a defini¢do do desenvolvimento do sistema, foi feito o levantamento de re-
quisitos a partir da realizacao de reunides estruturadas com a enfermeira responsavel pela
clinica escola. Estas reunides foram essenciais para ampliar o entendimento sobre a rotina
didria da clinica e as limitagcdes do sistema de fichas manuais utilizadas para registro.

Em seguida, com o objetivo de facilitar a visualizacao das melhorias e mudancas
propostas, foi desenvolvido um protétipo no Figma, para facilitar os testes de usabili-
dade, coletar feedback e validar o layout. Essa interacdo continua permitiu ajustes e re-
finamentos essenciais, assegurando que o design do sistema estivesse alinhado com as
necessidades do usudrio final.

Paralelamente ao que foi citado no pardgrafo anterior, foram conduzidas entrevis-
tas com a pessoa responsavel pela conformidade com a Lei Geral de Protecdo de Dados
(LGPD) na UCSAL, validando assim a utilizacdo dos dados sensiveis a serem trabalhados
no sistema. Essas entrevistas buscaram garantir que todos os aspectos do sistema fossem
desenvolvidos em conformidade com os padrdes legais de privacidade e seguranca de da-
dos. As discussodes foram cruciais para delinear os requisitos de seguranca e privacidade
do sistema.

ApOs a coleta e compilacdo dos dados, procedeu-se a andlise detalhada dos re-
quisitos juntamente com todos os stakeholders envolvidos. Esta fase foi essencial para



valida¢cao do entendimento das necessidades, priorizando a seguranga e a privacidade dos
dados a fim de assegurar a conformidade com a legislacdo vigente e proteger adequada-
mente as informagdes sensiveis dos pacientes.

O resultado alcancado € um sistema de prontudrio eletronico que nao apenas
atenda as necessidades operacionais da clinica escola, mas também assegure a seguranca
e privacidade dos dados dos pacientes.

3.1. Levantamento dos Sistemas Relacionados a Prontuario Eletronico

Durante a elaboragdo do trabalho, foram pesquisados e comparados sistemas de
prontudrios eletronicos disponiveis no mercado. Esta pesquisa reuniu um total de oito
sistemas: iClinic, MV, ConClinica, Amplimed, AmorSaide, GNU Health, OpenMRS,
Open Clinic pelos quais foram selecionados quatro (4) para um comparativo, conforme
pode ser observado na Tabela 1.

Table 1. Tabela comparativa entre sistemas de prontuario eletronico. Fonte: ima-

gem propria
Funcionalidades SPECEE Open MRS OPENCLINIC ~ GNU Health AMORSAUDE
UCSAL
Marcagdo de Consultas X 'V 4 v v v 4
Cadastro de paciente v 4 v 4 v v v
Acesso Remoto X v X p .4 P .4
Histdrico do paciente v v 4 v v v
Rt e nen e v g v 4 v g v 4 v 4
Seguranca e Conformidade | o v v v v
Cadastro de profissional v v v v v
Cadastro de Atendimentos < v v Vv 4 <
Registro de atendimento v 4 v 4 v 4 v 4 v 4
Suportea p;lc‘:;{:jccc:o de satide x x K v %

A escolha dos quatro (4) sistemas se deu pela maior simplicidade e por possuirem
suporte as dez (10) principais funcionalidades destacadas como importantes pela clinica
de enfermagem da UCSAL. Nesse comparativo, foram analisadas 10 funcionalidades
sendo que o “Suporte a protocolo de satide publica” foi identificado como disponivel
apenas no sistema GNU Health.

Uma questdo importante a ser destacada nessa analise € que todas as funcionali-
dades identificadas como ndo implementadas (ndo disponivel), identificadas na cor ver-



melha, nessa versao do SPEP-UCSAL, foram incluidas como trabalho futuro, uma vez
que ndo houve tempo hébil para implementa-las nessa primeira versdo apresentada nesse
TCC.

Os sistemas utilizados na comparacdo possuem, além das funcionalidades des-
critas na Tabela 1, outras que ndo foram consideradas necessdrias para o cendrio atual
trazendo opg¢des que podem causar certa confusdo no seu uso. Essa situacdo representou
um dos motivos considerados na decisdo do desenvolvimento de uma solugdo personali-
zada em conjunto com os stakeholders.

3.2. Definicao das tecnologias

Para o desenvolvimento do backend, optou-se pela pela linguagem Java e o frame-
work Spring Boot. A escolha do Java se deve, além das questdes técnicas descritas na
secdo 3.2, a sua familiaridade pelos desenvolvedores, uma vez que é a linguagem de
base utilizada nos cursos da Escola de Tecnologias da UCSAL. Além disso, segundo
[Junior et al. 2005] , o Java é excepcionalmente confidvel, com destaque ao seu sistema
de tratamento de exce¢des, que garante uma operacdo segura e estdvel, essencial para
lidar com informagdes médicas sensiveis e evitar interrupg¢des inesperadas.

A portabilidade do Java € outra caracteristica relevante, permitindo que o soft-
ware desenvolvido seja executado em diversas plataformas sem alterar o cddigo, facili-
tando assim a utilizacdo de testes e a implantagcao em diferentes ambientes computacionais
disponiveis na infraestrutura da universidade.

O desenvolvimento com a linguagem Java foi complementado com a utilizag¢do do
framework Spring Boot, que incorpora os beneficios do Java com as qualidades destacadas
do estudo de [Dhalla 2021]. O Spring Boot tem como caracteristica acelerar o processo
de desenvolvimento gragas a sua configuracao automadtica e ao seu grande nimero de fun-
cionalidades prontas para uso. Essas caracteristicas favoreceram concentrar os esforcos
nos detalhes do sistema de prontudrio eletronico, sem perder tempo com configuragdes
técnicas complexas.

O processo de constru¢do do front end comecou com a criagdo de um protétipo
visual, desenvolvido com a ferramenta Figma, que foi validado em reunides com os
stakeholders. Apo6s a conclusdo do design, foram selecionadas e definidas as tecnolo-
gias a serem empregadas, visando assegurar uma experiéncia de usudrio fluida e uma
implementag¢do robusta.

Para a criagdo dos componentes, foi utilizado o Angular CLI, que conforme
[Galiani et al. 2023], é uma ferramenta adequada para apoiar a construcdo e testes de
aplicacdes com Angular. O desenvolvimento foi trabalhado com HTML, CSS, Angu-
lar Bootstrap e TypeScript, sendo que o Angular € uma tecnologia que possui uma boa
integracdo com o Java.

Os fundamentos do desenvolvimento web, HTML e CSS, permitem a estruturacao
e o estilo visual do conteudo, essenciais para a criacao de paginas web bem estruturadas
e visualmente agradaveis [Miletto and de Castro Bertagnolli 2014]. Angular Bootstrap
e TypeScript foram selecionados para desenvolver uma interface de usudrio interativa e
atraente para o sistema de prontudrio eletronico.

Essas escolhas tecnoldgicas foram fundamentais para garantir uma aplicacao efi-



ciente, facil de manter e capaz de proporcionar uma experiéncia de usudrio de qualidade.

As caracteristicas avangadas de TypeScript, como tipagem estdtica e suporte a
objetos e classes, ajudam a evitar erros comuns de JavaScript durante a fase de desen-
volvimento. Como os erros podem ser detectados durante a compilagdo, antes mesmo da
execugdo do codigo, isso melhora significativamente a escalabilidade e a manutengdo do
codigo [NPM 2018].

A combinacao dessas tecnologias definiu uma base so6lida para criar uma interface
de usudrio ndo apenas funcional e responsiva, mas também escaldvel e facil de manter.
Isso aumenta a eficdcia geral e a qualidade do sistema criado.

4. Desenvolvimento do SPECEE

O projeto foi conduzido seguindo os principios dgeis do Scrum e do kanban, com reunides
didrias de 15 a 20 minutos para alinhamento das entregas parciais do desenvolvimento
feitas a cada semana. As entregas foram validadas junto a responsavel pela Clinica Escola
e ao Orientador do projeto, além da validacdo feita por todos da equipe.

A Figura 1 representa uma visdo estatica da divisdo do trabalho, feita na ferramen-
tas Trello, utilizando cards em colunas que representam o status dos grupos de tarefas com
base no kanban. O Trello foi a ferramenta escolhida para o gerenciamento do projeto de-
vido a facilidade de adequagdo ao fluxo de trabalho da equipe, cujo acompanhamento
pode ser feito por dispositivos moveis.

i# M@Trello Area alho o Te E R g ® @
> Prontudrio ¥ & Visivela Area de trabalho v ¢ PowerUps  # Automaio < Filtros | () Fa Fv u@ £ Compartilhar [0

BACKLOG EM ANDAMENTO AGUARDANDO VALIDAGAD CONCLUIDO ENTI CANCELA

Validar as entregas com o Essas entregas estio
0 que deve ser feito Trabalhando nas entregas orientador concluidas e estio em stand

by para uso no artigo
Bax [FrontEnd] Te nento posteriormente

Figure 1. Tela do sistema Trello utilizando o template do kanban. Fonte: imagem
propria

As colunas foram definidas para representar a lista de tarefas que deveriam ser
elaboradas, com a respectiva priorizagdo. Essas tarefas foram atribuidas a um ou mais
membros da equipe, considerando a maior familiaridade na execucao e balanceamento do
tempo empregado na pesquisa por cada pessoa da equipe, a fim de evitar sobrecarga de
trabalho.

O protétipo foi elaborado com base nos requisitos levantados, considerando a usa-
bilidade do sistema de forma facil e simples. O resultado pode ser observado nas Figuras
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Figure 2. Tela do cadastro de paciente. Fonte: imagem propria

2¢e3.

Na tela mostrada na figura 2 o usudrio terd uma lista de pacientes ordenados pela
data de atendimento de forma crescente. Nesta tela pode-se efetuar uma busca por nome
ou por CPF cadastrado. Essa lista é formada pelos pacientes atendidos pelo usuario do
sistema, nesse caso a enfermeira responsavel pela clinica.

Durante o desenvolvimento, foram concebidos componentes estaticos, tais como
a barra de navegacdo e o rodapé. Esta abordagem nos permitiu a aplicacdo do conceito
de Single Page Application, evitando o recarregamento da pagina inteira e, consequente-
mente, mitigando uma possivel lentiddo durante a navegacdo entre as paginas. Além
disso, a ado¢ao de componentes nos proporcionou a reutilizacdo eficiente de c6digo, mi-
nimizando a necessidade de reescrita em diferentes partes da aplicacao.

Para a estilizacao, optamos por incorporar o Bootstrap ao projeto Angular. Essa
escolha nos proporcionou acesso a uma ampla variedade de componentes de interface
prontos para uso, tais como botdes e formuldrios, contribuindo significativamente para
a agilidade no desenvolvimento e garantindo uma estética consistente e profissional em
toda a aplicagdo.

Apesar da robustez dos componentes oferecidos pelo Angular e pelo Bootstrap,
a intervencdo direta no HTML e SCSS foi essencial para personalizar e ajustar os com-
ponentes do Bootstrap, garantindo assim a conformidade do layout com o design estabe-
lecido no Figma. Esta abordagem permitiu a adaptacio precisa dos elementos visuais,
garantindo uma harmonia entre a implementacao técnica e as diretrizes de design.

Em resumo, a integracdo harmoniosa do Angular CLI, Bootstrap, HTML e SCSS
proporcionou uma base sélida para o desenvolvimento de Single Page Applications
(SPAs) de alta qualidade. Essas tecnologias simplificaram significativamente o processo
de desenvolvimento. Ao aproveitar as capacidades dessas ferramentas e tecnologias, con-



o

QUEIXA PRINCIPAL

Carlagoris

Avangar ¥

B
Ricn

Figure 3. Tela para descricao dos sintomas paciente. Fonte: imagem propria

seguimos criar um prontudrio eletronico moderno e eficiente para atender as demandas da
clinica da UCSAL atualmente.

O desenvolvimento do back end iniciou-se com a modelagem do banco de da-
dos com o DER elaborado com base nos requisitos do sistema. Essa modelagem esta
representada na Figura 4.

O sistema concebido possui uma estrutura de camadas organizada e bem definida,
no qual cada camada possui responsabilidades especificas que colaboram para a modula-
ridade e a manutencao eficiente do cédigo.

A camada util abriga classes utilitarias que fornecem funcionalidades e recursos
auxiliares para o restante do projeto. Essas classes desempenham um papel essencial ao
oferecerem métodos e constantes reutilizaveis que facilitam diversas operac¢des dentro do
sistema.

Complementando essa estrutura, a camada model contém classes que representam
as entidades do dominio e os modelos de dados do sistema. Essas classes sdo mapeadas
para tabelas no banco de dados e sdo manipuladas pelo ORM (Object-Relational Map-
ping), permitindo uma interagcdo orientada a objetos com o banco de dados.

Ja a camada service se destaca ao conter classes que implementam a légica de
negocios da aplicacdo. Essas classes orquestram operacdes, aplicam regras de negdcios
e interagem com os repositorios para a realizacdo das operagdes de persisténcia de da-
dos. Elas atuam como intermediérias entre os controladores (controllers) e os repositorios
(repositories), encapsulando a légica de negdcios e promovendo a separacdo de respon-
sabilidades.

Para garantir uma comunicacao fluida entre as diferentes camadas do sistema, a
pasta mapper € crucial. Ela contém classes e interfaces que realizam a conversao entre



Cadastro Molestla
PK | Id_molestia int NOT NULL
FK1 | id_paciente int NOT NULL

murmurio_vesicular char(255)

Paclente

PK | id_paciente int NOT NULL

FK1 | Id_usuario int NOT NULL

nome_paciente char(50) NOT NULL

pregressas char(255)
rauma_escore char(255)
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data_provavel_parto date
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ta char(255)
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Estado Neurologico

eletrocardiograma char(255)

administracao_de_medicacoes char(255)

cpf_paciente char(11) NOT NULL
rg_paciente char(25) NOT NULL

data_nascimento date NOT NULL

lete char(50) NOT NULL
sexo_paciente char(10)
gravidez_paciente char(50)
doencas_pregressas_paciente char(50)
bolsa_rota_paciente char(50)
alerglas_paciente char(50) b—

antecedentes_paciente char(255)

Acesso Venoso
1d_acesso_venoso int NOT NULL
d_paciente int NOT NULL
gelco char(255)

escalp char(255)

Classificacao Queimadura

PK | id_queimadura int NOT NULL

Categorias Molestia

PK | Id_categoria molestia int NOT NULI

FK1 | d_paciente int NOT NULL
| oo charisey
| curgico charizse)
causas char(255)
pediatrco char(255)

char(255)

obstetrico char(255)

outros char(255)

Usuario

Especializacao

PK | id NULL

PK | id NULL

char(50) NOT NULL.

char(255) NOT NULL

char(50) NOT NULL

telefone_usuario char(50)

registro_usuario char(50)

Consulta
PK | 1d_consulta int NOT
FK1 | d_paciente int NOT NULL

| diagnostico_consulta char(255)

observacoes_consulta char(255)

FK1 | id_usuario int NOT NULL

nome_especializacao char(50) NOT NULL.

Procedimentos.

PK | id_procedimentos Int NOT NULL

FK1 | id_consulta int NOT NULL

frequencia_cardiaca char(255)

temperatura char(255)

regulacao_plano_de_saude char(255) FK1 id_paciente intNOT NULL :
saturacao char(255)
regulacao_sus char(255) i ra char
) | dor char(255)

Estado Via Aereas. ) glicemia_capilar char(255)

PK | id_estado int NOT NULL
Classificacao Paciente

FK1 | id_paciente int NOT NULL
PK | id_da_classificacao Int NOT NULL -

Doencas Preexistentes Colar_Cervical char(255)

FK1 | id_paciente int NOT NULL.
PK | id_doencas preexistentes int NOT NULL Obstruida char(255)
aluno char(10)
FK1 | id_paciente int NOT NULL Assimetrica char(255)

colaborador char(10)
Jsvio_Traquela char(255)

0 char(255)

) i char(255)

10T char(255)

insuficiencia_renal_cronica char(256) Desobstrucao char(255)

infart

Vocardio char(255)

Figure 4. Tela do DER. Fonte: imagem propria

entidades do dominio e DTOs (Data Transfer Objects). Esse processo de mapeamento
facilita a transferéncia de dados entre as camadas da aplicagdo, assegurando que a 16gica
de negdcios e a representacdo dos dados sejam tratadas de forma independente.

O ponto de contato inicial com o sistema ocorre através da camada controller, que
contém classes responsaveis por gerenciar as requisicdes HTTP recebidas pelo servidor.
Esses controladores expdem endpoints RESTful, processam a entrada do usuério, chamam
a camada de servico e retornam as respostas HT'TP correspondentes. Assim, eles atuam
como a interface entre o frontend (ou outros consumidores de API) e a 16gica de negdcios
da aplicacao.

Para amarrar todas essas camadas e assegurar que o sistema funcione de maneira
integrada e eficiente, a camada configuration desempenha um papel vital. Ela contém
classes que definem configuracdes e beans do Spring, utilizados para configurar o com-
portamento da aplicacdo, registrar beans no contexto do Spring e habilitar ou customizar
funcionalidades do framework. Essa configuracio centralizada promove a modularidade
e facilita a gestdo de dependéncias e funcionalidades transversais.

5. Conclusoes

O objetivo principal deste estudo foi desenvolver um Sistema de Prontuério Eletronico do
Paciente (SPEP) voltado para a Clinica Escola de Enfermagem da Universidade Catdlica
do Salvador (UCSAL), com o objetivo de tornar as informagdes disponiveis para os profis-
sionais de saude, otimizar o atendimento e aumentar a seguranca e privacidade dos dados
dos pacientes. A implantacdo deste sistema teve como objetivo proporcionar uma gestao



mais eficiente dos registros médicos, de acordo com as necessidades especificas da clinica
e de acordo com a Lei Geral de Protecido de Dados (LGPD).

Para atingir esses objetivos, foi realizada uma analise das necessidades da clinica,
seguida pelo desenvolvimento de um protétipo com ferramentas como Figma para
validagcdo de usabilidade. Em seguida, o sistema foi desenvolvido com as tecnologias
Angular para o front-end, Spring Boot para o back-end e PostgreSQL para o banco de
dados. O desenvolvimento seguiu metodologias dgeis, com reunides para alinhamento e
validacdo continua das entregas junto aos publicos-alvo.

Os resultados da pesquisa demonstram que a implementacio do SPECEE pro-
movera melhorias na eficiéncia operacional da clinica, permitindo um acesso mais rapido
e seguro as informacdes dos pacientes. A integracao das tecnologias escolhidas permitiu
uma interface intuitiva. A conformidade com a LGPD assegura a protecdo e privacidade
dos dados sensiveis dos pacientes.

Os beneficios do desenvolvimento do SPECEE incluem a melhoria da acessibi-
lidade e qualidade das informagdes, a otimizacao dos processos assistenciais e a reducao
dos custos associados ao uso de prontudrios em papel.

A implantagdo do SPECEE na Clinica Escola de Enfermagem da UCSAL re-
presenta um avanco na moderniza¢do dos servigos de saide, uma vez que aumenta a
eficiéncia, a seguranca e a qualidade do atendimento aos pacientes.

5.1. Trabalhos Futuros

O projeto do Sistema de Prontuario Eletronico do Paciente (SPECEE) da Clinica Escola
de Enfermagem da Universidade Catdlica do Salvador (UCSAL) prevé melhorias e ex-
pansdes com o objetivo de aperfei¢oar ainda mais a eficiéncia e a qualidade dos servigos
oferecidos. Dentre as principais agdes, estd a implementacdo da funcionalidade de agen-
damento de consultas. Esta funcionalidade facilitara o atendimento, reduzindo o tempo
de espera e aprimorando a gestdao de horérios na clinica.

Além de agendar consultas, o SPECEE deve ser integrado a outros sistemas de
saude, permitindo a interoperabilidade entre as diferentes plataformas. Essa integracdo
permitird uma troca de dados bem mais eficiente e segura entre os diversos sistemas
utilizados em diferentes institui¢des de saude, contribuindo para um atendimento mais
integrado e completo.

Em resumo, os projetos futuros para o SPECEE sdo fundamentais para que o
sistema continue a evoluir e a atender as crescentes demandas da Clinica Escola de En-
fermagem da UCSAL, promovendo a satisfagdo dos seus usudrios.
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